Priemysel flirtuje

s bezdrotovymi technolégiami

Priemyselna automatizacia v ¢oraz vacsej miere povazuje bezdrétové
technoldgie za pritazlivé, a to hned’ z niekolkych dévodov. Prevadzka
pevnych sieti na baze kablov si kladie vyrazne vyssie naroky na pracu
afinancné naklady, zatial' co bezdrotové siete stoja podstatne menej.
s miestami, kde sa prave nenachadzaju pevné siete. Bezdrétové riadia-
ce prvky a vstupno-vystupné systémy st schopné spravovat zariadenia
a procesy na nepristupnych miestach, alebo na miestach, kde sa dréto-
vé siete daju instalovat len komplikovane, alebo nedaju instalovat vé-
bec. Tieto fakty st dévodom, preco sa automatiza¢ni inZinieri v mno-
hych aplikaciach zacinaju ¢oraz vaznejSie zamyslat nad bezdrétovymi
rieSeniami (WLAN, bezdrétovy ethernet, Wi-Fi). Napriek vyhodam
tychto technoldgii pretrvavajl aj isté obavy. K nim patri bezpeénost, vy-
kon siete, spolahlivost, disponibilnost, cena vstupno-vystupnych kom-
ponentov a nevyhnutnost vopred rozhodnit medzi drétovym a bez-
drétovym riesenim.

Bezpecnost

Bezpecnost bezdrétovych sieti sa odjakZziva spochybriovala. Stadi sa po-
stavit do blizkosti obytnej budovy s notebookom v ruke a otestovat
dostupnost bezdrétovych sieti. Nezriedka sa stava, ze do sieti je neob-
medzeny pristup bez potreby hesla. Zatial <o mnohé stikromné bez-
drétové siete sU ¢asto nezabezpecené, bezpecnostné Standardy pre fi-
remné, priemyselné a vladne siete sa v poslednych rokoch rapidne
vyvinuli. Osvajili si ich pritom mnohé organizacie.

Jeden z prvych bezpecnostnych algoritmov WEP (Wired Equivalent
Privacy) s mnohymi nedostatkami a trhlinami nahradili neskér ovela sil-
nejsie, dokonalejSie a bezpecnejsie prenosové algoritmy. V roku 2003
nahradil WEP algoritmus tzv. WPA (Wi-Fi Protected Access) vratane
protokolu Temporal Key Integrity Protocol (TKIP). V roku 2004 prisiel
na svet WPA2. Pouziva dokonca bezpecnejsi algoritmus Advanced
Encryption Standard (AES) 802.11i. Ten je v stlade s NIST FIPS 140-2
(NIST — National Institute of Standards and Technology), ktory poza-
duju niektoré vladne agentiry a korporacie v USA. Tieto Standardy st
schopné ochranit masivne komunikaéné siete. V priemyselnom pro-
stredi by sa na bezpe¢nt komunikaciu mali pouzivat iba produkty v su-
lade s WPA2.

Vykon a spolahlivost siete

Spolahlivost bezdrétovej siete zavisi od mnohych faktorov, ako su jej
velkost, fyzikalne prostredie, pocet pouzivatelov siete, jej zatazitelhost
a interakcia s ostatnymi zariadeniami.

V bezdrétovych sietach s mensim rozsahom poskytuju zariadenia so-
lidny vykon v rezime peer to peer, kde je kazdé zariadenie schopné de-
tegovat iné podobne konfigurované zariadenie v ramci svojho dosahu
a komunikovat s nim. Tento rezim si vyzaduje iba nizke vydavky
na hardvér a je uzito¢ny najmi pri docasnych bezdrétovych sietach.
zuje komunikaciu cez jeden alebo viac bezdrétovych pristupovych bo-
dov (AP).

Odkedy je bezdrétova komunikacia zalozena na baze radiovych signa-
lov prenasajlcich sa vzduchom, fyzikélne prostredie ma na vysledny vy-
kon siete jednoznacny vplyv. Akékolvek prekazky, ako st drevo, kov,
betén atd., ovplyviiuji drahu signalu. RieSenim je strategicky umiestnit
pristupové body, bezdrétové smerovace a opakovace, aby dokazali po-
kryt cely priestor potrebny pre bezdrétovy prenos.

Spolahlivost siete zavisi takisto od poctu pouzivatelov a spésobu, ako
siet vyuzivaju. Prenos jednoduchych dat si zvycajne vyzaduje iba tzke
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nikacia dokaze rapidne spomalit prevadzku siete. Siete so Standardom
802.11a alebo g st rychlejsie (max. 54 Mb/s) ako 802.11b (max. 11 Mby/s).

Radiofrekvenéné interferencie a elektromagneticka kompatibilita zni-
Zuju spolahlivost siete. Bezdrotovy signal ovplyviiuju aj zariadenia ako
bezdrétovy telefén, bluetooth pristroje a dokonca aj mikrovinné rary.
Znizenie miery interferencie s inymi zariadeniami si méze vyzadovat
zmenu frekvencie kandla v ramci dosahu alebo presun na inti, menej za-
tazenl frekvenciu. Bezdrétové siete kompatibilné so Standardmi
802.11b alebo g pouzivaju napriklad frekvenciu 2,4 GHz, o ktord sa
deli mnoho zariadeni. Presun do systému kompatibilného s 802.11a
vyuzivajiceho 5 GHz sice méze znamenat nizsie interferencie, ale aj
kratsi dosah.

Bezdrétové standardy sa liSia aj v pocte neprekryvajucich sa kanalov.
Standard 802.11b a g umozfiuju iba tri takéto kanély, takze ak sa v rov-
nakom systéme pozaduju viac ako tri pristupové body, frekvencie sa
musia pouzit opatovne. Viac kanalov pontka Standard 802.11a.

Dostupnost a cena V/V komponentov

Zatial ¢o obavy o bezpecnost a vykon bezdrétovych technolégii sa
vo vSeobecnosti objavuju u pouzivatelov vSetkych bezdrétovych sieti,
obavy o dostupnost a cenu vstupno-vystupnych komponentov su
v priemyselnej automatizacii unikatne.

.....

nosti ponuka produktové linie, ktoré sa podstatne liSia od beznych ra-
dov. Bezdrétové riesenie méze vyrobca ziskat bud’ jeho kapou, alebo
vlastnym vyvojom. Jednou z moznosti je, Ze podmnozinu beznych pro-
duktov mozno prispdsobit na bezdrétové pouzitie Specidlnymi modul-
mi alebo podobnymi zariadeniami. Kazdopadne tieto rieSenia mézu
koncovym zakaznikom sposobit problémy.

Bezdrétové V/V komponenty ako sucast osobitnych bezdrétovych
produktovych radov alebo ako podmnozina beznych produktov nemu-
sia disponovat vlastnostami pozadovanymi aplikaciami alebo takymi,
ktoré zjednodusuju navrh, ako st jednoduchsie metédy kablovania pre-
vadzkovych pristrojov.

Ak si napriklad aplikacia vyzaduje Specifické vstupné signaly alebo izo-
lovany kanal, bezdrétova V/V produktova linia ich nemusi obsahovat.
Obmedzena dostupnost moéze znamenat citelné naklady navyse, alebo
dokonca vylicenie bezdrotovej technolégie z okruhu moznych kandi-
datov nasadenia.

Zriadenie bezdrétovej siete akejkolvek velkosti si spravidla vyzaduje
nakup Specialnych bezdrétovych komponentoy, ako st V/V moduly, ra-
my a ukoncenia. Prakticky vo vSetkych pripadoch, ked'si koncovy za-
kaznik nainstaluje bezdrétovd automatiza¢n( siet, musi vytvorit osobit-
ny sklad nahradnych dielov ako doplnok k tym pre tradi¢né drétové
systémy. §peciélne komponenty a dodato¢né nahradné diely zvysuju
vysledné naklady na instalaciu bezdrétového systému. NajlepsSim riese-
nim je hladat vyrobcu so Sirokou $kalou spolahlivych bezdrétovych V/V
prvkov a najlepsie takého, ktorého rady V/V komponentov s nezavis-
Ié od typu siete.

Nevyhnutnost vyberu riesenia

InZinieri musia pri vybere bezdrétovej technolégie dbat na dostupnost
a naklady celého rieSenia. Ak je bezdrétova verzia produktovej linie ich
dodavatela odli$na, musia sa na zaciatku celého projektu rozhodnut, ¢i
vybrat drétovi alebo bezdrétovi komunikaciu. Vopred musia Specifi-
kovat komponenty a metédu vyberu siete.




Vyber siete v zaciatocnych Stadiach projektu ma zasadny vplyv na na-
vrh celého systému od celkového pristupu az po detaily prevadzkovych
pripojeni. Ak sa vybrana metdéda ukaze ako sklamanie, jej zmena pred-
stavuje znaénl dodatocnu ¢asovu a financnd investiciu nielen do kapy,
instalacie a konfiguracie novych komponentoyv, ale aj do tvorby nového
navrhu. Tieto dodatoéné naklady ¢asto zahfnaju nielen V/V a sietové
komponenty, ale aj vydavky na softvér v podobe licencii, Skolenia a pro-
gramovanie bezdrétovych V/V prvkov.

V idedlnom pripade by sa V/V prvok od vyrobcu spraval ako typicky
prenosny pocitac, ktory disponuje drétovym aj bezdroétovym pripoje-
nim, a preto sa dokaze prispdsobit jednej alebo druhej sieti a dokaze
vyuzivat v jednej aj druhej rovnaky softvér. Kedykolvek po kipe také-
hoto prenosného pocitaca sa moze pristlpit k vyberu typu siete, ak si
to okolnosti vyzaduju.

Obavy z bezdrétovych rieseni

Obavy inzinierov na strane koncovych zakaznikov by sa zna¢ne zmier-
nili, ak by sa vyrobcovia automatiza¢nych komponentov pridizali tych-
to Styroch zasad:

* zakomponovat S$irSiu podporu bezdrétovych $tandardov — nie iba
802.11b, ¢im by dali inzinierom moznost zvysit systémovu spolahlivost,

* zahrn(t podporu pre najlepsie bezpecnostné Standardy,

* ponuknut kompletnu $kalu bezdrétovych V/V komponentoy, v idedl-
nom pripade mat rovnakd produktovu liniu ako pre drétové riese-
nia, a redukovat pocet extra komponentov alebo adaptérov potreb-
nych na bezdrétovu instalaciu,

* navrhnlt kontroléry a V/V prvky, ktoré dokazu podla potreby ko-
munikovat s drétovymi aj bezdrétovymi sietami.

SirSia podpora bezdrétovych standardov

Sirsia podpora znamend, Ze vyrobcovia by zahrnuli viac ako len 3tan-
dard 802.11b a dali by tak inZinierom moznost prispdsobit sa indivi-
dualnym poziadavkam aplikacii. Ak by sa podpora tykala troch v stcas-
nosti svetovo najpouzivanejsich Standardov |IEEE 802.11a, b a g,
inZinieri by mohli pouzit na stavbu bezdrétovej siete pristupové body,
smerovace a opakovace prakticky od kazdého dodavatela.

V zavislosti od poziadaviek systému by mohli zvolit vyssSie prenosové
pasmo 5 GHz, aby predisli interferenciam s ostatnymi zariadeniami,
by sa mohli rozhodnit medzi infrastruktirnym rezimom a peer to pe-
er podla toho, ktory by sa viac hodil k velkosti a dizajnu siete.

Podpora dékladnej bezpec¢nosti

Pre systémovi bezpecénost je WEP nedostatoény a dokonca aj WPA je
menej ako idealny. Algoritmus kédovania WPA2 s 802.11i AES posky-
tuje najodolnejSiu ochranu priemyselnych bezdrétovych aplikacii.

Kazdopadne — vzhladom na to, ze niektoré aplikacie vyuzivaja starsie
Standardy alebo nepozaduju vysoko bezpecné prenosy — podpora vset-
kych troch standardov (WEP, WPA a WPA2) by mala byt zakompono-
vana z dévodu spatnej kompatibility.

Kompletna ponuka bezdrétovych V/V prvkov
a znizeny pocet bezdréotovych komponentov

Z pohladu automatiza¢nych inZinierov sa s osobitnym produktovym ra-
dom pre bezdrotové rieSenia resp. podmnozinou tradi¢nej drétovej
formy pracuje pomerne zloZito. Naproti tomu moznost vyuzivat tie is-
té V/V komponenty v pevnych drétovych, ako aj bezdrétovych sietach
by priniesla citelné Gspory ¢asu a nakladov v priebehu navrhu, imple-
mentacie a pouZzitia.

Vo faze navrhu by inzinieri mohli $pecifikovat V/V prvky s vedomim, ze
si mézu vybrat akykolvek model z pontkanej skaly a rieSenie bude
funkéné v oboch sietach. Pocas implementacie by sa tie isté metddy
anaklady na instalaciu V/V a pripojenia k prevadzkovym pristrojom
vztahovali na obe siete. Potom by preskolenie technikov nebolo ne-

vyhnutné. V pripade, Ze by sa v priebehu projektu zmenil typ komuni-
kacie z bezdrétovej na drétovd, nesuviseli by s touto zmenou ziadne
dodato¢né naklady na V/V prvky alebo prevadzkovi kabelaz. Pocas sys-
témového vyuzivania by bolo potrebné mat na sklade iba jednu skupi-
nu nahradnych dielov bez ohladu na to, ¢i by bolo v prevadzke dréto-
vé alebo bezdrétové riesenie. Navyse bezdrétové riesenie by bolo
vyraznejSie atraktivnejSie, ak by koncovy zakaznik pozadoval celkovo
mensi pocet bezdrétovych komponentov. Nizsie by tak boli i naklady
na systém, ako aj na skladové nahradné diely.

Drotova a bezdrotova podpora
kontrolérov a V/V prvkov

Skutocna flexibilita sa vyznacuje tym, ze bezdrétové kontroléry a V/V
prvky podporuji drétovi aj bezdrétovi formu komunikacie podobne
ako prenosny pocita¢. Na zaciatku projektu sa tak da vyhnat tazkym
rozhodnutiam. Ak inzinier pouzije vo svojom navrhu bezdrétové tech-
nolégie a potom zisti, Ze klasicka drétova forma by bola lepsia, stale je
schopny poutzit ten isty hardvér.

Zakomponovanie bezdrétového rozhrania do klasickych kontrolérov
a V/V prvkov pontka novii moznost segmentacie siete. Napriklad kli-
cové V/V prvky a kontroléry by pouzivali drétovi technolégiu, zatial ¢o
menej dblezité Ulohy Gdrzby, rieSenia drobnych problémov a rozhrania
¢lovek — stroj by sa mohli riesit bezdrétovo — podobne ako pri pre-
nosnom poditaci.

Tak, ako v prenosnom pocitadi, funkcie dostupné v kontroléroch a V/V
prvkoch by mali byt tie isté, bez ohladu na to, ktora siet sa pouziva.
Rozdielne by bolo iba fyzikalne médium, takze vSetky vlastnosti V/V
a podporovanych protokolov by boli totozné.

Zmenit by sa nemusel dokonca ani softvér. Vzhladom na to, Ze riadia-
ce a HMI programy by bezali v drétovych aj bezdrétovych sietach bez
modifikacie, neexistovali by ziadne dalsie naklady na licencie, Skolenia,
programovanie a udrzbu.

Ponuka na trhu

Na trhu uz existuji vyrobcovia, ktori zakomponovali mnohé z uvede-
nych rieseni do svojej ponuky bezdrétovych produktov. Jednym z ta-
kychto produktov je napriklad PAC systém - inteligentny distribuovany
systém vhodny pre priemyselnt automatizaciu, dialkové monitorovanie
a zber dat, ako aj V/V prvky.

Riadenie v PAC systéme je distribuované medzi programovatelhymi au-
tomatiza¢nymi kontrolérmi a inteligentnymi vzdialenymi V/V procesor-
mi. Kontroléry aj procesory zabezpecuji komunikaciu systému. Niek-
tory vyrobcovia tymto kontrolérom a procesorom doplnili moznost
komunikacie cez bezdrétovud siet LAN bez toho, aby museli nejakym
sposobom obmedzit uz existujice komunikacné funkcie.

Kontroléry niektorych vyrobcov maji napriklad dve nezavislé etherne-
tové rozhrania (dve IP adresy, dve sietové karty). Daju sa pouzit ako re-
dundantné linky alebo na segmentaciu siete. Doplnenie bezdrétovej
podpory znamend, ze PAC systém disponuje troma ethernetovymi
rozhraniami — dvoma drétovymi a jednym bezdrétovym. PAC proce-
sory maju dve prepinané ethernetové rozhrania (s jednou IP adresou).
Ak je potrebné, tieto rozhrania umozniuju vytvorit inteligentnym V/V
procesorom uzavrety cyklus. Doplnenie bezdrétovej podpory v tomto
pripade znamena doplnenie druhej IP adresy, takze procesor méze ko-
munikovat po drétovej alebo bezdrétove;j sieti podla poziadavky apli-
kacie. Kontroléry aj procesory si uchovavaju rovnaké vlastnosti a funk-
cie bez ohladu na to, ¢i st nasadené v drétovej alebo bezdrotovej sieti.

Bezdrétova technolégia plne podporuje priemyselné protokoly vyuzi-
vané cez drétové ethernetové rozhrania, ako st Ethernet/IP Mod-
bus/TCR, SNMO, SMTR, MMPR, ¢&i FTP. NavySe bez ohladu na fyzikalnu
podstatu siete sa pouziva rovnaky riadiaci a HMI vyvojovy softvér.
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