OPC UA

— priemyselna komunikacia po novom

Vyvojari a tvorcovia priemyselnych systémov sa v sticasnosti obracaju na priemyselny standard OPC

Unified Architecture (UA), ktory zabezpecuje vymenu udajov medzi urovriou prevadzky a podnikovymi

a operacnych systémov a poskytuje na sluzby orientovanu architektaru (SOA). Vdaka tomu mozno spolahlivo

a bezpecne prepojit a umoznit vzajomnu spolupracu v ramci platforiem instalovanych v ramci podniku.

Priemyselna komunikacia postavena na normach

Vyvojari systémov automatizacie si postaveni pred tlohu minimalizo-
vat ,,ostrovy“ zariadeni a zlepSit moznosti a spésoby vymeny Gdajov
medzi manazérskymi a prevadzkovymi systémami. Obzvlast je to na-
ro¢né prave preto, ze komunikacné siete musia podporovat rozdielne
zariadenia od réznych vyrobcov, akymi si snimace, PLC, HMI ¢& MES
systémy, ktoré sa vyskytuji vo vyrobnom, chemickom ¢&i plynarenskom
priemysle. OPC Foundation uz skér prisla s jednotiacim riesenim
komunikacie medzi zariadeniami na Grovni prevadzky a podnikovymi
informaénymi systémami, a to na baze Standardne dostupnej vypocto-

vej technolégie.

OPC vytvorila novu jednotiacu architektaru

OPC Foundation rozsirila moznosti OPC rozhrania dalej za technol6-
giu COM/DCOM od spoloénosti Microsoft, ktora nemohla byt inte-
grovana do automatizacnych zariadeni pracujucich s inymi operacnymi
systémami ako MS Windows.

Nova OPC Unified Architecture (UA) nebezi len na PC s operac-
nym systémom Windows, ale méze byt priamo integrovana do vsta-
vanych systémov, ako aj do podnikovych systémov s operaénymi sys-
témami Linux/UNIX. OPC UA mozno prevadzkovat pod réznymi
operacnymi systémami, napr. Microsoft Windows a Windows CE,
Linux, Wind River VxWorks ¢i TenAsys Intime, pricom poskytuje vyssiu
Uroven abstrakcie, ¢o zase umoznuje jednoduchsiu prenosnost medzi
jednotlivymi operac¢nymi systémami. Tuto abstrakciu zabezpecuje pre-
beracia vrstva (Adoption Layer, obr. 1).

Pri preneseni zasobnika so softvérom na iny operaény systém treba
zmenit len preberaciu vrstvu opera¢ného systému. Vacsina OPC soft-
vérovych zasobnikov je nezavisla od platformy a mozno ju ziskat spolu
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Obr.1 Softvérové komponenty OPC UA

Vlastnosti Prinosy
architektira nezavisla

od platformy

podporuje zariadenia od prevadzky
az po manazérske systémy;
pouzitelha aj pre starSie zariadenia;
dava vyvojarom viac moznosti

postavena na normach zabezpecuje spojenie vyssej kvality;
odstranuje naklady spojené

s Udrzbou rie$eni na zadkazku;

znizuje naklady na vyvoj, pretoze softvér
mozno znovu jednoducho pouzit

SOA (Service-Oriented-

Architecture) — architektdra
orientovana na sluzby

poskytuje jednotn mnozinu sluzieb
na pracu s OPC Gdajovymi modelmi
(napr. pristup k Gdajom, alarmom,
udalostiam a historii)

spatna kompatibilita

ochraruje predchadzajlce investicie
do vyvoja

Tab.1

Obr.2 Softvérové vrstvy typickej OPC UA aplikacie

rozhranie procesu alebo siet

so setom na vyvoj softvéru (SDK — software development kit). Niek-
toré takéto sety podporuiju viaceré programovacie jazyky a pomocné
programové vybavenie vyssej Urovne.

Vyrobcovia zariadeni si uz teraz mézu vybrat dodavatela softvéru na
zaklade potrieb danej aplikacie a nie podla toho, ¢i ma softvérovy ovla-
da¢ kazdého instalovaného zariadenia. Zaroven vyrobcovia zariadeni
uz nemusia vytvarat zakaznicke rozhrania, ¢o Setri naklady na vyvoj
a aktualizaciu, najma ak sa zmeni operacny systém alebo dodavatel za-
riadenia. Vyhody OPC UA st zhrnuté v tab. 1.

Softvérové urovne OPC UA

OPC UA pouziva architektdru klient — server, no aplikacia méze byt su-

casne UA server aj klient:

* poskytovatelia informacii, napr. snimace alebo regulatory, sa nazyva-
ja UA servery,

AT&P journal 12/2009 [



* prijemcovia/spotrebitelia informacii, napr. systém na spra-
vu podnikovych prostriedkoyv, sa nazyvajia UA klienty.

Typicka OPC UA aplikacia sa sklada z troch softvérovych

vrstiev — klientskej alebo serverovej aplikacie, UA SDK a zasobnika UA
(obr. 2). Stbor softvérovych zasobnikov sa v stéasnosti implementuje
pomocou C/C++, .NET alebo Javy, no tieto programovacie jazyky
a vyvojové platformy architektiru OPC UA neobmedzuji.

OPC UA z pohladu koncovych pouzivatelov

Prva forma OPC (v stcasnosti uz oznacovana ako ,klasické OPC*) vy-
uzivala na prenos udajov technolégiu DCOM (Distributed Component
Object Model). DCOM bol velmi vykonny a vSestranny nastroj. Avsak
pre tych, ktori nechapali, ako ho nakonfigurovat, bol problémom. OPC
UA namiesto DCOM vyuziva na prenos Udajov webové sluzby. Zaro-
ven pri opise Udajov pomaha s objektmi. To vietko zabezpecuje, ze
OPC UA este vo vacsej miere prenikne do viacerych casti podniku.
Spolu s celou skalou prepojitelnosti systémov, ktord OPC UA pontika,
sa, samozrejme, vynoria aj otazky celkovej systémovej bezpecnosti.
Zmena na webové sluzby je jedna z veci, ktord vacsina pouzivatelov
bude vnimat ako prvd. Dve z najvacsich vyhod webovych sluzieb st
jednoduchost komunikacie medzi réznymi sietami a nezavislost od ope-
ra¢ného systému. Vari najvacsou ich technickou vyhodou je, Zze umoz-
nuji OPC komunikovat cez jeden port pri pouZiti protokolu, ktory vac-
Sina bezpecnostnych stien (firewalls) bude Standardne povolovat. To by
mobhlo integratorom zjednodusit nastavenie systém na komunikaciu me-
dzi réznymi sietami. Mnohé bezpecnostné steny st uz teraz nakonfigu-
rované tak, ze umoznuju prechod webovych sluzieb cez port 80.

Klasické OPC malo vcelku jednoduchy Udajovy model. Kazda z OPC
Specifikacii spractvala rozdielne vlastnosti dajov. Napr. Specifikacia
OPC Data Access (DA) komunikovala hodnoty v redlnom case; Speci-
fikacia OPC Historian Data Acess (HDA) komunikovala archivne tdaje
a pod. Pri klasickom OPC sa navyse kazda Specifikacia implementova-
la samostatne. Koncovi pouzivatelia tak stracali ¢as pri parovani mien
poloziek s Gdajmi ziskavanymi v redlnom case a parovanim mien s his-
torickymi Gdajmi.

OPC UA prinasa unifikovany tdajovy model. Ak napr. aplikacia pouzi-
va na zasielanie nacitanej hodnoty teploty komunikaciu cez OPC UA,
prijima¢ moéze ziskat hodnotu v redlnom dcase, vSetky stvisiace histo-
rické hodnoty a tiez alarmy a udalosti. VSetky tieto tdaje st dostupné
z nacitania jednej OPC polozky. OPC server dokaze vsetky tieto (da-
je spojit, takze OPC klient potom uz nemusi tdto Glohu nanovo reali-
zovat.

Zaver

Udaje z Grovne prevadzky si vdaka OPC UA najdu cestu do podniko-
vych LAN sieti a mnoho aplikacii vyuzije takéto novoziskané udaje
v prospech optimalizacie a zlepSenia podnikovych procesov. Takyto
koncept objektov umoziiuje pracovnikom na réznych poziciach pouzi-
vat rovnaké Udaje réznymi spésobmi. Vyzvou pre podniky, ktoré sa
rozhodnd vyuzit OPC UA, bude zarucenie bezpeénosti svojich idajov
proti neautorizovanému pristupu. Napriek tomu uz nestoji ni¢ v ceste
tomu, aby sa tento novy Standard priemyselnej komunikacie Siroko
uplatnil v priemyselnej praxi.
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