PRIEMYSELNA KOMUNIKACIA

Hodnotenie existujucich
priemyselnych bezdrotovych
komunikacnych technoldgii

T

Na bezdrétovi komunikaciu sa vyuzivaju elektromagnetické viny. Ra-
diové viny mézu oscilovat na frekvenciach medzi 3 kHz az 100 GHz.
Toto spektrum sa dalej rozdeluje na niekolko casti, ktoré sa vyuzivaju
na sukromné Ucely, Cast je rezervované pre vladne UGcely alebo sa
o niektorej ¢asti rozhodlo, Ze bude nelicencovana a volne dostupna pre
vsetkych pouzivatelov, ak dodrzia zakonné nariadenia. Mensiu cast
spektra (vSetky frekvencie pod 2,4 GHz) vyuziva mnozstvo réznoro-
dych zariadeni, tyka sa to vSak hlavne hlasovej komunikacie.

Priemyselné, vedecké a lekarske vysielacie pasmo (Industrial, Scientific
and Medical band — ISM) je rozpitie frekvencii v intervale 2,4 GHz,
presnejsie od 2,4 do 2,4835 GHz. Toto pasmo je volne dostupné a ne-
licencované, takze ho na bezdrétovy prenos informacii méze pouzivat
kazdy. Medzinarodné zdruzenie |IEEE prijalo niekolko noriem pre za-
riadenia, ktoré sa mézu pouzivat v pasme ISM. Medzi tieto normy pat-
ria (spolu so svojimi najpouzivanejSimi protokolmi) IEEE 802.11b, pod
ktord spada aj protokol WiFi; IEEE 802.15.4, v ktorej sa najviac presa-
dil protokol ZigBee, a norma IEEE 802.15.1, tiez znama ako Bluetooth.

Takmer v kazdom podniku sa uz dnes pouzivaji bezdrétové zariadenia.
Méze ist o analégové bezdrétové technoldgie (vysielacky) alebo ana-
l6gové signaly z bezdrétovych snimacov v zapojeni ,.bod — bod*,
niektoru z technolégi spifiajucich normy 802.11 a/b/g/n WiFi & mobil-
né telefény a stretndt sa mozno aj s komunikaciou medzi strojmi
(machine-to-machine) na baze technoldgie Bluetooth. Rovnako vsak
méze ist aj o jednu z novych digitalnych samoorganizujlcich sa sieti
bezdrétovych snimacov. V praxi sa méze na jednom mieste vyskytovat
kombinéacia viacerych uvedenych pripadov.

Problémom je, ako zadefinovat pravidla a postupy efektivneho a t¢in-
ného vyuzitia vSetkych bezdrétovych systémov. V stcasnosti totiz exi-
stuju tri kompletne nekompatibilné, vzajomne nespolupracuijtce a po-
tencialne vzajomne sa rusiace normy v tradi¢nej oblasti prevadzkovych
zariadeni. SU nimi WirelessHART, ISA 100.11a a ZigBee PRO.

Zaujimavostou je, ze WirelessHART, ZigBee PRO a ISA 100.11a po-
uzivaju rovnaki technolégiu radiového prenosu a vsetky st to samoor-
ganizujlce sa siete. To znamena, ze z praktického hladiska je dobré mat
v podniku viac ako jeden spésob bezdrétovej komunikéacie postaveny
na vyssie uvedenych normach.

Predo je to z praktického hladiska dobré? Nie je problém vyuzivat
niekolko sieti postavenych na normach |IEEE 802.15.4 v rovnakom
priestore, pretoze ich mozno navrhnut tak, aby sa vzajomne neovplyv-
novali. Na to mozno vyuzit rézne moznosti, napr. preskakovanie kana-
lov (channel-hopping), potla¢enie/vymazanie kanalu (chanel-blanking)
ainé. To vSak neznamena, zZe tieto technolégie budi vzajomne spolu-
pracovat a nebudu sa zamienat. A prave v tom je problém.

Na ¢o si treba davat pozor

Ponuka v oblasti bezdrétovych prevadzkovych pristrojov je rovnako
bohata ako vo svete pevne pripojitelnych pristrojov. Dodavatelia pont-
kaji rézne bezdrotové vysielace, bezdrotové koncentratory Udajov
a pod. Rézni dodavatelia pontkaju bezdrétovi komunikaciu vyuzivaju-
cu rézne typy radiového prenosu a komunikaénych protokolov. Z toh-
to hladiska musi technik, ktory ma v podniku na starosti vyvoj bezdré-
tovej siete, urdit najlepsi spésob, ako prepojit bezdrétové zariadenia.
Hlavny rozdiel medzi drétovymi a bezdrétovymi systémami je to, ze
bezdrétové systémy sa delia o to isté prenosové prostredie s ostatny-
mi zariadeniami.

Pri pevne nakablovanych systémoch mézete pridat novy pristroj prida-
nim dalSich kablov. Obmedzenim je pocet vstupov/vystupov na riadia-
com systéme. Pri bezdrétovych systémoch je obmedzenim Sirka pre-
nosového pasma dostupna na pripojenie vsetkych prevadzkovych
zariadeni. Tato Sirka prenosového pasma nie je neohranicena a v kaz-
dej bezdrétovej sieti méze byt plne obsadena danym frekvenénym pas-
mom. Nanestastie urcenie tohto bodu nasytenia bezdrétovej siete nie
je jednoduché, ba ¢asto ani mozné.

Skér, ako sa zaéne s navrhom bezdrétovej siete, treba:

¢ urdit jej vlastnosti, priepustnost Udajov a rozsah pozadovanej aktua-
lizacie,

e vykonat prieskum prevadzky s ciefom vybudovania korektnej topo-
légie a architektdry,

¢ vybudovat vhodnt mnozinu aplikacii potrebnych na spractvanie tda-
jov zozbieranych z bezdrétovych zariadeni,

* vytvorit metodoldgiu bezpecnosti a obnovy siete pre pripady chy-
bového prenosu, vypadku alebo poruchy napajania a pod.

Na zabezpecenie komunikécie bezdrétovych pristrojov a pristupovych

bodov/bran sa treba zamerat na tieto vlastnosti:

e fyzické vlastnosti prostredia, v ktorom sa bude bezdrétova siet pre-
vadzkovat — pevne namontované zasobniky, nadrze, potrubia, budo-
vy, konkurenéné zariadenia vysielajice elektromagnetické Ziarenie
a iné rusenia,

¢ komunikacné protokoly opisané v existujicich normach (Wi-Fi —
IEEE 802.11g, ZigBeed — IEEE 802.15.4, Bluetooth — IEEE 802.15.1,
ISA100.11a — IEEE 802.15.4 atd),

¢ funkciu bezpecnosti, ktora obmedzuje pristup k zariadeniam a sie-
tam len na autorizovanych pouzivatelov,

¢ aplikacie schopné zhromazdovat Udaje prijimané z bezdrétovych za-
riadeni a ukladat vysledky.

kritéria a metédy volby prostriedkov priemyselnej

bezdrétovej komunikacie,

kritéria vyberu dodavatela priemyselnych

bezdrétovych technoldgii,

* volba trovne bezpecnosti bezdrétovej LAN (WLAN) siete,

* Wi-Fi-n — nové moznosti priemyselnej bezdrétovej komunikacie,

* do akej miery vyuzivaji podniky na Slovensku
bezdrétové technoldgie na Urovni prevadzky,

ktoré faktory by najviac brali do tvahy pri vyuziti
bezdrétovych technolégii?

Tieto a vela dalSich praktickych informacii vam teraz ponikame
v prehladovej studii s nazvom ,,Prevadzkové pristroje a bezdréto-
vé technoldgie na Urovni prevadzky*“, ktor( si mozete bezplatne
stiahnut na

www.atpjournal.sk v casti Prehladové studie.
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