SCADA/HMI

=l scapa systém je viac
ako len softvérova aplikacia

SCADA systémy sa pouzivajl nielen v priemy- Vykonné, komplexné SCADA systémy Jednoduché SCADA systémy

selnych procesoch, ako je vyroba zeleza, vy-
roba a distriblcia energie ¢i chemicky prie-
mysel, ale tiez v réznych experimentalnych
prevadzkach, ako je Stiepenie atémovych ja-
dier a pod. Velkost tychto procesov sa pohy-
buje od niekolko tisic do niekolko desattisic
vstupov/vystupov (V/V). Avsak SCADA systé-
my sa rychlo vyvijaju a v stcasnosti sa presa-
dzujd na trhoch a v podnikoch s poétom V/V
v rozsahu niekolko stoviek tisic a v priprave st
projekty v rozsahu takmer milién V/V.

Definicie SCADA systémov
podla IEC

Internetovy slovnik Electropedia, ktorého
odbornym garantom je Medzinarodné elek-
trotechnické zdruzenie IEC, uvadza nasledu-
juce definicie systému SCADA:

1. SCADA (Supervisory Control and Data
Acquisition): systém, ktory dozera na geo-
graficky rozlozené procesy a riadi ich.

2. SCADA systém sa tiez nazyva , Telecontrol
System*®: systém, ktory slGzi na monito-
rovanie a riadenie Gzemne rozlahlych pro-
cesov. V takomto systéme su zahrnuté
vietky zariadenia a funkcie na zber, spra-
covanie, prenos a zobrazovanie nevyhnut-
nych informacii o procesoch.

Zakladné charakteristiky
a Struktura SCADA systémov

Architektiry SCADA systémov su rézne a spli-
naju rézne systémové poziadavky. To umoz-
fuje ich rozdelenie na vykonné, komplexné
a jednoduché SCADA systémy (tab. 1).

Fungujici SCADA systém sa sklada z niekol-
kych casti. Zvycajne sem patria hardvérové
VIV systémy, regulatory, siete, pouzivatelské
rozhrania (HMI), zariadenia na komunikaciu
a softvér. Pojem SCADA teda oznacuje kom-
pletny centralny systém. Centralny systém
monitoruje Udaje z réznych snimacov, ktoré
sa nachadzaju bud' v malej vzdialenosti, alebo
vo vzdialenej prevadzke (niekedy az v kilome-
trovych vzdialenostiach).

Priemyselny meraci a riadiaci systém pozosta-
va z centralneho riadiaceho poditaca — zvycaj-
ne nazyvaného ,master” stanica, ,master"
koncové zariadenie (MTU — master terminal
unit), jednej alebo niekolkych jednotiek na
zber a riadenie prevadzkovych Udajov — zvy-
cajne nazyvanych vzdialené stanice alebo
vzdialené koncové zariadenia (RTU — remote
terminal unit) a zo suboru Standardnych
a/alebo zadkaznickych softvérovych aplikacif
pouzivanych na monitorovanie a riadenie za-

Operatorské  pracovna stanica alebo centralny
rozhranie pocita¢ s UNIX, VMS a pod.
Vzdialené - RTU
zariadenia — synchrénna komunikacia
— spracovanie sekvencnych udalosti
Poziadavky — velky pocet bodov (desiatky tisic),
kratke oneskorenie tdajov
— extrémne vysoka dostupnost,
dvojlroviova stratégia riadenia
— vynimoc¢na Uroven redundancie
— rozsiahle aplika¢né moznosti
— vela tagov na jeden bod
Tab.1

riadeni pracujicich s Gdajmi vo vzdialenych
prevadzkach. Sucasné SCADA systémy sa
prevazne vyznacuju riadenim v otvorenej
velké vzdialenosti, hoci mézu sa objavit aj
prvky s riadenim so spdtnou vazbou a/alebo
komunikacia na kratke vzdialenosti. SCADA
systémy vo vSeobecnosti monitoruji procesy
s velkou geografickou rozlahlostou a vyuzivaju
rézne komunikacné systémy, ktoré st bezne
menej spolahlivé ako LAN. Z tohto dévodu je
riadenie v uzavretej slucke menej vhodné.

SCADA systém ma vacsinou instalovant dis-
tribuovant databazu, ktora sa zvycajne ozna-
Cuje ako databaza tagov a ktora obsahuje tda-
jové prvky nazyvané tagy alebo body. Bod
reprezentuje hodnotu jedného vstupu alebo
vystupu monitorovaného alebo riadeného da-
nym systémom. Body mozu byt tiez ,,hardvé-
rové" alebo ,softvérové®. Hardvérovy bod
reprezentuje aktualny vstup alebo vystup pri-
pojeny do systému, zatial' ¢o softvérovy bod
reprezentuje vysledok logickych a matematic-
kych operacii aplikovanych na iné hardvérové
alebo softvérové body. Vidsina realizovanych
projektov vsak odstraruje tento pojmovy roz-
diel a pouziva iba vyraz softvérové body. Hod-
noty bodov sa zvycajne ukladaji ako kombi-
nacie hodnét a casovych znaciek; hodnota
a ¢asova znacka v momente, ked’ bola hodno-
ta zaznamenana alebo vypocitana. Rad hodnét
a prisltchajucich ¢asovych znacdiek tvori histo-
riu daného bodu. Je tiez celkom bezné, ze sa
uchovavaju aj dalSie metaidaje s tagmi, ako
napr. cesta k registru prevadzkového zariade-
nia a PLC, komentar k vyvojovym fazam a tiez
informacie o alarmovych stavoch.

Co dokaze SCADA systém urobit?

SCADA nie je Specialna technoldgia, ale typ

aplikacie a sklada sa z dvoch prvkov:

1. proces/systém/stroj, ktory chceme moni-
torovat a riadit — to moze byt elektraren,

PC DOS, Windows

- PLC

— asynchrénna komunikacia

— spracovanie stavov

— stredne velky objem bodoyv (tisicky)

— dlhsi reakény cas Udajov

— vysoka dostupnost

— jednolroviova stratégia riadenia

— mala alebo Ziadna redundancia

— niekolko aplikacii alebo Ziadne aplikacie
— niekolko tagov na jeden bod

vodné hospodarstvo, siet, systém semafo-
rov na kriZovatkach alebo ¢okolvek iné,

. siet inteligentnych zariadeni, ktoré su pre-

pojené s prvymi menovanymi systémami
cez snimade a riadiace vystupy; tato siet,
ktort reprezentuje SCADA systém,
umoznuje merat a riadit Specifické prvky
systémov uvedenych v prvom bode.

Kde sa SCADA pouziva?

Co dokaze SCADA systém urobit
pre pouzivatela?

Ako SCADA systémy pracuji?
Dve najdolezitejSie sucasti

SCADA systému
* Podstatné otazky pre dodavatela
SCADA systému

Ako zlepsit kybernetickl bezpeénost
SCADA siete

Trendy a budticnost SCADA systémov
Vysledky prieskumu medzi

koncovymi pouzivatelmi na Slovensku
— 20 otazok na tému SCADA systémov

Tieto, ako aj vela dalSich praktickych in-
formacii vam teraz pontkame v Prehlado-
vej studii s nazvom ,,SCADA-HMI“, ktoru
si mbzete bezplatne stiahnut na

www.atpjournal.sk
v Casti Prehladové studie.
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