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Vytvorenie idealneho priemyselného
telemetrického systému

Telemetrické SCADA systémy su prislubom vynimocnej efektivity a spolahlivosti pre vzdialené priemyselné
prevadzky, avsak ich nasadenie sa méze stretnut s vaznymi vyzvami. Technoloégie vzdialeného a bezdrétového

prenosu udajov umoziuji monitorovat systémy, ktoré boli v minulosti prili§ daleko alebo rozmiestnené na velkej

ploche s pohladu nasadenia tradi¢nych kablovych rieSeni. Napriek tomu musia systémovi integratori pri budovani

alebo rozsirovani bezdrétového systému kombinovat nové a nie vzdy sirodé technolégie a vyzvy.

Archaické aplikacie SCADA

V ¢lanku je uvedeny hypoteticky potrubny systém, na ktorom budd
uvedené rézne typy problémov a potrebnych rozhodnuti, ktoré treba
pri budovani vzdialeného SCADA systému vyriesit. Telemetrické tech-
noldgie a riesenia, ktoré budl pouzité v tomto priklade, st v rovhakom
rozsahu bezne pouzivané v rozlozenych priemyselnych aplikaciach, na-
pr. v sieti dopravnych semaforov, pri zavlazovani v polnohospodarstve,
v energetickych podnikoch, zaplavovych prevencnych systémoch
amnohych inych aplikaciach vyzadujicich vzdialené monitorovanie
a riadenie mnohych zariadeni.

Potrubny systém sa pouziva na prepravu tekutin, ako je napr. voda,
ropa, zemny plyn & celuléza, na velké vzdialenosti. Po celej jeho dizke
je rozmiestnenych vela meracich a riadiacich miest. Vzdialeny monito-
rovany systém zbiera z tychto miest (daje, ktoré sa prevazne tykaju tla-
ku v potrubi, prietoku a inych technologickych veli¢in zbieranych
v redlnom case a prenasanych do miestnosti riadenia. Operatori tak
maji kompletny prehlad o celom potrubnom systéme, ¢im mozno cie-
lene riesit 4drzbu, zlepSovat reakény cas a celkovo znizovat chybovost,
prerusenia a naklady na udrzbu.

Vyzvy pri nasadzovani vzdialeného SCADA
systému

Potrubny systém je podla definicie charakterizovany ako systém na
preklenutie velkych fyzickych vzdialenosti. Po celej dizke takéhoto po-
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trubia sa nachadzaju rézne miesta zberu udajov a riadenia. Z pohladu
zabezpecenia komunikacie prostrednictvom kablovych spojov tato
situacia predstavuje problém. Vykopy na kablové trasy, kablovanie
a prenajom liniek od telekomunikaénych operatorov znamenaji nakla-
dy do zavratnych vysok. Systém dial-up pripojenia bude pomaly a pre-
vadzkové naklady na Udrzbu liniek budd vysoké. Navyse vzhladom na
geografické obmedzenia sa urdite vyskytnu situacie, ked’ nebude moz-
né k nejakému miestu kable vébec dotiahnut. Komunikacia prostred-
nictvom kablov nie je jednoducho pre niektoré aplikacie rozlahlych
vzdialenych SCADA systémov, akym je napr. potrubny prepravny
systém, vhodna.

Naopak komunikacia prostrednictvom GPRS je velmi prispdsobitelna.
Vyzaduje nizsie investi¢né naklady, kratSi cas nasadenia a z hladiska
udrzby je jednoduchsia. Tym mozno dosiahnut vyssiu celkovi efektiv-
nost nakladov. Napriek vymozenostiam komunikacie postavenej na
GPRS je kazdy telemetricky SCADA systém zlozity. R6znorodé zaria-
denia instalované priamo na vzdialenych miestach, ako napr. prietoko-
mery, vysielace relativneho tlaku, teploty ¢i analyzatory kvality vody,
musia byt poprepajané a spolahlivo monitorované. Pri navrhovani a vy-
stavbe spolahlivého, stabilného a rozlahlého systému schopného samo-
obnovenia ¢innosti musia byt vyvojari vybaveni dostatoénymi skuse-
nostami vratane detailného pochopenia bezdrétovej komunikacie,
postupov riadenia, konverzie komunika¢nych protokolov a programo-

vania riadiaceho systému.
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Typicky GPRS systém

Nizsie je uvedena architektdra typického GPRS systému. Cely systém
mozno rozdelit na tri hlavné prvky: prevadzkové zariadenia a pristroje
rozmiestnené priamo vo vonkajsom prostredi, hlavny pocita¢ na moni-
torovanie umiestneny v centralnej miestnosti riadenia a nakoniec pri-
davné SMS spojenie na posielanie upozorneni.

Prva zlozka, casto nazyvana aj ,vzdialeny terminal” alebo ,vstupné
zariadenie” zahffa zariadenia vo vonkajSom prostredi, napr. zariadenia
na zber Gdajov monitorujlce prietok v potrubi, tlak, teplotu a mnohé
iné velic¢iny potrebné pre danu aplikaciu. Tieto zariadenia si pripojené
na vstupno-vystupné (V/V) moduly a spracivané v PLC, ktoré je tiez
umiestnené priamo vo vonkajsom prostredi. PLC funguje ako brana
medzi zariadeniami vo vonkajSom prostredi a miestnostou riadenia.
PLC riadi a monitoruje koncové zariadenia zbierajice stavové uUdaje
a je zodpovedné za komunikaciu a automatizaciu. Navyse ak niektora
merana veli¢ina dosiahne definovand, kriticki hodnotu, automaticky sa
posiela alarmova sprava. Nakolko vzdialené prevadzky st ¢asto bezob-
sluzné, vykon koncovych zariadeni — terminalov a ich schopnost samo-
obnovovacej ¢innosti je z pohladu spolahlivosti celého systému mimo-
riadne délezita. GPRS modemy prepajaju tieto zariadenia z vonkajsieho
prostredia bezdrétovo s ostatnym systémom.

Druhou zlozkou, ¢asto nazyvanou aj ,,SCADA softvér” alebo ,,koncovy
systém” je miesto riadenia, kde hlavny riadiaci systém monitoruje a vy-
hodnocuje Udaje, ktoré spojite prichadzajd bezdrétovym spésobom
z vonkajsieho prostredia. V pripade vykonnejsieho hlavného riadiaceho
pocitata mozno realizovat aj dalsie pokrocilé funkcie, ako archivaciu
a analyzu historickych tdajov, grafické HMI obrazovky a pod.

Poslednou zlozkou systému je prvok na posielanie alarmov v realnom
case, ktory informuje systémovych operatorov o stave potrubného
systému bez ohladu na to, kde sa prave nachadzaju.

Vseobecné obmedzenia GPRS systému

Telemetricky SCADA systém s GPRS funkcionalitou je po svojom nasa-
deni neocenitelnym nastrojom na zlepSenie spolahlivej, efektivnej
a bezpecnej prevadzky potrubného systému. Avsak skér, ako sa
SCADA systém s GPRS sietou uvedie do hladkej prevadzky, treba vy-
rieSit niektoré zasadné prekazky. S GPRS komunikaciou st spojené
otazky pripojitelnosti, pretoze pre GPRS zariadenia st casto k dispozi-
cii len dynamické IP adresy. Tiez treba kontrolovat Sirku prenosového
pasma GPRS siete, aby sa minimalizovali poplatky za pristup. Plejada
réznorodych zariadeni umiestnenych vo vonkajSom prostredi méze
sposobit neocakavany enormny rast nakladov na vyvoj celého teleme-
trického systému. Mnohé prvky systému umiestnené vo vonkajSom
prostredi treba otestovat a ubezpe(it sa, ze st schopné bezproblémo-
vej komunikacie. Napriklad len prepojenie medzi PLC a GPRS mode-
mom vyzaduje prislusné nastavenia, ovladace a rozhrania a potom je
spojenie funkéné. Samostatny vyvoj je potrebny aj na spojenie PLC
s kazdym zo V/V zariadeni: alarmom, riadiacimi zariadeniami, zberom
a ukladanim Udajov. Po dokonéeni tohto vyvoja mozno pokracovat
v celkovom otestovani, aby sa zabezpedila hladka prevadzka systému
ako celku.

Sedem dodlezitych skutocnosi, ktoré treba
zohladnit pri vyvoji telemetrického systému

Kombinaciou réznych vstupnych funkcii, ako GPRS modem, alarmy,
PLC, zhromazdovanie Gdajov a V/V zariadenia, dokaze integrované rie-
Senie znizit zlozitost GPRS systému a zaroven ponuknut skutoéné
vyhody v podobe Ucinnosti a spolahlivosti. Avsak nie vsetky vzdialené
koncové jednotky (RTU) st konstruované rovnako. Skoér ako sa roz-
hodnete pre to-ktoré GPRS zariadenie typu ,vsetko v jednom”, pre-
sved(te sa, ze ma nasledujice doélezité vlastnosti:

1. Prisposobitelnu a efektivhu komunikaciu medzi
riadiacim pocitacom a klientom

RTU, ktora umoznuje presné nastavenie komunika¢ného prostredia,
umozni pouzivatelovi presne vyuzivat Sirku komunikaéného pasma —
ani menej, ani viac. Tym sa ustali vyuzitie siete a znizia sa poplatky za
GPRS sluzby. Komunikaciu nadradeny systém — klient mozno zhruba
rozdelit na dve kategérie. V poolingovej architekttre posiela hlavny ria-
diaci pocita¢ dopyt na kazdého klienta (vzdialené koncové zariadenie)
podla poradia a v ramci ich odpovede prijima udaje. V aktivnej alebo
tzv. ,,push” architekture klienti iniciujd kontakt s hlavhym riadiacim po-
&itatom. Udaje sa zo vzdialenych koncovych zariadeni mé3u posielat
pri vyskyte nejakych Specifickych udalosti. Vysledkom poolingovej ar-
chitektury je konzistentna a predvidatelna komunikacia hlavny riadiaci
pocita¢ — klient, pricom v minulosti sa v priemyselnej automatizacii vy-
skytovala najcastejSie. Pri jej nasadeni sa pouzivalo mnozstvo réznych
protokolov, napr. Modbus/TCP ¢i Profibus od Siemensu. V ramci pros-
tredia s GPRS existuju dalSie hladiska, ktoré vplyvaji na vyber sietovej
architektiry. V porovnani s pevne nakdblovanou sietou je prenosové
pasmo pri GPRS sieti relativne Gzke, s teoretickym stropom 172,2
Kbps a okolo 20 az 40 Kbps dostupnych na vSeobecné pouzitie. Navyse
pri GPRS sietach nie je IP adresa koncového zariadenia fixna.

V takomto prostredi st nedostatky poolingovej architektdry zjavné.
Aby mohol hlavny riadiaci pocita¢ pristupovat na klientske koncové
zariadenie, musi mat toto zariadenie fixna IP adresu, ¢o v pripade
GPRS siete s privatnymi IP adresami nie je casto mozné. RiesSenie pro-
strednictvom sluzieb VPN, dynamické rozliSovanie mena domén i
pevnych verejnych IP je problematické. Navyse poolingova architekti-
ra je z hladiska ¢asového vyuzitia a vyuzitia Sirky pasma obmedzena. Ak
bude interval medzi dopytovymi otazkami smerovanymi ku kazdému
klientovi prilis velky, potom sa v jednom cykle mézu stratit dolezité
informacie a moéze byt uz neskoro. Naopak ak bude nastaveny prili§
kratky interval, odpoved sa méze v ramci neustaleho znovupripdjania
stratit.

Aktivna (push) architektura je pre GPRS siete vhodnejsia, pricom pri-
sposobitelna aktivna architektira je zakladnym prvkom efektivne fun-
gujucej RTU. Klient prebera iniciativu pri nadviazani spojenia s hlavnym
riadiacim pocitacom, takze pevnl IP potrebuje iba hlavny pocitac.
Klient méze mat bez problémov dynamickd alebo privatnu IP Navyse
namiesto odpovedania na zadania hlavného riadiaceho pocitaca sa mé-
Ze inteligentné koncové zariadenie rozhodnut, kedy by bolo vhodné
reportovat informacie do hlavnej miestnosti riadenia. Takto postavena
koncepcia Setri prenos paketov a zabezpecuje, ze hlavny pocita¢ je
okamzite informovany o kazdej udalosti, ktora vyzaduje nejakd reakciu.

2. Siroké moznosti prepojenia

Integrované riesenie by malo byt schopné riadit rézne zariadenia z von-
kajSieho prostredia, ako st snimace, prietokomery ¢i analyzatory kva-
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lity vody, a to aj pri ich velkom pocte. Sériové rozhranie je najpouziva-
nej$im rozhranim pre priemyselné zariadenia, takze integrované RTU
budl potrebovat sériové rozhranie na pripojenie tychto zariadeni do
siete SCADA. Avsak rozhranie nestadi; priemyselné zariadenia pouzi-
vaji mnozstvo komunikaénych protokolov. Hladajte také GPRS riese-
nie, ktoré je dostatocne vsestranné z hladiska obsluhy réznorodych
zariadeni bez toho, aby to vyzadovalo vela poziadaviek na tvorcov
celého telemetrického systému. Schopnost vytvorit transparentné
sériové kanaly do miestnosti riadenia a pokro¢ild konverziu komuni-
ka¢nych protokolov zniZi zloZitost pripojenia zariadeni z vonkajSieho
prostredia do SCADA systému.

3. Spolahlivy alarmovy systém

NajkritickejSou poziadavkou kazdého alarmového systému je véasnost
(¢asovanie). Nie je to ni¢ prijemné, ked operatori prijimajd detailné
a presné systémové alarmy, ak tieto alarmy prichadzaju prili§ neskoro
na to, aby bolo mozné ucinne reagovat. RTU, ktoré obsahuji vse-
stranny vstupny alarmovy systém pracuijlci v realnom case, zabezpecia,
Ze technici a zamestnanci prijimaji systémové upozornenia promptne
a spolahlivo. Vstupné zariadenia, ktoré dokazu generovat alarmy, maju
vyhodu oproti tym zariadeniam, ktoré su zavislé od hlavného riadia-
ceho pocitaca v miestnosti riadenia, ¢akaju na spracovanie Udajov a po-
tom generuju alarmy. Prenos medzi klientom a hlavnym pocita¢om sa
moze oneskorit, prerusit alebo Gplne stratit, ¢o pre potencialne kritic-
ké alarmy nie je pripustné. Dalsia vyhoda plynie z toho, ak ma RTU
zabudované hodiny a dokaze oznadit ¢asovou znackou alarmy a upo-
zornenia uz vo vstupnom zariadeni namiesto zaznacenia casu v hlav-
nom riadiacom pogitadi. Casové znacky udavané koncovym zariadenim
nebudu pre oneskorenie siete nikdy také presné ako tie, ktoré su pri-
radované vo vstupnom zariadeni, kde s Udaje zozbierané. Casové
znacky zaznamenané v RTU mézu byt kvéli presnejsej analyze v real-
nom case a spracovaniu udajov periodicky nahravané do hlavného ria-
diaceho pocitaca. Ubezpeclte sa, ze RTU je vybavend univerzalnym sys-
témom na posielanie alarmov. Vyberte si jednotku, ktora dokaze
dorucovat spravy cez SMS, e-mail, TCP/UDP, SNMP do SCADA systé-
mu a ktorda umoznuje operatorom prijimat kritické informacie za
akychkolvek okolnosti v pre nich najvhodnejSom formate a najvhod-
nej$im spésobom.

4. Inteligentné autonémne riadenie prevadzkovych
pristrojov

Skontrolujte, ¢i vasu RTU mozno jednoducho nastavit, aby reagovala
na urdité udalosti vo vonkajSom prostredi (prevadzke) so zasahom
operatora z miestnosti riadenia alebo bez neho. Umozni operatorom
nastavovat prevadzkové zariadenia s hlavného riadiaceho po¢itaca pod-
statne rychlejSie, ako v pripade vyslania Gdrzbarov a manuélneho na-
stavenia. AvSak takato urychlenid reakcia méze byt v niektorych
urgentnych pripadoch neziaduca, napr. v pripade bliziaceho sa prierazu
a Uniku tekutiny z potrubného systému. Pri tomto druhu udalosti by
mala byt RTU schopna automaticky regulovat zariadenia na zavretie
ventilov, zvladat cell situdciu a potom poslat upozornenie systémovym
operatorom.

5. Zaznam a ukladanie udajov vo vstupnom zariadeni

SCADA systém zavisi od konzistentnych a vierohodnych historickych
Udajov, aby dokazal generovat analyzy a prediktivne modely. Existujd
dva zakladné pristupy ukladania zaznamenanych tdajov v SCADA sys-
téme: v koncovom alebo vo vstupnom zariadeni. Pri ukladani v konco-
vom zariadeni posielaji vzdialené koncové zariadenia tdaje do hlavné-
ho riadiaceho pocitaca kontinualne, kde st potom ukladané. Pri
ukladani vo vstupnom zariadeni disponuje RTU zabudovanou kapacitou
na ukladanie dajov, ¢ize idaje mézu byt ukladané vo forme stiboru do
lokalnej pamdte, ktora sa potom presne skopiruje do hlavného riadia-
ceho poditaca. Aby sa dodrzal rozsah prenosového pasma, v prostredi
GPRS komunikacie je vhodnejSie prenasat priemerné hodnoty ako
hodnoty v realnom ¢ase. Hodnoty by sa mali prenasat dokonca aj vte-
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dy, ked'sa pouziva ukladanie dajov v koncovom zariadeni. Napr. RTU
by mohla namiesto tdajov v redlnom ¢ase posielat priemernt hodnotu
prietoku v potrubi kazdych 5 minGt. Ukladanie Gdajov v koncovom za-
riadeni je navyse citlivé na prerusenie siete, pri ktorom sa Udaje posie-
lané z koncového zariadenia mézu stratit bez toho, aby boli vébec
niekde zaznamenané. Ukladanie vo vstupnom zariadeni zarucuje, ze
vSetky Gdaje st nahrané do lokalneho stiboru bez ohladu na stav siete.

6. Nizka spotreba energie

Zakladna potreba dodavky elektrickej energie nie je vo vzdialenych
prevadzkach a podstaniciach vobec trividlna. Ak vzdialena prevadzka
niektoré z vyhod pri nasadeni bezdrétovej komunikacie sa v prvom
momente stracaj. V skutocnosti moze byt napajanie prostrednictvom
kabla v niektorych prevadzkach nemozné. Vybornym rieSenim méze
byt pre rozlahlé vzdialené siete kombinacia solarnej energie s batério-
vymi ¢lankami. Pri tejto kombinacii méze batéria kompenzovat nedo-
statok energie zo solarnych ¢lankov ¢i uz v noci alebo pri zamra¢enom
pocasi. Ak vsak systém bude vyZzadovat vyssiu kapacitu batérii, naklady
mozu byt dost vysoké. Robit kompromisy pri kvalite batérii je zla volba,
pretoze to vyzaduje kratSie intervaly vymeny batérii a zvySujice sa
poziadavky na Gdrzbu. Ak si vyberiete zariadenie s nizkou spotrebou,
zbavite sa viacerych problémov a nakladov spojenych s dodavkou ener-
gie do vzdialenych prevadzok.
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7. Jednoducho pouzitelné softvérové nastroje
a integracia

Mnohi dodavatelia RTU stale veria, Ze integracia systému sa kondi pri
hardvéri, a teda zanedbavaju riesenie z pohladu softvérovej integracie.
RTU integrujica mnohé hardvérové komponenty do jedného zariade-
nia méze vyzerat ako excelentné riesenie. Avsak bez zodpovedajlcej
podpory softvéru je takéto zariadenie odstidené na zanik. RTU s jed-
noducho pouzitelnymi softvérovymi nastrojmi odstrani potrebu zdiha-
vého a z hladiska zdrojov naro¢ného vyvoja softvéru a jeho Udrzby.
Uistite sa, Zze dodavatel RTU chape zakladny, ale ¢asto prehliadany pri-
ncip: aby sme dodali zékaznikovi hodnotné rieSenie, musi ist hardvér
a softvér ruka v ruke.

Jednym z prikladov, ktory spifia uvedené kritéria, je aj RTU s oznace-
nim ioLogik W5300 od spolo¢nosti Moxa. V jednom zariadeni na vzdia-
leny zber Udajov su integrované GPRS modul, V/V zariadenie, aktivna
(push) architektdra, softvérové nastroje, alarmovy systém a zaznam
udajov.

Zdroj textu a obrdzkov: Liu, S.: Building a Perfect Industrial Telemetry
System, Seven Key Features of All-in-One GPRS Data Acquisition
Solutions, White Paper, Moxa Inc., 2009
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