
Linux bol dlhý èas na zozname ´iadaných technológií pre riadiace systé-
my. A´ doteraz bola väèšina systémov „uzavretá“ pre operaèný systém
Windows, preto´e sa spoliehali na klasické OPC – všadeprítomný
komunikaèný štandard zalo´ený na modeli DCOM od Microsoftu. No
èasy sa menia, a to najmä príchodom ïalšej generácie štandardu OPC –
OPC Unified Architecture (OPC-UA). Nový štandard bol vyvinutý na
zabezpeèenie kompatibility v rámci rôznorodých platforiem, èo pre
Linux vytvára priestor získa´ si ešte väèšiu popularitu v oblasti priemysel-
nej automatizácie a riadenia procesov.

Jonathan Gross, viceprezident spoloènosti Pemeco, ktorá ako konzultaè-
ná firma v oblasti IT pôsobí 32 rokov, vysvet¾uje, preèo bude Linux
ve¾kým hráèom v èase, keï sa priemysel posúva vpred. „Hviezdy sú na-
klonené serverom s operaèným systémom Linuxom, ktoré si v oblasti
priemyselných automatizaèných systémov získajú ve¾ký trhový podiel,“
uviedol J. Gross. „Operaèný systém Linux je vïaka svojej bezpeènosti,
stabilite a spo¾ahlivosti vhodnou vo¾bou na podporu mnohých webserve-
rových aplikácií. S rastúcou tendenciou vyvíja´ riadiace a SCADA systémy
v prostredí postavenom na webových aplikáciách je logické, ´e koncoví
pou´ívatelia inklinujú k vyu´ívaniu operaèných platforiem postavených na
Linuxe. Èerešnièkou na torte je, ´e Linux má vo všeobecnosti ove¾a ni´-
šie celkové náklady na vlastníctvo ako operaèný systém Windows.“

J. Gross nie je so svojou analýzou sám. Ïalší zástupcovia priemyslu, ako
napr. Paresh Dalwalla, tie´ predpovedajú rastúci trend vyu´ívania Linuxu.
P. Dalwalla je prezidentom spoloènosti OpteBiz Inc., ktorá sa špecializuje
na riešenia prevádzkovej inteligencie v reálnom èase pre pou´ívate¾ov
riadiacich systémov v USA a v Indii. Postrehy P. Dalwallu sú ve¾mi podob-
né postrehom J. Grossa. „Koncoví pou í́vatelia h¾adajú vyššiu bezpeènos ,́
stabilitu a ni´šie celkové náklady na vlastníctvo,“ konštatuje P. Dalwalla.
„Po podrobnejšom zoznámení sa s otvorenými operaènými systémami
spoznáva èoraz viac koncových pou í́vate¾ov ich prínosy. Táto zmena
vy´aduje nejaký èas a anga´ovanos´, ale úsilie nevyjde navnivoè.“

Pozrime sa však na to, preèo zoznam dôvodov, pre ktoré je Linux hlavnou
vo¾bou pre riadiace systémy, tvoria bezpeènos ,́ spo¾ahlivos  ́a náklady.

1.dôvod: bezpeènos´

Ak integritu poèítaèového systému ohrozí vírus alebo zlomyse¾ný útok
vyu í́vajúci zranite¾nos  ́bezpeènosti, mô´e to zapríèiní  prerušenie pre-
vádzky alebo znièenie zariadenia. V èasopise Managing Automation bol
len nedávno publikovaný èlánok venovaný vírusu, ktorý zaútoèil na soft-
vérové aplikácie spoloènosti Siemens SIMATIC WinCC a PCS práve pre
zranite¾nos´ nachádzajúcu sa v systéme Windows. Èlánok tie´ uvádza, ́ e
útoky na prevádzkové riadiace systémy sú na vzostupe práve v posled-
ných nieko¾kých rokoch.

Spoloènosti a´ doteraz zotrvávali pri operaènom systéme Windows ako
základe pre svoje riadiace systémy – a èastejšie sa stávali obe´ami napad-
nutia systému, ako keby boli pou´ili operaèný systém Linux. „Windows je
v porovnaní s Linuxom èastejším cie¾om útokov,“ uviedol J. Gross.
„Operaèné systémy Windows sú v priemere pribli´ne dvakrát citlivejšie
na prelomenie a kybernetické útoky. Útok na operaèný systém Windows
má tie´ potenciál spôsobi´ väèšie škody ako rovnaký útok na systém
Linux.“ Pou´ívanie Linuxu znamená pre firmy menšiu citlivos´, kratšie
odstávky a menej bolenia hlavy zodpovedných pracovníkov.

2. dôvod: stabilita a spo¾ahlivos´

Linux je vnímaný ako operaèný systém, ktorý padá menej ako Windows.
Rovnako je jednoduchšie aktualizova´ systém bez potreby resetova´ sys-
tém, ako je to v prostredí operaèného systému Windows. To znamená,
´e systémy sú dlhší èas v prevádzke, èím sa zvyšuje úroveò produktivity.
„Výpadok operaèného systému alebo servera predstavuje riziká spojené
s doèasnou neschopnos´ou monitorova´ a riadí  systémy,“ vysvet¾uje

J. Gross. „Aj keï sú dnešné systémy Windows ove¾a stabilnejšie, ako boli
v minulosti, predsa len mo´no zo skúseností poveda´, ´e mávajú èastej-
šie výpadky ako Linuxové systémy. Jedným z dôvodov prestoja je,
é windowsové systémy treba kvôli inštalácii aktualizácie znovu

naštartova´. Naproti tomu linuxové systémy mo´no vo všeobecnosti
aktualizova´ bez hardvérového resetu.“

3. dôvod: ni´šie náklady

V neposlednom rade je tu skutoènos´, ´e Linux je z dlhodobého poh¾a-
du nákladovo efektívnejší. Nejde len o to, ´e je dostupný bezplatne,
preto´e je to open source, ale je z h¾adiska správy IT pracovníkmi
jednoduchší – èo generuje ïalšie výrazné úspory v oblasti následných
administratívnych nákladov.

„Trh s otvorenými systémami sa v súèasnosti ohromne zväèšil, a to aj vïa-
ka podpore takých velikánov, ako je Sun èi Google,“ uviedol P. Dalwalla.
„Linux je otvorený operaèný systém, ktorý je pova´ovaný za stabilnejší
a vy´adujúci ve¾mi malé investièné náklady. V prípade obidvoch operaè-
ných systémov treba poèíta´ s ïalšími nákladmi súvisiacimi s podporou,
ale Linux ich doká´e udr´a´ na nízkej úrovni.“

Spoloènosti teda nemusia utráca´ peniaze na licencie za servery
Windows a nemusia stráví  to¾ko èasu údr´bou takýchto systémov.

OPC-UA a Linux v akcii

Teraz, keï u´ je OPC-UA k dispozícii, bolo by dobré nájs´ aj nejaké
produkty, ktoré tento nový štandard vyu´ívajú. Integrátor Kyle Chase
opisuje svoj príbeh. K. Chase je špecialistom na systémovú integráciu
v spoloènosti Surefire SCADA Inc., sídliacej v Kanade a v´dy bol fanúši-
kom Linuxu. Z OPC-UA bol prirodzene nadšený a zaèal vytvára´ systé-
my postavené na Linuxe. Zaèiatkom tohto roku našiel systém Ignition
od spoloènosti Inductive Automation, ktorý vyu´íval aj OPC-UA server,
èím bola zaruèená kompatibilita celého softvéru so systémom Linux.
Nako¾ko softvérové produkty od Inductive Automation úspešne vyu´íval
v posledných troch rokoch, spoliehal sa aj na novší prírastok do tejto
softvérovej rodiny. Ako príklad uviedol jeden projekt, ktorý nasadil u zá-
kazníka pou´ívajúceho systém Ignition. Zákazník prevádzkoval destilaènú
rafinériu riadenú jedným regulátorom so 14 rozvádzaèmi vzdialených
vstupov/výstupov. Prevádzka potrebovala rýchly výkon pri aktualizácii
údajov aj zvýšenie spo¾ahlivosti. Predchádzajúce riešenia neboli schopné
tieto po´iadavky splni´. Napríklad jeden produkt im bol schopný zabez-
peèí  spo¾ahlivos´, ale aktualizáciu údajov bol schopný zabezpeèí  raz za
osem sekúnd, prièom zákazník po´adoval aktualizáciu ka´dú sekundu.
Ïalší softvérový produkt, ktorý vyskúšali, bol tento výkon schopný zrea-
lizova´, ale ka´dý deò padal. Následne bol nasadený systém Ignition,
architektúra OPC-UA a prístup k Linuxu. K. Chase zaèal testova´, ako sa
to správa, a po skúšobnej prevádzke bol ve¾mi milo prekvapený. „Výkon
je úplne šialený!“ skonštatoval K. Chase. „Ignition aktívne prepisuje
30 000 tagov s aktualizáciou ka´dú sekundu. V koneènom dôsledku
doká´eme monitorova´ všetky naše tagy pri po´adovanej rýchlosti a spo-
¾ahlivosti, ktorú sme potrebovali.“ K. Chase je z OPC-UA nadšený. „Pre
mòa je prechod do prostredia so skutoène prepájajúcou platformou
dôle ítý. Prináša to mno´stvo výhod, obzvláš´ keï ide o prispôsobite¾nos´
a bezpeènos´ systému. Pomáha to udr´a´ náklady na nízkej úrovni.
Inductive Automation je jednou z prvých spoloèností poskytujúcou
softvér, ktorý to doká´e.“

Zdroj textu: Duty, K.: 3 Reasons Linux Is Preferred for Control Systems,
White Peper, Inductive Automation, 2010, http://www.automation.com/re-
sources-tools/articles-white-papers/opc-articles-and-white-papers/3-rea-
sons-linux-is-preferred-for-control-systems
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Tri dôvody, preèo sa Linux preferuje
v riadiacich systémoch
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