CHCELI STE VEDIE’

Tri dovody, preeo sa Linux preferuje
v riadiacich systemoch

Linux bol dlhy eéas na zozname ° iadanych technolégii pre riadiace systé-
my. A’ doteraz bola vaésina systémov ,,uzavreta“ pre operaény systém
Windows, preto” e sa spoliehali na klasické OPC — vsadepritomny
komunikaeny standard zalo” eny na modeli DCOM od Microsoftu. No
éasy sa menia, a to najma prichodom ialdej generacie Standardu OPC —
OPC Unified Architecture (OPC-UA). Novy standard bol vyvinuty na
zabezpeeenie kompatibility v ramci réznorodych platforiem, eo pre
Linux vytvara priestor ziska“ si eSte vaesiu popularitu v oblasti priemysel-
nej automatizacie a riadenia procesov.

Jonathan Gross, viceprezident spoloenosti Pemeco, ktora ako konzultae-
na firma v oblasti IT pésobi 32 rokov, vysvet¥iuje, preeo bude Linux
ve¥skym hracom v ease, kei sa priemysel postva vpred. ,,Hviezdy st na-
klonené serverom s operaénym systémom Linuxom, ktoré si v oblasti
priemyselnych automatizaénych systémov ziskaju ve¥ky trhovy podiel,”
uviedol J. Gross. ,,Operaeny systém Linux je viaka svojej bezpeénosti,
stabilite a spo¥4ahlivosti vhodnou vo¥4bou na podporu mnohych webserve-
rovych aplikacii. S rastiicou tendenciou vyvija“ riadiace a SCADA systémy
v prostredi postavenom na webovych aplikaciach je logické, * e koncovi
pou” ivatelia inklinujd k vyu” ivaniu operaenych platforiem postavenych na
Linuxe. Eere$niekou na torte je, * e Linux ma vo vSeobecnosti ove¥sa ni” -
Sie celkové naklady na vlastnictvo ako operaeny systém Windows.*

J. Gross nie je so svojou analyzou sam. lal$i zastupcovia priemyslu, ako
napr. Paresh Dalwalla, tie” predpovedaji rastuci trend vyu” ivania Linuxu.
P Dalwalla je prezidentom spoloenosti OpteBiz Inc., ktora sa Specializuje
na rieSenia prevadzkovej inteligencie v redlnom ease pre pou” ivate¥sov
riadiacich systémov v USA a v Indii. Postrehy P Dalwallu st ve¥smi podob-
né postrehom ). Grossa. ,,Koncovi pou” ivatelia h¥4adajui vyssiu bezpeenos” ,
stabilitu a ni” Sie celkové naklady na vlastnictvo,” konstatuje P Dalwalla.
,Po podrobnejSom zoznameni sa s otvorenymi operaeénymi systémami
spoznava eoraz viac koncovych pou” ivate¥sov ich prinosy. Tato zmena
vy aduje nejaky éas aanga” ovanos” , ale Usilie nevyjde navnivoe.

Pozrime sa vSak na to, preeo zoznam dévodov, pre ktoré je Linux hlavnou
vo¥abou pre riadiace systémy, tvoria bezpeénos” , spo¥sahlivos” a naklady.

1.d6vod: bezpeénos’

Ak integritu poeitacového systému ohrozi virus alebo zlomyse¥any Gtok
vyu’ ivajlci zranite¥snos” bezpeenosti, m6” e to zaprieini” prerusenie pre-
vadzky alebo zniéenie zariadenia. V easopise Managing Automation bol
len nedavno publikovany élanok venovany virusu, ktory zadtoeil na soft-
vérové aplikacie spoloenosti Siemens SIMATIC WinCC a PCS prave pre
zranite¥4nos” nachadzajlicu sa v systéme Windows. Eldnok tie” uvadza, e
utoky na prevadzkové riadiace systémy su na vzostupe prave v posled-
nych nieko¥4kych rokoch.

Spoloénosti a“ doteraz zotrvavali pri operaénom systéme Windows ako
zaklade pre svoje riadiace systémy — a éastejSie sa stavali obe * ami napad-
nutia systému, ako keby boli pou” ili operaeny systém Linux. ,Windows je
v porovnani s Linuxom eéastejSim cie¥som Utokov,“ uviedol J. Gross.
,Operaené systémy Windows st v priemere pribli” ne dvakrat citlivejSie
na prelomenie a kybernetické ttoky. Utok na operaény systém Windows
ma tie” potencial sposobi’ véesie Skody ako rovnaky Gtok na systém
Linux.“ Pou” ivanie Linuxu znamena pre firmy mensiu citlivos” , kratSie
odstavky a menej bolenia hlavy zodpovednych pracovnikov.

2. d6vod: stabilita a spo¥ahlivos”

Linux je vnimany ako operaény systém, ktory pada menej ako Windows.
Rovnako je jednoduchsie aktualizova” systém bez potreby resetova’ sys-
tém, ako je to v prostredi operaéného systému Windows. To znamena,
" e systémy su dIhsi éas v prevadzke, eim sa zvysuje tUroveo produktivity.
,Vypadok operaeného systému alebo servera predstavuije rizika spojené
s doeasnou neschopnos’ ou monitorova” a riadi’ systémy,” vysvet¥auje

Il AT&P journal 12/2010

J. Gross. ,,Aj kei sl dnesné systémy Windows ove¥a stabilnejSie, ako boli
v minulosti, predsa len mo” no zo skisenosti poveda’ , * e mavaju eastej-
Sie vypadky ako Linuxové systémy. Jednym z dévodov prestoja je,
‘e windowsové systémy treba kvoli instalacii aktualizacie znovu
nastartova’ . Naproti tomu linuxové systémy mo” no vo vSeobecnosti
aktualizova® bez hardvérového resetu.*

3. dovod: ni” Sie naklady

V neposlednom rade je tu skutoénos”, * e Linux je z dlhodobého poh¥sa-
du nakladovo efektivnejsi. Nejde len o to, " e je dostupny bezplatne,
preto’ e je to open source, ale je z h¥adiska spravy IT pracovnikmi
jednoduchsi — €o generuje ialSie vyrazné Uspory v oblasti naslednych
administrativnych nakladov.

»Irh s otvorenymi systémami sa v stiieasnosti ohromne zvaesil, a to aj via-
ka podpore takych velikanov, ako je Sun &i Google,” uviedol P Dalwalla.
,Linux je otvoreny operaény systém, ktory je pova’ ovany za stabilnejsi
a vy’ adujici ve¥smi malé investiené naklady. V pripade obidvoch operae-
nych systémov treba poeita” s 7alSimi nakladmi sdvisiacimi s podporou,
ale Linux ich doka” e udr” a’ na nizkej drovni.

Spoloénosti teda nemusia utraca’ peniaze na licencie za servery
Windows a nemusia stravi” to¥sko €asu udr” bou takychto systémov.

OPC-UA a Linux v akcii

Teraz, kei u” je OPC-UA k dispozicii, bolo by dobré ndjs” aj nejaké
produkty, ktoré tento novy Standard vyu” ivajl. Integrator Kyle Chase
opisuje svoj pribeh. K. Chase je $pecialistom na systémovl integraciu
v spoloenosti Surefire SCADA Inc., sidliacej v Kanade a v” dy bol fanusi-
kom Linuxu. Z OPC-UA bol prirodzene nadSeny a zaeal vytvara“ systé-
my postavené na Linuxe. Zaéiatkom tohto roku nasiel systém Ignition
od spoloenosti Inductive Automation, ktory vyu” ival aj OPC-UA server,
eim bola zarueéena kompatibilita celého softvéru so systémom Linux.
Nako¥:ko softvérové produkty od Inductive Automation tspesne vyu " ival
v poslednych troch rokoch, spoliehal sa aj na novsi prirastok do tejto
softvérovej rodiny. Ako priklad uviedol jeden projekt, ktory nasadil u za-
kaznika pou ivajuceho systém Ignition. Zakaznik prevadzkoval destilaent
rafinériu riadend jednym regulatorom so 14 rozvadzaemi vzdialenych
vstupov/vystupov. Prevadzka potrebovala rychly vykon pri aktualizacii
Udajov aj zvysenie spo¥ahlivosti. Predchadzajlice rieSenia neboli schopné
tieto po” iadavky splni” . Napriklad jeden produkt im bol schopny zabez-
peei” spo¥ahlivos” , ale aktualizaciu Udajov bol schopny zabezpeéi® raz za
osem sekind, prieom zakaznik po” adoval aktualizaciu ka” dd sekundu.
Tal3i softvérovy produkt, ktory vyskdsali, bol tento vykon schopny zrea-
lizova“, ale ka” dy deo padal. Nasledne bol nasadeny systém Ignition,
architektira OPC-UA a pristup k Linuxu. K. Chase zaeal testova” , ako sa
to sprava, a po skisobnej prevadzke bol ve¥smi milo prekvapeny. ,Vykon
je Uplne Sialeny!* skonstatoval K. Chase. ,Ignition aktivne prepisuje
30000 tagov s aktualiziciou ka’ du sekundu. V koneénom désledku
doka” eme monitorova’ vsetky nase tagy pri po " adovanej rychlosti a spo-
Yaahlivosti, ktort sme potrebovali.“ K. Chase je z OPC-UA nadSeny. ,,Pre
moa je prechod do prostredia so skutoene prepdjajicou platformou
ddle” ity. Prinasato mno” stvo vyhod, obzvlas” keiide o prisposobite¥4nos”

a bezpeenos’ systému. Pomdha to udr’ a” naklady na nizkej Grovni.
Inductive Automation je jednou z prvych spoloénosti poskytujicou
softvér, ktory to doka” e.”
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