NOVE TRENDY -

bezpeénostnych a vladnych nariadeni a noriem rastie a vysledkom je va

Softvér ako sueas” riesenia bezpeenosti

Ve¥skos’ nakladov a zlo” itos” spojena s dosiahnutim vSetkych po” iadaviek kladenych na bezpeénos’ stale rastie. Zoznam
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vydavkoy, stale vzdelavanie a presko¥sovanie in” inierov éi kratsi éas na pridavanie novych funkcii do zariadeni.

Nadradenos” bezpeenosti v riadeni a automatizécii procesov sa zo zrej-
mych dévodov nebude zmenSova’. Okrem etickych a moralnych
imperativov su tu eSte pravne, finanéné a obchodné dévody. Nedosta-
toené vyhovenie tymto po’ iadavkam znamena potencialny problém
zakonnej zodpovednosti, finanené pokuty a stratu trhov. V mnohych,
presne zdokumentovanych pripadoch viedlo nedodr” anie po” iadaviek
k zasahu regulaenych organov a previerkam bezpeénosti, €o vytvorilo
nie dobry obraz danej spoloénosti a prepad zisku.

Kei” e sa prostrednictvom zabudovanych softvérovych aplikacii dosta-
va do riadiacich a automatizaénych systémov e€oraz viac funkcii stvisia-
cich s bezpeenos” ou, je jednoduché predstavi’ si proces vyvoja softvé-
ru ako steéas’ celého problému bezpeenosti. Tento poh¥iad je vsak
kratkozraky. Dobra softvérova platforma a spravne vyvojové nastroje
a technolégie pou” ivané spravnym spésobom umo” ouji v steéasnosti
vytvori” pevny zaklad na splnenie naj” iadanejsich noriem tykajucich sa
certifikacie bezpeenosti — na éas a v rozsahu planovanych investienych
prostriedkov.

V tomto elanku opisujeme tri kroky, ako mé” u vyrobcovia procesnych
riadiacich a automatizaénych systémov vyu’ i mo” nosti a silu novych
zabudovanych softvérovych rieseni na zni” enie nakladov pri zachovani

zhody s po” iadavkami bezpeenosti a ziskani novej formy konkurenénej
vyhody.

Krok 1: Unifikacia vyu’ ivania viacjadrovych
technolégii a virtualizacie

Unifikacia je tradienou cestou k tspore nakladov. Avsak pre dodavate-
¥sov riadiacich a automatizaenych systémov na trhu vyvstava nieko¥ko
komplikacii. Aby mohli produkty preukaza” zhodu s normou
IEC61508, musia by " ich “ a” iskové technolégie podrobené certifikacii.
To nasledne zvySuje naklady a eas umiestnenia skuSaného produktu
na trhu. Po” iadavky na vaesiu prepojite¥snos” — drétovi (ethernet) aj
bezdrotovl (Bluetooth, WLAN) — vytvaraji ialSie vyzvy v oblasti
schopnosti vzajomnej spolupracovate¥snosti z h¥%sadiska réznorodych
komunikaenych protokolov. Mnohi dodavatelia maji ve¥kd bazu insta-
lacii postavent na starsich systémoch, ktoré vy " aduju Gdr” bu, a musia
najs” nové sposoby, ako ich inovova“ bez straty investicii. Pre tych, ktori
chctizo” a” Urodu z unifikacie bez ohrozenia zhody s normami ochrany
a bezpeeénosti, st tu dva nové smery na trhu zabudovanych systémov,
prinasajuce realne riesenie tejto situacie: viacjadrové procesory a tech-
noldgia virtualizacie (hypervizor).

Najnovsie viacjadrové procesy sa z h¥%adiska vykonu vyrazne zlepsili
a vzrastol aj vykon na watt pri jednojadrovych procesoroch. Zlepsila sa
aj ich aplikaéna rozsirovate¥snos” a viaka nahradite¥snosti procesorov
s viacerymi jadrami s ochranené aj investicie do softvéru. Trendy sme-
rujice k viacjadrovym procesorom st u” jednoznaené a k dispozicii st
na to optimalizované operaéné systémy, middleware a rézne podpor-
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né nastroje. Vyu” itim najnovsich viacjadrovych technolégii a virtualizae-
nych koncepcii s dodavatelia v steasnosti schopni kombinova®
réznorodé operaené systémy na jednej zdru’ ujicej platforme, €o
vytvara pevny zaklad na zni” ovanie nakladov za rézne materialové
vstupy a rasttcu funkcionalitu.

Druhym z pristupov je virtualizacia, ktord umo” ouje spis” anie viace-
rych operaénych prostredi nezavisle jedného od druhého na jednom
fyzickom zariadeni. Napr. na jednom zariadeni tak mo” no ma“ spuste-
ny operaeny systém realneho easu, napr. VxWorks, a univerzalny
operaény systém, napr. Linux. Takéto oddelenie alebo segmentovanie
disku dovo¥suje ove¥sa flexibilnejSie priraiovanie (alokaciu) zdrojov.
Napriklad jadra na vypoety mé” u by’ vyluene priradené jednej virtual-
nej doske alebo ich mé” u spoloéne vyu” iva” viaceré virtualne dosky.
Pamda” mo6” e by’ segmentovana tak, * e ka” da doska ma svoj jedineeny,
pevne stanoveny pama’ ovy priestor, do ktorého nemé” e zasiahnu’

’ iadna ina virtualna doska. Virtualizacia tie” umo” ouje oddeli” funkcie
sUvisiace s bezpeenos” ou (napr. softPLC) od ostatnych funkcii. Do Gva-
hy treba vzia” aj skutoénos’, e unifikované platformy budu tlaei’ na
potrebu mno” stva réznorodych platforiem operaenych systémov.
Operaené systémy sa budl €oraz viac vyu’ iva” metédami najlepsich
skisenosti. Operaéné systémy realneho €asu majd v porovnani s uni-
verzalnymi operaénymi systémami, ako je napr. Linux, ve¥4k( vyhodu
z h¥%sadiska po” iadaviek na determinizmus &i mensiu zlo” itos” , €o z nich
robi vhodnych kandidatov na proces certifikacie €0 do bezpeenosti.
Linux ma na druhej strane ve¥%:ké vyhody pri implementacii rychlo sa
rozvijajucich komunikaenych Standardov alebo GUI (grafickych
pou” ivate¥sskych rozhrani). Je teda zmysluplné vyu” i” prinosy obidvoch
systémov pri navrhu novych systémovavy’ a’ i’ to najlepsie z obidvoch
svetov. Vyu~ ivanim unifikovanych technolégii, ako je hypervizor, sa to
stava skutoenos” ou.

Viacjadrové procesory a virtualizacia st spoloene presvedeivou kombi-
naciou, ktora vyrazne zvySuje vykon a spo¥sahlivos” priemyselnych
systémov. Vysledkom je, “ e vyrobcovia prevadzkovych riadiacich a au-
tomatizaenych systémov mé” u spoji® viac funkcionality do mensich
fyzickych zariadeni, zni” i” ich cenu a zlo” itos” a upriami” pozornos”
na splnenie po” iadaviek spojenych s certifikagnym procesom tykajicim
sa bezpeenosti.

Mnohé firmy sa u” vrhli do nasadzovania viacjadrovych a hypervizoro-
vych technoldgii a st uvelieéené z toho, eo vsetko doka” u vo svojich
zariadeniach poniknu”, a to bez narastania zlo” itosti &i skrytych
,nas¥aapnych min“.

Krok 2: Standardizacia na otvorenych platformach

Vzh¥sadom na vzrastajicu pozornos’ rozliSovania na softvérovej vrstve
sa zmenila aj uloha zabudovanych softvérovych aplikacii. Mo’ nos”
prida’ funkcie ochrany a bezpeénosti prostrednictvom softvéru do
standardizovanej hardvérovej platformy sa stala k¥stieovou témou. V su-
éasnosti je u” be’ né, e programovate¥sné logické automaty pou” ivajl
jadra (kernels) s realnym éasom. Avsak konvergencia a unifikacia prina-
Sa vysledky v celom hodnotovom re” azci. Vyrobcovia strojnych zaria-
deni sa v sGeasnosti spoliehaju na softvér, v ktorom vytvaraji celé
prostredie na bezpeenos’, ochranu a prepojite¥snos” . Prave oni sa
nachadzaju v pozicii unifikacie funkcii, ale zaroveo potrebuju vyrazni
podporu zo softvérovej vrstvy. Stiéasne sa problematika bezpeénosti
a ochrany postiva v ramci celého hodnotového re” azca, €o vy’ aduje
potrebu u” Sich partnerstiev s dodavate¥smi vyvojovych nastrojov na
zabudovany softvér, operaené systémy a middleware. Nako%ko systé-
my sa stavaji éoraz otvorenejSie a Standardizovanejsie, maji vyrobco-
via strojnych zariadeni ve¥ské mo” nosti zdru” ovania a hladkej integracie
réznorodych subsystémov pri siéasnom zni” eni nakladov a zlo” itosti.
Uvedené trendy prinasaju vyrobcom potencial na riesenie problémov
z h¥adiska celého ’ ivotného cyklu zariadeni. Vyvojovy cyklus byva
zvyeajne od dvoch do troch rokov, cyklus dodavania zariadenia
byva zvyeajne do osem rokov s po” iadavkou na podporu poeas desia-
tich rokov. " ivotny cyklus zariadenia, ktory byva v niektorych pripa-
doch aj viac ako 20 rokov, je pod tlakom fialSieho predl” ovania, a to
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prostrednictvom eastejsich programov aktualizacie, €o vsak z poh¥sadu
dodavate¥sov vytvara po " iadavku na rozsiahlejSiu podporu.

Dodavatelia softvérovych zariadeni mé” u zakaznikom poméc” preko-
na’ tieto aj ialSie vyzvy, ako napr. ochrani’ podiel na trhu, dusevné
vlastnictvo a éas uvedenia zariadenia na trh a zaroveo zni” i” celkové na-
klady na vlastnictvo. Viaka modularnemu softvéru mo” no napriklad
zni’ i’ eas uvedenia zariadenia na trh, avak prvky, ako zasobnik UDP
(User Datagram Protocol), treba certifikova’ opakovane. Prostrednic-
tvom modularnej certifikicie m6é” u by  Standardné softvérové prvky
dodané ako stiéas” certifikovaného balika, eim sa z nich stavaju dévery-
hodné prvky. Zakaznici sa tak m6” u spolieha” na tento zdokladovany
softvérovy balik certifikovany pod¥%a normy IEC 61508, ktory umo” ou-
je urychli” proces preukazovania zhody, ale aj vaesiu prisposobite¥nos
u’ vo faze vyvoja.

Pre mnohych vyrobcoch strojov, ktori posku¥4uji po vyu” ivani Linuxu,
problematika podpory nabera na vahe. Aj v tomto pripade existuje
ureita unifikacia technolégii, spojena s lepsimi vyvojovymi nastrojmi, ale
aj s ve¥4kym roztriestenim na trhu s rieSeniami postavenymi na Linuxe.
Vyrobcovia sa namiesto vyu’ ivania podporovanych a preverenych
komerenych rieseni easto poklsaju dava’ dokopy bezplatné linuxové
rieSenia. Uplne sa podceduje komplexnos” Linuxu a obchodné vyzvy.
Zameranie na Linux, stabilita aplikacii, zhoda s otvorenymi Standardmi,
poistenie proti $kodam, dokumentécia a Skalovate¥snos” sU len nieko¥s-
kymi benefitmi profesionalne spravovanych aplikacii a tak by sa malo
na to prihliada” u” vo faze vyberu.

Otvorené technolégie skombinované s virtualizaciou a konceptom
viacjadrovych procesoroy, ktoré sme u” opisali, prinasaju nové vysoko-
vykonné mo” nosti. Déle” itou skutoénos’ ou pre pou’ ivate¥sov preva-
dzkovych riadiacich a automatizaénych systémov vyu” ivajicich Linux
ako operaeny systém je, “ e v tej istej aplikacii na jednej hardvérovej
platforme doka” u oddeli” prvky tykajlce sa bezpeenosti od tych, ktoré
s bezpeeénos’ ou nestvisia. Linux ako otvoreny operaény systém prina-
Sa vysoky potencial pre nové vlastnosti a inovativny middleware, ktoré
pripo” iadavkach na bezpeénos” zvyeajne zvysujli zlo* itos” . Technoldgia
hypervizora umo” ouje na softvérovej trovni zjednoti” Linux a operae-
ny systém realneho éasua umo’ ni” chod s bezpeénos” ou stvisiacich aj
nesuvisiacich aplikacii na tej istej hardvérovej platforme. Viacjadrové
technolégie v spojeni s hypervizorovou technolégiou umo * ouju spis” a-
nie a steasny chod réznorodych operaénych systémov na tej istej hard-
vérovej platforme, avsak v oddelenych, chranenych priestoroch.

Krok 3: Stava’ na zaklade, ktory podporuje zmeny

Jednym z hlavnych dévodov, preeo sa softvérové procesy skor chapu
ako eas’ problému a nie ako steéas” rieSenia, je, “ e sU zabudované
z ad hoc nastrojov a technoldgii, €oho vysledkom je enormna zlo” itos” .
Standardizacia postavena na otvorenych platforméach pomé” e viac pri-
sposobi” proces vyvoja softvéru a pripravi” ho lepsie na budlce po” ia-
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davky. A eo je dole” itejSie, aplikacia sa vytvara na Struktdre podporu;ju-
cej sthrnné po’ iadavky, ktora dr” i krok s rychlo sa meniacimi po” ia-
davkami na bezpeénos” . Napriklad rieSenie od spoloénosti WindRiver
s oznaeenim VxWorks 61508 Platform umo” ouje vyvojarom vytvara’
aplikacie, ktoré musia by’ certifikované pod¥a po’ iadaviek normy
IEC 61508 a falSich suvisiacich noriem, napr. [EC 62304 pre oblas’
lekarstva ei CENELEC 50126 pre oblas’ dopravy. Vyvojari mé " u viaka
tejto platforme ziska” vsetky vyhody viacjadrovych procesorov s uiste-
nim, * e maji pevny zaklad z h¥%adiska operaéného systému spadajliceho
prisnejsie po” iadavky o do certifikicie bezpeénosti. Pridanim hypervi-
zorovej technolégie mo” no pod platformou VxWorks spis” a” kritické
bezpeénostné tlohy, pricom komunikaené protokoly mé” ube” a” pod
Linuxom (prip. inym operaénym systémom), &im sa na jednom stroji
zabezpeeia vSetky riadiace funkcie. Koncept hypervizorovej technolé-
gie zjednodusuje aj spravu predoslych, zdedenych aplikacii. Integrova-
né slu” by pomahaji pou” ivate¥som odstrani” riziko spojené s projektmi
bezpeenosti a unifikacie, a to prostrednictvom garantovania hladkého
a predvidate¥sného umiestoovania produktov na trh s dokladovate¥4nou
navratnos’ ou investicii a ziskovos” ou. Unifikovany vyvojovy re” azec
navySe podporuje trend smerom k vyu’ ivaniu viacerych operaénych
systémov, €o umo " ouje, aby sa aplikacie obracajliice sa na réznorodé
operaené systémy vyvijali naraz a v rovnakom prostredi. To je vyni-
moeny prinos pre vyvojarske timy. Otvorenos” S$truktiry ramcov
Eclipse, ktora umo’ ouje integraciu aj inych nastrojov, sa stava pre
vyvojarov a vyrobcov strojnych zariadeni kriticka.
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Oblas” riadenia procesov aj vyrobcovia strojnych zariadeni stoja na
prahu revolicie. Ak funkcionalita niekedy pohéaoala inovacie, efektivitu
nakladov a éas umiestoovania produktov na trh, tak v sGéasnosti su
najdole” itejSimi po” iadavkami bezpeénos” a ochrana. Do eoraz viac
cenovo pristupnych hardvérovych platforiem sa bude vklada“ ove¥ia
viac funkcionality a éoraz viac sa bude oéakava“ aj od softvéru.
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