Bezpeena koexistencia

softPLC a Linuxu ()

Kombinova“ Linux a softPLC do jedného systému dava zmysel. Linux pontika mno” stvo vlastnosti,
ktoré by pod¥sa oeakavania mali podporova’ moderné PLC. Sueasné softPLC implementacie na baze
Linuxu stavaju PLC nad jadro Linuxu, tak’ e ich funkéna spo¥sahlivos” zavisi od presnosti jadra. Kvoli
svojej ve¥skosti nemd” e by’ jadro Linuxu dostatoéne validované a korektne osvedéené. Tento fakt branil
aplikovate¥snosti konceptu do bezpeénostnych PLC systémov. Pristup popisany v tomto elanku kladie
Linux a softPLC na rovnaku uroveo jeden ved%a druhého na vrch malého mikrojadra tak, aby dva
subsystémy mohli koexistova’ bezpeéne bez toho, aby jeden od druhého zavisel. V tomto smere je
baza déveryhodného kédu PLC redukovana o nieko%:ko radov a umo’ ni sa tym jeho certifikacia pod¥:a

platnych noriem pre bezpeénostné systémy.

Vyvoj softPLC

Programovate¥sné logické automaty (PLC) sG zakladom dnesnej
priemyselnej automatizacie. Vynajdené v 60-tych rokoch minulého
storoéia sa postupne vyvinuli z nahrady za relé obvody ku komplexnym
systémom, u ktorych sa dnes oéakavaji také vlastnosti ako grafické
pou” ivate¥4ské rozhranie a pripojenie na internet. Tieto funkcie st ¥sahko
dostupné v operaenom systéme Linux, myslienka kombinacie Linuxu
aPLC implementacie na baze softvéru (softPLC) je preto opod-
statnena.

Ka” dopadne, PLC systémy si easto pou’ ivané v bezpeeénostnych
aplikaciach. Ich porucha by mohla spésobi” znaéné Skody na majetku
alebo dokonca zrani” é&izabi” obsluhuijlci persondl. Tieto systémy preto
musia by~ ove¥sa spo¥sahlivejSie ako priemerné pracovné stanice. Tato
spo¥4ahlivos” sa musi overi” pred instalaciou prostrednictvom testovania
alebo formalnej verifikacie. Zatia%: eo Standardizované PLC programo-
vacie jazyky sa hodia na vyeerpavajlce testovanie alebo validaciu, to
isté sa neda poveda’ o platforme vykonavajicej kéd (softPLC).
Dékladné testovanie takejto platformy je nakladné a jeho finanena
naroenos’ sa zvySuje proporciondlne s mno” stvom kédu, ktory je
potrebné preskima’ . Baza déveryhodného kédu softPLC obsahuje
vsetok kéd, ktory ma potencidl ovplyvni” korektnu funkciu softPLC. Ak
sa Linux pou’ iva ako baza na podporu softPLC, mno” stvo kédu sa
zvaesi o pribli” ne jeden milién riadkov (rozsah porovnate¥any s kédom
jadra Linuxu), eéim sa prakticky znemo’ ni dékladna validacia alebo
verifikécia.

Tento elanok sa sna” i predstavi’ spdsob, ako umo” ni” bezpeenu a koo-
perativnu koexistenciu softPLC a Linuxu na jednom zariadeni. Na
rozdiel od predchadzajlcich pristupov Linux nie je pou” ivany ako baza
pre PLC, Linux a PLC skér existuju popri sebe na zaklade minimalne-
ho mno” stva déveryhodného kédu. Pristup popisovany v tomto elanku
predchadza zavislostiam medzi oboma komponentmi, ktoré by si inak
vy adovali, aby sa jeden na druhého spoliehal, * e bude spravne praco-
va’ . Najskor sa elanok bude venova” nieko¥skym sGeasnym softPLC
implementaciam na baze Linuxu a bude analyzova® ich zavislosti.
Potom sa bude prezentova’ pristup na baze mikrojadra a na zaver sa
ukda” u prvotné vysledky prebiehajuceho projektu, ktory aplikuje
prezentovany pristup. Projekt sa tyka integracie Linuxu a znameho
softPLC CoDeSys do jedného systému.

Suéasné softPLC na baze Linuxu

Z technického h¥sadiska je softPLC program vykonavajlci $pecializova-
ny kéd, podobne ako napr. Java Virtual Machine (JVM), avsak na rozdiel
od JVM, musi PLC vykonava“ svoj kéd v éasovej postupnosti. Preto
ka’ dé softPLC potrebuje ma“ pod sebou vrstvu operaéného systému,
ktory zabezpedi vykonavanie v reilnom éase. Standardny Linux to
doka” e iba v obmedzenom rozsahu. DoterajSie softPLC na baze
Linuxu teda pou” ivali doteraz bui jedno z mo” nych rozsireni realneho
éasu jadra alebo si vystagili s obmedzenym vykonom v redlnom éase.

SoftPLC na baze rozsirenia realneho éasu jadra
Linuxu

Takéto rozsirenia jadra Linuxu ako napr. RTAI alebo RTLinux pracuju
na zaklade integracie Specifického programového rozhrania realneho
éasu do jadra Linuxu. Oddelenie tohto rozhrania od Linuxu je iba
formalne a nepredpoklada sa, aby kéd redlneho easu vyvolal funkcie
z jadra Linuxu. Neexistuje vsak pravidlo ako presadi” toto pravidlo.
Z technickej stranky je ka” da aplikacia redlneho €asu schopna vyvola’
akdko¥vek funkciu jadra (€o viaesinou vedie k nedefinovanému
spravaniu). Vsetky einnosti redlneho éasu, v tomto pripade softPLC,
sa vykonavaju ako privilegovany kéd v tom istom adresnom priestore
ako aj jadro Linuxu. Linux aj softPLC maji nekontrolovany pristup
k tomu istému kédu, ditam a V/V portom — nie si priestorovo
oddelené. Planovae realneho easu spis” a Linux ako proces s najni” Sou
prioritou. Linux ma teda mo” nos” nieeo vykona’ iba v okamihoch,
kei “iaden z procesov redlneho éasu nie je pripraveny. To znameng,
‘e pri pristupe k vypoétovému eéasu je Linux vystaveny na milos” od
softPLC. Pokia¥ sa softPLC nikdy nezastavi, Linux nedostane prile” itos”
na éinnos . Linux tak doéasne zavisi od softPLC (nie vSak opaéne).

Zatia¥s eo jadro Linuxu doka” e ovplyvni”
Linuxu to nevedia, pokia¥s nie st vykonavané s pravami administratora.
Za predpokladu vylieenia akychko¥svek bezpeenostnych dier z jadra
aplikaciam Linuxu. Baza

PLC, aplikaéné programy

Linuxu, softPLC nepotrebuje déverova’
déveryhodného kédu preto obsahuije v tejto konfiguracii jadro Linuxu
a softPLC.

SoftPLC v priestore pou’ ivate¥sa

Eisté nemodifikované jadro Linuxu u’ obsahuje isté vlastnosti, ktoré
poskytuji obmedzenl funkcionalitu realneho eéasu. Ak softPLC
aplikacia mé” e akceptova” odchylky éasovania v rozsahu nieko%skych
implementovana ako pou’ ivate¥ssky proces
Linuxu. Taktie” niektoré spomenuté rozsirenia realneho éasu Linuxu

milisekind, mé” e by”’

ponukaju volite¥snt podporu, aby saumo” nil pristup rozhrania realneho
easu k programom v pou” ivate¥sskom priestore (napr. LXRT). Toto by
sadalo pou” i’ naimplementaciu softPLC do pou” ivate¥ského priestoru
bez toho, aby bolo potrebné urobi” uGstupky v einnosti realneho easu.

Oba pristupy vedl k tomu, “ e Linux a ani softPLC nezdie¥4ajd ten isty
adresny priestor a PLC nemé” e ¥ahko ohrozi’ jadro Linuxu. Na druhej
strane, PLC je zavislé od Linuxu, preto” e od neho dostava vo¥4nii paméd”
aV/V prostriedky pod¥a vlastnych po’ iadaviek. Z tohto vyplyva, * e oba-
ja nie su stale priestorovo oddeleni.

Ak PLC existuje ako Standardny pou’ ivate¥sky proces Linuxu,
potrebuje ma’ prideleny vypoetovy €as od jadra Linuxu. Na druhej
strane, pokia¥s sa vyu” ivaju rozsirenia redlneho easu v pou” ivate¥sskom
priestore, Linux dostane priestor na vykonavanie len v pripade, kei
vsetky procesy redlneho easu sU blokované. Teda v pripade oboch
metdd neexistuje “ iadne doeasné oddelenie PLC a Linuxu. Bui je
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softPLC v milosti jadra Linuxu alebo opaéne. Znova, celkové mno” stvo
déveryhodného kédu, i’ e kédu potrebného na zriadenie funkcionali-
ty softPLC, zahaoa kéd v jadre Linuxu a kéd softPLC.

Pristup: oddelenie zdrojov

V oboch pristupoch spomenutych doteraz jadro Linuxu riadi priesto-
rové a s vynimkou LXRT aj doeasné zdroje systému. SoftPLC zasadne
zavisi od tohto jadra — musi predpoklada”, “ e je Uplne bezchybné. Pri
zva’ eni absolltnej ve¥skosti jadra je malo pravdepodobné naplnenie
tohto predpokladu a kontrola bazy déveryhodného kédu pod¥ia
standardov je neredlna. Preto takyto systémnemd” eby” pou” ity v bez-
peenostnych aplikaciach.

Ka“ dopadne, poh¥sad na typickd softPLC implementaciu uka” e, “ e sa
vy’ aduje podpora len malej easti funkcionality jadra. Vsetko, €o je
potrebné je zakladné runtime prostredie, t.j. pristup k pamati, vstu-
py/vystupy a procesny €as. Mnohé z pokrokovych funkcii jadra Linuxu
nie st od PLC vébec vy’ adované. Jednako, pokia%: st tieto funkcie
implementované v jadre, zodpovedajici kéd musi by ” déveryhodny.

V zaujme redukcie déveryhodného kédu tento pristup implementuje
iba tie funkcie na trovni jadra, ktoré su technicky nerealizovate¥sné inym
spésobom (t.j. vy " aduju si inStrukcie s privilegovanymi pravami) alebo
tie vy’ adujice si zriadenie bezpeéného runtime prostredia pre
programy na Urovni pou” ivate¥sa. VSetky ostatné funkcie, ku ktorych
vykonavaniu v privilegovanom méde inklinujd vSetky monolitické jadra
ako Linux, sa mé” u realizova” aj programami na Urovni pou” ivate¥sa.
Jadro navrhnuté pod¥sa tychto vzorov je zvyeajne oznaéené ako
mikrojadro. Takéto mikrojadro poskytuje len zakladné mechanizmy,
ktoré umo” ouju rozdeli” systémové doeasné a priestorové zdroje do
individudlnych podskupin. Tieto podskupiny mo’ no pova” ova’ za
virtualne stroje, z ktorych ka” dy mé” e hosti” kompletny operaény sys-
tém ako napr. Linux spolu s jeho vSetkymi aplikaciami.

Na rozdiel od RTAI a RTLinuxu, tento pristup v principe umo” ouje
existova” ¥subovo¥4nému poetu virtualnych strojov na jednom zariadeni,
t.j. nezavisle mé” e by v einnosti na jednom zariadeni viac ako jedno
softPLC. Akyko¥avek kéd vykonavajlci sa v ramci virtualneho stroja mu-
sibe”a” v pou” ivate¥sskom mode. Preto vo vaésine pripadov potrebuje
operaény systém isté prisposobenie. Aplikacie v pou” ivate¥sskom prie-
store vSak vobec nemusia rozozna’ rozdiel. Pokia¥s ma okliestent
vlastni mno” inu zdrojov, nie je operaény systém be” iaci na virtualnom
stroji schopny obmedzi” iny operaény systém na inom virtudlnom
stroji. Systém je rozdeleny na oddiely, ktoré st navzijom Uplne
nezavislé. Ak to aplikujeme na pripad softPLC v kombinacii s Linuxom,
mo6” eme ka’ dému z nich prideli” iny oddiel a zabezpeei® tak ich
vzajomnu nezavislos” — softPLC nepotrebuje déverova’ Linuxu a na-
opak. Oba subsystémy koexistuju bok po boku (v protiklade s koncep-
ciou jedného nad druhym). Obaja sa delia o bazu déveryhodného kédu
skladajuceho sa z mikrojadra (jediny softvérovy komponent be’ iaci
v privilegovanom maéde) a z vrstvy systémového softvéru, softvéroveé-
ho modulu be” iaceho v méde pou” ivate¥sa nad mikrojadrom. Druhy
z nich implementuje zasady spravy oddielov na baze mechanizmov
poskytnutych mikrojadrom. V nasledujicom odseku bude popisané
delenie zdrojov detailnejsie.

Priestorové delenie

Na to, aby mohol be” a’” hos” ujlci operaeny systém v oddieli, musi
mikrojadro poskytn(” pristup k easti systémového hardvéru, t.. k pa-
mati, k pama” ovo alebo portovo namapovanym V/V registrom a k pre-
ruseniam. Takisto musi hos” ujicemu operaenému systému poskytn(’

mechanizmy na pridelenie a odobratie pristupu k tymto zdrojom
zo strany aplikdcii be” iacich nad mikrojadrom. Toto sa musi dosiahnu’

najflexibilnejSie ako to je len mo” né, aby bolo mo” né hosti” vsetky typy
operaenych systémov.

Ak sa ma zabezpeei’ nezavislos” medzi hos” ujicimi systémami, musia
by’ zdroje pridelené prostrednictvom déveryhodnej strany (jadro).
Aby sa to podarilo, mikrojadro priradi ku ka” dému oddielu mno” inu
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virtualnych adresnych priestorov, ktoré vystupuju ako zasobniky pre
zdroje. Pomocou tychto metéd je mikrojadro schopné garantova’,
‘e ” iadny oddiel nebude zasahova“ do druhého.

Toto sa vsak tyka len zdrojov v pou” ivate¥sskom priestore. Mikrojadro
samo o sebe potrebuje pama” na spravu tabuliek stranok, zasobnikov,
radov vybavenych procesov a procesov eakajucich na vykonanie. Tieto
zdroje musia by taktie” oddelené, inak by mohol iny oddiel spésobi”

tzv. Utok odopretia slu” by, €o vedie k ve¥ikej spotrebe pamite jadra,
napr. namapovanim jednej stranky ku vSetkym dostupnym virtualnym
adresam v ramci adresného priestoru

Priestorové delenie pri popise nasho pristupu je vhodné pre Standard
ARINC 653 — pridelenie zdrojov je vykonané staticky pod¥sa pevnej
konfiguracie. Standard vy’ aduje najtvrdie obmedzenia nastavenia
systému. Konfiguracia zasobnikov zdrojov je implementovana vrstvou
systémového softvéru. Okrem vlastnosti delenia pontka tato vrstva aj
komunikaené slu” by ako napr. zdie¥sanie paméte a notifikaéné mecha-
nizmy medzi oddielmi. Toto poskytuje bezpeent komunikaciu medzi
hos” ujlcimi systémami naskrz celym oddielom.

Doéasné delenie

Vaesina mikrojadier nebola pévodne navrhnuta s cie¥som prevadzky
v redlnom éase. Preto mnohé z nich zabezpeéuju priestorové delenie
zdrojov, ako je popisané vyssie. Avsak len niektoré disponuju potreb-
nymi vlastnos * ami umo " oujlcimi deterministické pridelenie doeasnych
zdrojov (t.j. procesného easu).

Cie¥som virtualizaeného prostredia je vytvori” ka’ dému operaénému
systému pracujucemu v ramci oddielu ilGziu, “ e ma pre svoje vlastné
potreby vyhradeny konstantny proporcionalny podiel celkového
procesného easu. To by naznaéovalo, * e vykonavaci eas prideleny k jed-
notlivym oddielom linearne narasta. V praxi vSak mé” u by procesory
v ramci oddielov iba easovo multiplexné, t.j. ka” dy oddiel ma easovy
Usek, poéas ktorého je aktivny. Idealizovany linearny narast vykonava-
cieho easu je aproximovany funkciou rampy.

Kvalita tejto aproximéacie sa zlepSuje s nespojitos” ou easovych usekov,
t.j. absolttne trvanie éasovych Gsekov je kratSie. Len” e z toho vyplyva-
juce eéasté prepinanie vedie k znaénému narastu ré’ ie. SoftPLC je
klasicky priklad easovo spus$’ anych systémov. Musi by” vyvolavané
periodicky v pevnych éasovych okamihoch. Pokia¥: tieto vyvolania nie st
synchronizované s prepnutiami medzi oddielmi, softPLC bude eeli”

nepredvidate¥snym zdr” aniam. Tie m&” u zasiahnu’ softPLC kdeko¥avek
poeas jeho vykonavacieho cyklu, t.j. mé” u oneskori” jeho éinnos” alebo
jeho vypoéet a tym predd’ i’ koneény termin na splnenie pracovnej
ulohy.

Je zrejmé, * e by bolo vhodné, aby dochadzalo k prepnutiam medzi od-
dielmi €o najrychleSie, aby sa zdr” ania udr” ali €o najkratsie. Ako vSak
u’ bolo spomenuté, vedie to k neimernému narastu ré” ie. Ina, mo” no
lepSia cesta, je synchronizova® prepinanie medzi oddielmi s cyklom
softPLC. Virtualny stroj hos " ujtici softPLC musi by aktivovany v ease,
kei ma by v einnosti softPLC, ktoré musi ziska” to%ko easu, aby bolo
schopné dokonéi” svoju pracu. SoftPLC hos” ované na virtudlnom stro-
ji vie poskytni” rovnaké charakteristiky ako nevirtualizované softPLC.

lalsie pokraéovanie seridlu ndjdete v nasledujiicich éislach ATP Journalu
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