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Blockchain méze prispief
k rieSeniu vyziev v energetike

V poslednych rokoch len niekolko technologickych inovacii
upUtalo takt pozornost ako blockchain. Vacsina pozornosti

sa sUstredila na raketovy vzostup kryptomeny bitcoinu.

No kryptomeny su iba jednou aplikéaciou v ramci blockchainu
a pre mnohych je bitcoinovy oSial len mrhanim potencialu,
ktory by blockchainova technoldgia mohla pontknut

Sirokému spektru priemyselnych odvetvi vratane energetiky.
Energetické siete st Coraz zlozZitejSie, s rastlicim podielom
nestabilnej vyroby z obnovitelnych zdrojov, distribuovanej
vyroby, so zvySujucim sa poctom zariadeni pripojenych

na internet, ako st napr. napriklad inteligentné spotrebice,

a so zvysenym zatazenim z elektrickych vozidiel. Blockchain
moze pomoct prevadzkovat energetické siete efektivnejSim

a automatizovanejSim spoésobom a podia mnohych odbornikov
k optimalizacii prevadzky siete riadenim vSetkych pripojenych
zariadeni prostrednictvom automatizovanych inteligentnych
kontraktov, o umoznuje flexibilitu a tvorbu cien v redlnom
case. Navyse umoznuje spotrebitelom spenazit ich prebytocnu
elektrinu, ktort si vyrabaju napr. fotovoltikou pomocou
bezpec¢ného zaznamenéavania Udajov a automatického
odosielania a prijimania platieb prostrednictvom inteligentnych
zmllv zalozenych na platformach, ako je napriklad Ethereum.
Avsak kazda minca ma dve strany. Odvetvie energetiky je silne
regulované a rozsiahle prijatie blockchainu bude vyzadovat
jasny a stabilny regulaény ramec. Dal$ou je zasadnejsia
otazka tykajlica sa mechanizmu konsenzu, ktory blockchainy
vyuzivaju. Pretoze blockchainy st decentralizované, potrebuji
nejaky spdsob, ako robit kolektivne rozhodnutia, ktoré s
rychle, bezpec¢né a doveryhodné. Zaujimava téma, ktora
skryva rozsiahly potencial. Aj preto sme v oktébrovom vydani
ATP Journalu oslovili odbornikov naslovovzatych, ktori tému
vyuzitia blockchainu v energetike vysvetluji podrobnejSie.

Anton Gérer
Séfredaktor




V ENERGETICKOM SEKTORE
_ VYZVY A PRILEZITOSTI

Technoldégia blockchain pita €oraz va&siv pozorost a ¢asto sa uvddza

ako slubnd technolégia, ktord by mohla priniest vyrazné vyhody a inovdcie

v energetickom sektore. Britské ndrodné stredisko pre integrdciu energetickych
systémov (financované EPSRC) v spoluprdci s velkymi priemyselnymi partnermi
(Siemens) spracovalo a neddvno uverejnilo jeden z prvych akademickych
vyskumnych materidlov, ktory vypracovali odbornici a ktory skima vyzvy

a prilezitosti blockchainu v oblasti energetickych aplikdcif. Vyskumné Usilie
viedli akademici zo skupiny Smart Systems Group na Heriot-Watt University.

Tento dokument dékladne prehodnotil 140 iniciativ a za¢inajucich vyskumov

v oblasti blockchainu v Sirokom spekire vrdtane decentralizovanych trhov

s energiou a miestnej energetickej komunity, financovania a obchodovania

s obnovite/nymi zdrojmi energie, aplikdcii loT a EV. Projekty boli systematicky
klasifikované do réznych skupin podla ich aplika¢nej oblasti, implementaZne;
platformy a pouZite] konsenzudlnej stratégie. V dokumente sa uvddza, 7e
blockchain by potencidlne mohol priniest vyhody v rdmci celej energetickei
trilémy: zlepsit energeticky dostupnost znizenim nékladov a efektivnost v celom
energetickom doddvatelskom refazci, zlepsif energeticky a kybernetickd bezpecnost
a stimulovat nizkouhlikové energetické projekty a aplikdcie inteligentnych sieti.

V &ldnku sa diskutovalo aj o technickych vyzvach, ktoré predstavuje technolégia
blockchain, a o oblastiach zlep$enia, ako st poziadavky na zlep$enie energeticke;
U&innosti, rychlost transakcii a $kdlovatelnost. Tato technolégia méze byf
prelomovd, pretoze spochybriuje tradiéné spdsoby prevddzkovania

energetickych systémov, a preto vyZaduje zdsadné regulacné zmeny.

Tieto a dalSie klu¢ové zistenia prispevku boli neddvno predstavené v rdmci
webindra spolo¢nosti IEEE Smart Grid Society. V nasledujicom rozhovore
odpovedaju Merlinda Andoni a Valentin Robu z Herrion-Watt University
na otdzky zo svojho webindra, ktory sa uskutocnil v juli tohto roku.

4|10/2019
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Ako sa implementuji mechanizmy konsenzu? Su programy me-
chanizmov konsenzu vykonavané Ethereom alebo inymi platfor-
mami automaticky?

Na Uvod si najprv povedzme, €o je to konsenzus. Je to vlastnost
blockchainu, v ramci ktorej vidi kazdy G€astnik rovnaki, Uplne
usporiadant mnozinu platnych (validnych) zaznamov a blokov.
Algoritmus sa stard o to, aby sa vybrali iba transakcie, ktoré su
v rdmci daného usporiadania validné, a tiez zaistuje, Ze je velmi
tazké zmenit jeden alebo viac minulych blokov a zaznamov, ¢im sa
ma zabezpecit nemennost zdznamov. Platformy blockchainu, ako
napriklad Ethereum, maju vlastné algoritmy konsenzu a mnoho pro-
jektov ich aktuélne pouziva. Napriklad Ethereum a dalSie platformy
blockchainu aktualne pouzivaju konsenzualny algoritmus ,dokaz
pracou (proof of work), avSak vyvojari Etherea chcu prejst na algo-
ritmus ,dokaz vkladom*“ (proof of stake); Tendermint implementuje
algoritmus Practical Byzantine Fault Tolerance (PBFT) zalozeny
na hlasovani validatorov o stave transakcie atd. Implementécia
a kéd tychto konsenzualnych mechanizmov a véeobecne operac¢nych
protokolov blockchainovych systémov vratane akychkolvek zmien
parametrov zdrojového kédu s odsuhlasené komunitou platformy
a potom vykonané automaticky. Kto sa v zdsade hlasi k otvorenosti
systému blockchain? PokrocilejSie projekty vedené spolocnostami,
ktoré Casto vyvijaju svoju vlastni platformu s vlastnym konsenzom,
niekedy s vlastnou kryptomenou atd.

Je nepochybné, Ze v zaujme bezpecnosti musime uchovavat nase
udaje o elektrickej energii v sukromi pred inymi nedéveryhodnymi
subjektmi. Na seminari ste uviedli, Ze si m6zeme vybrat iba po-
voleny blockchain. Tymto sposobom vSak mozno do siete priniest
jeden alebo viac ddoveryhodnych tretich subjektov, ¢o porusuje
zasadu blockchainu.

Systémy blockchain umoznuju Gcast znamych, doveryhodnych
uzlov alebo Ciastotne doveryhodnych uzlov. V priklade, na ktory
sa pytate, by sa na obmedzenie pristupu k stkromnym udajom
spotrebitelov vyZadoval povoleny systém blockchain. Vo verejnom
blockchaine mé ktokolvek pristup do dennika histérie vsetkych
transakcif alebo Udajov v systéme, ¢o znamena, Ze zachovanie stk-
romia v takomto prostredi musi byt zabezpecené inymi technikami,
ktoré umoziujd anonymitu. Treba poznamenat, Ze povoleny systém
blockchain nie je to isté ako centralny sklad informécii alebo cen-
tralne riadena databaza. Zoberme si napriklad blockchain aplikova-
ny na komunitny energeticky projekt, kde domy s dopytom, solarne
panely, batérie atd. (t. j. spotrebitelia) obchodujli svoju energiu pro-
strednictvom platformy blockchain pripojenej k inteligentnym me-
ratom. Strany v takom systéme nemozu byt Uplne anonymné, ako
napr. penazenky v kryptomenovom systéme, ktoré moze otvorit kaz-
dy bez odhalenia svojej identity. V skutoCnosti je mozné, Ze niektoré
pefiazenky patria jednotlivcom, ktori sa zaoberajd trestnou ¢innos-
tou, ale neexistuje sposob, ako ich identifikovat. Casto st chytenf
len vtedy, ked sa snaZzia vymenit svoju kryptomenu za peniaze alebo
zapojit do vymen. V komunitarnom energetickom systéme sa ne-
moze ktokolvek pripojit, pretoze tato siet ma topolégiu, geografické
obmedzenia a v podstate je zndme miesto kazdého inteligentného
meraca v distribucnej sieti. Spotrebitelia moézu obchodovat priamo
medzi sebou decentralizovanym spdsobom, bez sprostredkovania
zo strany spolo€nosti alebo Uradu pre verejni sluzbu, Casto sa
vSak nevyzaduje absolltna anonymita a volny pristup kohokolvek
(ako v systéme kryptomeny). Toto je priklad povoleného systému
blockchain s obmedzenym pristupom k ¢lenom. V takomto prostre-
di maju blockchainy stale velmi atraktivne vlastnosti, ako napriklad
odhalit neseridznost, brania dvojitému zapocitaniu (nemdzete pre-
dat rovnakUl energiu dvom susedom stcasne, pretoze to moze overit
protokol transakcii odolny proti neopravnenym zésahom), nemozete
pridat falosné transakcie, napriklad platby za nedodani energiu.
Technolégia blockchain dosahuje tieto vlastnosti bez Ustredného
organu na presadzovanie pravidiel. Obchodné a zmluvné zavézky
sa namiesto toho presadzuju prostrednictvom samotného kdédexu a
prostrednictvom decentralizovanych inteligentnych zmldv.

Aky je sucasny Standard rychlosti generovania blokov? Podla od-
bornych zdrojov sa uvadza udaj 10 minut/blok. Existuji normy
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alebo usmernenia tykajlce sa rychlosti generovania? Uvedte pri-
klady, ak je to mozné.

Priemerna rychlost generovania 10 minudt/blok sa tyka konkrétne
bitcoinového systému, ktory pouziva mechanizmus konsenzu pro-
of of work. Obtiaznost matematickej hadanky, ktord musia taziari
riesit, je nastavena tak, aby sa priemerne jeden blok validoval =
generoval priblizne kazdych 10 minGt. V inych systémoch, ako je
napriklad Ethereum, je priemerny ¢as blokovania omnoho rych-
lejSi a dosahuje rychlost 15 az 20 sekund (https://etherscan.io/
chart/blocktime). Rychlost generovania preto nie je absolitnym
pravidlom a zalezi na konkrétnej implementacii systému (neda
sa povedat, Ze neexistuje ,Standardna rychlost" ako taka, pokial
neuvadzate konkrétnu implementéciu systému blockchain, ako je
bitcoin). Existuju projekty energetického blockchainu zamerané na
zUctovanie a vykonanie takmer v redlnom Case, napriklad testovacia
siet Tobalaba vybudovana nadéciou Energy Web Foundation, kde sa
rychlost generovania bloku pohybuje medzi 3 a 10 s.

Aky rychly je tento proces? Dokaze sa blockchain priblizit fungo-
vaniu v redlnom case?

Rychlost transakcie a rychlost generovania bloku zavisia od technic-
kych charakteristik systému blockchain, ako je velkost bloku a typ
distribuovaného konsenzualneho algoritmu. VSeobecne povedané,
blok je najprv navrhnuty/vygenerovany a nasledne je prijaty ostat-
nymi ¢lenskymi uzlami. Posledny uvedeny je znamy proces, ktory
sa nazyva dosiahnutie konsenzu. Okrem toho sa blok po urcitom
Case (v zavislosti od konsenzudlneho algoritmu) stane trvalou su-
¢astou blockchainu, t. j. dosiahne kone¢nost. V pripade bitcoinov sa
blok generuje v priemere kazdych 10 minut a ,,dosiahne kone¢nost”
priblizne za hodinu (vSimnite si, Ze Statisticky stale existuje mala
$anca na obratenie bloku, bud pre rozdelenie celého systému, alebo
Utok). Iné systémy ako Ethereum alebo Tobalaba maju ovela kratsi
¢as (niekolko seklnd), a preto s blizSie k dosiahnutiu uzavretia
dohody priblizne v redlnom case.

Ktory algoritmus je pre energetické spolocnosti najlepsi? Lisi sa
to aj podla toho, ¢i ide o distribucnt spolo¢nost alebo spolo¢nost
poskytujucu sluzby koncovym zakaznikom?

Podla nasho nazoru by energetické spolocnosti uprednostnili vacsiu
kontrolu nad platformou blockchain a boli by prirodzene pritahova-
né k rieSeniam stkromnych/povolenych blockchainov, ktoré mozu
byt flexibilnejSie, energeticky UCinnejSie a nevyzaduju fungovanie
algoritmov typu proof of work. Z rovnakych dévodov by prevadzko-
vatelia distribu¢nych sieti tieZ prirodzene uprednostriovali povolené
blockchainy. Systémy blockchainu sa mozu lisit, ale mozu byt aj
rovnaké, zaloZzené na obchodnych dohodéach medzi réznymi z(cast-
nenymi stranami. Jeden z prikladov platformy blockchain, ktory je
uréeny najma pre aplikacie energetického systému a zaintereso-
vané strany energetického systému, vyvija zdruzenie Energy Web
Foundation.

Odporucali by ste blockchain aj vtedy, ak by Gcastnici obchodu
nemali problém so vzajomnou déverou?

Odpoved na tdto zaujimavl otazku zavisi od toho, ¢o sa mysli
déverou, ale aj od konkrétnej uvazovanej aplikécie. Pri niektorych
aplikaciach decentralizovanej povahy méze dojst k tomu, ze dovery-
hodni sprostredkovatelia nemusia byt schopni néjst alebo zvySovat
naklady a Ze viaceré subjekty musia mat pristup a moznost zapi-
sovat do zdielanej knihy transakcii/databazy. Okrem dévery mozu
mat blockchainové systémy aj dalSie vyhodné vlastnosti, ako sl
transparentnost, bezpecnost a ochrana pred neopravnenym zasa-
hom, ktoré treba zohladnit pri hodnoteni potencialu technolégie. No
ak pre niekoho nie je dévera témou dna a obchodnym partnerom
a transakciam doveruje, v st€asnosti by mohli byt nékladovo efek-
tivnejSie a lahSie implementovatelné iné (zavedené) rieSenia, ako
napriklad rela¢né databazy a iné technologie.

Myslite si, Ze v lokalnej energetickej aplikacii moze byt blockchain
napomocny, ak nemame podrobn(i prognézu dopytu, povedzme

az na uroven spotrebica? Poznate nejaky obchodny model takejto
aplikacie?

10/2019| 5



Merlinda Andoni

Je vyskumnou pracovnickou na Heriot-Wattovej univerzite, kto-
ra pracuje pre Narodné centrum pre integraciu energetickych
systémov (CESI) v Spojenom kralovstve. Stcastou jej vyskumu
je skimanie technolégie blockchainu ako prostriedku umozriu-
juceho prechod na nizkouhlikovl energiu a modelovanie systé-
mov s viacerymi agentmi pre decentralizované energetické sys-
témy. V minulosti pracovala ako energetické konzultantka pre
projekty obnovitelnej energie v Grécku a ziskala cenu Academic
Young Professionals Green Energy Award 2018. M. Andoni je
Studentkou IEEE, PES, Smart Grid Society a ¢lenkou Gréckej
technickej komory.

Otézka podrobnosti Gdajov a presného predpovedania (pre dopyt
aj pre miestnu vyrobu) je rozhodujlca pre Uspe$né uplatfiovanie
technolégii blockchainu na miestnych trhoch s energiou a pre do-
siahnutie slibenych vyhod. Podrobnost tdajov je tiez rozhodujlca
pre urenie spravnych technickych vlastnosti systému blockchain,
pokial ide o vhodny ¢as generovania bloku, kone¢nost atd. Malo
podrobné Udaje by potencidlne vyzadovali vacSiu poziadavku
na ukladanie Gdajov a transakcii do blockchainov, ¢o by mohlo
sposobit problémy so $kalovatemostou. Udaje o spotrebitoch by sa
bezpochyby vyZzadovali napriklad v aplikéciach internetu veci alebo
pri obchodovani medzi inteligentnymi zariadeniami v inteligentnych
systémoch riadenia spotreby energie v doméacnosti. Vacsina pro-
jektov na obchodovanie s energiou P2P, ktoré sme preskimali, sa
doteraz zameriavala na obchodovanie medzi domécnostami, a pre-
to sa zaoberala sthrnnymi Udajmi o dopyte a vyrobe domacnosti.

Pokial ide o riadenie strat, ¢i uz technickych alebo netechnickych,
aky je vas nazor na tito oblast? Je podla vas uzitocné zaoberat sa
tym? Vedeli by ste uviest nejaké priklady z projektov?

V odbornej literatire, ktort sme sledovali aj v ramci pripravy nasho
webinéra, sme nasli pripady pouzitia, ktoré by potencidlne mohli
viest k efektivnejSiemu hospodéreniu so stratami, technickymi
aj netechnickymi. Ak strata znamena stratu energie, technolégia
blockchain ma potencial ich minimalizovat tym, Ze umoziiuje
obchodovanie na P2P na miestnych trhoch, ktoré dokazu lepsie
prispdsobit ponuku dopytu na miestnej Grovni z lokalnych zdrojov,
¢o nevyzaduje prenos elektrickej energie na velké vzdialenosti,
pri ktorych dochadza k stratdm energie vo vedeniach. Okrem toho
v sticasnosti velké Cast ceny za energiu predstavuje poplatky za pre-
nosové/sietové naklady. Lepsie riadenie na miestnej Urovni by preto
mohlo viest k niz§im Gétom za energiu. Daldie straty v systéme
sa mozu tykat neefektivnej vyroby elektrickej energie ¢i fungovania
samotnych trhov s energiou, nedostatku transparentnosti a spolie-
hania sa na tretie strany, ktoré spésobuju zbyto¢né néklady.

6/10/2019

Valentin Robu

Je docentom na Heriot-Watt University v Edinburghu, kde je
spoluzakladatelom skupiny Smart System Group, a vyskumnym
spolupracovnikom v Centre for Collective Intelligence Group na
MIT. Jeho vyskumné zaujmy pokryvaju distribuované systémy
umelej inteligencie, systémy s viacerymi agentmi a ich aplika-
cie v roznych oblastiach, najmé v oblasti inteligentnych energe-
tickych systémov, logistiky, monitorovania majetku a robotiky.
Je vedUlcim alebo spoluriesitelom v niekolkych rozsiahlych pro-
jektoch v Spojenom kralovstve vratane integracie nérodného
systému (CESI), znizovania dopytu po energii v Indii (CEDRI),
systémov véasného varovania v sieti (NCEWS), siete ORCA
(Offshore Robotics for Certification of Asets).

Kto v sikromnom blockchaine dava opravnenie pouzivatelom,
ktori sa chcu pripojit k sieti sukromnych blockchainov, a ako si
v tomto pripade navzajom déverujeme? Zda sa, ze v stikromnom
blockchaine by mal byt centralizovany operator.

V pripade stikromného blockchainu musi byt pristup (na Citanie
a zapis) schvaleny na rozdiel od verejného blockchainu, kde sa kto-
rykolvek pouZivatel internetu moze pripojit k sieti blockchain ako
¢lensky alebo overovaci uzol. Pristup sa moze udelit automaticky
podla protokolovych pravidiel systému, ktoré by teoreticky mohol
urCit centrélny operator alebo viacero uzlov, ktoré systém spolo¢ne
spravuji. Stkromny blockchain preto nie je nevyhnutne spravovany
Ustrednym operatorom, ale skor by ho spravovalo konzorcium uzlov.

Blockchain méze pomoct znizit spotrebu energie a vyrabat elek-
trinu inteligentnejSim sposobom, ale kolko energie sa spotrebuje
na prevadzkovanie blockchainu (pocitacové servery + telekomu-
nikacna siet + zariadenia koncového pouzivatela)?

Realizacia vizie ,inteligentnej siete” a efektivnejSia sprava energetic-
kych systémov budu pravdepodobne vyzadovat zavadzanie néstro-
jov na analyzu tdajov a vypoctovych, komunikacnych a riadiacich
zariadeni. Takéto inteligentné zariadenia a systémy nevyhnutne za-
védzaju nové energetické poziadavky na svoju prevadzku. Podobne
by, vdaka svojmu decentralizovanému charakteru, aj blockchainové
systémy skutocne zvysili spotrebu energie z inteligentnych zariade-
ni a novych funkcii. V stcasnosti vSak nemozno poskytnut presnu
predpoved toho, kolko energie by bolo potrebnej na prevadzkovanie
takychto systémov. Zavisi to od aktualnej architektdry systému,
technickych vlastnosti, algoritmu konsenzu a vyvoja samotnej tech-
nolégie. Technoldgia blockchain pritiahla negativnu medialnu publi-
citu z hladiska spotreby energie potrebnej na zachovanie bezpe€nej
prevadzky systému. Je vSak dobleZité poznamenat, Ze takéto spravy
sa tykaju energeticky naroénych mechanizmov proof of work, kto-
ré pouziva bitcoin. Ako uvadza dostupna literatlra, blockchainova
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komunita trvale vyvija dalSie rieSenia, ktorych cielom je zabranit
zbyto¢nému plytvaniu energiou.

Znamena to, Ze v malej komunite, ktora vyuziva blockchain na vy-
rovnanie vyroby/spotreby energie, musia byt aj taziari? V opacnom
pripade, ked ddjde k poklesu napajania ¢i vypadku internetu, ako
udrzia blockchain aktivny?

V zésade nie je potrebné, aby sa taziari/validatori nachadzali v ko-
munite. Transakcie moézu byt napriklad overované uzlami vo verej-
nom Ethereu alebo v inom systéme. Bolo by vSak rozumnejsie, ak
by validatori predstavovali skutoc¢né fyzické uzly v systéme, najma
v pripade, ked sa systémy blockchain vyvijaju pre miestnu aplika-
ciu. Ako uz bolo uvedené v predchadzajlcich otazkach, mnoho pro-
tokolov blockchainu by tieZ mohlo umoznit iné sposoby dosiahnutia
konsenzu o informéciach uloZzenych v novych blokoch namiesto
toho, aby sa vyZadovala energeticky naro¢né tazba.

Ako mozno ziskat trhov(i z(¢tovaciu cenu v prostredi blockchainu,
ktora sa zvyCajne ziska rieSenim problému optimalneho toku ener-
gie centralizovanym operatorom?

Blockchainy sice umoznuji uzatvarat decentralizované peer-to-pe-
er inteligentné zmluvy, ale neodstranuju potrebu vyriesit problém
s optimalnym tokom energie (OPF), nekontroluju obmedzenia sie-
te, ktoré transakcie st uskutoCnitelné, a nerieSia ani obmedzenia
kapacity vlastnej energetickej siete, napatové hranice atd. Podla
nasho nazoru je spojenie tohto fyzického aspektu s transakénou/
zmluvnou vrstvou klicovou vyzvou pre implementaciu blockchainov
v energetickych systémoch, pricom mnoho projektov o tom zacalo
premyslat. Po druhé, otdzka zuctovacich cien na trhu implicitne
predpoklada existenciu mechanizmu centralizovaného zuctovania
trhu, kde sa zG¢tuju vSetky ponuky na vyrobu a dopytu. Mohol by
to byt obchodny format (a mohol by sa implementovat na blockcha-
ine, aj ked to vyzaduje subjekt zG¢tovania medzi centrami/trhmi)
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alebo obchodovanie by sa mohlo zakladat vylu¢ne na inteligentnych
zmluvach typu peer-to-peer, teda na dvojstrannych dohodéch. To
je velmi zaujimavy problém a je to rozhodujlca volba, ktord musia
urobit vyvojari Specifického projektu v oblasti prenosu energie vyu-
Zivajucej blockchainy.

Vratme sa eSte k uz spominanému algoritmu PBFT. Ktoré krajiny
pracuju na tejto iniciative?

PBFT je skratka pre Practical Byzantine Fault Tolerance a pred-
stavuje distribuovany konsenzuélny algoritmus, ktory funguje lepsie
v doveryhodnejSom prostredi a je zaloZeny na hlasovani na overe-
nie platnosti blokov. Pri PBFT sU transakcie jednotlivo overované
a podpisané znamymi uzlami validatora. Pri dosiahnuti vopred
stanoveného poctu hlasov je blok akceptovany a dosiahol sa kon-
senzus. Aby PBFT fungoval, musia sa spravat Cestne aspon 2/3
uzlov validatora. PBFT dokaze byt energeticky efektivny, ma vSak
problémy so Skalovatelnostou, pretoze je zaloZeny na zasielani
sprav medzi uzlami, o moze znamenat velké zataZenie pre velky
pocet uzlov. V blockchainovych systémoch uz dnes pracuje niekolko
krajin, pricom vacsina projektov je zrealizovana v Eurépe. Nasa §tu-
dia Technoldgia blockchainu v energetickom sektore: systematické
preskiimanie vyziev a prilezitosti obsahuje velké mnozstvo takych-
to projektov. Dalsie informacie o stave blockchainovych projektov
mozno néjst aj v Stidiach Medzinarodnej agentlry pre obnovitelné
zdroje (IRENA) alebo SolarPlaza.

Dakujeme za rozhovor.
Zdroj: |EEE Smart Grid. [online]. Dostupné na: http://smartgrid.
ieee.org, https://resourcecenter.smartgrid.ieee.org/interviews/

SGINTO138.html.
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DIGITALNE DVOJCATA
POMAHAJU AJ ENERGETIKOM

Elektriza¢nd sUstava sa bez zveli¢ovania povazuje za maximdlny technicky
Uspech modernej doby. Sirokd dostupnost elekiriny, ktord je umoznend
komplexnou siefou drétov, stoZiarov, rozvodni a systémov, kazdy der obohacuje
nd$ Zivot. No v zdkulisi je masivna zdplava digitdlnych Udajov, ktord umoziiuje
energetickym spolo¢nostiam pldnovat, prevddzkovat a udrZiavaf svoje siete
poskytovanim virtudlneho modelu skutoéného sveta. Vdaka trendom, ako je
decentralizdcia a vyuZivanie obnovitelnych zdrojov, sa sprdva a vymena tychto
Udajov stdva Coraz zloZitejSia. Aj tie najmensie chyby v Gdajoch méZu mat velké
ndsledky. Energetické spolo¢nosti, ktoré si zvolia riedenia spdjajice ich digitdlne
Udaje, budu pripravené na udrZatelny digitdlnu budicnost. V €ldnku prind$ame
dva konkrétne priklady toho, ako sa podarilo v energetickom sektore

s Uspechom vyuZit moderné ndstroje digitdlnych dvojéiat.
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Ako viete, kde investovat v ramci
vasej elektrizacnej sustavy?

Ked Jussi Jyrinsalo, starsi viceprezident finskeho prevadzkovate-
la prenosovej sUstavy Fingrid, koordinuje budlce investicie, ma
k dispozicii dneSny a zajtraj$i stav energetickej siete Statu. Vdaka
digitdlnemu dvojcatu siete s nazvom ELVIS, mé na jedno kliknutie
k dispozicii vSetky potrebné idaje o blizkej buddcnosti.

Spolocnost Fingrid bola zalozené v roku 1996 a sidli v Helsinkach.
Je finskym prevédzkovatelom prenosovej sustavy zodpovednym
za prevadzku a planovanie viac ako 14 000 kilometrov 400, 220
a 110 kV prenosovych vedeni a viac ako 100 rozvodni. V roku
2016 predstavila model digitalnej siete ELVIS, ktory podporuje
ich spravu aktiv a riadenie prevadzky, ako aj planovanie investicii
do infrastruktdry.

Planovanie buddcich investicii do rozvodnej sustavy v minulosti vy-
zeralo takto: 80 % zber a overovanie Udajov, 20 % analyza. ,Musel
som obehnut takmer vSetkych kolegov a opytat sa, ¢i maju nejaké
vystupy, ktoré by sme mohli vyuzit na ziskanie modelu rozvodnej
sUstavy buddcnosti,” spomina J. Jyrinsalo. ,Kazdy technik by mal
svoje vlastné modely a my by sme zbierali dalSie kisky a pridéavali
Uplne chybajlce Casti.“ Na Uspesnl kombinaciu tychto ddajov boli
potrebné tyzdne az mesiace a vela trpezlivosti, aby jeho tim ziskal
Uplny obraz o budicom stave a potrebe energetickej siete krajiny.

Ak chcem predpovedat
model do roku 2025,
dostanem ho okamZite

— so v8etkymi dostupnymi
udajmi, pretoZe vsetci sa
teraz napajaju do toho
istého systéemu.

Jussi Jyrinsalo,
starsi viceprezident,
Fingrid

Na dosiahnutie rovnakého vysledku staci dnes J. Jyrinsalovi jed-
noducho stlacit tlacidlo. ,Ak chcem predpovedat model do roku
2025, dostanem ho okamzite — so vSetkymi dostupnymi ddajmi,
pretoze vSetci sa teraz napajaju do toho istého systému.“ Model
digitalnej siete, nazyvany digitalne dvojca, otoCil kvoty pracovnej
vytazenosti z minulosti. Zhromazdovanie a overovanie dajov v su-
Casnosti nepredstavuje viac ako 20 % Casu, zatial ¢o 80 % zostava
na kliCové analyzy. ,To znamena, ze technici maju viac priestoru
na to, o robia najlepSie: planovanie siete ¢o najtransparentnejsim
sposobom.

Planovanie o 25 rokov dopredu

Tento ziskany €as je potrebny, pretoze vyvoj rozvodne;j siete sa v prie-
behu rokov stal komplikovanejsi. Vo Finsku, rovnako ako kdekolvek
inde na svete, narast decentralizovaného prikonu z obnovitelnych
zdrojov energie stazuje udrZanie rovnovahy energetického systému.

,Dokézeme to aj dnes, ale ¢o bude o pat alebo desat rokov, ked

bude Coraz viac tradi¢nych elektrarni nahradenych kolisajicimi
zdrojmi, ako je vietor a sIne¢né Ziarenie?" pyta sa J. Jyrinsalo. A uz
pozna odpoved: ,Musime konat hned a podla toho rozvinut siet.“ Tu
prichadza na rad model digitélnej siete. Ten je prepojeny s tdajmi
spravy technickych prostriedkov, ako aj s meraniami v minulosti
a v redlnom case. V kombinécii s ekonomickymi Stidiami, ktoré
predpovedaji budlcu vyrobu energie a hodinovi spotrebu, pouZiva
J. Jyrinsalo digitélne dvoj¢a na vypracovanie niekolkych investic-
nych scenarov, pricom zohladiiuje rozne legislativne a politické
ramce.

Takto sa zacina planovanie konkrétnej siete. ,Napriklad vSetky sce-
nare predpovedaju, Zze budeme potrebovat viac kapacity na pre-
nosovych linkdch medzi severom a juhom, preto sme sa rozhodli
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investovat najskor do tejto oblasti.“ Ked sa tieto trate vybudujd,
osvetlia sa dalSie trendy a otvori sa cesta k dalSej etape rozvoja
siete. Finsko sa javi ako pomerne mala krajina, ale elektrické vede-
nie tu dosahuije dizku az 14 600 kilometrov. V digitdlnom dvojéati
je zastlpenych priblizne 50 000 stoZiarov na prenosové vedenia
a vodicCe, ktoré predstavuji 2,5-nadsobok obvodu celej zeme.
Energetické siet krajiny je navySe sucastou severskej a eurdpskej
prenosovej slstavy, vdaka ktorej je dovoz a vyvoz energie stcastou
simulacie. ,,Dokazeme spocitat désledky az 25 rokov dopredu,“ do-
dava J. Jyrinsalo. Spravca modelov digitalnej siete je skuto¢nym
strojom Casu a katapultuje spolo¢nost Fingrid do budicnosti.

Rozhodnutia za miliardu eur

Tento stroj ¢asu vyvinuty spolo¢ne spolocnostami Fingrid a Siemens
obsahuje manazéra sietového modelu Siemens PSS®ODMS a rie-
Senie na analyzu siete Siemens PSS®E. ,UZ sme mali zavedeny
digitalny systém PSS®E, ktory mal u nas velmi dobr( reputaciu,”
spomina J. Jyrinsalo. ,,No (daje boli stadle v samostatnych zasob-
nikoch, €o je jeden z dévodov, preco sme sa rozhodli vyvinit novy
systém.“ Michael Schneider, veduci spolo¢nosti Siemens Power
Technologies International (PTI), navrhol vytvorenie digitadlneho
dvojéata s nazvom ELVIS (skratka pre spolocnost Electric Verkko
Information System) — idedlny priklad spoluzitia, vdaka ktorému
Siemens premenil viziu spolocnosti Fingrid na realitu. Od instalacie
digitalneho dvojca pred dvoma rokmi spolocnost Fingrid koordi-
nuje investicie v hodnote priblizne 1 mld. eur, pricom ako zaklad
pouziva tento ,jediny zdroj pravdy“. ,N&s$ dneSny model," hovori
J. Jyrinsalo, ,je az stokrat podrobnejsi ako ten stary, o znamena, ze
rozhodnutia su ovela viac zaloZzené na faktoch ako predtym — uz sa
nemusime v ziadnom pripade spoliehat na niecie pocity.”

Tajomstvo je v dajoch. Spolo¢nost Fingrid sa rozhodla digitalizovat
siet uz skor. Inteligentné siet je dnes predpokladom presnosti mode-
lu digitalnej siete. Coraz viac snimacov dodava tdaje o zariadeniach
v redlnom Case a vytvara tak obrovsky vstup mnoZzstva tdajov dodé-
vany priamo do systému. Vizualizovany vystup prezradza zlozitost
Udajov: farebné mapy umoznuju lahky prehlad a prispievaju k opti-
malizacii investicii do siete, z ktorych kazda stoji desiatky miliénov
eur. A Standardizované rozhrania ponutkaji v buddcnosti moznost
pridat dalSie (idaje, ako aj pripadné pripojenie k cloudovym systé-
mom, ako je Siemens MindSphere.

Nakladovo efektivne a spolahlivé

Kvalita Gdajov a celého systému sa denne testuje, pretoze digitalne
dvoj¢a sa pouZiva nielen na investicné planovanie, ale aj na pre-
vadzku a spravu aktiv. ,Ked planujeme rekonstrukciu trafostanic,“
vysvetluje J. Jyrinsalo, ,v minulosti sa takéto rozhodnutia zaklada-
li iba na veku trafostanic. Dnes vSak mame ovela viac informacif
o skuto¢nom stave kazdej rozvodne, takze mozeme planovat podla
skuto€nych potrieb.“ A je to novy spdsob planovania, ktory zaru€u-
je nakladovu efektivnost a vysokld spolahlivost siete, v sticasnosti
na urovni 99,9996 %.

Zatial ¢o ELVIS zostava inZinierskym modelom energetickej sUsta-
vy, J. Jyrinsalo uz uvazuje o dalSom kroku. Bol by rad, keby sa
kazdl hodinu predpovedali hodnoty prenosu Gdajov do buducnosti,
ktoré v sucasnosti spraclva samostatny program simulécie trhu
a ktoré su tiez integrované a priamo zapojené do pléanovacieho
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modelu s ciefom odhalit potencialne nedostatky v sieti. Fingrid tiez
v sUcasnosti buduje datovy uzol, ktory bude zhromaZzdovat Udaje
z digitalnych inteligentnych meracov v celom Finsku. Len ¢o bude
uzol v prevadzke, tieto Udaje poskytn( dodato¢nl hodnotu tym, ze
digitalne dvojicky budl este presnejsie. ,Kazdému prevadzkovate-
lovi siete, ktory vaha so zavedenim digitalneho dvojcata hovorim:
necakajte dlhSie. Najprv pozbierajte ovocie, ktoré do€iahnete, a po-
tom pomaly rastte. Teraz je spravny Cas zacat — dokazete to.“

Dvojca najvacsej americkej prenosovej ststavy

American Electric Power (AEP) sleduje prenos energie pomocou di-
gitadlneho dvojc¢ata, aby presne modelovala a predpovedala rastlce
vykyvy elektrickej energie. Nepochybujte o tom, Ze budicnost je
elektricka. A tato energetické spolo¢nost to vidi dvakrat. AEP bude
mat Coskoro digitalne dvojca najvacsej prenosovej sustavy v USA.
Vyhody? Centralizované (daje, vylepSenéa sprava technickych pros-
triedkov a zjednoduSené planovanie rozvodnej siete — plus schop-
nost vidiet do budlcnosti potreby svojich zdkaznikov.

KedZe planovanie a prevadzka rozvodnej siete sa stali komplexnej-
$imi, spolo¢nost AEP Transmission urcila, Ze tradi¢né manuélne
postupy na zdielanie Udajov modelu medzi ich samostatnymi sys-
témami uz nie su optimalne. AEP vedela, ze musi vylepsit svoje
digitdlne povedomie a nastroje na vymenu Udajov. Ich tri zakladné
modely siete — Usilie 0 koordinaciu spolahlivosti, organizécia plano-
vania prenosu a prostredie ochrany a riadenia — sa historicky udr-
Ziavali v troch réznych oblastiach podnikania a riadili sa osobitne,
ale teraz je potrebné ich synchronizovat.

JElektricka energia je budicnost a je velmi dolezité, aby energetic-
ké spoloCnosti mysleli dopredu, takze potom dokazeme integrovat
obnovitelné zdroje energie, ako napriklad vietor a sInecné Ziarenie,
do meniaceho sa energetického prostredia,“ hovori Eric Hatter, ma-
nazér podnikovych technoldgii a stratégii v AEP Transmission.

Ako moze energeticka spolocnost, ktord ma 5 milidnov zakazni-
kov, efektivnejSie integrovat vSetky prichadzajlce tdaje do jedného
komplexného softvérového systému modelovania s cielom zvysit
spolahlivost, zefektivnit analyzu a vylepsit siet tak, aby lepsie zvla-
dal rastlci prispevok do energetickej siete z obnovitefnych zdro-
jov? Spolo¢nost AEP si vybrala spolo¢nost Siemens, aby zvladla
tento kriticky prechod, a nainstalovala digitalne dvoj¢a. Zakladom
nového systému je Specializovany softvér na modelovanie a analy-
zu systému prenosu elektrickej energie PSS®0ODMS. Novy systém
v sUcasnosti prechadza testovanim a bude plne funkény koncom
roka 2019.

Vidiet v redlnom c¢ase a do budtcnosti

Digitalne dvojcata su virtualne pocitacové modely toho, ¢o sa deje
v kazdodennej realite. ViyuZivaju ich nielen energetické spolo¢nosti,
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ale aj mnohé dalSie odvetvia vratane vyrobcov automobilov a lie-
tadiel a poskytovatefov zdravotnej starostlivosti na monitorovanie
prevadzok v redlnom case, zvySovanie efektivnosti a simulaciu
buducnosti.

,Digitalne dvojca je v podstate presna digitadlna reprezentacia fy-
zického systému,“ hovori Mike Carlson, ktory je vedlcim predsta-
vitelom spolo¢nosti Siemens pre obchodnl jednotku Digitalizacia
elektrizacnej sustavy Severnej Ameriky. ,VSetky komponenty, ktoré
v nej existuju, s reprezentované na Urovni prepojitelnych $peci-
fickych zariadeni a umoznuju mnozstvo analytickych a vizualnych
prehladov o tom, ¢o systém robi, je schopny robit a ¢o ma robit.“

Digitadlne dvoj¢atd umoznuji energetickym spolo¢nostiam urobit
krok dalej tym, Ze operatorom umoznuju okrem iného spustit si-
muldciu hypotetickych situdcii, ako su Ciastocné zlyhania systému,
predpokladany rast zataZenia, rozmach v pouzivani elektrickych
vozidiel alebo vplyv novej veternej farmy v susedstve, a potom pri-
pravit pohotovostné plany. V ramci AEP poskytne digitalne dvoj-
¢a zaklad, ktory umozni lepSiu koordinaciu informécii o sietovom
modeli v niekolkych obchodnych funkénych doménach, zabezpeci
centralizovanul spravu tychto informéacii a umozni pristup zaloze-
ny na Standardoch na zdiefanie Udajov modelovania energetickej
spolo¢nosti.

Model celej energetickej ststavy

Zakladom digitalneho dvojcata je PSS®*ODMS, ktory obsahuje in-
tuitivnu a lahko pouzitelnt pocitacovu grafiku. PoZivatelské rozhra-
nie pripravené na okamzité pouzitie dokaze poskytovat réznorodé
pohlady na elektrick(i prenosovl siet generovanim interaktivnych
rozvodni, ako aj ,pohladov na svet“ siete. Komplexné tabulkové zo-
brazenia a hierarchické zobrazenia (dajov o zariadeniach poméhaju
pouzivatefom rychlo sa orientovat v sieti.

Hoci spolo¢nost Siemens v minulosti nainstalovala digitalne dvoj-
Caté pre prenosové siete inych energetickych podnikov, projekt AEP
je doteraz najvacsi a najkomplexnejsi, Ciastocne preto, Ze dosah
spolo¢nosti AEP je od Virginie po Texas. Digitalne dvoj¢a nielenze
zlepSuje predchadzajlcu stratégiu spravy tdajov, ale systém musi
byt dostatocne flexibilny, aby sa prispdsobil jeho neustalemu vyvoju
tym, ze umozni 40 planovacom AEP v piatich Statoch pristup k mo-
delu a podla potreby aj vykona zmeny.

Centralizované technoldgie
na spracovanie tdajov a monitorovanie

Spolo¢nost AEP tiez chcela, aby systém pomahal automaticky vy-
konavat funkcie, ktoré sa doteraz vykonavali manuélne, napriklad
zabezpecCenie suladu Udajov s mnozstvom regulacnych agentur
v jedenastich Statoch, v ktorych podnika. Systém zabezpeéi spo-
l[ahlivost a znizi vypadky v sieti pozostavajlcej z vodi¢ov (kablov)

Aplikacie |atp)|journal|



vyrobenych z roznych fyzikalnych materiélov, inStalovanych v roz-
nych topografiach a podnebiach.

Jednym z najvacsich Uspechov spolo€nosti Siemens bolo integro-
vanie troch roznych technoldgii modelovania AEP pre planovanie,
prevadzku a ochranu pomocou nového softvéru, ktory dokaze ex-
trahovat (daje v spolo¢nom informa¢nom forméte (CIM) a potom
ich importovat do novej platformy PSS®*ODMS, ktort operatori AEP
oznacuju ako T-Nexus.

JTieto tri zakladné modely siete sa historicky udrziavali v troch r6z-
nych odvetviach podnikania a riadili sa osobitne, ale bolo potrebné
ich centralizovat a synchronizovat,“ hovori E. Hatter, pracovnik AEP
s tridsatro¢nymi pracovnymi skisenostami v tejto spolocnosti.

Presné modelovanie buducich energetickych trendov

AEP sa tiez spolieha na digitalne dvojc¢a pri modelovani, o pomaha
predvidat a planovat budlce potreby rozvodnej siete v Case, ked
zmeny trendov v spravani spotrebitelov a pridavanie roznych zdro-
jov vyroby energie vratane obnovitelnych nedavajd spat manazérom
energetickych spolo¢nosti. Planovaci musia v nasledujtcich rokoch
napriklad predvidat rastlci dopyt po elektrickej energii na nabijanie
elektrickych vozidiel a si€asne zohladrovat klesajlci trend spotreby
elektrickej energie v domacnostiach v dosledku energeticky Gcinnej-
Sich zariadeni.

Systém umoznuje operatorom simulovat hypotetické prirastky vy-
robnej kapacity z obnovitelnych zdrojov vratane rasticeho poctu
majitelov domov, ktori vyrabajl svoju vlastnl energiu pomocou so-
larnych panelov alebo veternych elektrarni a predavaji prebytocnu
elektricki energiu spat do siete.

»Za poslednych niekolko rokov sme videli vela zdrojov na uholné
palivo, ktoré boli zastarané, vyradené z prevadzky a nahradené ob-
novitelnymi zdrojmi,“ hovori David Ball, prevadzkovy riaditel AEP
Transmission. To donutilo AEP vytvorit presné modely, ktoré ,nam
spolu s dal$imi nastrojmi pomahaju zvySovat povedomie o diani*.

Nasadenim digitalneho dvojcata AEP Transmission ocakava:

* vyrazné zniZenie nakladov a ¢asu spojenych s manualnou koordi-
néaciou modelu sustavy interne aj s externymi subjektmi;
vytvorenie zakladu na spravu infrastruktiry a Gdajov na podporu
stratégie investovania do zlepSovania a rozSirovania prenosovej
sUstavy AEP;

rieSenie modelu, ktoré poméZze iniciovat implementaciu pokroci-
lych technolégii, ako st prediktivne analyzy podnikovych technic-
kych prostriedkov, synchronne fazory atd.
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Pozrite si video o nasadeni digitadlneho dvojcata
v AEP Transmission.
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MOJ NAZOR

OPERATIVA A STRATEGIA

Operativa nds zamestnava kaZdy deri, stratégia
nas orientuje na buddce ciele. V operative

riesime naliehavé veci, v stratégii déleZité. Tlak

na operativu nas okrada o budtcnost. Operativa

Jje naplnena kaZdodennou byrokraciou. Pred ¢asom
vySiel v casopise Harvard Business Review ¢lanok
Garyho Hamela Koniec byrokracie. Autori uvadzajd,
Ze od roku 1983 sa v americkej ekonomike

pocet manazérov, supervizorov a administratorov
zdvojnasobil, pricom ostatné pozicie narastli len

0 44 %. Peter Drucker koncom osemdesiatych
rokov predpovedal, Ze riadiace trovne vo firmach
sa do 20 rokov zredukuju na polovicu a bude

v nich len tretina manazérov. Nestalo sa.
Byrokracia preZiva a rastie, hlavne vo velkych
podnikoch. Néklady spojené s byrokraciou

v americkej ekonomike spocitali autori ¢lanku

na 3 triliény (1018) dolarov.

Pri vzniku byrokracie su dobré zamery. Ochrariovat
zdravie, zaistovat kvalitu a bezpec¢nost. Nasleduju
normy, predpisy, kontrolné systémy, auditori

a inSpektori. Prichadzaju rézni experti s cielom
zdokonalit systém. A priddvaji dokumenty

a smernice. ¢asto bez poznania realneho Zivota.
Vysledkom su inZinieri, podnikatelia, ucitelia, lekari
a dalsi, ktori namiesto svojej prace vypliiaji vykazy
pre uradnikov. Pocet Uradnikov rastie a pocet

tych, ¢o na nich pracuju, klesa. Naklady na spravu
spoloc¢nosti sa zvysuju a pridana hodnota klesa.
Prichadza kolaps, tak ako mnohokrat v historii,
ked' paraziti nicili tych, ¢o tvorili hodnoty.

Byrokracia je ako rakovina. Meraju sa normy,

¢i ludia vo firme robia dostatocne rychlo.

No 40 — 50 % ich vykonu sa straca v byrokracii.
Zvysuju sa naklady, predlZuje sa cas, rastie
frustracia a demotivacia ludi. Vysledky ukazuja,
Ze priemerne 28 % pracovného ¢asu venuju
ludia préci na reportoch, poradéach a internej
administrative, ktord nepridava hodnotu.

Z operativy sa da vymotat. Vo firme treba
preferovat neformalne Struktiry a mensie
organizacné jednotky, vytvorit kultdru dévery
a zjednodusovania, bez zbytocnych papierov
a kontrol. Pravidelne merat index podnikovej
byrokracie (analégia indexu BMI telesnej
hmotnosti) a chranit firmu pred tym, aby sa
do vyssich funkcii dostali ludia, ktori svoju
nekompetentnost skryvaju za prezentacie,
tabulky a vykazy.
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IPA Slovakia, s. r. o.
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PREFABRIKOVANE
SVORKOVNICE
UIAHCUJU VYROBU
ROZVADZACA

»Passion4energy” — to je heslo spolo¢nosti
Ritter Starkstromtechnik GmbH & Co. KG
v Dortmunde. Skupina spolocnosti, ktoré
vznikli z rodinného podniku, ma viac ako
550 zamestnancov. 110 zamestnancov
vyrdba kompaktné rozvédzace pre typovo
testované nizkonapétové a vysokonapatové
systémy do 36 kV a skratovy prid do 50 kA
v Standardnom a S$pecialnom vyhotoveni
v ich vlastnej prevadzke v Olfene, nedaleko
Dortmundu. Okrem toho spolo¢nost pracuje
aj s elektrickymi instalaciami, rozvadzacmi
pre prevadzkové riadiace systémy aj ochran-
né a automatizacné rieSenia. Skupina spo-
lo€nosti pdsobi ako generalny dodéavatel
s komplexnym konceptom sluzieb.

Vytvorte si priestor
— v rozvadzaci aj v sklade

Flexibilita ma vysokd prioritu — uz viac
ako osem desatroci Specialisti spolo¢nosti
Ritter Starkstromtechnik poskytuju rieSe-
nia Specifické pre zékaznikov z energetiky
a zelezni€ného priemyslu. Spolo¢nost tiez
ponuka rieSenia na vymenu Udajov v ramci
automatizaénych prevadzkovych systémoy,
vzdialeného riadenia a automatizécie roz-
vodni, ako aj na sprévu energie a techno-
l6gie riadenia budov. Priestorovo Usporné
a certifikované rozvadzace sU navrhnuté
s ohfadom na vysoku spolahlivost a dostup-
nost na celom svete (obr. 2).
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Obr. 2

»Rozhodujlicu Ulohu na sekundéarnej strane
v rozvadzali zohrava spravne vyuzitie do-
stupného priestoru a usporiadanie kompo-
nentov,“ vysvetluje Reiner Eckmann, tech-
nicky riaditel zavodu na vyrobu rozvadzacov
v Olfene (obr. 3).

Planovaci vyroby sa spoliehaji na jas-
ny a individudlne pouzitelny koncept
zapojenia v sekundarnej oblasti. Ritter
Starkstromtechnik sa rozhodol pre modu-
larny systém svorkovnic Clipline Complete
od spolo¢nosti Phoenix Contact. ,Systém
Setriaci priestor pontka Styri najddlezitejSie
technoldgie pripojenia vodiGov — skrutko-
vé, pruzinové, pruzinové Push-in a zare-
zové pripojenie,” pokraCuje R. Eckmann.
,Systém nam okrem toho ponlka jednotny
sortiment prislusenstva, ¢o ndm umoznuje

Nizkonapétové a vysokonapétové systémy

sa obvykle vyrébaju jednotlivo v kompaktnom
vyhotoveni — elekirické zapojenia sa potom musia
vytvorif ¢asovo ndroénym spdsobom. Aj ked ndroky
na vyrobu rozvddzalov v energetickom sektore
neustdle rasty, Ritter Starkstromtechnik tu dosahuje
znacné Uspory — svorkovnice vopred vyrobf
spolo¢nost Phoenix Contact (obr. 1).
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nielen rychlo a lahko reagovat na pofZia-
davky zakaznikov, ale aj vyrazne znizovat
Uroven nasich skladovych zé&sob."

Optimalizacia rozvadzacov

Ritter Starkstromtechnik uz viac ako 50 ro-
kov vyrdba rozvadzate s komponentmi
od spolo¢nosti Phoenix Contact. Pred pri-
blizne 20 rokmi sa spolo¢nost rozhodla
odovzdat vyrobu blokov svorkovnic spolo¢-
nosti Phoenix Contact — a dodnes obstarava
individualne vyrobené svorkovnice podla
poziadaviek zakaznika. ,Museli sme zjed-
nodusit konstrukciu rozvédzacov a Stan-
dardizovat procesy, aby sme sa dokazali
vyrovnat s vysokym tlakom na néklady,“
vysvetluje R. Eckmann. ,Odklon od rucnej
vyroby blokov svorkovnic bol rozhoduju-
cim krokom — tento typ vyroby nebol nikdy
Uplne bezchybny a navySe bol ¢asovo néa-
rocny.“ Obvykly pracovny postup objedné-
vanie, skladovanie, uvadzanie do prevadz-
ky a montéz jednotlivych komponentov je
nakladny.

Naproti tomu optimalizovany postup objed-
nava teraz uz kompletne zostavenu svor-
kovnicu pod jednym objednavacim cislom.
Viydavky na spréavu materialu a zasob, ako
aj na montdz sa tymto spésobom vyrazne
Znizuju a vo vyrobnom procese sa vytvaraju
volné kapacity.

Zapojenie rozvadzaCov sa z tohto dovo-
du dnes uZ vykonava prevazne pomocou
vopred vyskladanych blokov svorkovnic
od spolo¢nosti Phoenix Contact. ,,Podarilo
sa nam enormne zvysit efektivnost nasej
vyroby a dosiahnut vyrazné zlepSenie kva-
lity a bezpe€nosti,“ vysvetluje R. Eckmann
v slvislosti s novou vyrobnou stratégiou.
,Pretoze  bloky svorkovnic objednava-
me individualne, dokadzeme reagovat aj
na tie najjemnejSie poziadavky zakaznikov
na zmenu. Uplne pripravené svorkovnice s
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potom k dispozicii naSmu vyrobnému od-
deleniu v priebehu niekolkych dni.“ Spolu
s firmou Phoenix Contact boli pre opaku-
juce sa projekty vytvorené Standardné typy
blokov svorkovnic.

Clip Project skracuje ¢as montaze

Ritter Starkstromtechnik pouziva na pléno-
vanie projektov a vyber blokov svorkovnic
bezplatny softvér Clip Project pokryvajlci
jednotlivé fazy od navrhu CAE az po instala-
ciu. Softvér obsahuje vSetky vyrobky od spo-
lo¢nosti Phoenix Contact, ktoré sa daju na-
montovat na DIN listu vratane svorkovnic,
modulov rozhrania a zdrojov napdjania,
modulov ochrany proti prepatiu a kompo-
nentov automatizacie. VSetky svorkovnice
od spolo¢nosti Ritter Starkstromtechnik su
v Clip Project navrhnuté a individuélne
Standardizované. Do softvéru mozno lahko
importovat cely systém a schémy obvodov
vytvorené v CAE, ako aj vietky Udaje o kon-
covych bodoch a znaceniach. Integrovana
funkcia automatickej korekcie umoziuje
kliknutim mysi automatické doplinenie vset-
kého potrebného prislusenstva — napriklad
koncovych zardzok, mostikov alebo boc-
nych krytov — do spravnej polohy na DIN
liste. Prostrednictvom Clip Project sU tiez
bezplatne k dispozicii dokumenty na plynu-
10 a bezchybnd vyrobu blokov svorkovnic az
do prislusnych CAD dat v 3D. ,Tieto Udaje
posielame priamo zo softvéru do spoloc-
nosti Phoenix Contact stlacenim tlacidla,
vysvetluje R. Eckmann.

Zhrnutie

Ritter Starkstromtechnik si na celom sve-
te ziskal meno vyrobcu vysokokvalitnych
rozvadzacov. Dolezitym faktorom, ktory
tento Uspech posilfiuje, s znacné Casové
a finan¢né Uspory v konstrukcii rozvadza-
¢ov — vdaka blokom svorkovnic vyrdbanym
na zékazku od spolo¢nosti Phoenix Contact.
Dal$im dévodom tohto tispechu je jednodu-
cha a rychla technoldgia pripojenia Push-
in, ktora umoziuje bezpecné pripojenie
vodi¢ov bez $pecidlnych néstrojov. Cielom
spolo¢nosti Ritter je implementovat celé
zapojenie systémov na sekundarnej strane
pomocou technoldgie Push-in ako Standar-
du. Do budulcnosti spolo¢nost planuje aj
nasadenie nového planovacieho a oznaco-
vacieho softvéru Project Complete.

www.phoenixcontact.sk
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Spolo¢nost Lonza patri medzi poprednych

a najdéveryhodnejsich dodévatelov

na farmaceutickom a biotechnologickom trhu
a trhu so Specidlnymi surovinami.

Na vyvoj produktov, ktoré umoznuju bez-
pecnejsi a zdravsi Zivot, sa pouzivaji naj-
novsie technoldgie. Pre spolo¢nost Lonza
je prvorada spolahlivost procesu a kvalita
produktu. Uplne automatizovana a sledo-
vatelnd kalibracia pocas procesu moze
znizit riziko nezistenych chyb merania
na minimum.

Poziadavky zakaznika

Prestoje a Cas kalibracie by sa mali znizit
na minimum. Na udrzanie ¢o najmen-
Sieho rizika v bioprodukcii treba zvysit

,Nase prevadzky, kde prebiehaji bioprocesy,
vyZaduju teplotné senzory, ktoré su 100 %
spolahlivé. Vdaka automatickej inline
kalibrécii pri teplote 118 °C je pre néds
TrustSens bezpecnd volba. Vcasné zistenie
odchylky teploty zaistuje véasnu detekciu
poruchy. Lahkd manipulécia a jednoduché
uvedenie do prevadzky znamenaju,

Ze méZzeme usetrit vela ¢asu a periazi.“
Christian Ebener, manazér automatizacie,
bioprodukcia, Lonza

frekvenciu kalibracii. Malo by byt mozné
usetrit ¢as na instaléciu, udrzbu a monito-
rovanie a vykonavat tieto Ulohy bezpecne
a spolahlivo. V8etko toto vyzaduje vysoku
Uroven kvality produktu.

Riesenie

Na testovacie UCely sa pocas obdobia
Styroch mesiacov vo vyrovnavacej nadrzi
umiestnenej v pilotnej prevadzke fermen-
tacie pouzival samokalibracny teplotny
senzor iTHERM TrustSens. Vyhodou tohto
senzora je, ze vykonava automaticku inline
kalibraciu pri teplote 118 °C pocas kazdé-
ho procesu SIP (Steam in Place) a akékol-
vek odchylky nahlési do distribuovaného
riadiaceho systému pomocou protokolu
HART. Priemerna odchylka 0,03 °C je tiez
desatkrat lepSia ako maximalna povolena

chyba Standardného snimaca Pt100 triedy
AA.

—_—

|

Zasobnikova nadrZ s instalovanym senzorom
iTHERM TrustSens

Vyhody:

¢ vCasna detekcia teplotnych posunov,
priamy vizuélny monitoring pomocou
LED,

kratke kalibracné intervaly znizuju riziko
nespravneho merania teploty,
maximalna bezpecnost procesu a do-
stupnost zariadenia,

presnost 0,03 °C je 10-krat lepSia ako
pri Standardnom senzore Pt100 triedy
AA,

plne automatizované a dosledovatelné
uloZenie poslednych 350 kalibracii.

www.transcom.sk
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KOBOT UR10
POMOHOL URYCHLIT
A ZEFEKTIVNIT VYROBU

Vyzvy

WV poslednom Case sa najvacSou vyzvou
pre nasu spolo¢nost stala efektivita prace,
zvySenie produktivity a dosiahnutie ¢o naj-
kratSich vyrobnych cyklov,“ hovori David
Dédek, konatel spolo€nosti 2D&S, s. r. o.
Rastlice poZiadavky zo strany zakaznikov
na rychlost a kvalitu vyrobkov viedli spolo¢-
nost k rozhodnutiu plne automatizovat liso-
vaci stroj na termoplastické latky. Dolezité
bolo tiez eliminovat naklady na pripadné
stavebné Upravy vyrobnej haly, ktoré by sa
vyzadovali po obstarani Standardného prie-
myselného robota.

Riesenie

Na zaklade mnohych pozitivnych referencif
sa spolocnost rozhodla zaobstarat kolabora-
tivny robot UR10 od Universal Robots, kto-
ry spiiia najnaroénejsie predpoklady na spo-
[ahliv( integraciu do sicasného vyrobného
procesu. Primérne je kobot UR10 uréeny
na zakladanie IML (in-mould labelling) félif
do formy na plastovy vylisok. Pri technolégii
IML je viacvrstvova félia pocas procesu vy-
roby zaliata plastom. Pri aplikacii plastu je
etiketa zo zadnej strany zaliata roztavenym
plastom a tym je fixovana na vonkajsiu stra-
nu formy. Ciasto&nym nastavenim IML félie
je zaruCena adhézia k plastu. Félie sa tak
stanl neoddelitelnou slcastou finalneho
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produktu, napriklad vratného téglika, s kto-
rym sa moézete stretnlt na réznych akciach
¢i festivaloch.

Vyroba takychto téglikov je znacne mono-
ténna Cinnost, ktord vSak vyzaduje velkd
presnost pri manipulacii a zakladani plasto-
vych félii do formy. Pracovisko, pri ktorom je
robot umiestneny, musi byt kolaborativne,
pretoze pracovnik uklada félie do priprave-
ného zasobnika, z ktorého robot nasledne
berie IML félie. Vzhladom na velkost tre-
ba prekonat aj pomerne velkl vzdialenost
7o zasobnika félif priamo do vnutra vstre-
kovacieho stroja. Na tdto Ulohu je kobot
Universal Robots s velkym pracovnym roz-
sahom ramena ideélnou volbou.

»Produkcia plastovych téglikov sa dramatic-
ky zrychlila. Na zaCiatku sme mali drobné
problémy s nastavenim presnosti, ktoré
boli velmi rychlo vyrieSené. Teraz mézeme
s hrdostou povedat, Ze si uz nedokazeme
predstavit vyrobu bez kolaborativneho ro-
bota,“ hovori Jifi KaSparec, operéator vyroby
v spolo¢nosti 2D&S, s. r. o.

Prinosy

Kolaborativny robot UR10 podstatne zrych-
lil vyrobu plastovych vyliskov. Momentalne
spolo¢nost pouziva Sestosovy kolaborativny
robot od Universal Robots na jednom vstre-
kovacom stroji. Zaroven sa usilovne pracuje
na rozSireni vyroby a rozvoji firmy, ktoré si
vyziada planované obstaranie dalSich dvoch
kolaborativnych robotov.

Komentar zakaznika

,Dosial sme nemali ziadne robotizované
pracovisko, Cize pred obstaranim sme mali
mierne obavy, najma ¢o sa tyka spolahli-
vosti a nasadenia kolaborativnych robotov.
Prebehlo planované profesionalne presko-
lenie nasich zamestnancov spolo¢nostou

Spoloé¢nost 2D&S, s. r. o.,

sa zaoberd lisovanim

plastov, presnej$ie povedané
termoplastickych Igtok,

a fieZ vyrobou néstrojov
uréenych na lisovanie tychto
materidlov. 2D&S so sidlom

v KuFfimi pontka svojim
z8kaznikom komplexné
sluzby, ktoré zahffiajl okrem
iného aj spracovanie ndvrhov
modelu produktu pomocou
konstrukéného softvéru. Firma
venuje okrem iného velky
pozornost skracovaniu dodacich
terminov pri udrzan{ vysoke;j
kvality findlnych vyrobkov.

Universal Robots, ktoré bolo velkym pri-
nosom pre rozbeh vyroby s tymto pre nés
novym zariadenim. Vdaka perfektne pri-
pravenému programu od firmy MP LINE
sa vyroba velmi rychlo rozbehla a boli
mozné aj drobné editacie a Upravy progra-
mu zo strany naSich operétorov. Integracia
kolaborativneho robota do procesu vyro-
by nés prijemne prekvapila najma vdaka
svojej rychlosti a jednoduchosti,” dodéava
D. Dédek.

O MP Line, s. r. 0.
— systémovy integrator

Dlhoro¢né skusenosti v oblasti automatiza-
cie vyroby, najma periférii k vstrekovacim
strojom, priviedli MP Line k poskytova-
niu komplexnych a spolahlivych rieSeni
na zefektivnenie vyrobnych procesov firiem.
Vyuzitim modernych technolégii a me-
tod dokézu navrhniat a integrovat proces
automatizacie do roznych priemyselnych
odborov a zaistit tak efektivny proces vy-
roby. Jednou z oblasti je integréacia rieseni
Universal Robots, kde sa stali reSpektova-
nym a prvym certifikovanym integratorom
UR v éeskej republike.

www.universal-robots.cz
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Zakladnou vlastnostou digitalnej stanice je implementécia komu-
nikacie IEC 61850 na procesnej Urovni. Umoziiuje tym nahrade-
nie nespocetnych medenych kablovych prepojeni medzi riadiacimi
a ochrannymi terminalmi so zariadeniami, ako st napriklad pristro-
jové transformatory pridu a napétia, snimace tlaku plynu ¢i rozva-
dzac prostrednictvom bezpecnej Standardizovanej optickej komu-
nikacnej zbernice. S vyuzitim komunikécie na procesnej Urovni sa
posielaju (daje merania v redlnom Case aj informéacie o stave celgj
stanice, a to bez zlozitych schém zapojenia.

Spolo¢nost ABB uviedla do prevadzky prva digitalnu stanicu uz
koncom devatdesiatych rokov. Jej koncepcia sa odvtedy vyrazne
formovala, avSak zékladné principy sa nezmenili. Cielom inovacie
bolo nahradit tazké a objemné zariadenia, napriklad pristrojové
transformatory, modernou senzorovou technolégiou a medené vo-
dice komunika¢nymi zbernicami z optickych vlakien. Od roku 2008
spolo¢nost ABB zaviedla komunikéciu na procesnej Urovni IEC
61850-9-2 aj medzi nekonvenénymi pristrojovymi transformatormi
a riadiacimi a ochrannymi zariadeniami.

Digitalne stanice ABB tak prevadzkovatelom umoziiuju znizit za-
ber pody, zvysit spolahlivost, dostupnost zariadeni a zasadne zvysit
bezpecnost obsluzného a servisného personalu. Digitélne stanice
vyuzivaju vyhody digitélnej ochrany, riadenia a komunika¢nych
technoldgii. Reflektuju trend digitalizacie, ktory sa prejavuje v mno-
hych inych stcasnych odvetviach.

Trend digitalizacie sa uplatiiuje aj v dalSich oblastiach elektrickych
stanic. Prikladom st VN rozvadzace, kde sa vyuziva komunikéacia

1 - budova na automatizaciu, ochranu a ovladanie stanice
prostrednictvom IEC 61850

2 — siet MPLS-TP na dialkové pripojenie prostrednictvom
multiplexora ABB FOX615

3 — transformétor s elektronickym ovlddanim, monitorovanim
a diagnostikou

4 — integrované nekonvencéné pristrojové transforméatory

5 — zluCovacie a procesné jednotky I/0 na konverziu analégovych
signélov do digitalnej podoby prostrednictvom IEC61850

6 — procesna zbernica IEC 61850 na pripojenie elektrickej stanice
na ochranny a riadiaci systém

Digitélna elektricka stanica
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VYKONNEJSIE A STIHLEJSIE

Digitdlne elektrické stanice ABB predstavuji moderny inovéciu

v oblasti konven&nych prenosovych a distribu¢nych elekirickych stanic.
ZaloZené s na integrdcii najmodernej$ich ochrannych a riadiacich
termindlov IED (intelligent elecironic device). Komunikujy na bdze
protokolu IEC 61850 so vsetkymi relevantnymi primdrnymi zariadeniami
a senzormi: spinacimi a meracimi zariadeniami, rozvddzami

a vykonovymi transformdtormi pre napétové drovne VN, VVN a ZVN.

prostrednictvom IEC 61850-8-1 GOOSE sprav a digitalizovanych
analogovych hodnét. Digitalizacia vyrazne redukuje vzajomné kéb-
lové prepojenia v rdmci rozvadzaca, ¢o zjednoduSuje skusky a uve-
denie do prevadzky. Dodato¢né zmeny v logike zapojenia rozvadza-
Ca sa realizuju na softvérovej Urovni bez nutnosti fyzickych zmien
v zapojeni. Digitalna technolégia moze nepretrzite monitorovat' kri-
tické funkcie rozvadzacov, zariadeni a vykonovych transforméatorov
a vykonavat simulaciu s diagnostikou v redlnom Case. Zabezpecuje
tak aktivnu spravu a riadenie zivotného cyklu technologie.

S digitalizaciou vSak narasta
mnozstvo zbieranych a ucho-
vavanych Udajov. Spolo¢nost
ABB ako lider v oblasti ponu-
ka najmodernejSie hardvérové
a softvérové rieSenia na ich
spravu a analyzu, napriklad
MicroSCADA  Pro  Historian,
SDM600, ABB Ability™ Ellipse®
APM,  respektive  platformu
na Urovni riadiaceho centra ABB
Ability™ Network Manager™.

Riesenia ABB Ability Network
Manager™ pre riadiace
centrum na zaistenie bezpecnej
a efektivnej prevadzky
energetického systému

Moderné stanice umoznuji vy-
razne redukovat svoj pddorys.
Ochranné a ovladacie rozvéa-
dzaCe vyzaduji menej miesta a funkcie, ktoré predtym vykonavali
fyzicky oddelené zariadenia, mézu byt teraz integrované do jedné-
ho zariadenia. Napriklad v rozvodniach izolovanych vzduchom sa
moZe pristrojovy transforméator merania prddu nahradit optickym
snimacom FOCS, Uplne integrovanym do vykonového vypinaca LTB,
resp. DCB s dodato¢nou funkciou odpojenia a uzemnenia. V pripa-
de takejto stanice sa mo6ze zaber pozemku znizit az 0 50 % v porov-
nani s konvenénym rieSenim.

Pomocou novych systémov spravy majetku s monitorovacimi
a diagnostickymi funkciami mozno dosiahnut aj vysSiu produktivi-
tu, ¢o vyrazne zlepSuje efektivitu servisnych ¢innosti. Monitorovanie
a diagnostika je strategicka funkcia na zniZenie ¢asu vypadku a zvy-
Senie spolahlivosti celej technolégie.

Medzinarodny S$tandard IEC 61850 zabezpecuje vzajomnu intero-
perabilitu medzi vyrobcami zariadeni a tym pontka nespocetne vela
moznosti pre prevadzkovatelov pri prechode z konvencnej elektric-
kej stanice na koncept Ciasto€ne alebo plne digitalnej stanice.

AL IDED
MDD

Ondrej Petrek

ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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ROZSIRENA
DIGITALNA SIET | ot motne tétiom Digrine ochciote, komunicci

a $tandardy posilfiuji evoluciu nie¢oho nového. Digitalizdcia
rozvodni prind$a déleZité a presné ddéta o sustave v redlnom
¢ase. Spolognost ABB mé vo svojom portféliu mnoZzstvo riesent
pre oblasti monitorovania, archivdcie a riadenia systémovych
ddt a digitdlnej prevédzky, ktoré umoziujl premenu dat

na uZito¢né informdcie. SU¢asné vyuzitie synergii medzi riadenim,
automatizdciou a chrédnenim rozvodni umoziiuje lepsie vyuZitie
zariadeni a ndsledné vyrazné zvyenie efektivity a produktivity.

Monitorovanie a diagnostika Vyuzitie dbleZitych a presnych informéacii o prevadzkovanej ststave
Vusiti dialeného ori . {drk  hodnotit umoziiuje pochopit, ¢o sa udialo alebo deje. RieSenie moze byt
yqzmm_vz laleneno prlstl_qu _molze prevadz (v)_va_te zho n_Ot't St?v bezpecne pripojené k beziacemu systému MicroSCADA Pro bez
zariadenia bez nutnosti fyzickej pritomnosti inziniera na mieste, o Canmi s
“ s . M M ) o e preruSenia prevadzky.
uSetri zdroje a Cas. Vyuzitim schopnosti monitoringu zistit zmeny
stavu v redlnom Case — na rozdiel od pravidelnej diagnostiky tradi¢- ~ Okrem vedeni, ktoré tvoria sUstavu na prenos elektriny, sa v ramci
nymi metdédami — ma prevadzkovatel ¢as planovat a konat skor, nez  digitalnych rozvodni pouzivaju nemenej délezité komunikacné siete.

sa vyskytne porucha.

Softvérové rieSenie ABB MicroSCADA Pro SYS600 je modularny
a Skalovatelny softvér na monitorovanie a riadenie primarnych
a sekundarnych technoldégii distribu¢nych a prenosovych rozvodni
v redlnom case. Prostrednictvom operétorského pracoviska umoz-
nuje jednoduchd a bezpecnl obsluhu procesu aj ochrannych a ria-
diacich terminalov. Tymto spdsobom efektivne podporuje prijimanie
spravnych rozhodnuti a dosahovanie najvys$Sej dostupnosti digital-
nej rozvodne.

Archivéacia a riadenie systémovych dat

Integrované senzory a inteligentné zariadenia poskytuju pre-
véadzkovatelom obrovské mnozstvo déat. Softvérové rieSenie ABB
MicroSCADA Pro Historian automaticky zbiera a archivuje procesné
déata a zarovent umoznuje ich vizualizaciu a analyzu. Funkcie zazna-
mu a reportovania rieSenia ABB MicroSCADA Pro Historian tieto
data premenia na uzitocné informécie vo forme reportov a analyz.
Pouzivatelia mézu jednoducho vytvérat nové reporty a vzory, kto-
ré vyplynl z poziadaviek prevadzky, Standardov alebo legislativy.
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Tieto siete spajaju systémy SCADA urcené na monitorovanie a ria-
denie procesov. Automatickl spravu servisnych dat a (dajov do-
lezitych z pohladu kybernetickej bezpe€nosti umozriuje softvérové
rieSenie na riadenie systémovych dat — ABB SDM600.

Pri monitorovani distribu¢nych a prenosovych ststav zohravaji do-
lezitl ulohu ochranné terminaly. Zabezpecit vSak, aby boli vSetky
aktualizované a spravne nakonfigurované, sa stava Coraz zlozitej-
Sou Ulohou. PrinajmenSom kym sledovanie verzii nezabezpecuje
SDM600. Vyuzitim rozhrani IEC 61850 sleduje rieSenie SDM600
aktualne verzie ochrannych a riadiacich terminéalov. PouZivatel tak
ma potrebné informéacie o aktuélnych verziach. Systém dalej umoz-
fuje automaticky zber zédznamov porlch. Zozbierané subory vo
formate COMTRADE sa pre potreby neskorsej analyzy zaznamenaju
do kréatkych reportov. Informacia sa zaroven zobrazi na prehlado-
vych obrazovkach SMD600, ¢o ulahCuje identifikovat, ¢o a kedy
sa stalo.

Z pohladu kybernetickej bezpecnosti zabezpecuje softvérové rieSenie
SDM600 centralizovany zber zaznamov o udalostiach suvisiacich s
kybernetickou bezpecnostou a centralnu spravu Gctov. Predstavuje
vyznamny prvok bezpec¢nosti automatizacnych sieti.

Digitalna prevadzka

RieSenia z portfélia ABB AbilityTM Ellipse®, ako je APM (Asset
Performance Management), EAM (Enterprise Asset Management)
a WFM (Workforce Management), umozfiuju premenu dat na uzitoc-
né informécie, ktoré pomahaji dosiahnut nové trovne efektivnosti,
spolahlivosti, bezpeCnosti a udrzatelnosti. Kli¢ové je schopnost
integrovat informéacie prevadzkovych technolégii (OT — Operation
Technology) a technoldgii IT (IT — Information Technology).

Spréva vykonnosti aktiv (Asset Performance Management — APM)
nie je novym konceptom. Zjednodu$ene hovorime o discipline
zaoberajlicej sa dohladom nad Zivotnym cyklom elektrickych zaria-
deni, ktoré st v prevadzke distribu¢nych a prenosovych spolo¢nosti.

Prvou dlohou systému APM je zhromazdovat informacie z r6znych
dostupnych zdrojov, ako st spravy o skiskach a inSpekciach, o stave
z Udrzby a Udaje z technologickych systémov (napr. systém SCADA
na monitorovanie a riadenie primarnych a sekundéarnych technolégif
alebo data z archivov, akym je MicroSCADA Pro Historian). Udaje
z r6znych zdrojov sa musia najprv konsolidovat, aby sa dali analy-
zovat a na ich zéklade prijat opatrenia.

Druhou Ulohou je pridat schopnost ziskat a vyuzit vedomosti
a zrucnosti o prevadzke a vykonnosti — integrované pochopenie
samotného zariadenia s cielom sledovat informécie o aktualnom
stave a vykonnosti kazdého zariadenia. Tieto informéacie su kltcové
pri rozhodovani o opravéch alebo vymene.

Tretou funkciou je dorucenie tychto informacii vo vhodnom formate
kazdému, kto ich potrebuje. Ci uZ ide o informacie uréené vedeniu
spolo¢nosti vo forme informacnych panelov o kli¢ovych ukazova-
teloch vykonnosti (KPI), alebo pre servisného technika v teréne,
ktory vykonédva Udrzbu zariadenia. Analytika a informacné panely
umozfuju, aby sa dali informéacie pochopit v¢as a v stvislostiach.

Integracia APM s rieSeniami na riadenie prac EAM a riadenie mo-
bilnych posddok WFM na vytvaranie a vykonévanie pracovnych
prikazov prinasa najvyssiu pridand hodnotu a skuto¢né vyuzitie dat
a informécii ziskanych zo snimacov alebo systémov na monitorova-
nie a riadenie procesu.

AL IDED
MDD

Jan Lukacin

ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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DIGITALNA TECHNOLOGIA
ABB POSILNUJE HODNOTENIE
TECHNICKEHO STAVU
ELEKTRIZACNEJ SUSTAVY

Dal$i gigant prevadzkujlci elektrizadn ststavu vyuZiva softvé-
rové rieSenie prediktivnej Udrzby na sledovanie stavu dolezitych
technickych zariadeni. China Southern Power Grid (CSG), druha
najvacsia spoloénost v Cine prevadzkuijlica elektrizaénl ststavu,
ktora obsluhuje viac ako 250 miliénov ludi, si vybrala rieSenie
ABB Ability™ Ellipse® Asset Performance Management (APM)
na zvydenie prevadzkovej efektivnosti a prediZenie Zivotnosti
elektrizacnej siete. Toto softvérové rieSenie na prediktivnu Gdrzbu
umozni sledovanie Udajov v redlnom case na zaklade vykonu
transformatorov a inych kritickych energetickych aktiv, ktoré moz-
no dokladne analyzovat s ciefom predpovedania prevadzkyschop-
nosti technickych prostriedkov a ich obnovy.

»Softvér spolocnosti ABB Ability Ellipse APM je pripojeny do exis-
tujiceho systému hodnotenia CSG a okrem toho, Ze umozfiuje
urCovat priority Udrzby a predikovat obnovu technickych prostried-
kov, poméha pri optimalizacii vyuzivania aktiv, znizovani nakladov
na Udrzbu a zmierfovani rizika por(ch systému a zlyhania zaria-
deni,“ hovori Massimo Danieli, vedutci oddelenia Grid Automation
v spolo¢nosti ABB, v réamci Divizie Power Grids. ,Technologické
a softvérové rieSenia spolocnosti ABB Power Grids su vyvinuté tak,
aby umoznili odolnejSiu, inteligentnejSiu a zelensiu siet, ktoré tiez
sUvisi s viziou CSG budovat inteligentnt, efektivnu, spolahlivd,
zelenl a modernd elektrizacnl sUstavu s cielom priamo a hmata-
telne uspokojit miliény ¢inskych spotrebitelov.“

CSG vlastni elektrizacné siete v ¢inskych provinciach Guangdong,
Guangxi, Yunnan, Guizhou a Hainan — v oblastiach pokryvajlcich
jeden milién Stvorcovych kilometrov, ¢o je rovnaké rozloha ako
Egypt. Spolo¢nost tiez podporuje niektoré energetické potreby su-
sednych krajin ako Vietnam, Laos a Mjanmarsko. KedZe sa oCaké-
va, Ze spotreba energie v nadchadzajlcich rokoch exponenciélne
vzrastie v celej Azii, je spolahlivé hodnotenie kritickych energetic-
kych zdrojov mimoriadne dolezité. ABB v tejto vyzve pomaha tym,
Ze rozSiruje existujicu technoldgiu o inteligentné rieSenia.

www.abb.com
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potrebnej pre prevddzku elektromobilov.

Batérie v centre pozornosti

»Elektromobilita sa v sUcasnosti javi ako nezastavitelny trend.
Takmer vSetky vyznamné automobilky uZz maju alebo v kratkej
dobe predstavia modely s Cisto elektrickym pohonom. Z globalneho
hladiska sme uz v stc¢asnosti svedkami rapidneho zniZovania cien
batérif, o vyrazne ovplyviiuje aj vyvoj a posilfiovanie trhového seg-
mentu produktov pre uskladifiovanie elektrickej energie,” konstatuje
na Uvod nasho rozhovoru Ing. Michal Kolimar, riaditel Strediska
distriblcie energii v spolocnosti PPA Power DS s.r.o., ktord patri
do skupiny spolo¢nosti PPA CONTROLL. Cim lacnejie st batérie,
tym efektivnejSie st projekty zamerané na uskladnenie elektrickej
energie a to opét nahrava dalSiemu zniZovaniu cien batérii. Za po-
slednych pét rokov vyrazne klesli ceny litiovych batérii, otvarajd
sa nové loziska litia, buduji sa nové velkokapacitné prevadzky na
vyrobu batérii & uz v USA alebo v Cine. Prave od ceny uloZisk
elektrickej energie bude vyznamnym sposobom zévisiet aj rozvoj
elektromobility.

Na mnohych vyskumnych pracoviskach ako aj univerzitach po ce-
lom svete prebieha neustély vyvoj v oblasti batérii a zésobnikov
elektrickej energie, ktoré sleduju niekolko cielov — zrychlit nabijanie
batérii, zvysit nabijacie prady, zniZit naklady na vyrobu batérii a od-
strénit niektoré negativne efekty z hladiska zivotného cyklu batérii.
Elektromobilita je z tohto hladiska ani nie tak zaleZitostou vyrobcov
aut alebo ich pouzivatelov, ako skor vyrobcov batérii a vedec-
kého a vyskumného badania v tejto oblasti. Elektrické auto

je podstatne jednoduchSie z hladiska vyroby ¢i ddrzby.
Napriek tomu, Ze v minulom roku skoncila na Slovensku
Statna podpora pre zvyhodneny nékup vozidiel s elek-
trickym a hybridnym pohonom, M. Koliméar neocakava
pozastavenie trendu nékupu tychto typov vozidiel. ,Trend

je nezastavitelny a ak sa nenajdu nejaké zasadné negativa
pouzivanych batérii vo vztahu k ochrane Zivotného pro-
stredia, tak diskusia moéze byt len o tom, kolko elek-
trickych &ut bude na cestach jazdit o pat ¢i desat
rokov,“ konstatuje M. Kolimér. Ministerstvo hospo-

darstva SR aktualne pripravilo dals$i Akény plén
rozvoja elektromobility v Slovenskej republi-
ke, ktorého definitivnemu schvaleniu bude
predchédzat vyrieSenie takmer patde-

siatich pripomienok, ktoré prinieslo
pripomienkové konanie.
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PRE ELEKTROMOBILITU
V RUKACH ODBORNIKOV

Asi len mdlokto z nad$encov elekiromobility vie, Ze prvé elekirické auto
nepochddzalo od Ziadnej zndmej automobilky, ale nad$encov a bddatelov Zijucich
v 19. storoci. Na zdéklade dobovych zdznamov sa prvy elektromobil vydal na svoju
cestu v Holandsku v roku 1835 a jeho autorom bol profesor Sibrandus Stratingh.
Po takmer stoosemdesiatich rokoch sme sa posunuli do obdobia, kedy by mala
elektromobilita zdsadnym spdsobom zmenit nd$ spdsob Zivota. Uvedomuju si to
tak jednotlivé §taty, ako aj vyrobcovia automobilov ¢&i doddvatelia infradtruktdry

Elektromobil ocenia rodiny aj firmy

Automobil s elektrickymi alebo hybridnym pohonom je v st¢asnosti
vhodné ako druhé auto v rodine, pre dorucovatelov, ktori jazdia vac-
Sinu svojich tras v ramci mesta, pre firmy, ktoré kazdy den najazdia
vela kratkych vzdialenosti do 200 km a pod. ,Mame vela zakaz-
nikov medzi vyrobcami automobilov lokalizovanymi na Slovensku,
ktori maju na dennom poriadku takéto jazdy s ciefom napr. prepra-
vit nejaky svoj vyrobok na testovanie a pod.,“ vysvetiuje M. Kolimér.
V porovnani s automobilom so spalovacim motorom dochédza v ta-
komto pripade k vyraznej Uspore prevadzkovych nékladov.

Cena nabijania - aka je pravda?

Nabijanie automobilov s elektrickym
¢ hybridnym  pohonom
na verejnych nabi-
jackach je v su-
Casnosti sta-

le drahé.
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Napriek tomu, ze vystavba verejnych nabijacich stanic bola pod-
porovana prostrednictvom viacerych projektov Eurdpskej Unie,
ceny elektrickej energie zostali na vysokej Urovni. ,Nabijanie na
verejnych nabijackach bude vzdy drah$ie, ako nabijanie doma.
Elektromobilita je typicka téma, o ktorej sa medzi ludmi Siri vela
mytov. A preto je dobré dat si ti ndmahu a vyhladavat overené
fakty,“ upozorfiuje M. Kolimar.

Aka je teda pravda o cenach za nabijanie? Pri nabijani z vlastnych
zasuviek a nabijaciek vyjde cena elektriny priblizne 150 €/MWh.
PIné nabitie Nissan Leaf, ktoré vlastni vo svojom vozovom parku
aj spolo¢nost PPA Power DS stoji cca 6 €. Naproti tomu, verejné
nabijacky pri cestach dosahuju cenu aj 450 €/MWh a tu nas na-
bitie toho istého vozidla stoji 18 €. Pri jazde v meste jednoznacne
vyhréava elektromobil nad autom so spalovacim motorom, kedy na-
klady pri elektromobile sa pohybujl na drovni len 2,31 €/100 km.
Pre porovnanie, benzinovy motor dosahuje v mestskom rezime
naklady nad 7 €/100 km. Situédcia sa ale otoCi v pripade jazdy
po okresnych cestach a dialniciach, kde maju zatial jednoznacne
navrch automobily so spalovacimi motormi.

Najlacnejsie nabijanie je doma alebo vo firme

Spolo¢nost PPA Power DS s. r. 0. odporica a realizuje projekty
nabijania elektromobilov Casto v lokalnych energetickych sietach
a priemyselnych parkoch. ,,Dodavame nabijacie stanice pre doméace
pouzitie, kedy v porovnani s nabijanim elektromobilu z klasickej
domovej elektrickej zasuvky sa ¢as nabijania skréati priblizne na tre-
tinu. Predstavme si napriklad, Ze rychlovarna kanvica ma odber
2 kW, nabijanie automobilu zo Standardnej zasuvky v dome ide
priblizne s rovnakym vykonom. CiZe z hladiska zatazenia domovej
elektroinstalacie nepredstavuje nabijanie auta Ziadnu vyznamnejsiu
zétaz. Pokial chceme auto doma nabit rychlejsie, je vhodné pouzit
domovl nabijacku, ktora bude nabijat s vykonom cca 6-6,5 kW,
¢o je spolocny vykon troch Standardnych domacich spotrebi¢ov —
napr. pracka, kanvica, fén," vysvetluje vyhody doméaceho nabijania
M. Kolimar. Z tohto hladiska nie je potrebné pocitat so Ziadnou
zasadnou zmenou elektroinstalécie pre nabijanie elektrického
automobilu.

Vyhody, ktoré ini neposkytuju

Nékladovo efektivnejSou volbou pre majitelov aut s elektrickym
alebo hybridnym pohonom je teda ich nabijanie cez domov( ale-
bo firemnu nabijacku. ,Vyznamnou konkurenénou vyhodou nasej
spolo¢nosti v oblasti firemnych nabijaCiek je zase skutocnost, ze
ked vybavime nejaké parkovacie miesto napr. dvadsiatimi nabijac-
kami, tak tie navzajom komunikuju po silovych kabloch a kontroluju
zatazenie siete,“ vyzdvihuje prednosti sofistikovanych rieseni spo-
lo€nosti PPA Power DS M. Kolimar. Ini dodavatelia nabijaciek nie
sU zaroven prevadzkovatelia energetickych sieti. ,Vdaka tomu, Ze
nasa spolocnost je prevadzkovatel distribu¢nych sieti a dodavatel
elektrickej energie, madme prehlad o tom, aké je vazba spotrebova-
nej elektrickej energie na nabijanie k celkovym nakladom vsetkych
spoplatnenych zloZiek elektriny. Nase rieSenie umoznuje stcasné
nabijanie aj desiatok aut stcasne vdaka tomu, Ze nabfjacie stanice
si medzi sebou odkomunikuju danl situaciu a nastavia nabijacie
vykony tak, aby nedos$lo k pretaZeniu rozvodov nejakej budovy alebo
prekroceniu velkosti odberu (rezervovanej kapacity), za ktory by bolo
nutné zaplatit po skonéeni mesiaca pokutu na faktire za elektrinu.“

Vyhodou nabijacich stanic dodavanych spolo¢nostou PPA Power DS
je teda optimalizacia procesu nabijania, kedy zakaznik dostava in-
formaciu o velkosti vykonu, ktorym je aktualne mozné auto nabijat.
Nabijacie stanice st navyse stcastou inteligentného meracieho sys-
tému, ktoré poskytuje prostrednictvom réznych mobilnych aplikacii
pouzivatelsky prijemné rozhranie s mnozstvom praktickym informa-
cii. ,Treba ale povedat, Ze zakaznika asi nebude a7 tak zaujimat, i
nabijanie prebieha v plnom alebo poloviénom vykone, podstatné je,
Ze sa jeho automobil bude nabijat najrychlejsie, ako to v danej chvili
bude mozné,“ konstatuje M. Kolimar.

|atp|journal| Elektromobilita a inteligentné siete

Vystavbu nabijaciek treba zohladnit
uz v pociatoCnej faze stavebného projektu

O tom, Ze vystavba nabijacich stanic bude ¢i uz na verejnych
alebo firemnych priestoroch napredovat, nemozno pochybovat.
,Developerom uz dnes odpori¢ame, aby do projektov vystavby za-
hrnuli aj instalaciu nizkonapatovych rozvodov k parkoviskdm, kde
si budu chciet v budicnosti postavit nabijacie stanice. Investori
uz instaluju na skusku dve Ci tri nabijacie stanice, mnohi chcu
ale postupne tieto pocty rozsirit na desiatky kusov. Preto je dobré
mat na to pripravent infrastruktiru. Dodatocnéa instalacia privo-
du elektrickej energie a rozvodov len predrazuje takéto projekty,”
upozortiuje M. Kolimér. Spolo¢nost PPA Power DS uZ v stcasnosti
spolupracuje na viacerych projektoch vystavby nabijacich stanic
pre rozne rezidencné projekty. Typickym prikladom su garazové sta-
tia v bytovych domoch alebo v ramci hotelového parkovania. Okrem
toho je zaujimavostou aj moznost umiestnit nabfjacku do stipov
verejného osvetlenia, napr. na firemnych parkoviskach, alebo verej-
nych priestranstvach.

Tvorcovia neprehliadnutelnych vysledkov

Nedostatok odbornych pracovnikov pocitujd aj v PPA Power DS.
»,Musim ale povedat, Ze viac ako polovica naSich zamestnancov
pracuje u nas pat a viac rokov, ¢o hovori o ich spokojnosti s tym,
¢o robia,“ vyzdvihuje pozitiva v oblasti ludskych zdrojov M. Kolimar.
Kazdy zamestnanec ma Sancu pomerne rychleho kariérneho ras-
tu. Spolocnost intenzivne spolupracuje na réznych projektoch aj
s akademickymi institlciami, vnasa do svojich rieSeni inovacie tak
z hladiska procesov ako aj technologii. ,Pri budovani lokalnych dis-
tribu€nych sieti nasi pracovnici ¢asto rozhodujd o ich podobe a cel-
kovom rieseni, Co je tieZz pozitivna motivéacia, velky priestor na se-
barealizéciu a v neposlednom rade aj neprehliadnutelny hmatatelny
vysledok." Efektivnost pri tvorbe rieSeni, ktoré vznikaji v PPA Power
DS sa dosahuje aj vdaka modernym cloudovym technolégiam,
Google aplikaciam ¢i vyvazenému osobnému a pracovnému zivotu
zamestnancov.

Odborné skisenosti, komplexnéa ponuka sluZieb a realizacia Cinnosti
pod jednou strechou su tie prednosti, ktorymi sa PPA Power DS
odliSuje v oblasti elektromobility a slvisiacej infrastruktiry od svo-
jej konkurencie. Preto je spolahlivym a kompetentnym partnerom
pre svojich existujlcich aj potencialnych buddcich zdkaznikov.

Anton Gérer
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BUDOVANIE BEZPECNE)J

INFRASTRUKTURY
INTELIGENTNEHO MERANIA

VO VYCHODOSLOVENSKE

Sucasny stav implementacie
inteligentného merania

Vyhlaska urcuje instalaciu inteligentnych
elektromerov pre 80 % odbernych miest
v zmysle stanovenych pravidiel pocnulc
spotrebou 4 MWh na odbernom mieste.
Tieto pravidld stanovuju celkovy pocet
cca 100-tisic odbernych miest pre VSD.
Aktualne disponujeme 80-tisic inteligent-
nymi elektromermi v sieti, z ktorych denne
ziskavame data (priebeh zatazenia, spotre-
ba energie, aktualne prevadzkové hodnoty
siete, udalosti).

Vo februari 2017 sme vo VSD uviedli
do produkénej prevadzky datové a komu-
nikacné centrum, ktoré zabezpecCuje kom-
pletnd spravu inteligentnych elektromerov,
zabezpecuje odpocet dat a v neposlednom
rade aj vykonavanie povelov. Vsetky povely
s procesne zapracované do nadradené-
ho systému SAP, ktory online komunikuje
s dodavatelmi elektriny a prijima poZia-
davky na zapnutie, vypnutie, zmenu tarif-
ného kalendéara a podobne. Pri optimélnej
Urovni signalu na odbernom mieste doka-
Zeme pomocou inteligentného meracieho
systému (dalej len IMS) zapnuUt zékaznika
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do 10 mindt od poslania Ziadosti dodava-
telom elektriny. Medzi zdsadné moderné
funkcionality datového centra patri aj prog-
resivne rozhranie REST API, pomocou kto-
rého dokézeme poskytovat data na dalSiu
analyzu a strojové ucenie. V rdmci projektu
zavéadzania IMS aktualne prebieha imple-
mentacné faza technolégie PLC (Power Line
Communication) a vyvojova faza na imple-
mentaciu bezpecnostnych politik a Upravu

auditnych zadznamov.

Vysledkom nasadenia zvy$enej

bezpecnosti.

Urovne
zabezpecenia bude monitorovanie bezpec-
nostne relevantnych udalosti v reélnom
Case, ¢o nam pomoze identifikovat prekur-
zory kybernetickych incidentov a relevantne
reagovat's ciefom eliminovat vplyv na distri-
buciu elektriny. Systém inteligentného me-
rania so vSetkymi aplikdciami povazujeme
nepochybne za kriticky systém, nakolko
musime denne dodévat namerané déata
pre organizatora trhu s elektrinou (OKTE),
¢o je zadkladnym predpokladom fungovania
liberalneho trhu s elektrinou. Systém IMS
dokéze v redlnom case odpinat a zapinat
odpojovac elektromera, preto mu patri aj
nalezita dolezitost z pohladu kybernetickej

Od zadiatku platnosti vyhldsky
358/20183 Z. z. o zavddzani
inteligentnych meracich systémov
do jednotlivych distribuénych
spolo¢nosti ubehlo uZ takmer
Sest rokov. Stdle platnd vyhldgka
umoZiiuje urcitd mieru flexibility
pri obstardvani a implementdcii
inteligentnych zariaden( do praxe.
Postupnd implementécia systémov
na zber a sprévu meranych dat
sa doplia novymi poziadavkami
bezpecnosti ddt, definovanymi
zdkonom o ochrane osobnych
Udajov (GDPR) a zédkonom

o kyberneticke| bezpelnosti,

ale aj rastdcimi poZiadavkami

na bezpelnost ddt

a kybernetického priestoru.

Technolégie PLC rokmi napreduju

Prvotné testovanie technolégie PLC bolo
vo VSD v roku 2013, ked sa v ramci pripra-
vy na zaCiatok platnosti vyhlasky 358/2013
Z. z. testovali technolégie PRIME a BPL.
Viysledky boli neuspokojivé vzhladom na ne-
dostatky technolégie a nepripravenost da-
tovych koncentréatorov. V roku 2017/2018
sa na trhu objavili nové generacie PLC
technolégii a naSou reakciou bolo spuste-
nie novych pilotnych projektov, na ktorych
sme testovali technolégiu PRIME a G3. Obe
technoldgie vykazovali UspeSnost zberu déat
na Urovni 98 % za predoSly den pri zbere
zatazovych profilov a denného profilu regis-
trov. Tieto pozitivne vysledky st ovplyvnené
hlavne pripravenostou a technologickym
pokrokom na strane vyrobcov PLC kompo-
nentov, ktoré mézeme povazovat za gene-
racne obmenené a pripravené pre nasade-
nie v teréne. Vo VSD vidime v blizkom ¢ase
perspektivu inStalovania PLC technolégie
primérne v mestskych zastavbach a novych
bytovych domoch, kde je prave vyuZitie
inteligentnych systémov perspektivou udr-
zatelného rozvoja inteligentnej siete a flexi-
bility celého systému IMS.

Elektromobilita a inteligentné siete |atp|journal|



Kyberneticka bezpe¢nost
prenasanych dat

Poziadavky vyplyvajice z kybernetického
zékona sa tykaju hlavne zabezpecenia sie-
ti, infrastruktdry a informacnych systémov.
Do tejto kategérie spadaju aj systémy za-
bezpecujlce zber a spracovanie dat z IMS.
V ramci navrhu koncepcie ochrany prena-
Sanych dat treba pocitat so zariadeniami
obstaranymi pred zacCiatkom platnosti ky-
bernetického zékona. Vo VSD sme pristipili
k analyze moznosti jednotlivych zariadeni
IMS, pricom vysledkom je navrh optiméalnej
Urovne zabezpecenia. Zakladnym predpo-
kladom kazdého novoobstaraného zariade-
nia IMS je plna funkcnost najvys$sej Urovne
zabezpecenia prenasanych dat (High Level
Security) v smere od inteligentného elek-
tromera k datovému centru. Vysoka dro-
ven zabezpeCenia umoznuje kryptovanie
a obojstranné podpisanie prenasanych dat,
pricom nemoze dojst k naruseniu integrity
a odcudzeniu prenasanych dat. Ak je imple-
mentacia softvérového spracovania dat
elektromera v zmysle Green Book protokolu
DLMS minimalne na drovni Security Suite
0, tak sa nemusime béat o zabezpecenie dat
a povelov vykonavanych v elektromeroch
vzdialene z datového centra.

Zelena kniha DLMS protokolu definuje tieto

tri Urovne bezpetnosti:

» Security Suite O — AES-GCM-128,

e Security Suite 1 — ECDH-ECDSA-AES-
GCM-128-SHA-256,

» Security Suite 2 — ECDH-ECDSA-AES-
GCM-256-SHA-384.

Uroveii zabezpelenia pristupu k namera-
nym datam je v zmysle protokolu DLMS
softvérovou  zélezitostou inteligentného
elektromera. Urovne pristupu méZeme roz-
delit na tri zakladné:

* nizka Urover zabezpecenia,

* vysokéa Uroven zabezpecenia.

vy

dardne nevyuziva, nakolko umoznuje pri-
stup k datam a nastaveniam elektromera
bez akéhokolvek hesla, pripadne klica.
Standardnym zabezpelenim elektromerov

KM€ pre meter 1
>> KM€ pre meter 2
KN pre meter 3

Krae

Server na zher_r.lét
Driver

Zabezpetena ast komunikicie
Inteligentny

'- [=——-1

Obr. 2 UkaZka Sifrovanej komunikacie v rdmci protokolu DLMS

je nizka Uroven zabezpecenia, ktord na pri-
stup k datam vyzaduje znalost zékladného
hesla k jednotlivym klientom v elektromere.
Tato Uroven zabezpecCenia vSak neposkytuje
Ziadnu ochranu prenasanych dat tak, ako je
to zobrazené na obr. 1. Vysoka Uroven za-
bezpe€enia Standardne poskytuje niekolko
moznosti na pristup k ddtam a nastaveniam
v elektromere. VSeobecne sa tato Uroven
povazuje za najvysSiu a dostato¢nu aj z po-
hladu kybernetickej bezpec¢nosti. V zmysle
obr. 1 mbzeme v tejto Urovni zabezpecenia
vyuZzivat viacero nastaveni, ktoré zavisia od
samotnej implementacie na oboch stranach
a v neposlednom rade aj od hardvéru elek-
tromera. Ideélne rieSenie spociva v aktivacii
vysokej Urovne zabezpecenia vratane auten-
tifikacie a kryptovania prenaSanych dat.

Skusenosti z pripravy optimalnej Urovne
zabezpecenia poukazuju na rozdielnosti
v implementécii jednotlivych bezpecnost-
nych balikov. Zasadnu Ulohu celkového rie-
Senia zohrdva samotny hardvér zariadenia,
ktory Casto zodpoveda trhovym podmien-
kam. Prakticky kazdy elektromer je schop-
ny poskytnut data v jednoduchom formate
na Grovni zabezpecenia LLS (Low Level
Security). V. momente aktivacie najvy$sej
Urovne zabezpecenia dochadza Casto k za-
hiteniu hardvérového Cipu elektromera, kto-
ry v jednom okamihu nielen vytvara ramce
plné odcitanych dét, ale ich aj Sifruje pomo-
cou kryptovacich klucov. Vysledkom tychto
operacii je zvySenie poctu prenasanych
paketov, spomalenie komunikécie a v nie-
ktorych pripadoch aj nemoznost vykona-
nia samotného odpoctu. V ramci navrhu
optimalnej Urovne zabezpe€enia hladame

Nizka Grovef zabezpetenia

Citatelnd
sprava

[ Hlavicka ‘PoEl’tadlo mtmcov| Citatelné DLMS pdu I

ka droveri zabezpeenia - Autentifikdcia

‘ Hlavi¢ka ‘ Poéitadlo ramcov \ Citatelné DLMS pdu | Podpis
Vysokd troven zabezpegenia — Kryptovanie
‘ Hlavicka ‘ Pocitadlo ramcov | Zasifrované DLMS pdu |
Vysoka drovefi zabezpefenia — Autentifikdcia a kryptovanie
@ | [ e [ rotitadiorameoy | Zabirované DiMSpdu]  Podpis

Obr. 1 Prehlad moZnosti kryptovania a autentifikacie sprév DLMS s vyuZitim AES-GCM-128
|atpljournal| Elektromobilita a inteligentné siete

vo VSD rieSenia, ktoré budd poskytovat
dostato¢nl ochranu prendsanych dat a za-
roven bude zabezpecéeny plynuly prenos dat
od elektromera do datového centra.

Trezor (Key Management System)

Implementacia  kybernetickych  bezpec-
nostnych mechanizmov prind$a aj riziko
ulozenia klicov na bezpeCnom mieste.
VS$eobecne plati, ze bez kiica sa do elek-
tromera nedostanete. V ramci pripravy
implementacie  bezpecnostnych  politik
sme vo VSD pripravili systém Trezor (Key
Management System), ktory musi spiiat
prisne bezpecnostné a prevadzkové pozia-
davky s vysokou dostupnostou v ¢ase zberu
déat. V tomto systéme budeme ukladat hesla
a kluce k elektromerom tak, aby k nim mal
pristup len systém, ktory ich skuto¢ne po-
trebuje na obsluhu elektromera.

Implementacia systému na ukladanie hesiel
a klu€ov musi zabezpecit poskytovanie kli-
Cov systému, ktory zabezpeci kryptovanie
dat. Na obr. 2 je znéazorneny priebeh Sif-
rovanej komunikacie s elektromerom, ktora
vytvara zabezpecené prostredie aj mimo
serverov infrastruktiry datového centra.

Nové moznosti riadenia siete

V' réamci moznosti ziskavania informacii
0 zabezpecleni distriblcie elektriny zakaz-
nikovi sme vo VSD vybudovali modulérnu
technologickl platformu s nezévislymi da-
tovymi rozhraniami. V tejto platforme vyuzi-
vame webové rozhranie, pomocou ktorého
dokaZzeme odcCitat data z IMS elektromera
v redlnom Case a zaroven analyzovat cely
vyvod od transformétora az k zakaznikovi.
Daldou &astou infradtruktdry IMS vo VSD
st podporné aplikacie Eventer a Pinger,
ktoré spraclvaju udalosti z elektromerov
IMS posielané automaticky po ich vzniknutf
priamo do databazy. Postupne sa nam otva-
raju nové moznosti vyuzitia IMS na riadenie
distribu¢nej siete, ktoré ukazuji smer v bu-
dovani inteligentnych sieti (Smart Grids).
Caké nas este diha cesta plna vyziev, avéak
aktualne vysledky ukazuju, Ze progresivny
a inovativny smer prindSa to pravé ovo-
cie z budovania inteligentnych meracich
systémov.

Ing. Jozef Dudiak, PhD.

Vychodoslovenska distribucna, a. s.
dudiak_jozef@vsdas.sk
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Priemyselny internet veci alebo IloT (Industrial Internet of Things)
oznaCuje miliardy priemyselnych zariadeni — ¢okolvek od strojov
v tovarni az po motory vnutri lietadla, ktoré s naplnené senzor-
mi, pripojené k bezdrétovym sietam a generuju obrovské mnoZstvo
Udajov. Prichod lacnych senzorov, programovatelnych loT bréan
a bezdrotovych sieti s velkou Sirkou pasma znamena, Ze akékol-
vek zariadenia mozu byt navzajom prepojené a zaroven pripojené
do internetu, ¢o umozni ich monitorovanie, zdielanie tdajov o ich
stave a zarovert komunikaciu s ostatnymi zariadeniami. Vetky zo-
zbierané Udaje mozno spracovat a analyzovat v redlnom Case, aby
sa podnikové procesy stali efektivnejsie.

Aky je rozdiel medzi internetom veci
a priemyselnym internetom veci?

IloT by sa nemal zamiefat so spotrebitelskym internetom veci, hoci
funkcionalitou sa Casto prekryvaju. Spotrebné zariadenia interne-
tu veci sa mdzu pohybovat od inteligentnych hodiniek po inteli-
gentné doméce reproduktory (a ziarovky, dverové zédmky a dalSie
inteligentné domace zariadenia) ¢i dokonca topanky alebo oble-
Cenie. Zakladna myslienka spotrebitelského internetu veci je vSak
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VSETKO, CO POTREBUJETE VEDIET
O PRIEMYSELNOM INTERNETE VEC]

Internet veci alebo loT sa pomaly, ale isto stédva neodmyslitelnou sucastou kazdodenného
Zivota, ktord ndm ulahéuje précu a pondka dosial nevidané mozZnosti vyuZitia. Vdaka
organickému prepojeniu technologickych zariadenf s internetom a vzdjomnej interakcii
jednotlivych systémov prind$a novy pohlad na svet a jeho budice perspektivy.

v zésade rovnaka ako myslienka lloT: pouZivat senzory a automati-
z&ciu na zefektivnenie procesov.

S ¢im sa priemyselny internet veci €asto zamiena?

Pre lloT sa pouziva niekolko alternativnych oznaceni. Machine-to-
Machine (M2M) je jedno; ini hovoria o Stvrtej priemyselnej revollcii
alebo o Priemysle 4.0. Vsetky tieto oznacenia su zvacsa vzajom-
ne zamenitelné; kiicovym konceptom je, Ze vSadepritomné déata
v realnom Case a dynamické rozhodovanie mozu podnikom priniest
vyznamny narast efektivity a vykonu.

Preco je priemyselny internet veci taky dolezity?

IloT je dolezity pre svoj potencial umoznit rychlejSie a lepSie roz-
hodovanie. Zmena, ktorl moze IloT priniest, Uzko slvisi s projekt-
mi digitalnej transformécie, na ktorych mnohé podniky pracuju.
Poskytnutim mimoriadne podrobnych dajov v redlnom ¢ase moze
IloT poméct spolo€nostiam lepSie pochopit ich vyrobné a obchodné
procesy a analyzou Udajov moze zefektivnit procesy a dokonca otvo-
rit nové moznosti generovania vynosov.

Priemyselna komunikécia |atp|journal|
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Aké su klticové technolégie priemyselného internetu veci?

Najjednoduchsie je predstavit si tri hlavné komponenty infrastruk-
tary lloT: senzory a loT brany (gateway), siete a loT platforma.
Pouzitie a kombinovanie jednotlivych komponentov loT infrastruk-
tary zavisi od konkrétneho projektu.

Programovatelné loT brany s uréené na pripojenie akéhokolvek
typu zdroja déat vratane senzorov s bezdrétovym pripojenim a sldzia
na nepretrzité zhromazdovanie a spracovanie dat z celej podnikovej
infrastruktiry. Prostrednictvom loT brén su vSetky zhromazdené,
spracované a skonsolidované data pohotovo prenasané do podniko-
vého datového centra alebo cloudu s ciefom ich naslednej analyzy
a dalSieho spracovania.

loT platforma je kompletny balik softvérovych nastrojov na spraco-
vanie a analyzu dat a udalosti v realnom &ase. Ulohou loT platformy
je spracovat a analyzovat vSetky data zo senzorov, strojov, zariadent,
riadiacich jednotiek, informacnych systémov, databaz ¢i inych da-
tovych zdrojov podniku. Komplexné loT platforma pomaha rychlo
vytvarat, testovat a nasadzovat lloT aplikécie alebo sluzby a umoz-
nuje tak inteligentnym podnikom efektivne nardbat s ich ddajmi
a premienat ich na uzito¢né informécie.

Priemyselny internet veci a cloud

Vécsina z lloT aplikacii vyzaduje cloud computing v nejakej podobe.
Moéze to byt iba ukladanie alebo analyza Udajov alebo sofistiko-
vanej$ia sprava vSetkych loT zariadeni alebo celého ekosystému.
Cloud computing vSak neponutka sluzby, ktoré siahaji az po okraj
siete, tzv. Edge Computing, kde sa analyza (dajov vykonava priamo
na loT zariadeniach alebo v ich blizkosti, lez na vzdialenom clou-
dovom datovom centre. Znizenim vzdialenosti, ktorl musia (daje
prejst, spolo€nosti ziskaju rychlejSie odpovede a zaroven sa zvysi
bezpecnost celého riesenia.

|atp|journal| Priemyselna komunikécia

Edge Computing je zariadenie, ktorého jadrom je programovatelna
loT brana doplnené o pokrocilé analytické néstroje obsahujlce vset-
ky nevyhnutné funkcie na zber Udajov, docasné ukladanie a analyzu
dat a udalosti v redlnom Case. Zariadenie spraclva a analyzuje data
na okraji siete a na rozdiel od loT bran, ktoré do datového centra
prenasaju kompletné tzv. surové déata, odosiela do datového centra
len uzitocné informacie.

Ako mozete vo vasej firme vyuzit internet veci?

Prikladov lloT aplikéacii je nepreberné mnozstvo a dalSie nové
rieSenia pribldaju doslova kazdy den. lloT rieSenia mozno vyuzit
(takmer) v kazdom odvetvi priemyslu. V priemyselnej automatizacii
na integraciu a komunikaciu heterogénnych riadiacich systémov od
roznych vyrobcov komunikujlcich prostrednictvom réznych proto-
kolov alebo na automatickd diagnostiku pristrojov a monitorovanie
ich stavu s moznostou upozornenia na bliziace sa poruchy, na tzv.
prediktivnu Gdrzbu. V riadeni budov na integraciu a inteligentné
riadenie systémov vykurovania, vzduchotechniky a osvetlenia.
V doprave a logistike na kontrolu kvality prepravovaného tovaru
— monitorovanie vibrécii, narazov, polohy, teploty a dalSich para-
metrov alebo sledovanie balikov a lokalizaciu zasielok — okamzita
lokalizacia aktiv, informécie o majetku alebo tovare a jeho polohe,
kde sa aktualne nachadza alebo kde sa pohybuje. V energetike na
monitorovanie aktualnej spotreby energii a automatizované vypina-
nie zariadeni pri prekroeni limitov. V environmentalnom prostredi
na monitorovanie teploty, vihkosti, rychlosti vetra, zrazok, kvality
ovzdusia (CO, CO,, SO,, NO,), prachovych Castic vratane nebezpec-
nych plynov, dalej na monitorovanie hladiny spodnych véd alebo
znecCistenia vody Ci zosuvov alebo kontaminacie pody.

Ako zacat s priemyselnym internetom veci?

Prvym krokom smerom k stratégii [loT je porozumiet tomu, ¢o sa
snazite dosiahnut. Projekty IloT sa mozu zamerat na prediktivnu
Udrzbu, priemyseln automatizéciu a integraciu, vysSiu prevadzko-
vU efektivnost, zniZenie prestojov alebo lepsie obchodné rozhodnutia
a vytvéranie novych tokov vynosov. Nezabudnite, Ze kazdy z projek-
tov bude potrebovat iné hardvérové komponenty, siete a analytické
Udaje a vyzadovat skisenosti roznych Specialistov na senzory a loT
siete, programatorov, procesnych analytikov so znalostami daného
odvetvia a datovych analytikov, ktori premenia Cisla na uZitocné
informacie.

ALEF je stabilnym dodavatelom informacnych technolégii uz od roku
1994 a ponuka komplexné rieSenia v oblasti loT, networkingu, ky-
bernetickej bezpe€nosti, firemnej komunikécie a datovych centier.
Okrem technickych rieSeni spolo¢nost ALEF zabezpecCuje Skolenia,
poradenstvo v oblasti EU fondov a VO a tie? stlad v stiéasnosti
s tolko diskutovanou témou zakona o kybernetickej bezpecnosti.
Vyberte si preto spravneho dodavatela pre loT projekt, ktory vam
pomoOze realizovat vase napady.

E | Viac informécii na webe.

N ALEF

ALEF Distribution SK, s. r. o.

Lukas Bordak
Galvaniho 17/C

821 04 Bratislava
+421 907 661 448
sk-iot@alef.com
www.alef.com/sk
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ISTOTA NAMIESTO
POCHYBNOSTI

PRI UZEMNENI A TIENEN/
V AUTOMATIZACNYCH
SYSTEMOCH (1)

Takmer vSetky vyrobné odvetvia neustale zvySuju Uroven automa-
tizacie, v dosledku ¢oho narasté vyuzivanie vykonovej elektroniky,
ako sU napr. frekvenéné menice. ZvySena dynamika (spinacia frek-
vencia) pohonov a komunikacné prepojenie decentralnych periférif
su faktory, ktoré klad( Coraz vacSie naroky na elektromagneticku
kompatibilitu (EMC) slvisiacu s priemyselnymi zbernicami. To do-
kazuje aj nedavna Stadia spolo¢nosti Indu-Sol GmbH, ktoré vo svo-
jej sprave Vortex 2018 vyhodnotila zistenia z viac ako 500 zasahov
svojich technikov pri merani kvality komunikacie v priemyselnych
sietach. Sprava uvadza, Ze takmer v kazdom Stvrtom pripade boli
pric¢inou zniZenej kvality prenosu Udajov problémy v oblasti EMC
a vyrovnavania potenciélov. Pritom je zaujimavé, Ze pri zadavani
poziadavky na servis iba 7 % zaékaznikov uvadzalo EMC ako prav-
depodobnd pri¢inu problémov.

Smernica EMC $pecialne pre automatizaciu

Potreba rieSenia spominaného stavu viedla svetovl asociaciu
Profibus&Profinet International (PI) k vydaniu nového usmernenia
pre funkéné ekvipotencialne pospajanie a tienenie v sietach Profibus
a Profinet. Je to prvykrat, ¢o sa nejaka organizécia zaoberajlica sa
priemyselnou komunikéciou pokusila komplexne opisat stcasny
stav technoldgie v oblasti uzemnenia a potencialového vyrovnéva-
nia. V tomto dokumente sa podarilo zosuladit najnovsie poznatky
z projektovania, konstrukcie a prevadzky automatizacnych zariade-
ni s aktualnym stavom noriem. V mnohych pripadoch mozno aj
malymi Upravami existujlcich rieSeni dosiahnut nielen zvySenie
odolnosti proti ruseniu, ale aj vyrazné znizenie nakladov na prace
a instala¢ny material (obr. 1).

Obr. 1 Optiméalny systém pospajania so sietovou Struktirou (vpravo)
prinasa vyraznt Usporu nakladov a zlepsenie funkcie v porovnani
s obvyklym hviezdicovym spésobom (viavo).

Vyrovnavanie potencialov treba projektovat

Na vyrovnanie potencidlov sa oplati mysliet v predstihu a nie az
na mieste pocCas instalacie. Prax jasne ukazuje, Ze tzv. zosietovanim
sa znizuje zéataz systému vyrovnania potencialov, ako aj zataz zaria-
deni a komponentov. D4 sa to dosiahnut ¢o mozno najvacsim poc-
tom kratkych prepojeni medzi zariadeniami a inymi vodivymi ¢asta-
mi, takZe prdd sa rozdeli a zataz klesa. V pripade pouZzitia lankovych
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V oblasti uzemnenia a tienenia zariaden(
priemyselnej automatizdcie doteraz
neexistovali usmernenia, ktoré by

v rémci platnych noriem komplexne

riedili problematiku EMC. A to qj

napriek ftomu, Ze elektfromagneticky
kompatibilnd instaldcia stroja je zédkladom
bezporuchového prenosu ddt a signdlov.

neizolovanych vodicov tento efekt narasté, ak sa lanko priebezne
pripéja ku kovovym kablovym zfabom alebo konstrukcidm.

Na zjednodu$enie instalacie ochranného a ekvipotencialneho po-
spajania, tzv. Common Bonding Network (CBN) vyvinula firma
Indu-Sol okrem réznych lankovych vodicov aj upeviiovacie prvky
radu EMClots. Tieto spojovacie svorky sa pripajajd pomocou skrut-
kového spojenia M6x9 na elektricky vodivé Casti zariadenia a umoz-
Auju pripojenie, upevnenie a vetvenie lankovych vodicov. Doraz sa
kladie na rychlu a jednoduchd montéz, ako aj na opakované pouZi-
tie komponentov v pripade prestavby alebo modifikécie.

Meranie parametrov vytvoreného systému

Ak je systém nainstalovany podla predpisov, musi prejst testom po-
Cas prevadzky. Pritom je dolezité, aby plnil nielen funkciu ochrany,
ale aj funkciu vyrovnania potencialov. Na overenie parametrov sa
odportca pouzit meracie klieSte na meranie odporu slucky, napr.
EMCheck MWMZ 1. Pomocou tohto $peciélne navrhnutého néstro-
ja sa da preukazat, ¢i je systém vyrovnavania potenciélov v stlade
s normou DIN EN 50310. Ako normativna hodnota plati, ze pri
frekvencii 2,3 kHz mé mat odpor tieniacej slucky datového vedenia,
napr. kabla zbernice, maximalnu hodnotu impedancie cca 0,6 Q
a slu€kovy odpor potencialového vyrovnania zariadenia (CBN) max.
0,3 Q. Tym by malo byt zabezpecené, Ze systém vyrovnania poten-
cialov ma nizSiu impedanciu ako tienenie datovych vedeni. V opac-
nom pripade existuje riziko, Ze vysokofrekvencné vyrovnavacie prd-
dy budu prudit cez tienenie komunikacného kabla namiesto toho,
aby vyuZivali na to ureny systém vyrovnania potencialov. V takejto
situacii treba pocitat s rusivymi vplyvmi na datov komunikéciu.

Obr. 2 Bezné meracie klieste zachytia len priemernd (efektivnu) hodnotu.

Popri kontrole impedancie by sa po¢as prevadzky mala monitorovat
aj hodnota spomenutého vyrovnavacieho pradu. V sucasnosti sa
na toto meranie pouzivaju Standardné meracie klieSte (obr. 2), ktoré
meraju takzvan( stredn( kvadratickl hodnotu (RMS), ¢o na tie-
to Ucely nestaci. Uzitocné Udaje na diagnostiku a analyzu méze
poskytnut iba zdznam a presné zobrazenie priebehu pridu. Viac
o tejto téme v dalSom pokracovani ¢lanku.

CONTROL

SYSTEM

ControlSystem, s.r.o.

Starova 4, 977 01 Brezno
www.controlsystem.sk
info@controlsystem.sk
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Hardvér a softvér
pre Priemysel 4.0

V roku 2019 rozsiril Weidmdller svoje portfélio inovativnych pro-
duktov zo segmentu riadiacich systémov o kontrolér, v ktorom sa
spaja funkcia logického PLC riadenia s funkciami pre Internet of
Things na baze Node-RED. Kontrolér pod obchodnym nazvom
u-control hardvérovo vychadza z uz osvedéeného systému decen-
trélnej periférie u-remote. Na pripojenie k procesu vyuziva Siroku
Skalu vstupno-vystupnych modulov tohto systému. Spolu s fou
tvori kostru platformy na komplexné rieSenie automatizacnych tloh
a Uloh na zber dat, ktord dostala nazov u-mation.

Procesorové jednotka je postavend na baze OS Linux, ktory bezi
na dvojjadrovom procesore ARM A9, 624 MHz. Je osadena
512 MB RAM a 4 GB flash pamate

rozSiritelnej na 32 GB pomocou
mikro SD karty. Napajanie je
24 V DC, k dispozicii st dva
RJ45 konektory na pripojenie
do siete ethernet a mikro
USB konektor na alter-
nativne pripojenie pa-
rametrizacného a diag-
nostického PC.

Podla firmvérového vyba-
venia sa procesory u-control
delia na nasledujlce typy:
* UC20-WL2000-AC s funkciona-
litou PLC a Node-RED,
e UC20-WL2000-IoT s funkcionalitou
len Node-RED.

Velkou vyhodou je, Ze na parametrizaciu, programovanie a diag-
nostiku netreba instalovat Ziadny parametrizaény softvér, staci
Standardny webovy prehliadac, s ktorym sa cez IP adresu pripo-
jime na zabudovany webovy server. Pristup je chraneny heslom.
V procesore UC20-WL2000-AC si nasledne volime, ¢i budeme
programovat cast PLC alebo loT. Obe Casti mozu, samozrejme,
medzi sebou prenasat Udaje a vzajomne spolupracovat. PLC cast
obsahuje kniznicu modulov na logické operécie, ¢asovace, pocCi-
tadld, aritmetiku. Programovanie je na béaze IEC 61131-3 v FBD,
pripravuju sa aj iné zobrazenia.
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loT cast je postavend na béaze Node-RED s vyuzitim pristupu
na kniznice na webe. Zakladné nody na pristup k vstupom a vy-
stupom systému a funkcie na spojenie s okolitym prostredim,
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U-CONTROL

OD FIRMY WEIDMULLER
— BRANA DO SVETA loT
PRE VASE ZARIADENIA

napriklad nody pre MQTT, MS Azure, IBM Watson ¢i e-mail, sl
predinstalované. V kniznici na webe potom mozno najst Siroku
paletu dalSich nodov, napriklad funkcie na komunikéciu s inymi
systémami ¢i rozne vypoctové, prevodové a databéazové funkcie.
Nakolko ide o otvorenl platformu, je predpoklad, Ze do kniznice
budl pribudat zaujimavé funkcie od réznych vyvojarov.
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Kombinacia PLC a Node-RED tvori idedlnu platformu na spojenie
riadiacej Ulohy a zberu dat a ich ulozenie ¢i uz vo vlastnych sys-
témoch, alebo napriklad v niektorom z beZne pristupnych cloudov,
alternativne na béaze plateného alebo volného pristupu. Nasledné
spristupnenie dat a informacii zo zariadenia, napriklad na smart-
fone, je tiez len otédzka parametrizacie uz pripravenych aplikacii
z oblasti loT pre mobilné zariadenia.

Ak potrebujeme riesit len zber signalov a Udajov a ich ulozZenie, res-
pektive vizualizaciu, bude staCit aj procesor bez PLC funkcionality
UC20-WL2000-IoT.

Dalsim benefitom systému je zabudovana vizualizacia vo forme jed-
noduchého dashboardu pristupna na IP adrese kontroléra, pokial
k nej pridédme doplfiujlci text ,/visu“. Vizualizacia sa vytvéra po-
dobne ako program cez webové rozhranie priamo v procesore z pri-
pravenych parametrizovatelnych modulov. K dispozicii su grafické
prvky typu vstupné a vystupné pole na ¢iselné hodnoty, prepinace,
tlacidla, signalky, bargrafy, analégové rucickové ukazovatele, grafic-
ké zobrazenia na Casovej osi a iné.

S tymto vybavenim mame k dispozicii systém, s ktorym zvlddneme
menej narocné automatizacné aplikacie a zaroveni komplexné, ale
jednoduché a rychle napojenie na svet loT len zakipenim potrebné-
ho hardvéru bez nutnosti dodatocnych instalacii parametrizatného
softvéru a licencii. Osvedéené vstupno-vystupné moduly zo systému
u-remote umoziuju priame napojenie na vsetky Standardizované
signaly pouzivané v priemyselnej automatizacii a tym zachovanie
jednoduchosti a transparentnosti systému.

Elektris =

Elektroinitalaéné systémy

Elektris s.r.o.

Vyhradné zastipenie Weidmiiller pre SR
Elektrarenska 6, 83104 Bratislava
bratislava@elektris.sk
www.weidmueller.com

www.elektris.sk
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napdtia a dalej &inny, jalovy a zdanlivy vykon.

Monitorovacie terminaly EL3773 a EL3783 s technologiou pre-
vzrokovania mézu byt tiez pouzité pre zaznamenavanie prvotnych
hodn6t (raw value) prddu a napétia, ¢o umoznuje presnejSie dete-
govanie udalosti v sieti ako sU napriklad prepatie alebo podpatie.
Namerané hodnoty mozno dalej spracovévat v priemyselnom PC.

2, poutolie s

Funkcie na spracovanie Udajov z uvedenych termindlov sU
do TwinCAT3 implementované vo forme PLC kniZznice TF3650
Power monitoring. Kniznica PLC ponlka rozne algoritmy na analy-
zu pradu a napatia v jedno- alebo trojfazovej sieti. Tieto algoritmy
sl implementované vo forme funkénych blokov na vypocet RMS
hodn6t prudu, napétia a vykonu. Hodnoty tychto veli¢in moézu byt:
okamzita, priemerna, maximéalna, minimalna. Tiez mozno urcit
frekvencné spektra, napr. jednotlivé harmonické v sieti a ich za-
tazenie vo forme celkového harmonického skreslenia (THD — Total
Harmonic Distortion). Kniznica dalej pontka funkéné bloky, ktoré
sliZia na uréenie frekvencii a rotacnych poli.

Aktualna verzia PLC kniznice TF3650 Power monitoring na monito-
rovanie vykonu je k dispozicii na stiahnutie na webovych strankach
spolo¢nosti Beckhoff. Kniznica sa sklada z nasledujdcich Casti:

e PLC kniznice

Tc3_PowerMonitoring.compiled-library
Tc3_CM_Base.compiled-library

Tc3_Filter.compiled-library

Tc3_MultiArray.compiled-library

Ovléadace

TcCM.sys

TcFilter.sys

TcMultiArray.sys

Popri osvedCenych terminaloch s technolégiou prevzorkovania
na analyzu elektrickej siete (EL3773, EL3783; vratane prislusnej
programovej kniznice) a terminaloch EL3403, EL3413 uviedla spo-
lo¢nost Beckhoff na trh S$tyri nové terminaly EtherCAT na riadenie
spotreby. Ponlka tak komplexné portfélio, ktoré mozno optimalne
vyuzit v Sirokom spektre aplikécif:

e EL3443 predstavuje novy Standard terminalov EtherCAT na me-
ranie elektrického vykonu v trojfazovom rozvode. Terminal je
univerzalny a vhodny na vSetky druhy riadenia procesov. V po-
rovnani s predchéadzajlicou generaciou prinasa novy rad ter-
minalov niekolko novych funkcii, ako si meranie siete, presna
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TERMINALY BECKHOFF
NA MERANIE ELEKTRICKEJ ENERGIE

Spoloc¢nost Beckhoff pontka V/V termindly na implementdciu monitorovania a analyzu
doddvok elekirickej energie. Do jednofdzového alebo trojfdzového rozvodu striedavého napétia
mbzu byt priamo alebo cez meracie transformdtory pripojené termindly EL3403 alebo EL3413
na meranie vykonu. Tieto termindly meraju efektivne (RMS — root mean square) hodnoty prddu,

detekcia prechodu nulou a analyza vyssich harmonickych frek-
vencii. Terminadlom mozno merat a analyzovat aj jednosmerné
napatie.

e EL3453 na meranie trojfazového striedavého napatia do Urov-
ne 690 V sa zameriava na narocnejSie meranie. Terminal preto
obnovuje procesné hodnoty kazdu ,pol vinu“, ¢o zodpoveda in-
tervalu 10 ms pri 50 Hz v rozvodnej sieti. K dispozicii su Styri
elektricky izolované kanaly na meranie pridu s moznostou na-
stavenia meracieho rozsahu do 100 mA, 1 A, 5 A a s pridovym
pretazenim so $pickou max. 60 A.

Daldie dva nové terminaly EtherCAT si uréené na spravu energie
v aplikaciach, kde sa meria a monitoruje spotreba jednotlivych dru-
hov energie:

e EL3423 je ekonomické verzia trojfazového meracieho terminélu
uréena pre lacnejsie rieSenie a spaja sa predovsetkym s loT apli-
kaciami. Terminal vie merat vykon, spotrebu energie a ukazovatel
kvality napéjania. Hodnoty si zaznamenéavané v nastavitelnych
intervaloch od 10 sekind po 1 hodinu. Medzi $pecialne funkcie
sa radi moznost vycitat priamo z terminalu priemernt, minimalnu
a maximalnu hodnotu meranych veli¢in.

e EL3483 je terminal navrhnuty na pokroCilé meranie trojfazové-
ho napatia, frekvencie a vyhodnotenie kvality siete na strojoch,
ktorych komponenty su kvalitativne zavislé od spravnej Grovne
vstupného napéjania. Terminal kontroluje hrani¢né hodnoty me-
ranych veli¢in, pricom mozno nastavit hodnoty na vyhodnotenie
varovania, ktoré st zahrnuté medzi procesné data a prenasané
do PLC aplikécie. Rovnako mozno vyhodnocovat napétie a frek-
venciu pri jednofazovom napajani.

Spravny vyber terminalu EtherCAT na meranie energie umozni opti-
malne riesenie rbznych meracich aplikécii v oblasti monitorovania
napajania aj stavu rozvodnej siete a riadenie spotreby elektrickej
energie.

BECKHOFF

Beckhoff Automation s.r.o.

Sochorova 23, 616 00 Brno
Tel.: +420 511 189 255
info.cz@beckhoff.cz
www.beckhoff.com/cz
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Potas rokov vyvoja sa z jednoduchych
riadiacich jednotiek ELVAC RTU s digitdlnymi
vstupmi a vystupmi a komunikaénym
modulom stali unikdtne zariadenia, ktoré

v sebe integruju mnoho dalsich funkcif
typicky pouZivanych v energetike, ¢o
ulahc¢uje indtaldciu, $etri priestor, odstranuje
problémy s pripdjanim a kompatibilitou,
zvy$uje spolahlivost a pouZivatelsky komfort.
To v8etko prind3a aj cenovy efektivitu
infegrovaného riesenia.

Komunika¢né moznosti

Jednotky ELVAC RTU mozno pripojit kdblom aj bezdrétovo mno-
hymi typmi protokolov pouZivanych v energetike. Komunikécia
na dialku umoznuje dialkovl diagnostiku zariadeni, update firm-
véru, dialkovl parametrizéciu, Citanie dat a stahovanie zaznamov
z merani. Jednotky vybavené komunikac¢nou kartou so zabudo-
vanym PC poskytuju rézne moznosti zabezpecenia komunikécie.
BeZne je podporované zabezpecenie pomocou TLS (Transport Layer
Security). TLS mozno zvolit pre webové rozhranie pouzivané na
konfiguréciu (pristup pomocou HTTPS) aj na komunikéciu protokol-
mi IEC 60870-5-104 a DNP3 (vSeobecne pre lubovolny protokol
na TCP). Zabezpecenie je plne v stlade s normou IEC TS 62351-3.
Na prianie zdkaznika mozno v komunikacnej karte aktivovat aj ko-
munikéciu prostrednictvom IPsec. Daldou moznostou zabezpeéenia
je povolenie aktualizécii len digitadlne podpisaného firmvéru, fire-
wall, povolovanie a zakazovanie portov, sledovanie stavu s vyuzitim
Syslogu a SNMP.

Programovatelné logické a rela¢né vyrazy

Vdaka programovatelnym logickym a relaénym vyrazom mozno
vytvarat nové funkcie bez nutnosti upravovat firmvér. Vstupom vo

atizoni veligin

Tzv. riesenie all-in-one — vsetky potrebné moduly st v jednom $asi.

ELVAC

www.elvac.sk

Kompaktné komunikacné
a riadiace jednotky

ELVAC SK s.r.o0.

Visnova 192/11

911 05 Trencin

+421 326 401 766
+421 326 401 766
EJ obchod.sk@elvac.eu
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Modularne komunikacné
ariadiace jednotky

RTU ELVAC

— AUTOMATIZACNE

A OCHRANNE FUNKCIE
V ENERGETIKE

vyrazoch mobze byt signél
aj merana veli¢ina vratane
konstant. Spravanie RTU tak
mozno pouZzivatelsky nasta-
vit presne pre danu Glohu.

Ochrany
a automatizacéné funkcie

Velmi  zaujimavou vybavou
jednotiek ELVAC RTU su
ochranné funkcie, vdaka
ktorym mozno v mnohych pripadoch nahradit omnoho drahsie
zariadenie. Je to jedna z dolezitych vlastnosti, ktoré su integrova-
né v jednotkach ELVAC, vyrazne zjednodu$ujlca instalaciu kom-
pletnej aplikacie. Podla typu konfiguracie RTU patri k pouzivanym
ochranam napatova ochrana, smerova, ¢asovo zavisla nadpridova
a skratova ochrana, prddové a napétovéa nesymetria, zemna smero-
vé a frekvenéna ochrana. Na zéklade vyhodnotenia tychto ochran-
nych funkcii mozno vyuzivat funkcie ochrannych automatik, ako
sU opatovné zapinanie a tiez vypinanie v beznapétovych pauzach
pri netspeSnom opatovnom zapnuti. Podla konfiguracie jednotky je
k dispozicii niekolko blokov ochrannych funkcii.

Riadiaca jednotka RTU7M

Modularita v zmysle oddeleni funkcii

Funkcie jednotiek ELVAC RTU mozu spravovat nezévisle niekolki
spravcovia, ktori maju povoleny zabezpeceny pristup alebo pristup
na dialku a prava pre danu oblast. Ak zdkaznikom vyhovuje mat
komponenty zariadenia oddelené, mozno jednotku fyzicky rozdelit
do samostatnych 8asi podla poZadovanych funkcif, napr. oddelit
spravu komunikacnych Casti od riadenia a ochran.

ZELVAC

ELVAC SK s.r.o0.

www.elvac.eu

ELVAC SK s.r.o. | riadiace systémy pre energetiku

GSM komunikacné
jednotky a prevodniky

Trojfazovy generator

EPG7 HP

L T

Ovladaci panel ERIC
pre RTU v rozvadzaci

| www.icpcon.cz | www.elvacsolutions.sk | www.rtu.sk | www.eizoshop.cz | www.industrial-pc.sk |
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Na vytvorenie potrebnej dokumentécie k rozvodniciam DBO je volne
dostupny program, konfigurator na http://www.oez.sk/sluzby/roz-
vodnice-dbo. Po kratkom Skoleni a oboznédmeni sa s jeho funkciami
ho mdZzete volne pouzivat.

Pri pouziti konfiguratora rozvodnic DBO moZno zdarma jednoducho
ziskat:

overenie oteplenim vratane typového oznacenia,
podklady pre charakteristiky rozhrania,

navrh §titku osadenej rozvodnice,

podklady pre protokol o kusovej skiske,
vyhlasenie o zhode,

vysledky skusok k vyrobe rozvodnic DBO.

Podmienky, ktoré treba dodrzat pri instalécii rozvodnic DBO:

1. Vyrobca rozvodnice DBO je povinny spinit poziadavky normy
STN EN 61439-3.

2. Rozvodnica DBO musi byt prevadzkovana vo vnutornych
inStalaciach.

3. Opatrenie pred drazom elektrickym priadom: DBO-RZA...,
DBO-RZG... dvojité izolacia, DBO-RZB... ochrana samocin-
nym odpojenim od zdroja.

4. Menovity kratkodoby vydrzny prdd lew < 10 kA a menovi-
ty podmieneny skratovy prud lcc < 10 kA podla pouzitych
pristrojov.

5. Max. pocet modulov 198 (obmedzenie pri DBO-RZB).

6. Max. menovity prid rozvodnice InA = 63 A.

7. Un = 230/400 V, 50 Hz pre silové obvody a Un = 230V, 50
Hz pre ovladaci obvod, TN-S, v pripade TN-C-S prizemnit bod
rozpojenim na PE a N.

8. Priemerné teplota okolitého vzduchu do +35 °C (dolna hranica
-5 °C, horna hranica +40 °C).

9. Sucinitel stcasnosti pozri v . STN EN 61439-3, Tab. 101:
Hodnoty predpokladaného zataZenia.

10. Vypocet pouzitelnych rozvodnicovych skrifi a vypocet pouzitel-
nych pristrojov Minia — pozri katalég Modularne pristroje Minia.

11. Prierez a druh privodnych, vyvodnych a prepojovacich vodicov
musi zodpovedat prddu, ktorym budl zataZzované, ich ulozeniu
a dal$im podmienkam podfa stboru noriem STN 33 2000-5-
523, STN 33 2000-4-473, STN 33 2000-4-43.

12. Pokial st privodné a vyvodné vodiCe pripojené priamo do pri-
strojov Minia, musi byt ich prierez a druh vhodny na pripoje-
nie pouzitych pristrojov. Pozri ndvod na pouzitie jednotlivych
pristrojov.

13. Rozvodnice DBO musia byt inStalované podla navodov na pou-
Zitie rozvodnicovych skrin RZG, RZA, RZB.

14. Modularne pristroje Minia musia byt riadne upevnené do roz-
vodnice na liste ,U“ so Sirkou 35 mm, ktora je ich sucastou,
podla STN EN 60 715.

28110/2019

15.

16.

17.

18.
19.

20.

21

22.

Vyrobné Eislo 1

Datum vyroby
Podla normy

ROZVODNICE DBO

Rozvodnice DBO (distribution board intended to be operated

by ordinary persons — rozvodnice uré¢ené na obsluhu laikmi)

sU rozvodnicové skrine produktovej zna¢ky OEZ DistriTon

do 198 modulov, osadené moduldrnymi pristrojmi Minia do 63 A.

Ich typové oznacenie je DBO-RZG, DBO-RZA, DBO-RZB a sy ur¢ené
na istenie a ovlddanie obvodov v domovych ingtalécidch. OEZ, s. r. 0.,
ako pévodny vyrobca poskytuje vyrobcom rozvodnic podklady na ich
vlastny vyrobu pomocou konfigurétora DBO. Rozvodnice DBO sa
skugaju podla STN EN 61439-3 Rozvddzate nizkeho napétia. Cast 3:
Rozvodnice uréené na obsluhu laikmi, preto nemusf vyrobca rozvodnic
vykondvat ndroéné skusky predpisané touto normou. Rozvodnice DBO
boli tie# overené podla tejto normy na EZU Praha.

Prepojenie pristrojov Minia musi byt riadne vykonané prislus-
nymi prepojovacimi listami Minia alebo vodi¢mi s nalezitym
prierezom a podfa navodu na pouZzitie k jednotlivym pristrojom
Minia.

Krytie IP20C na otvorenie dveri (vyrezy 45 mm v Celnych kry-
toch rozvodnic musia byt zakryté prisluSnymi zéslepkami).
Viyrobca rozvodnic ru¢i za vnutorné usporiadanie rozvodov
v rozvodnici aj za dodrzanie vSeobecnych poZiadaviek rozvod-
nice, napr. usporiadanie zvolit pre najkratSie vedenie, zabra-
nit stbehu vedeni ¢i pouzit pristroje tak, aby nedochadzalo
k ovplyviiovaniu vedlajsich obvodov.

Viyrobca rozvodnic ru¢i za ochranu proti prepatiu.

Viyrobca rozvodnice DBO je povinny zaregistrovat sa na www.
oez.sk (nasledne ziska konfigurator DBO) a poslat pred vysta-
venim vyhlasenia o zhode od kazdej vyrobenej rozvodnice DBO
informaciu o vygenerovanej konfiguréacii pdvodnému vyrobcovi,
OEZ, s. r. o.

Vyrobca rozvodnic DBO musi pouzit na Stitok rozvodnice typové
oznacenie, ktoré vygeneruje z konfiguratora DBO. Konfigurator
DBO kontroluje osadenie rozvodnice a jej oteplenie. Zdarma ho
ziskate po dokoncenf online $kolenia a registracii.

. Wrobca rozvodnice DBO je povinny dodat k rozvodnici DBO

vSetky dokumenty predpisané STN EN 61439-3 vratane navo-
du na pouzitie, ktory obsahuje spésob montaze, opravy, mani-
puléciu, dopravu, skladovanie a zaru¢né podmienky.

Navrh na vytvorenie protokolu o kusovej skiske, vyhlasenie
o zhode, charakteristiky rozhrania a $titku st v konfiguratore
DBO (Microsoft Excel verzia 2007 a vysSia).

Elektro 123 s.r.o.
Otova 99, Otovo 831 04
DBO-RZA-Z-4556-41-170402

Vyrobca

Typ

1.1.2019
IEC 61439-3

OEZa

OEZ Slovakia, spol. s r.o.

Rybni¢na 36¢
831 07 Bratislava
Kontakt na technickd podporu:

Tel.:

+421 2 4921 2555

technicka.podpora.sk@oez.com
www.oez.sk
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DEHNv,enCI®
— ETALON
SPOIAHLIVOSTI

Vyrovnanie potencidlov na véetkych
vodivych &astiach objektu a na vietkych

Dnes uz asi nenajdeme objekt, do ktorého
nevstupuje vedenie NN. Synonymom spo-
lahlivosti a technickej Spi¢ky vo zvodi¢och
bleskového pridu pre siete NN medzi
svetovou odbornou verejnostou je zvodic
DEHNvenCI®. Toto zariadenie predstavuje
stcasnl technickd $picku zvodiov SPD,
typ 1 + 2 na béaze iskrista, ktoré st schop-
né opakovane zaistit bezpe¢nost osdb a ma-
jetku pri zasahu blesku do objektu alebo
do jeho blizkosti. V priemyselnych aplika-
ciach umozni zvysit disponibilitu elektric-
kych zariadeni v objekte pocas burky. V za-
pojeni pred elektromerom zabréni vypadku
napéjania elektrickou energiou. Instalaciou
zariadenia DEHNvenCI® moZno optimalizo-
vat celkovl ochranu pred bleskom pre:

e rodinné domy, kde je zvySené riziko za-
vle€enia bleskového pradu z vysSich oko-
litych objektov, kopcov alebo stromov,
objekty napéajané z vedeni VN,

objekty s nebezpecenstvom vybuchu,
priemyselné technolégie, napr. frekvenc-
né menice, kde hrozi ¢asté spinacie pre-
pétie alebo vyskyt statickej elektriny.

DEHNvenCI® — zvodi¢ bleskového pridu
SPD, typ 1 + 2 s hodnotou bleskového pru-
du 100 KA pri vine 10/350 us.

DEHNvenCI® je iskristovy zvodi¢ vo funk-
cii SPD, typ 1 + 2, do vzdialenosti 5 m
dokonca typ 3. Tento zvodi¢ je urceny pre-
dovSetkym pre priemyselné aplikacie, kde
sa vo vacsine pripadov pouzivaju skrinové
rozvadzace s vyskou 2 m. Je vhodny aj na
inStalaciu do rozpojovacich poli s poistka-
mi nad 315 A. Vo zvodi¢i su integrované
poistky, Co podstatne ulahéi instalaciu

|atpljournal| Elekirické instalacie

metalickych vedeniach vstupujicich do objektu,
ktory chrénime, je principidlna podmienka funk&nosti

systému ochrany pred Géinkami blesku. Z tohto dévodu

ie bezpodmienelne potrebnd indtaldcia zvodi¢a bleskového
prudu SPD, typ 1 na vstupujice metalické vedenia. Zvodi¢
bleskového prudu je teda neoddelitelnou stéastou bleskozvodu.

a umozni skratit dizku privodnych vodi¢ov.
Takéto vyhotovenie obmedzi mozné krizo-
vanie alebo stbeh privodnych a uzemnova-
cich vodiCov. Zvodi¢ je vybaveny optickou
signalizaciou funkénosti s integrovanych
poistiek.

Zhrnutie:

¢ Revizni technici by si mali uvedomit,
Ze pouzitim papiera a okruhlej peciatky
vytvoria Uradny doklad. Ten je v pripade
vychodiskovej revizie ulozeny u prevadz-
kovatela objektu pocas celej Zivotnosti
objektu s ich podpisom.

e V reviznych spravach bleskozvodov je
bezpodmienecne nutné aj vyjadrenie ku
kontrole zvodica bleskového pradu, na-
kolko to je jeho neoddelitelnou stcéastou.

e Zékladom stanovenia potrebnych para-
metrov zvodica je analyza rizika.

¢ Pri montazi zvodiCov bleskového prudu je
bezpodmienecne nutné dodrziavat mon-
tazne navody vyrobcu.

e Instalaciou zvodica bleskového pradu
DEHNvenCI® spinime tie najprisnejsie
kritéria definované pre hladinu ochrany
LPL 1.

* VSetky zvodite DEHNvenCI® sU vzajom-
ne koordinované s dal$imi zvodi¢mi SPD
typu 2 a 3 z radu Red/Line od vyrobcu
DEHN SE + CO KG.

* Kazdy zvodi¢ od vyrobcu DEHN SE + CO
KG ma svoj skisobny protokol, ktory do-
kazuje, ze presiel skiskou v nezavislom
laboratoériu a Zze nejde o nejakd maketu
alebo lacnl napodobeninu.

S

Jifi Kroupa

j-kroupa@dehn.sk
www.dehn.cz

Veterna energia

Vasa bezpecnost v:

+» ochrane pred prepatim

+» ochrane pred bleskom

- ochrane pri praci

« v mnohych priemyselnych
odvetviach

Fotovoltika

Priemyselné Doprava Zabezpecovacie
procesy systémy
DEHN SE + Co KG

www.dehn.de  www.dehn.cz

Kanceldria pre Slovensko:
Jifi Kroupa

M. R. Stefénika 13

962 12 Detva

Tel.: 0907 877 667
j.kroupa@dehn.sk
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Pristup k riadeniu sa vykonava pripojenim
laptopu alebo diagnostického pristroja. Na
to treba otvorit rozvodnu skrinu vySkolenym
Specialistom v oblasti elektriky. Niekedy je
riadiaci systém montovany spolu s kompo-
nentmi veddcimi napatie, v tom pripade sa
z doévodu bezpecnosti uz aj pri jednoduche;j
softvérovej Uprave musi celé zariadenie
odpojit od napatia. Na americkom trhu
je rozvodnl skrifiu nevyhnutné odpojit od
napatia, pretoze jej dvere st mechanicky
spojené s hlavnym spinacom. To stoji ¢as aj
peniaze. Okrem toho sa cez otvorené dve-
re mozu do vnutra rozvodnej skrine fahko
dostat necistoty a vlhkost, ktoré mozu po-
Skodit iné konstrukéné diely. Aj z hladiska
elektromagnetickej kompatibility je toto vel-
mi neuspokojivé nidzové rieSenie.

S frontalnym doskovym rozhranim Modlink
MSDD mozno laptop alebo diagnosticky
pristroj pripojit tak, aby k tymto problémom
nedochédzalo. Modlink MSDD je modu-
larny systém. Pozostdva zo Standardizo-
vanych jednoduchych a dvojitych rémov
z kovu alebo plastu, ktoré sa integruju do
telesa rozvodnej skrine. Do tychto rdmov sa
da zasunut vySe 170 roznych nadstavcov
so zasuvkami Specifickymi pre danu kraji-
nu a datovych rozhrani (napriklad SUB-D,
RJ45 alebo USB). Z uvedeného mnoZstva
vyplyva vyS8e 100 000 kombinacnych
moznosti. Tato vysoka flexibilita je zauji-
mava napriklad pre spolocnosti s vysokym
exportnym podielom. Do telesa integrujete
Standardny ram a vsuniete nadstavce zod-
povedajlce krajine, v ktorej bude zariadenie

30/10/2019

PRAKTICKY A BEZPECNY
PRISTUP K RIADENIU

V strojoch a zariadeniach musf byt zabezpeleny pravidelny pristup k riadeniu:

pri uvédzani do prevddzky, v pripade servisu alebo — vtedy je to ¢asto kritické

— ak déjde k odstaveniu vyroby. Frontdlne doskové rozhranie Modlink MSDD
spolo¢nosti Murrelektronik umoZiiuje persondlu Udrzby jednoduchy a bezpeény
pristup k riadeniu. MnoZstvo réznych zdsuviek a ddtovych konektorov zabezpecuje
vysoky flexibilitu, rozsiahle osved¢enia umoZiiuju globdlne vyuZivanie.

uvedené do prevadzky. Obzvlast ¢asté kom-
binacie ponuka Murrelektronik vo forme
sUpravy, ktori mozno objednat pod jednym
¢islom vyrobku. Vysoka ochrana IP65 sys-
tému Modlink MSDD zabezpecuje, aby sa
frontalne doskové rozhrania dali vyuzivat
aj v drsnom prostredi. Vdaka ochrannym
plechom EMC, ktoré umoziuju celoplosné
zatienenie nadstavcov datovych konektorov,
s splnené poziadavky elektromagnetickej
kompatibility. Na tieto plechy sa dajd na-
pojit ukostrovacie pasy, ktoré velkoploSne
odvadzaju rusenie.

V' priemyselnom prostredi musia byt za-
suvky do 20 A zaistené prddovymi chra-
nicmi (RCD). Je to pozZiadavka noriem
VDE 0100-410 (Montéz nizkonapatovych
systémov), EN 60204-1 (Bezpecnost stro-
jovych zariadeni. Elektrické zariadenia stro-
jov) a v Severnej Amerike platnej smernice

P

Modlink MSDD (zobrazenie produktu)

Spolocnost Krones instaluje frontalne
doskové rozhranie od Murrelektronik
do svojich rozvodnych skrir a korpusov
strojov a vytvara tak bezpecny pristup
k riadeniu. (Obr.: Krones AG)

Modlink MSDD moZno pomocou lasera
vybavit informéaciami.

pre stroje NFPA79 (Electrical Standard for
Industrial Machinery). V servisnom rozhra-
ni Modlink MSDD preto mbZe byt integro-
vany bezny dvojpolovy ochranny spinac.
Susediace zasuvky su tak istené v sulade
s normou. V pripade vyskytu chyby sa da
ochranny spina¢ jednoducho resetovat
bez toho, aby bolo potrebné otvorit dvere
rozvodnej skrine. Na datovi komunikaciu
mozno tento nadstavec vybavit, v zavislosti
od konkrétnej potreby, pripojkou USB A ale-
bo RJ45. Vytvori sa tym kompletné progra-
movacie rozhranie vratane zabezpecenej
(a Specificky pre danu krajinu volitelnej)
elektrickej pripojky.

Na pouzitie v medzindrodnom meradle s
doblezité prislusné osvedcenia. Frontélne
doskové rozhrania MSDD su schvélené ne-
zavislou certifikatnou organizaciou UL. Bez
akychkolvek problémov ich mézu pouzif

Elektrické instalacie |atp|journal|
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vyrobcovia v USA a Kanade, ako aj spolo¢-
nosti realizujlice export do tychto krajin.

Rozvodné skrine na americkom trhu su
Specifikované podla typovej klasifikacie UL.
Ak sa vyreze otvor do dveri rozvodnej skri-
ne, tato Specifikacia straca svoju platnost.
Tomu mozno zabranit, ak montazny ram
disponuje rozhranim zodpovedajucim takej-
to Specifikécii. Montézne ramy frontalnych
doskovych rozhrani Modlink MSDD sU cer-
tifikované podla UL, typovy rating 1, 4, 4x,
12 a 13 — prispievaju tym k plneniu noriem.

Servisné rozhrania Modlink MSDD sa na-
chadzaju c¢asto na dobre viditelnom mieste
na spinacej skrini, stroji alebo zariadeni.
Preto sa dokonale hodia na umiestne-
nie oznaceni zariadenia, Ciarovych koé-
dov, pripadne vystraznych upozorneni.
Murrelektronik poskytuje sluzbu vypalit
tieto informacie pomocou lasera — nezavisle
od poctu kusov a bez dodato¢nych nakla-
dov — trvalo na servisné rozhranie Modlink
MSDD. Tym sa zjednoduSuje instalacia,
kedZe treba montovat menej dodatocnych
oznacovacich Stitkov.

Dolezité  funkcie servisného rozhrania

Modlink MSDD:

* servisné rozhranie etablované na trhu pre
rozvodné skrine a ovladacie panely,

e vyrazné zjednodusSenie Uloh slvisiacich
s diagnostikou a programovanim,

e moduléarna konstrukcia s vyse 100 000

moznostami kombinacii,

stupriovito rozsiritelné az do detailov na
konkrétny pripad pouzitia,

e servisné rozhranie s integrovanym
ochrannym spinacom FI/LS,
medzinarodné zasuvky a rozsiahla ponu-
ka datovych konektorov na univerzéalne
a globalne pouZitie,

rozsiahle osvedcenia.

RieSenie osvedcené v praxi

Sposob  vyuZivania frontalnych  dosko-
vych rozhrani v praxi objasiuje Michael
Keppler, Head of Electrical Component
Standardisation na Useku vyvoja a vysku-
mu v spoloCnosti Krones v bavorskom
Neutraublingu: ,Modlink MSDD instaluje-
me do rozvodnych skrift a korpusov strojov.
Viytvarame tym pristup k riadeniu. Zasuvka
slizi ndSmu servisnému personélu pri uva-
dzani do prevadzky a pri Udrzbe na pradové
napajanie laptopov. Prostrednictvom roz-
hrania RJ45 je mozné napojenie na sietové
zariadenie.” Spolo¢nost Krones povazuje za
obzvl&st pozoruhodné, Ze takto netreba roz-
vodné skrine otvérat. ,To je skutocne velmi
praktické a dblezité," vysvetluje M. Keppler:
Vo vyrobnych prevadzkach nasich zakazni-
kov na celom svete vladnu Casto néroné
podmienky prostredia, ako napr. vysoka
vlhkost vzduchu. Preto sU naSe rozvodné
skrine prevadzkované s klimatizatnymi za-
riadeniami. Pri otvoreni vstupuje do vndtra
skrine nutne prach a predovsetkym vihkost.

Komponenty v skrini sa zarosia a dochéadza
ku kondenzéacii vlhkosti. To mobze kom-
ponentom S$kodit a spdsobit ich vypadok.
Pouzivanim servisného rozhrania Modlink
MSDD tomu zabranime.“

Yan Hao Ming zo spolo¢nosti Shenyang
Machine Tool Co., Ltd., zodpovedny za uva-
dzanie do prevadzky, objasiiuje dalSie vy-
hody: ,Ked uvddzame zariadenie do pre-
vadzky, musime pravidelne zasahovat
do riadenia. Doteraz sa kvoli tomu dvere
rozvodnej skrine velmi ¢astom otvarali. Bolo
to nebezpecné, pretoze v rozvodnej skrini sa
nachadzaju komponenty, ktoré st pod na-
patim. Preto sme montovali drahé ochranné
ohradenia, aby sme jednak chranili zamest-
nancov a jednak zabranili pristupu nepo-
volanych oséb. Teraz pouzivame Modlink
MSDD a dvere rozvodnej skrine zostavajl
trvalo zatvorené. Odvtedy Ziadne ochran-
né ohradenia nepotrebujeme. Setrime tym
mnozstvo pracovného Casu. Pre nés je
Modlink MSDD malym konstrukénym prv-
kom prinaSajucim velky osoh.“

MMURR
mhAm ELEKTRONIK

stay connected

Murrelektronik Slovakia s.r.o.

Prievozska 4/B

821 08 Bratislava

Tel.: +421 2 3211 1127
info@murrelektronik.sk
www.murrelektronik.sk
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MindSphere je cloudovy otvoreny operacny
systém vyuzivajlci internet veci (loT) vyvi-
nuty spolo¢nostou Siemens. Uspesne spifia
poziadavky a potreby trhu pre priemyselny
internet veci (IloT) s inovativnymi technolé-
giami a kombinuje Uplné prepojenie zavodu
s centralizovanym zberom a analyzou roz-
siahlych Udajov. Vdaka tymto schopnostiam
sa prevadzky stavaju Uplne transparentnymi
a umoznuju vykonavat Siroky rozsah roz-
hodnuti vychadzajlcich z prehladov tdajov
takmer v redlnom case.

Vyuzitie priemyselného internetu veci
na optimalizaciu produktivity

Vyhody IloT v kombindcii s MindSphere
siahaju od monitorovania zékladného stavu
a prediktivnej Udrzby az po digitalne dvoj-

Catd s uzavretou sluCkou, ktoré prenasaju
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Vyrobné podniky s kazdou daldou sekundou generuji obrovské mnozstvo
prevddzkovych Gdajov o strojoch. Aviak va&ina systémov nachddzajicich
sa v stardich prevddzkach nemd vypoétovi silu na spracovanie

vetkych tychto nahromadenych Udajov. Preto sa s cielom optimalizdcie
prevddzok zvy&ajne analyzuje iba zZlomok Gdajov. Aby vyrobcovia zostali
konkurencieschopnfi, musia ndjst spdsob, ako dosahovaf véésiv zruénost
v oblasti Udajov a odhalovat nové pohlady na produktivitu, ktoré zédsadne
zmenia pravidld hry. A tu je prdve priestor na MindSphere.

e ]

SPAJANIE SKUTOCNYCH VEC]

O/

redlne Udaje do virtualnych modelov a spa-
jaju skutoény vykon produktu s jeho digi-
talnym obrazom. Napriklad sprava tech-
nickych prostriedkov podniku poskytuje
inventar fyzickych aktiv a identifikuje, klasi-
fikuje, opisuje a sleduje aktiva, ¢o robi tito
sluzbu velmi efektivnou z hladiska nékla-
dov. Monitorovanie stavu zariadeni pontka
cenné informéacie, pretoze sleduje kitcové
parametre, ako su vibréacie alebo teplota.

Vc€asnou identifikaciou a hlasenim portch
v pociato¢nom Stadiu umoznuje prediktivna
Udrzba naplanovat Udrzbu podla toho, ako
sa jednotlivé komponenty ¢i Casti zariade-
ni blizia k svojim stanovenym hrani¢énym
hodnotam, podfa dostupnosti jednotlivych
technickych prostriedkov ¢i podla alokéacie
zdrojov. To znizuje planované a neplanova-
né prestoje.

MindSphere tiez podporuje optimalizaciu
zdrojov sledovanim spotreby energie a ma-
terialu, ¢o umoznuje vykonavat informované
rozhodnutia na zéklade tychto poznatkov.
Vyuzivanie digitalnych dvojciat v digitalnej
tovarni navyse ulahCuje optimalizéciu pro-
duktov a procesov. MindSphere tiez umoz-
nuje vytvorenie kompletného digitalneho
dvojcata s uzavretou sluckou prostrednic-
tvom vlozenia Udajov o skuto¢nom vykone
v redlnom Case spat do virtualneho produk-
tu alebo vyrobného modelu. MindSphere
tiez otvara nové predajné kanaly s novymi
obchodnymi modelmi. Jednym z prikladov
s stroje a spotreba energie potrebnych
na vyrobu produktu na lizing. Spolo¢nosti
mozu tiez pontkat zakaznikom Udrzbu ako
sluzbu s moznostou vzdialeného monitoro-
vania zariadeni, systémov a strojov.
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Nové obchodné modely s lloT

Spolo¢nost SKF ako popredny svetovy vy-
robca loZisk aktivne vyuZiva MindSphere
s cielom vytvorenia novych obchodnych
modelov. SKF napriklad pontka spofahlivy
chod svojich loZisk ako sluzbu s pevnym
poplatkom, ktord sa poskytuje na principe
pay-per-performance (platba za vykon).
Tento prechod z transakéného nakupu
na nakup produktov a technolégii zaloZzeny
na skutoc¢nom vysledku pontka vyznamné
vyhody a Uspory, ktoré svojim zékaznikom
predtym nedokézali pontknut. Aby bolo
mozné popredné spolo¢nosti, medzi ktoré
patri aj SKF, podporit v takychto aktivitach,
vyvinula spolocnost Siemens trojfazovy
pristup: pripoj a monitoruj (Connect &
Monitor), analyzuj a predpovedaj (Analyze
& Predict) a digitalizuj a transformuj
(Digitalize & Transform).

Zacnite s transparentnostou
prevadzky

Balikové rieSenie MindSphere Connect &
Monitor pomaha firmam spajat kritické
podnikové technické prostriedky, ziskavat
UpInG transparentnost prevadzok a podni-
kat kroky na optimalizaciu vykonu a zdravia
technickych zariadeni, ¢im maximalizuje
efektivitu vyroby a zisky. Prva faza tohto
rieSenia spociva v prepojeni vetkych fy-
zickych technickych prostriedkov spoloc¢-
nosti. To mozno dosiahnut prostrednictvom
MindConnect, patentovaného rieSenia
spolo¢nosti Siemens na pripojenie, ktoré
plynule spaja vSetky aktiva spolo¢nosti — tie
od spolo¢nosti Siemens, ale aj technické
zariadenia tretich stran — do jediného mies-
ta. Aktiva méZzu pouzivat akykolvek proto-
kol alebo komunikac¢ny Standard. Len ¢o sa
zacne agregacia Udajov, komponenty riese-
nia — Visual Flow Creator, Visual Explorer,
Condition Monitoring — zac¢nl( ulahcovat
spravu aktiv, spravu vykonnosti prostried-
kov a monitorovanie stavu. RieSenie Visual
Flow Creator transformuje prichadzajlce
Udaje v redlnom ¢ase. Zhromazduje a integ-
ruje Udaje z pripojenych aktiv alebo strojov
s in-line analytickymi sluzbami, aby genero-
val informécie, z ktorych mozno ziskat nové
poznatky. Pracovné toky mozu byt navrh-
nuté tak, aby vytvarali pravidla, definovali
KPI a spustali akcie, ako napriklad e-mai-
lové upozornenia, ak sa dosiahne hrani¢na
hodnota. Visual Explorer vytvara pomocou
nastroja Tableau® prispdsobené pokrocilé
vizualizécie Udajov a prehlady zo zlozitych
datovych slborov. Toto rieSenie umozniuje
vSetkym pouzivatelom v spolocnosti, bez
ohladu na ich individuélne zru¢nosti, lahky
pristup, analyzu a rychlu interpretaciu vel-
kého mnoZzstva Gdajov.

Monitorovanie stavu umoziiuje sledovat
klucové prevadzkové parametre priemysel-
nych aktiv. Zistuje a upozoriiuje pouzivate-
lov na odchylky od beznych prevadzkovych
podmienok, aby zakaznici mohli maxima-
lizovat dostupnost stroja a zvysit transpa-
rentnost prevadzky.
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Vyuzitie prehladu zalozeného
na udajoch

Daliu fazu procesu IloT prindda riedenie
balika Analyze & Predict. Umozriuje vyrob-
com pouzivat integrované subory (dajov
a modernu analyzu Udajov na predpoveda-
nie neplanovanych vypadkov technickych
prostriedkov a na to, aby sa im predché-
dzalo. Pomocou Udajov, ktoré boli zozbie-
rané v priebehu Casu, sa uréia zékladné
charakteristiky a hrani¢né hodnoty strojov.
Tieto hrani¢né hodnoty sa potom pouzivaju
ako navod pri predikcii idrzby, ¢o vyrobcom
umoznuje eliminovat planované a nepla-
nované prestoje. Vdaka podpore upozor-
neni na odchylky v redlnom case dokazu
operatori vykonat analyzu hlavnych pricin
prevadzkovych technickych prostriedkov
na predpovedanie portich medzi vyrobkami
a zavodmi — ¢o opat zniZzuje neoCakavané
prestojov.

Medzi klicové rieSenia a schopnosti balika
Analyze & Predict, ktoré podporuju predik-
tivnu analyzu, patria Predictive Learning,
Visual Flow Creator, Visual Explorer
a MindConnect Integration. Predictive
Learning vytvara modely, a to pomocou
technik strojového ucéenia — tieto modely
pomahaji predpovedat budicu vykonnost
aktiv a optimalizovat kvalitu vyrobkov,
zmen$ovat problémy tykajlce sa vykonu
zariadeni a predchadzat potenciadlnym po-
rucham technickych prostriedkov.

MindConnect Integration poskytuje Uplnd
kontextovl analyzu kritickych aktiv kom-
bindciou starSich databdz, podnikovych
systémov a zdrojov Udajov ulozenych
v cloudovych systémoch s Gdajmi ziskany-
mi na Urovni prevadzky.

Rozsirte svoje strategické ciele

Tretie balikové rieSenie Digitalize &
Transform umoznuje vyrobcom vyvijat vy-
konné a cielené aplikacie, ktoré mozno
interne pouzivat a predavat zékaznikom.
Nastroj MindAccess DevOps Plan posky-
tuje otvorené Standardy, rozsiahly slbor
rozhrani na programovanie aplikécii (API),
Sirokl a rozsiahlu $kélu cloudovych slu-
Zieb, neobmedzeny pocet tras, testovacie
prostriedky a scenare spravy pouZivatelov,
zdroje pre vyvojarov a spravované pod-
porné sluzby. Pomocou tychto vyvojovych
nastrojov dokdzu pouzivatelia vytvarat di-
gitdlne dvojcaté s uzavretou sluckou, ktoré
im umoZziuju integrovat prevadzkové Udaje
do celého hodnotového retazca. Udaje o vy-
kone zhromazdené pomocou MindSphere
poskytuji podrobné informacie o vyrobnych
procesoch v realnom svete. Tym, Ze sa tieto
Udaje vratia spat do vysoko presnych mo-
delov digitalnych dvojciat, dokazu spoloc-
nosti vytvorit pomyselnt digitalnu nit, ktora
prechadza naprie¢ celou vyrobou. Pomaha
to urychlit vyvoj, optimalizovat vyrobné
procesy a vylepsit nové verzie alebo iteracie
produktov.

SIEMENS
h«g,u\w‘fy for lfe
Siemens s.r.0.

Lamacska cesta 3/A
841 04 Bratislava
www.siemens.com/mindsphere
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KTO CHCE POUCOVAT,
MUSI SAM VEDIET

VYROBA V STANDARDE
INDUSTRY 4.0

O automatizacii vyroby rozvadzacov sme uz informovali viackrat.
VZdy sa to tykalo iného miesta vyrobného retazca. A naozaj, v pod-
state cely retazec vyroby rozvadzaca sa da automatizovat. Niektoré
¢innosti jednoduchsie, iné komplikovanejsie, ale je to mozné. Ak
sa niekto opyta, kde zacat a o je zdkladom automatizacie vyroby
rozvédzacov vSeobecne, odpoved je jasnéa: pri projektovani.

Postupne to ide tiez, nemusime mat vSetko hned
alebo Zaciatok uz pri projektovani

Zakladom je vyuzitie Eplanu ako projektovacieho néstroja. Uz pri
projekte je dolezité dosiahnut, aby bol cely projekt nielen nakres-
leny, ale virtualne vypracovany. To znamena, Ze vSetky prepojenia
a vazby su zachytené nielen graficky, ale priamo logicky v projekte.
Projekt teda musi byt elektronicky, aby logika prepojeni bola ulo-
Zend s nim a aby na zaciatku mohlo prirodzene vznikat digitalne
dvojca, ktoré potom sprevadza cely retazec tvorby hodnoty. Ak ne-
mame digitalne dvojca uz pri projektovej priprave, musi sa neskor
uz len dodatocne zliepat, ¢o je logicky pracne, tazké a vSeobecne
neefektivne. V podstate toto dvojéa obsahuje vSetky informécie
o komponentoch a schémach zapojenia, teda aj o prepojeniach,
a vSetky vlastnosti pouzitych komponentov — od vnitornych elek-
trickych vlastnosti cez 3D obrazky az po utahovaci moment a typ
skrutky na pripojenie vodicov.

Pripomefime, Ze Eplan je sesterskou firmou Rittalu v skupine
Friedhelm Loh Group a v sucasnosti je eurépskym lidrom v ob-
lasti projektovacieho softvéru elektrickych zariadeni do priemyslu.
Rozsirenost systémy Eplan prudko rastie a ma ambiciu stat sa sve-
tovou jednotkou v tejto oblasti.

Ak mame pripraveny projekt v Eplane, velmi dblezité je pokracovat
v projektovani a neostat na Grovni schém vratane zapojovacich.
Akysi most k automatizovanej vyrobe rozvéddzaca tu predstavuje
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Rittal ako svetovd jednotka v oblasti
priemyselnych rozvddzacovych skriri

dnes smeruje k zavedeniu automatizécie
vyroby rozvddzacov u svojich zdkaznikov
v §tandarde Industry 4.0. Tym ich chce
zvyhodnit oproti ostatnej konkurencii.
Teda zaiste, Uspech zdkaznikov je sucasne
Uspechom doddvatelov. A je to sGEasne
dal$i spbsob, ako sa zavdadit zdkaznikom
aj ind¢ ako kvalitou, vyspelosfou

a dostupnostou produktov.

systém Eplan Pro Panel — nastroj, ktory dotvori digitdlne dvojca
po mechanickej a dizajnovej stranke. Uplne detailne, bezpe&ne
a komfortne. Detailne v presnosti vietkych rozmerov a umiestne-
ni, bezpe€ne v kontrole vSetkych kolizii (velmi Casto takych, ktoré
si pri ruénom navrhu nevSimneme, a teda sa im ani nevyhneme)
a komfortne v presnom a intuitivnom ovladani programu a v dostup-
nosti vSetkych potrebnych Gdajov na jednom mieste.

Vysledkom projektovania nie je len schéma

Viysledkom projektovania nie je len schéma, ale cely detailny me-
chanicky navrh s vykresmi, datovymi sibormi na vyrezavanie otvo-
rov v rozvadzaci, datovym siborom na vftanie a rezanie zavitov
do montéaznej dosky, s rozmermi a so stilborom na skracovanie Zla-
bov a montéznych list aj s rozmiestnenim a vlastnostami prepojov,
a ked budu k dispozicii Udaje od vyrobcov, aj s lokalitou a druhom
pripojnych svoriek a ich momentom utahovania. Ak mame takto
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dotvoreny projekt, méZzeme vyrobu rozvadzaca automatizovat aj
postupne. S takymto Uplnym projektom mame na to vSetky pred-
poklady. No uz aj bez nasadenia strojov mame v ruke dolezity kom-
ponent, ktory uz svojou existenciou aj bez strojov zefektivni proces.
Lebo mame jasny a presny podklad, ako mé detailne vyzerat zaria-
denie. Lebo chyby st podstatne obmedzené. Lebo pripadné vylep-
Senia projektu staci uplatnit na jednom mieste a netreba skimat,
kto ma pripadne staru verziu dokumentécie.

Teraz si méZzeme vybrat operaciu,
ktor chceme automatizovat

Vacsinou sa zacina pri vyrezavani otvorov a vyrezov do skrine, napri-
klad frézou Perforex BC, vo vacsich prevadzkach laserovym vyreza-
vacom Perforex LC, ktory je podstatne rychlejsi hlavne pri vyrezéva-
ni do antikorovych skrifi a skriniek. Rezanie list a Zlabov zaberie tiez
vela Casu, ktory sa da usetrit aj prirezovym centrom Secarex AC.
Samozrejme subory na jeho riadenie mame k dispozicii od Eplanu.
QOd narezania list na svorky a pristroje je uz len krocik k ich osadza-
niu svorkami. Na to sltzi Athex TC, ktory plne automaticky osadi na
liSty a popiSe svorky ako ina¢ — podla Udajov z Eplanu. Medzi¢asom
méme k dispozicii aj stroj na konfekcionovanie vodiov — ¢o zahtia
skratenie, osadenie a popisanie dutiniek. To zvladne prekvapivo
rychlo Wire Terminal WT. No a samotné zapojovanie zrychlime bud
softvérom Eplan Smart Wiring, o ktorom sme uz pisali, alebo mame
vyvinuty aj stroj na automatické zapajanie rozvadzacov. To je vSak
najkomplexnejSia Cinnost, ktora sa svojim charakterom da auto-
matizovat, ale nie jednoducho. Napriek tomu rieSenie existuje, len
na to, aby sa aj tento stroj stal beznym, treba este dalej zdokonalit
Udaje o produktoch, ¢o sa tyka lokalizacie a druhu pripojovacich
svoriek a tak dalej.

Kto chce poucovat, musi sam vediet. A mat skisenosti

Aj takto sa mozno pozriet na vyvoj vo firme Rittal v poslednych
rokoch. Popri pomoci pri zvySovani konkurencieschopnosti svojich
zékaznikov treba stcasne dbat na vlastnd vyrobu z toho hladiska,
aby boli vyrobky kvalitné a dostupné, a to stcasne za konkurenént
cenu. To nejde bez automatizacie.

Prvy zavod v Taliansku

Prvou lastovi¢kou bol zavod na vyrobu chladiacich jednotiek v ta-
lianskom Valeggiu. ISlo o velmi Uspes$ny projekt automatizovanej
vyroby. Dnes uz po niekolko rokov produkuje so zvySujlcou sa pro-
duktivitou velmi kvalitné chladiace jednotky mnohych typov a vyho-
toveni, hlavne najmodernejsie chladiace jednotky na baze Blue e+,
ktoré st technicky vo svetovom meradle vyrazne najvyspelejSie.

Pokracovanie:
centralny sklad na dodavku v Eurépe a vo svete

V nemeckom Haigeri uz pred niekolkymi rokmi vyréstol a UspeSne
funguje centralny sklad firmy Rittal pre cely svet. Je plne automa-
tizovany, takze je naozaj zaujimavé sledovat, ako funguje tok tova-
ru. Okrem samotného pridavania tovaru do krabice pre zékaznika
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vSetko ostatné funguje plne automaticky. Dodava sa z neho cely
sortiment Rittal okrem velkych skrifiovych rozvadzacov.

Dalgia v poradi:
fabrika na vyrobu velkych rozvadzacovych skrii

Len pred zhruba dvoma rokmi sa zaCala v nemeckom Rittershausene
vyroba nového radu skrif, ktora stale prebieha. Za plnej vyroby sa
pritom procesy postupne zdokonalujd a menia na plne automatizo-
vané v zmysle Industry 4.0. To je naozaj obdivuhodné a mimoriad-
ne naro¢né.

Tovarei v Standarde Industry 4.0

Uplne nové tovareli v $tandarde Industry 4.0 medzi¢asom vyrastla
v podstate na zelenej lUke priamo v susedstve centralneho skla-
du v nemeckom Haigeri. Uspesne nabehla a vyraba pripravovanti
sériu malych skriniek. UZ hlavné vykonové parametre su naozaj
pozoruhodné: celkova plocha 24 000 metrov Stvorcovych, denna
vyroba okolo 9 000 skrifi a skriniek, ro¢na spotreba 35 000 ton
ocele. ,Tovaren je vybavena v efektivnom $tandarde Industry 4.0,“
hovori prof. Dr. Friedhelm Loh, majitel a predseda predstavenstva
Friedhelm Loh Group. ,,S novou vyrobou zabezpecime aj v budtc-
nosti konkurenént vyhodu — pre naSich zékaznikov aj pre nasu
firmu. Celkové investicia vo vySke 250 mil. eur prispeje k rozvoju
lokality. Rozhodli sme sa, Ze s fudmi, s ktorymi sme vyréastli, pojde-
me aj do budicnosti.”

V tejto tovarni je automatizované vsetko od prijimania materialu
aZz po balenie hotovych vyrobkov a expediciu. Stroje navzajom ko-
munikuju na pocitaovej sieti a sicasne komunikuji so servermi
v cloude, pricom samy seba na zaklade skisenosti ucia a zlepSuju
sa. Namiesto naro¢nej rucnej operatorskej prace fudi v hluku, pra-
chu a smrade je celé vyroba tichSia, CistejSia a ekologickejSia. Tym
sa od zakladu meni aj charakter prace zamestnancov. Namiesto
ruénej prace treba kontrolovat, riadit a optimalizovat chod tovér-
ne. Je to nieCo Uplne iné ako predtym. Samozrejme, je potrebna
rekvalifikacia a celozivotné vzdelavanie. Tu pomaha ddlezita firma
v skupine Friedhelm Loh Group — a to Loh Academy, ktora sa stara
o neustalu rekvalifikaciu zamestnancov.
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Jedno z takychto rieSeni je na obr. 1, kde vidime prierez uzavretym
multiiskriskom s kapacitnym spustanim.

Oblukové napatie je generované medzi anédou a katdédou v uzavre-
tej komore. Uplné oblUkové napatie mézeme vypocitat podia nasle-
dujdceho vztahu:

Uavc =n- (Uano + Ukat)

Oblik v komore je zanedbatelny, a preto nedochadza k rozptylu
energie jeho dizkou ako v zndmych jednoduchych rie$eniach, kde
bol nérast oblikového napatia spdsobeny narastom dizky oblika.
Tato vyhoda, ktord umoziuje pracovat s kratkym oblikom v jednot-
livych uzavretych komorach, vedie k vysokej zhaSacej schopnosti
naslednych pradov. Pri vSetkych iskriskach s metalickymi anédami
a katédami dochadza k vyparovaniu kovov Uc¢inkami oblika, ¢oho
vysledkom je rozdielne zapalné napétie pri roznej velkosti prenasa-
ného naboja. Aby sa dosiahlo konStantné zapalné napétie kazdej
Strbiny, treba najst vhodny material elektréd. Najvhodnej$im varian-
tom na material elektréd je uhlik pre svoju tepelnl vodivost a od-
parovanie a predovSetkym pre vynikajlice hodnoty Ubytku napatia
na andde a katode. Sklsenosti v aplikacii uhlikovych elektréd vo vy-
sokonapatovych iskriskach ukazuji vynikajlice vysledky. Povrch
uhlikovych elektrdd ostal hladky aj po 10 000 Uderoch 100 kA
(10/350 us) impulzov bleskového prudu. Preto mozeme povedat,
Ze uhlikové elektrédy vyborne zvladaju velky bleskovy prud.

1, 2 - svorky, 2
3 - kapacitné riadenie,

4 — uhlikové elektrody,

5 — Ciastkové obliky v iskriskach

Obr. 1 Multiiskrisko s kapacitnym riadenim
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Po prechode bleskového pradu iskriskom vznika nasledny prad vy-
tvarany napéatim siete. Iskrisko tento prad musi prerusit. Oblikové
napatie je v opacnej faze ako napatie siete, a preto je skutocny
nasledny prid v iskrisku hodnotovo mensi ako predpokladany prud.
Priebeh pridov a napéti mézeme vidiet na obr. 2 a 3. Predpokladany
prud je definovany ako:

Ip =2 -1

Iskrisko bolo spustané pouzitim viny v tvare 8/20 us a s velkostou
10 KA. Pri uhle 30 stupriov zostéva napatie v iskrisku priblizne
na konstantnej hodnote 285 V. V. momente, ked oblikové napatie
dosiahne rovnakl hodnotu ako napéatie siete, oblik zhasne a znova
sa nezapali. Pri testovani pomocou 25 kA predpokladaného pradu
bol skuto€ne nasledny prid na iskrisku maximéalne 6,3 kA. Podobné
spravanie bolo zaznamenané aj pri 90 stuprioch. Pocas testov sa
nezaznamenal ziadny Unik plazmy. Oteplenie uhlikovych elektrod
bolo primerané. Z tohto testu jednoznacne vyplyva, Ze oblikové

Obr. 2 Prud pri uhle 30°
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Napiitie v iskrisku
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Obr. 3 Napaétie pri uhle 30°
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napatie v multiiskrisku je dostatocné na redukovanie nasledného
pridu a uhasenie plazmy v komore. Vy$$im poctom komor mozno
zostavit iskrisko, ktoré nebude vytvarat Ziadny néasledny prad pri
vzniku oblUkového napatia.

Na obr. 4 vidime ¢asovy priebeh napatia na multiiskrisku. V porov-
nani s klasickym rieSenim s jednonasobnym iskriskom multiiskrisko
vykazovalo nizsie zapalné napéatie pod hranicou 2 kV. Cas preruse-
nia bol krat8i pre lepSiu iniciaciu Ciastkovych oblikov na paralel-
nych uhlikovych elektrédach.

Ako zhrnutie teda mozeme povedat, Ze iskrisko dosahuje nizSie za-
palné napatie, dokaze rychlejsie prerusit horenie oblika, nevznika
nebezpecenstvo vysokych naslednych pridov a méa vyssiu citlivost,
teda nizSiu ochrannt Groven ako rieSenie s kovovymi elektrodami.

3 | jednoduché
. iskrisko
s‘ 5
=, 2 Mg
' viacnasobné
iskrisko
1 |
Y
0 . -
0 1 ll‘s} 2 3

Obr. 4 Priebeh napétia na multiiskrisku
v porovnani s jednoduchym iskriskom

Najnovsim objavom v tomto segmente je zapuzdrené iskrisko s ke-
ramickou patrénou naplnenou uhlikovym granulatom. Pri danom
type rieSenia vznikaju Ciastkové obliky medzi jednotlivymi granula-
mi, ¢o vedie k vysokému poctu obllikov s nizkou energiou. Vyhodou
tohto rieSenia je znizenie rozmeru, zvySenie zhaSacej schopnosti
naslednych pradov a jeho trvacnost.

Uhlikovy granuldt

Obr. 5 Zapuzdrena patréna s uhlikovym granulatom
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Zvuk a mechanické vibracie mozno povazovat za mimoriadne blizke

fyzikalne veli¢iny. V ur¢itom priblizeni plati pravidlo, ze tam, kde su

mechanické vibracie, je aj hluk (zvuk) a plati to aj opacne. MoZnosti
aplikacie merania a analyzy zvuku a vibréacii st nasledujlce:

1. meranie, analyza a monitorovanie hluku v pracovnom prostredf;

2. meranie a hodnotenie zvuku vo verejnom zdravotnictve;

3. monitorovanie komunalneho hluku (vratane pozemnej dopravy
monitorovanej dopravnou policiou);

4. meranie a analyza zvuku v letectve, automobilovom priemysle,
Vo vesmirnom vyskume a obrane;

5. monitorovanie hluku v okoli letisk;

6. monitorovanie hluku prostrednictvom akustickych kamier
na diagnostiku;

7. monitorovanie mechanického kmitania budov a stavebnych
konstrukeii;

8. monitorovanie kmitania na fudskom tele (operétori, vodici zem-
nych a polnohospodéarskych strojov);

9. vibratné testy na kontrolu kvality a spolahlivosti vyrobkov
(v letectve, automobilovom priemysle, vo vesmirnom vyskume
a obrane);

10. meranie a analyza mechanického kmitania na diagnostiku stavu
stroja prenosnymi pristrojmi, tzv. off-line diagnostika;

11.meranie a analyza mechanického kmitania na ochranu strojov
bez podpory pocitaca, tzv. on-line monitorovanie strojov;

12. meranie a analyza mechanického kmitania na ochranu a moni-
torovanie technického stavu a vibrodiagnostiky strojov s podpo-
rou pocitaca a vykonnej databazy, tzv. pocitatom podporované
on-line monitorovanie strojov.

Z hladiska prevadzky a Udrzby strojov zékladné prostriedky a me-
tédy si zamerané najméa na spravne a presné meranie, monito-
rovanie a analyzu mechanického kmitania. Exaktnejsi opis zakla-
dov vibrodiagnostiky je v tvrdeni, Ze vibrodiagnostika je dosledna

Kineticka energia rotora méze byt pricinou priemyselnej havarie.
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PROGRESIVNE TRENDY V OBLASTI
OCHRANY, MONITOROVANIA
A TECHNICKEJ DIAGNOSTIKY STROJOV

Monitorovanie technického stavu strojov prostrednictvom merania a analyzy
mechanického kmitania je velmi délezitou a nevyhnutnou &innosfou pri zvy$ovani
prevddzkyschopnosti strojov. Monitorovacie systémy musia splfiaf v prvom rade
poziadavky noriem pre bezpe&nost strojov a az ndsledne riesif vibrodiagnostické Glohy.
Najnovsia koncepcia v oblasti posudzovania technického stavu strojov spoéiva v tom,
7e monitorované a technologické parametre sa ukladaju do spolo¢nej technologickej
databdzy, kde moZno navzdjom korelovat rézne Gdaije s cielom technickej diagnostiky.

a algoritmizovana analyza zmien dynamickych vlastnosti strojoy,
resp. ich Casti. Je vSak dolezité zdoéraznit podstatu a ciele vibrodiag-
nostiky a monitorovania technického stavu strojov. Podstata moni-
torovania technického stavu strojov je v merani charakteristickych
hodnét mechanického kmitania a v sti¢asnom porovnani vysledkov
merania s kritickymi — limitnymi hodnotami uréenymi technicky-
mi normami, vyrobcom stroja alebo na zéklade dlhodobého po-
zorovania technického stavu sledovaného stroja. Monitorovanie je
spravidla zamerané na urcenie okamzitého technického stavu, nie
na urcenie pricin, ktoré vyvolavaju zmeny dynamickych vlastnosti
strojov alebo technického stavu.

Monitorovanie technického stavu je uréené najma na ochranu a bez-
pecnost strojov a prevadzkovych prostriedkov. Pristroje a systémy
uréené na monitorovanie technického stavu umoznuji posudzovat
technicky stav stroja a v pripade havarijného stavu varovat alebo
automaticky vypnat monitorované stroje. Vzhladom na vaznost
takého rozhodovania monitorovacie systémy maji byt vyrabané,
inStalované a prevadzkované v sulade s odporucaniami technickych
Standardoy, t. j. technickych noriem (napr. ISO, STN, API). Okrem
ochrany majetku, resp. technickych prostriedkov, je dolezité si uve-
domit, Ze Casto ide aj o ochranu zdravia a Zivota ludi. V pripade,
Ze havéria alebo vazne poskodenie strojov spdsobi Uraz s trvalym
nasledkom alebo smrtou Cloveka, nedodrzanie odporicani tech-
nickych noriem modze mat aj trestnopravne nésledky. Odporicania
tykajlce sa spésobu merania a miesta uloZenia — instalécie sni-
macov, ako aj kritérii hodnotenia technického stavu su zakotvené
v technickych normach, najmé 1SO, ktoré maju dlhodobl platnost
a sl uznavané na celom svete.

Monitorovacie systémy

Technické prostriedky na monitorovanie technického stavu strojov
a vibracnu diagnostiku, ktoré st v sUcasnosti k dispozicii (napr.
od firmy Briel & Kjaer Vibro) na svetovom trhu, v zdsade mozno
rozdelit do nasledujucich skupin:

1. Modulérne zabezpecovacie systémy spriahnuté s trvale nainsta-
lovanymi snimacmi, urené na prevadzkovanie v priemyselnom
prostredi (bezpe€nostné a zabezpecovacie on-line systémy).
Vyznamnymi reprezentantmi tejto skupiny sU napr. systémy
VIBROCONTROL 6000 a VIBROCONTROL 8000/SETPOINT,
ktoré spiiiaji odporGi¢ania ISO 10816, STN ISO 7919 a API
670.

2. Kombinované zabezpeCovacie a vibrodiagnostické systémy
spriahnuté s trvale nainstalovanymi snimac¢mi, urcené na pre-
vadzkovanie v priemyselnom prostredi (tzv. integrované on-line
systémy). Vyznamnymi reprezentantmi tejto skupiny su systém
COMPASS 6000, ktory spiita odport¢ania 1SO 10816, STN
ISO 7919 a API 670, a systém SETPOINT CMS, ktory pra-
cuje na béaze OSlsoft® Pl Server. OSlsoft® Pl Server je Coraz
rozSirenejSou platformou, ktora je schopnéa integrovat platfor-
my roznych DCS z celého zavodu alebo komplexu vyrobnych
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Spickové technoldgia v sluzbach , pochbdzkovej“ diagnostiky
— VIBROTEST 80

zévodov. Velkou vyhodou je, Ze systém umoziuje kombinované
zobrazenie a analyzu procesnych parametrov aj charakteristic-
kych hodnét mechanickych vibracii.

3. Systémy umoziiujlce vibraénu diagnostiku prostrednictvom pra-
videlne opakovanych pochddzkovych merani v priemyselnom
prostredi (off-line systémy) — VIBROTEST 80 a VIBROPORT 80
su pristroje, ktoré vyuzivaju najmodernejSiu technoldgiu s fareb-
nou zobrazovacou jednotkou; mo6zu byt dodané aj pre prostredie
Ex (ATEX certifikované); st podporované vykonnym programom
RIO pre PC s MS Windows.

VIBROTEST 80 a VIBROPORT 80 poskytuji velmi vykonnu plat-
formu pre vibrodiagnostiku strojov a Casti strojov (ozubené prevody,

Meranie kmitania velkej mostnej konstrukcie vyZaduje
Specializovant meraciu techniku.

spojky, loziské atd.),