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Bezpecnost ma ¢oraz vyssiu prioritu

Méte obavy o bezpecnost vo vasom podniku? Potencialne
nebezpecenstva s rozmanité a ovplyviuji kazdu
organizaciu — bez ohladu na to, ¢i ide o velkl korporéaciu,
stredne velky podnik alebo logistickl spolocnost.
Priemyselné podniky st vzdy zodpovedné za ochranu
svojich ludi, majetku a Zivotného prostredia. Fyzicka
bezpecnost vo svojej podstate pomaha dosiahnut tento
ciel tym, Ze nepovolanym osobam neumozni vyvijat
aktivity zamerané na vandalizmus, kradeze a zlomyselné
¢iny. Avsak aj zlodeji a kriminalne zivly neustéle

pracuji na svojom zdokonalovani, a preto by mali
priemyselné podniky realizovat komplexnejSiu stratégiu
rieSenia bezpecnostnych problémov. Mnohé podniky uz

Vv ramci svojej stratégie zacali zjednocovat rozne oblasti
fyzickej bezpe€nosti. Tento pristup integruje rieSenie
bezpecnostnych problémov od riadiacej miestnosti az

po vonkajsie oplotenie podniku — a chrani tak vSetky aktiva.
Bezpec€nostné stratégie pritom vyuzivaju rézne néstroje,
ako je videodohlad, kontrola pristupu, detekcia narusenia
vonkaj$ej hranice pozemku a riadiace centra. Aj ked

sa mnohé z tychto nastrojov uz nejaky ¢as pouzivajl
samostatne, moznost zIU¢it ich do jednotného systému
prinasa znacné synergie a vyhody. Pomocou tejto stratégie
moZu urcité vrstvy ochrany v prvom rade incidenty odradit,
zatial ¢o iné moézu poskytndt detekciu, varovanie Ci
spustenie konkrétnych aktivit. Integrované riesenie fyzickej
bezpecnosti tak umoznuje manazérom a prevadzkovym
operatorom zabezpecit spinenie ich najvyssich
bezpecnostnych priorit. Okrem fyzickej bezpecnosti vSak
treba riesit aj tl kybernetick(l — ochranu elektronickych
aktiv, pristupov do podnikovych sieti a k jednotlivym
zariadeniam ¢i ochranu know-how.

Aj ked sa mo6zu naklady na fyzickud a kybernetickl
bezpecnost javit ako tie ,méaloco prindsajlce a navyse

s dlhou navratnostou®, v dneSnom rychlo sa meniacom
svete a podnikani to uz moze byt jedna z najdolezitejsich
priorit pri zabezpecovani trvalo udrzatelného,
bezpecného fungovania firmy na trhu.

Anton Gérer
Séfredaktor
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Ochranu pred vybuchom musia riesit odbornici s podrobnymi znalostami problematiky
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Chapeme, aké doleZité je najst spravne znalos
a odbornost pre potreby vasej priemyselnej ap
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Mate istotu, Ze ziskate najlepSie produkty,
rieSenia a sluzby pre vaSe Specifické poziadavky.
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Ochranu pred vybuchom
musia riesit odbornici
s podrobnymi znalostami problematiky

Podobne ako v mnohych inych odvetviach, aj prostredia s poten-
cialne vybusnou atmosférou a s nimi stvisiace technolégie maju
svoje terminologické neduhy. Zaénime teda uvedenim a vysvet-
lenim tych najdolezitejSich pojmov, ktoré s touto témou suvisia.

Dolezité pojmy mozeme rozdelit do dvoch Casti. Prva ¢ast je spojena
s vyrobkami, ktoré st urené na pouzivanie v prostredi s nebezpe-
¢enstvom vybuchu a umiestfiovanie na trh. MéZete ich najst v smer-
nici eurépskeho spolotenstva 2016/34/EU (legislativa eurépskeho
spolocenstva), respektive v Nariadeni vlady Slovenskej republiky
149/2016 Z. z., ktorym sa prebera tato smernica do slovenskej le-
gislativy. Tato legislativa stanovuje postupy postdenia zhody tychto
vyrobkov. Vyberiem len niekolko z nich:
 Zariadenie je stroj, pristroj, pevny prostriedok alebo mobilny pro-
striedok, ovladdaci komponent a jeho pristrojové vybavenie a de-
tekény systém alebo ochranny systém, ktory je ur¢eny samostatne
alebo spolo¢ne na vyrobu, prenos, uskladnenie, meranie, regula-
ciu a na premenu energie alebo na spracovanie materialu a ktory
je schopny sposobit vybuch v désledku vlastnych potencialnych
zdrojov vznietenia.
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Vybus$né prostredie mézu
vytvorit horlavé plyny, hmla,
para alebo horlavy prach. Ak je
dostatok takejto latky zmiesanej

so vzduchom, potom je potrebny
uz len zdroj vznietenia a vybuch

je na svete. Udalosti z réznych
kutov sveta, od tazby ropy cez
bane, petrochemické a chemické
prevadzky az po sklady uhlia

¢i obilnin, su vztycenym prstom
pre vsetkych, ktory sa vo svojich
firmach venuju bezpecnosti ludi

a majetku. K téme, o ktoru ste nas
poziadali vy, nasi Citatelia, sme si
prizvali Ing. Jana Jelena, Specialistu
na prostredia s nebezpecenstvom
vybuchu zo spolo¢nosti
TUV SUD Slovakia, s.r. 0.

Ochranny systém je iny pristroj ako komponent zariadenia urce-
ny na okamzité potlacenie pociato¢ného Stadia vybuchu alebo
obmedzenie rozsahu Uc¢inkov vybuchu, samostatne spristupneny
na trhu na pouzitie ako autonémny systém.

Komponent je Cast nevyhnutna na bezpecnu dinnost zariadenia
a ochranného systému bez autondmnej funkcie (svorky, zostavy
tlacidiel, prazdne skrine pevnych uzaverov...).

Zariadenie skupiny | je zariadenie uréené na pouZitie v podzem-
nych Castiach bani a v castiach povrchovych zariadeni bani,
ktoré st vystavené ohrozeniu banskym plynom alebo horfavym
prachom. Rozdelujeme ich eSte na kategériu M1 a M2.
Zariadenie skupiny |l je zariadenie ur€ené na pouZzitie na miestach,
ktoré su vystavené ohrozeniu vybusnym prostredim mimo bani.
Rozdelujeme ich na zariadenia kategérie 1, 2 a 3.

Kategoria zariadenia je klasifikdcia zariadenia v ramci kazdej
skupiny zariadeni uvedené v prilohe ¢. 1, ktorou sa urcuje poza-
dované Uroven ochrany, ktora sa ma zaistit.

Druhé cast pojmov je spojena skor s vyberom zariadeni a ich insta-
lovanim do priestorov s nebezpecenstvom vybuchu, mbZzete ich
najst v slovenskej technickej norme STN EN 60079-14. Priestor
s nebezpecenstvom vybuchu je priestor, v ktorom sa vybusnéa atmo-
sféra nachadza alebo sa jej pritomnost da predpokladat v mnozstve
vyzadujlicom osobitné opatrenia pri konstrukénom zhotoventi, insta-
lovani a pouzivani zariadeni. Zény sU priestory s nebezpecenstvom
vybuchu roztriedované podla frekvencie vyskytu a ¢asu trvania vy-
busnej atmosféry na:

e Zbéna O je priestor, kde je vybu$néa atmosféra, zloZzend zo zmesi
horlavych latok vo forme plynu alebo pary so vzduchom, pritom-
na trvalo alebo na dlihé ¢asové obdobie.

Zébna 1 je priestor, v ktorom pravdepodobne moze vznikndt vybus-
na atmosféra, zlozend zo zmesi horfavych latok vo forme plynu
alebo pary so vzduchom, pri normélnej prevadzke prilezZitostne.

Zbna 2 je priestor, v ktorom vznik vybus$nej atmosféry, zloZenej zo
zmesi horlavych latok vo forme plynu alebo pary so vzduchom,
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nie je pravdepodobny pri normalnej prevadzke, ale ak vznikne,
trva len velmi kratky Cas.

e Zbna 20 je miesto, kde je vybusna atmosféra rozvireného horla-
vého prachu so vzduchom pritomna trvalo, dihé ¢asové obdobie
alebo ¢asto.

e Zbna 21 je miesto, kde sa vybusna atmosféra rozvireného horla-
vého prachu so vzduchom méze vyskytnut pri normalnej prevadz-
ke prilezitostne.

e Zbna 22 je miesto, kde vyskyt vybusnej atmosféry rozvireného
horfavého prachu so vzduchom nie je pravdepodobny pri nor-
malnej prevadzke, ale ak sa vyskytne, trva len velmi kratky Cas.

Historicky bolo prijatych niekolko noriem ¢i smernic od roéznych
odborovych organizacii. Ktoré st aktualne platné v legislative SR
a ¢omu sa venuju?

Tak ako pojmy, aj platnl legislativu v SR by som rozdelil do dvoch
Casti. Ide jednak o legislativu a Standardy, ktoré sa tykaju vyrobkov
uréenych na pouZzitie v priestoroch s nebezpecenstvom vybuchu,
pravidiel ich konstrukcie, typu ochrany a spdsobu postdenia zhody
pred ich uvedenim na trh eurépskeho spolocenstva, jednak o legis-
lativu, ktora sa zaobera vyberom takychto zariadeni do priestorov
s nebezpecenstvom vybuchu, spésobom instalacie, poziadavkami
na ich Udrzbu a prevadzku, pripadne poziadavkami na overenie
bezpecnosti po instalacii.

Do prvej Casti patri smernica eurépskeho parlamentu a Rady
2016/34/EU, ktora stanovuje povinnosti vyrobcu, dovozcu a distri-
butora vyrobkov uréenych na pouzitie v prostredi s nebezpecenstvom
vybuchu aj postup, ako ma vyrobca postdit zhodu. Implementaciou
smernice do legislativy SR je potom nariadenie vlady ¢. 149/2016
Z. z. Co sa tyka harmonizovanych noriem k smernici, st to najma
eurépske normy skupiny 60079, ktoré sa zaoberaju jednotlivymi
typmi ochrany, pravidlami a poziadavkami na ich konstrukciu a sta-
novuju aj konkrétne skisky na overenie ich parametrov a vlastnosti
v slvislosti s ochranou pred vybuchom.

|atp|journal| Interview

Do druhej Casti predpisov patri najma smernica 199/92/ES a NV
393/2006 Z. z., ktord sa zaoberd minimélnymi poziadavkami
na zaistenie bezpec€nosti a ochrany zdravia zamestnancov vysta-
venych riziku vybusnych prostredi. Tato smernica a NV uklada
zamestnavatelovi vykonavat prevenciu a ochranu pred vybuchom
technickymi a organizaénymi opatreniami, napriklad o predchadza-
ni vzniku vybusnej atmosféry, poziadavkami na zariadenia, ktoré sa
pouzivaju v takomto prostredi vratane povinnosti vypracovat doku-
mentaciu a vzdelavat zamestnancov. Z noriem by som spomenul
hlavne STN EN 60079-14, ktora sa zaobera poziadavkami na na-
vrh, vyber, montaz a nasledné preverenie stavu bezpecnosti (revizie)
elektrickych instalacii v priestoroch s nebezpecenstvom vybuchu.
Medzi inymi presne stanovuje poZziadavky na kvalifikaciu personalu,
ktory navrhuje, vyberd a montuje takéto zariadenia do priestorov
s nebezpecenstvom vybuchu.

Rozoberme si podrobnejSie jednotlivé skupiny a kategérie zaria-
deni podla spominanej smernice 2016/34/EU. Ktorych odvetvi,
technologii i zariadeni sa tato kategorizacia tyka?

Smernica rozdeluje zariadenia do dvoch skupin a kazda z nich je
eSte rozdelena do kategorii, ktoré maju slvislost s Grovriou bezpec-
nosti zariadenia:
e Zariadenia skupiny | su zariadenia urcené do priestorov, ktoré sa
nachadzaji v podzemnych Castiach bani, kde méze byt pritomny
bansky plyn alebo prach. Zariadenia v tejto skupine rozdelujeme
do dvoch kategorii, a to na kategériu M1 a M2. Zariadenia vy-
hovujlce poziadavkam kategdrie M1 majd velmi vysoku droven
ochrany. Ochrana musi zostat funkéna aj v pripade vynimo¢nych
udalosti tykajlcich sa zariadeni.
Zariadenia skupiny Il st zariadenia urcené do inych priesto-
rov s nebezpetenstvom vybuchu, ako si podzemné Casti bani.
Rozdelujeme ich do troch kategdrii:
— Zariadenia kategoérie 1 maju velmi vysoku Uroveri ochrany, kto-
ra musi byt G¢inna aj v pripade vynimocnych udalosti, napri-
klad dvoch porlch stcasne.
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— Zariadenia kategoérie 2 maju vysoku Uroven ochrany, ktora musi
byt U¢inna aj v pripade Casto sa vyskytujlcich portch, s ktory-
mi sa da bezne poditat.

— Zariadenia kategorie 3 maju beznu Groven ochrany, pocas bez-
nej prevadzky. Zariadenia tejto skupiny mézeme najst v roz-
nych odvetviach, najma v chemickom, potravinarskom, ply-
narenskom, drevospracujlicom alebo papierenskom priemysle.
Tieto zariadenia Casto néjdete v Castiach technolégie, kde sa
spraclvajl latky, ktoré mézu vytvorit v zmesi so vzduchom po-
tencionalne nebezpecenstvo vybuchu.

Pre niektorych vyrobcov zariadeni je mimoriadne délezité dbat
na to, aby uz pri navrhu a vyvoji pamatali na to, Ze ich produkty
budd umiestiiované v prostredi s potencialne vybusSnou atmo-
sférou. Aké technologické a organizacné postupy musi vyrobca
dodrzat, aby mohol pre svoj produkt ziskat certifikat CE (ATEX)
pre prostredie s potencialne vybusnou atmosférou?

Musim povedat, Ze certifikdt ATEX je zauZzivany pojem medzi la-
ickou verejnostou. V podstate ide o postdenie zhody urceného
vyrobku pred jeho uvedenim na trh alebo do prevadzky v zmys-
le zakona 56/2018 Z. z. Viyrobca je povinny vydat vyhlasenie EU
o zhode, kde deklaruje, ze spinil vSetky zakladné poziadavky stano-
vené zakonom a technické predpisy v oblasti posudzovania zhody.
Technickym predpisom je v tomto pripade smernica eurépskeho
parlamentu a Rady 2016/34/EU, ktora vyrobcovi uklada, ako ma
postupovat. V prvom rade by mal mat vyrobca dostato¢ne kvalifi-
kovany personél, riadiacich pracovnikov, technikov a konstruktérov,
ktori maju podrobné vedomosti o pravidlach konstrukcie takychto
zariadeni a skdsenosti s nimi. Uz pri navrhu takéhoto zariadenia
musi byt jasné, Ze sa navrhuje zariadenie, ktoré sa bude pouzivat
v priestore s nebezpecenstvom vybuchu. Musi byt jasné, pre aku
atmosféru a do akej zony chce konstruktér dané zariadenie navrh-
nit. Na zaklade toho sa musi rozhodnut, aky typ ochrany zvoli.
Pri navrhu potom postupuje podla poziadaviek harmonizovanych
noriem k jednotlivym typom ochran, napriklad ak zvoli typ ochrany
d - pevny uzéver, navrhuje zariadenie v zmysle poziadaviek normy
EN 60079-1. Casto sa na nas obracajii vyrobcovia s otazkou, o
maju urobit, aby uz konkrétne zariadenie, ktoré vyrobili pre Stan-
dardné vonkajsie vplyvy, mohlo ziskat certifikdt ATEX. BohuZial im
musime odpovedat, Ze to bude asi problematické, az nemozné, ak
nedodrzali uz pri ndvrhu poziadavky harmonizovanych noriem. Tiez
je dblezité, aby mal vyrobca zavedeny dostatocne spolahlivy systém
kvality, kde je stanovenéa organizacna Struktlra, povinnosti a préa-
vomoci vzhladom na kvalitu vyroby alebo vyrobku, zodpovednost
za jednotlivé Cinnosti a podobne. Tento systém kvality by mal za-
bezpecit zhodu kazdého vyrobeného vyrobku so schvéalenym typom.

Co vietko je predmetom procesu certifikicie zariadenia, ktoré ma
byt inStalované v prostredi s potencialne vybusnou atmosférou?

Postup posudenia zhody zavisi od toho, do akej skupiny a kategorie
dané zariadenie patri. Ked hovorime, Ze zariadenie kategérie 1 je
najbezpecnejsie zariadenie, pouziva sa v najnebezpecnejSom pros-
tredi, aj proces postdenia zhody je prisnejsi. V pripade elektrickych
zariadeni kategérie 1 a 2 treba vzdy overit aj fazu navrhu zariade-
nia, aj vyrobnu fazu zariadenia. Faza navrhu zariadenia sa preveruje
modulom B: EU ski$ka typu. EU sktsku typu vykonava notifikova-
na osoba, ktorl si vyrobca vyberie. Vyrobca predkladéd konstrukénu
dokumentéciu vyrobku vypracovand podla poziadaviek smernice
a vzorku alebo niekolko vzoriek vyrobku, na ktorych notifikovana
osoba vykona typové skusky predpisané prisluSnou harmonizova-
nou normou. Ak vyrobok spifia poziadavky, notifikovana osoba vyda
vyrobcovi EU certifikat typu. Tym je overend faza nédvrhu vyrobku.
Dalej sa musi este overit, & je vyrobca schopny vyrabat vyrobky
v zhode so schvélenym typom. To overuje notifikovana osoba, ktort
si vyrobca vyberie, a vykonava to prostrednictvom modulov D —
zhoda s typom zaloZena na zabezpeceni kvality vyroby, F — zhoda
s typom zaloZena na overovani vyrobku, C1 — zhoda s typom zalo-
Zené na vnutornej kontrole vyroby a skiske vyrobku pod dohlfadom
alebo modulom E — zhoda s typom zalozené na zabezpeceni kvality
vyrobku. Vyber jednotlivych modulov zavisi od kategérie zariadenia.
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Trochu jednoduchsie to je pri zariadeniach kategérie 3, teda zaria-
deniach, ktoré sa mozu pouzivat len v zéne 2 a 22. Pri posudeni
zhody sa pouZzije modul A — vnitorna kontrola vyroby. Tymto postu-
pom si mo6ze posudit zhodu vyrobku vyrobca sam. Aj pre zariadenia
kategdrie 3 st vhodné typy ochrany, pre ktoré existuji harmonizo-
vané normy, napriklad typ ochrany n. Vyrobca samozrejme musi pri
navrhu spinit poziadavky prislusnej harmonizovanej normy a vyko-
nat pozadované skusky. To je v praxi pre vyrobcu velmi zloZité. Ak
vyrobca nie je schopny samostatne posudit zhodu alebo si nie je isty
spravnym postupom, je lepSie, ak sa obréati na iny organ postdenia
zhody, napriklad in§pekény orgén typu A, ktory méze posudit zhodu
za vyrobcu.

Treba pri akejkolvek zmene hardvéru/softvéru podrobit takyto pro-
dukt opakovanej certifikacii?

Kazdl zmenu zariadenia treba oznamit prislusnej notifikovanej
osobe, ktord vykonavala posldenie zhody, napriklad skasku typu.
Notifikovana osoba musi dant zmenu posudit a rozhodnut, ¢i je
zmena nepodstatna a neovplyvni bezpecnost, v tomto pripade cer-
tifikat EU plati aj nadalej, alebo treba vykonat dodatotné skisky,
pripadne cely proces postdenia zhody zopakovat odznova a vydat
novy EU certifikat typu.

Podme sa teraz pozriet na druht stranu barikady. Venuju priemy-
selné podniky na Slovensku, ktoré maju prevadzky ci technolégie
vytvarajlce potencialne vybusni atmosféru, dostatocnti pozornost
téme ochrany zdravia svojich pracovnikov a majetku aj tym, zZe
instaluja spravne technoldgie certifikované v stlade s uvedenymi
smernicami €i nariadeniami? Ktoré st podla vas najcastejsie prici-
ny vybuchu v priemyselnom prostredi?

Na Slovensku plati pre overenie stavu bezpec¢nosti technickych za-
riadeni pred uvedenim do prevadzky a poCas prevadzky narodna le-
gislativa, vyhlaSka MPSVR SR ¢. 508/2009 Z. z. Elektrické instala-
cia v priestoroch s nebezpecenstvom vybuchu (s vonkajsim vplyvom
BE3) je v zmysle tejto vyhlasky zaradena ako vyhradené technické
zariadenie skupiny A — zariadenie s vysokou mierou ohrozenia.
Pri uvadzani do prevadzky plati pre takéto vyhradené technické
zariadenia Specialny reZzim. Montaz takejto inStalacie sa moze vyko-
navat len podla dokumentacie, ku ktorej bolo vydané odborné sta-
novisko opravnenou pravnickou osobou. Nasledne po montazi, pred
uvedenim do prevadzky sa takato inStaladcia musi podrobit Gradnej
skuske, kde opravnena pravnicka osoba overi, ¢i je instalacia pri-
pravena na bezpec¢né pouzivanie a ¢i zodpovedéa schvalenej projek-
tovej dokumentacii. Takze si myslim, ze naSa legislativa uklada pre-
vadzkovatelovi, aby takejto inStalacii venoval dostatoc¢nt pozornost.
Medzi najcastejSie priCiny vybuchu v priemyselnom prostredi patri
zanedbana Udrzba zariadeni v priestore s nebezpecenstvom vybu-
chu, nedodrzané zésady montéaze takychto zariadeni, poSkodenie
zariadenia a podobne. Dalej by som tam zaradil nedodrzanie zésad
ochrany pred G&inkami atmosférickej a statickej elektriny. Casto sa
totiz stava, ze sa v tomto ohlade venuje pozornost len elektrickému
zariadeniu a nevenuje sa pozornost okoliu zariadenia, ako s podla-
hy alebo povrchy okolitych konstrukcii, pripadne Casti technolégie,
kde sa méze vytvarat elektrostaticky naboj, ktory méze velmi lahko
zapricinit vybuch. V neposlednom rade ¢astou pricinou vybuchu st
nevhodne vykonavané prace v priestoroch s nebezpecenstvom vy-
buchu, pripadne nespravne vybavenie pracovnikov vykonavajlcich
prace v tychto priestoroch a nepouZivanie Specialnych osobnych
ochrannych pracovnych pomdcok urcenych pre tieto priestory.

S akymi nedostatkami sa v praxi stretavate Ci uz na strane vyrob-
cov zariadeni, alebo priemyselnych podnikov v stvislosti s aplika-
ciou smernice ATEX?

Co sa tyka vyrobcov, chyby sa vyskytujl najma pri zariadeniach ka-
tegorie 3, kde si mdZze posldit zhodu vyrobca sam. Pri zariadeniach
kategdrie 1 a 2 je to skor vynimocné, pretoze posldenie zhody je
na notifikovanej osobe, ktora mé na to kvalifikovany personél a je
akreditovana niektorou z akreditacnych sluzieb. Vyrobcovia ¢asto
uvadzaju na trh zostavy vytvorené z viacerych zariadeni, pri kto-
rych uz bola jednotlivo postidend zhoda. Vyrobca takejto zostavy
potom len zhodnoti, ¢i kombinaciou jednotlivych prvkov nevznikne
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dodato¢né nebezpecenstvo. Stava sa, Ze v zostave vyrobca pouzije
zariadenia, ktoré st uréené len pre prachovu alebo len pre plynovi
atmosféru, ale deklaruje, Ze sa zariadenie moze pouzivat v oboch
atmosférach. Casto sa stretdvame s chybou vyrobcov rozvadzacov v
pevnom uzavere, kde vyrobca pouzije prazdnu skrifiu s typom ochrany
d — pevny uzaver, ktord mé vyhlasenie o zhode pre komponent, a ma
za to, ze vyzbroj rozvadzaca moze byt akakolvek. Spravny postup je,
Ze rozvadza¢ musi byt postdeny ako celok, aj s vyzbrojou. Rovnako
sa stédva, Ze vyrobca upravi takyto uzaver mimo dovolenej Upravy,
ktora je vzdy uvedend v dokumentacii takéhoto zariadenia. Dalsie
nedostatky vyrobkov slvisia s dokumentéciou, ktor( je vyrobca
povinny prilozit ku kazdému vyrobku. Okrem vyhlasenia o zhode
je to aj ndvod na obsluhu, ktory musi obsahovat vSetky informé-
cie vyzadované smernicou. Bohuzial stava sa, Ze vela informacii
v navodoch chyba. DalSie chyby vznikaju aj pri indtalacii zariadent.
Treba si uvedomit, Ze nestaci pouzit len spravne zariadenie, ale
treba dodrzat uréité zasady pri montaZi takychto zariadeni. Casto sa
stava, Ze sa zvolia nespravne kablové vyvodky, ktoré nezodpovedaju
danému typu ochrany alebo priemeru kébla. Technik zapajajuci ta-
kéto zariadenie sa potom snazi upravit priemer kabla paskou, ¢o je
nepripustné. DalSie chyby vznikajli nespravnou montaZou zariadeni
alebo komponentu z dévodu, Ze technik neméa k dispozicii navod
na montaz zariadenia alebo komponentu a postupuje len podla svo-
jich skusenosti.

Ako moze spravny pristup k rieSeniu bezpecnosti a ochrany zdra-
via a majetku (aplikacia smernic ATEX a best practices v tejto
oblasti) zabezpecit vy$siu konkurencieschopnost a minimalizovat
obchodné rizika a naklady vyrobcu zariadeni alebo priemyselného
podniku?

Samozrejme, kazda havaria na zariadeni spbsobena vybuchom
alebo inou priinou vedie k preruSeniu vyroby, pripadne zni¢eniu
zariadenia, €o nakoniec stoji podnikatela nemalé finan¢né pro-
striedky. NajzévaznejSie je vSak to, ak pri takejto havérii dojde
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k strate fudskych Zivotov alebo poSkodeniu zdravia, ¢o sa da velmi
tazko vyjadrit v peniazoch. Preto je dolezité, aby takéto zariadenia
a instalacie navrhovali, konstruovali a montovali kvalifikovani fudia,
ktori maju podrobné znalosti o tejto problematike. Nasa legislativa
vyzaduje od prevadzkovatela, aby venoval pracoviskdm a technolé-
giam v priestoroch s nebezpecenstvom vybuchu zvy$enl pozornost,
no nie vzdy sa dosledne dodrziava.

Vasa spolo¢nost poniika vyrobcom zariadeni aj priemyselnym
podnikom pomocni ruku pri rieSeni uvedenej problematiky.
Mozete struéne spomendt, ¢o TUV SUD Slovakia v tejto oblasti
zabezpecuje?

Nasa spolocnost je pre tito problematiku notifikovana osoba, takze
mobzeme vyrobcom ponUknut nase sluzby v oblasti posudzovania
zhody zariadeni uréenych na pouZzitie v prostredi s nebezpecen-
stvom vybuchu, a sme aj opravnenéa pravnicka osoba, takze vieme
poskytnit sluzby aj v oblasti elektrickej inStalacie v priestoroch
s nebezpecenstvom vybuchu, ¢i uz pri navrhu, postdeni konstruké-
nej dokumentacie alebo overeni stavu bezpec¢nosti po nainstalovani.
Ako sme uz hovorili, najd6lezitejSi pre vyrobcov a prevadzkovatelov
s dostatocne kvalifikovani fudia s podrobnymi znalostami prob-
lematiky. V tomto m6zeme vyrobcom a prevadzkovatelom pomoct
najvyraznejSie. V tejto oblasti uskutocriujeme Specializované $ko-
lenia, kde riadiaci zamestnanci, technici a konstruktéri ziskaju
podrobné vedomosti o problematike nebezpecenstva vybuchu a jej
aplikacii v praxi.

Dakujeme za rozhovor.

Anton Gérer
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| Shell je priekopnikom vyuzivania
digitalnych technologii v praxi

Digitalne technolégie hraju pre spoloc¢nost Shell délezitu tlohu pri vytvarani
pridanej hodnoty prostrednictvom zvysenej produktivity a nizSich kapitalovych
a prevadzkovych nakladov. Spolo¢nost aktivne vyuziva cely rad digitdlnych
technoldgii vratane robotiky, 3D tlace, cloud computingu a pokrocilej analyzy.




Pressure:

Speed: ] -

Spolo¢nost Shell vyuZiva riesenia Microsoft DevOps spolu s rieseniami Azure a GitHub.

Umela inteligencia

0Od strojového uéenia, poéitatového videnia, hibkového ugenia cez
virtualnych asistentov a autonémne vozidla aZ po robotiku — v tychto
a dalSich technoldgiach vyuziva spolocnost Shell prvky umelej inte-
ligencie (Ul). Mnohé z algoritmov Ul a systémov strojového ucenia
nie st nové, ale obmedzené mnoZzstvo dostupnych Gdajov brani ich
SirSiemu nasadzovaniu. Pokracujlca explozia v objeme a dostup-
nosti Udajov v poslednom obdobi viedla ku skokovej zmene v uceni
sa algoritmov a potvrdila nastupujici trend: jednoduchy pristup
k obrovskym objemom (dajov robi algoritmy Ul inteligentnejSimi.

Prijatim metodolégie DevOps, platformy Microsoft DevOps spolu
s rieSeniami Azure a GitHub je spolo¢nost Shell schopna rychlo
napredovat v oblasti datovej vedy a zarover zmenit cyklus vyvoja
Z mesiacov na tyzdne.

Mnohé z Udajov boli doteraz nevyuzité. Strojové ucenie a digitalne
technoldgie teraz umoziuju odomknut tieto poznatky a transfor-
movat podnikanie. DevOps ako metodolégia umoziiuje spojit timy,
zrychlit spoluprécu a vytvarat obrovskd hodnotu. Shell mé k dis-
pozicii siet zamerand na datovl vedu s priblizne 2 000 [udmi.
Pri takomto rozsahu treba Standardizovat spdsob, akym sa bude
pracovat — preto je DevOps taky dolezity. Pri Standardizacii vyuZitia
Ul v ramci celej spolocnosti a spdsobu, akym vyvija nové riesenia,
spolupracuje Shell s Microsoftom na vyuzivani produktov ako Azure
Boards, Azure Pipelines, GitHub Enterprise, ¢o umoziiuje techni-
kom a datovym vedcom zdielat vytvarané algoritmy a programy,
lahko ich nasadit v rdmci edge zariadeni a umiestnit do cloudu.
Vdaka tomu sa podarilo skratit vyvojové cykly z mesiacov na tyzdne.
Kontajnerizacia bola velkou sucastou tejto cesty a spolocnost zacala
vyuZzivat Kubernetes, aby dokazala tieto pristupy nasadit vo velkom
rozsahu. Shell spolupracuje so spolo¢nostou Microsoft aj na vyvoji
ramca Kubeflow v Azure.

Blockchain

Shell vyuZiva technolégiu blockchainu na prepracovanie sti¢asnych
procesov a vytvaranie novych postupov zvySujlcich pridant hodno-
tu a novych trhov.

Blockchainové stratégia spolo¢nosti Shell je zalozené na troch od-
liSnych pilieroch. Technolégiu blockchain vyuziva na to, aby prepra-
covala sicasné procesy, zabezpecila Usporu nakladov, zvysila efek-
tivitu a podporila Standardizaciu svojich procesov a vlastne celého
energetického priemyslu. Snazi sa hfadat nové rieSenia zvySujlce
pridan hodnotu najma na vznikajucich alebo rychlo sa rozvijajdcich
trhoch, a to prave prehodnotenim fungovania komplexnych hodno-

tovych retazcov zalozenych na technolégii blockchain. Technoldgia
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blockchain navySe umoznuje vytvarat Gplne nové trhy. Ako jeden
z priekopnikov vyuZivania tejto technolégie sa Shell vdaka tomu
snazi vytvarat doveru a bezpecnost medzi firmami, s ktorymi spolu-
pracuje, a presadit zmenu stavu alebo vlastnictva digitalnych aktiv
zaznamenavanim vSetkych transakcii na blockchaine.

Shell nadalej podporuje a iniciuje vytvaranie decentralizovanych
ekosystémov. Kedze déraz sa preslva zo sukromnych/konzorcial-
nych sieti na verejné siete, bude spolo¢nost pokracovat v Usili posu-
vat hranice blockchainu v energetickom priemysle.

Vytvaranie transparentnych dodavatelskych retazcov
s digitalnymi pasmi zariadeni

Shell dokondila pilotny projekt na vytvorenie decentralizovaného
digitadlneho pasového systému na autentifikéciu zariadeni, nahrad-
nych dielov a produktov. Technolégia blockchain umoziuje vytvorit
digitalny pas pre Cast zariadenia tym, ze poskytuje systém, ktory
umoznuje zverejfiovanie Udajov medzi ur¢itymi stranami v dodéva-
telskom retazci. Na druhej strane to spoloCnosti umoziuje zlepsit
sledovanie a riadenie prevadzkovych zariadeni alebo produktov kri-
tickych z hladiska bezpecnosti pocas ich Zivotného cyklu. V tomto
pilotnom projekte Shell spolupracuje s dalS$imi spolo¢nostami vra-
tane vyrobcov, inSpektorov a dodavatelskych spolo¢nosti na prede-
finovani spbsobu, akym chce spolupracovat vo svojich dodavatel-
skych retazcoch. OcCakava sa, Ze tieto technoldgie znizia néaklady,
zvySia produktivitu a pomdzu zabezpeCit bezpecnejsie prevadzky
pre kazdu stranu v rdmci ekosystému.

Robotika

Spolo¢nost Shell vyuziva vo svojich podnikoch robotické systémy
na Sirokl $kalu Cinnosti a Uloh spojenych s Udrzbou. Zariadenia
a technoldgie pre ropné a plynéarenské zavody sa stavaju prevadzko-
vo zlozitej$imi a zdravotné, bezpecnostné a environmentalne normy,
ktoré sa uplatiiuju pri ich prevadzke, st Coraz prisnejSie. Robotika
rieSi vyzvu spojent s mobilitou zamestnancov, znizuje bezpe¢nostné
riziko zamestnancov a dodévatelov a automatizuje zhromazdovanie
Udajov pre pokrocilé analytické nastroje na zabezpecenie proaktiv-
nej detekcie Uniku a korozie.

Vdaka technickému pokroku v poslednych rokoch su robotické sys-
témy nékladovo efektivnejSie. Internet veci prinésa internetové pri-
pojenie ku kazdodennym predmetom a zariadeniam, ¢o v podstate
umoznuje robotom stat sa mobilnymi senzormi, ktoré zbieraju tdaje
a trénuju modely strojového ucenia. V tomto trende zohrali Glohu
zvyseny vypoctovy vykon, lepSie batérie a vylepSené technoldgie
snimacov.
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Robot ExR-1 vykondva okruzné jazdy s cielom detegovat unikajuci plyn.

Detekcia netesnosti a kontrola emisii

Digitalne technoldgie ponukaju nové moznosti zistovania a kvanti-
fikacie emisii v ramci prevadzok spracovania ropy a zemného ply-
nu. Na identifikaciu zdrojov emisii sa v spolo¢nosti Shell vyuziva
rad inovativnych technoldgii, ako s plynové zobrazovacie kamery,
roboty ,vybavené cuchom“ a snimace namontované na satelitoch
a dronoch. Roboty poméhaju spolo¢nosti Shell pri nepretrzitej de-
tekcii emisii meténu s ciefom riadenia prchavych emisii.

Systém Sensabot bol navrhnuty tak, aby bol prvym mobilnym
robotom s certifikdciou prace v prostredi s potencialne vybusnou
atmosférou. Vo vzdialenych ropnych a plynéarenskych prevadzkach,
pripadne takych, kde nie je pritomny Ziaden personal, by dokazali
pracovat az Sest mesiacov bez Udrzby. Na takychto miestach poma-
ha Sensabot skratit prestoje zariadeni tym, ze poskytne okamzity
prehlad o stave bezpe€nosti a umozni rychlejSie restarty.

Aby bol koncept Sensabot dostupny za nizSiu cenu, bola vyvinuta
jeho komerc¢né verzia ExR-1. Vo dne aj v noci vykonédva okruzné
jazdy s ciefom detegovat unikajlci plyn, pricom aj malé Uniky odhali
ovela skor ako pevny detektor plynu. To ulah¢i najdenie a zastavenie
Unikov v pociato¢nom Stadiu a zniZzenie emisi v stlade so zavazkom
spolo¢nosti Shell o ochrane klimy a zivotného prostredia.

Kombindcia robotiky so strojovym videnim zlep$i existujlice sys-
témy monitorovania neporusitelnosti technolégii a umozni lepSie
monitorovanie unikajlcich emisii. Roboty budl kazdy def zbierat
statické obrézky, videa a zvukové Udaje a ukladat ich do cloudu.
Algoritmy strojového videnia sa ucia, aby rozpoznali oblaky Gniku
uhlovodikov na snimkach infracervenej kamery a upozornili opera-
torov na zmenu. To ma potencial prejst od reaktivnej detekcie tniku
k proaktivnemu zamedzeniu Uniku.

Shell méa v plane vyvinit a nasadit diagnostiku vyuZivajlicu strojové
ucenie na zistovanie zmien a predpovedanie vznikajlcich problé-
mov, ako je kordzia, nadmerné vibracie, prirodné javy (piesok, sneh,
vegetdcia, zvierata atd.), poSkodenie izolécie atd., ktoré by v konec-
nom dobsledku mohli viest k netesnostiam. Vyvinuté modely a zis-
kané poznatky sa budu zdielat na jednom mieste, ku ktorému budu
mat pristup vSetky prevadzky a zavody. Prinosy takéhoto systému
budl samy o sebe dékazom zmysluplnosti vyuZivania robotickych
systémov v petrochemickom a plynarenskom priemysle.

Drony maju v Shell Siroké uplatnenie — od kontroly zasobnikovych nadrZi
aZ po snimanie priebehu vystavby prevadzky.
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Kontrola dronom

Drony sU v spoloc¢nosti Shell dobre zavedené pre potreby zhromaz-
dovania Udajov z kontrol. Tradi¢ne sa drony pouzivali ako $peciélny
nastroj na realizaciu Specifickych uloh, ale teraz dochadza k po-
sunu, ked sa stavaju stcastou roznych Cinnosti ako preferovany
spbsob prace. PonUkaju nakladovo efektivny a bezpetny spdsob
rychleho zhromaZzdovania snimok na tazko dostupnych miestach
a v oblastiach s velkou rozlohou.

Napriklad v rafinérii Deer Park patriacej spolocnosti Shell kontro-
luj drony zasobnikové nadrze a zbieraju Udaje, ¢o predtym robili
zamestnanci, ktori zasobniky fyzicky navstevovali. Tim zodpovedny
za inSpekciu robotiky sa snazi stavat na tychto typoch iniciativ, kde
sa vykonava opakovany zber Gdajov v réznych Castiach prevadzky.

V zavode Shell Pennsylvania Chemicals sa drony pouzivaji na sni-
manie priebehu vystavby, pricom sa z leteckych snimok vytvéaraju
rozmerovo presné 3D modely, ktoré pokryvajd celt plochu 162 hek-
tarov staveniska. Vyuzivanie dronov v ramci spolo¢nosti Shell pod-
poruje zvySovanie efektivnosti, optimalizaciu obchodnych procesov
a dodrziavanie bezpe€nostnych zasad. Viaceré zavody spolo¢nosti
Shell vlastnia a prevadzkuju drony, ¢o im zabezpecuje 24/7 pristup
k tymto zariadeniam a vyhodam, ktoré to ponuka.

V minulosti bolo s prevadzkou dronov spojenych niekolko jedinec-
nych problémov. Predpisy zvy€ajne vyzaduju, aby drony zostali vo
vizualnom kontakte s pilotom, ¢o vSak obmedzuje ich prevadzkovy
dosah. Spolo¢nost Shell je priekopnikom v prevadzke bezpilotnych
lietadiel za hranicou prevadzky (BVLOS), ktora prindSa jedinené
vyzvy z pohladu legislativy. Bezpilotné letecké systémy predstavuju
vykonné rieSenie kontroly majetku a leteckého dohfadu. Strojové
videnie a pokrocCila analytika v najblizSom obdobi odomkn( dalsi
potenciél tychto systémov.

3D tla¢

Spolo¢nost Shell pouziva 3D tla¢ na tlaenie nahradnych dielov
podla potreby, vyvoj novych zariadeni a rychle prototypovanie tech-
nickych néavrhov. Rozvija svoje vlastné kapacity s ciefom vyhnut sa
zavislosti od poskytovatelov 3D tlace.

3D tla¢ néhradnych dielov podporuje spolo¢nost Shell pri jej pre-
chode na digitalny dodévatelsky retazec, ktory riesi otézky lokal-
nych dodavok, zastaranost, zasoby just-in-time a dalSie moZznosti
dodéavatelského retazca. Sprava nahradnych dielov je velkou logis-
tickou vyzvou. Ak je ich prili§ mélo, zariadenie mozno bude potreb-
né odstavit. Prili§ vela ndhradnych dielov znamenéa zase plytvanie
z hladiska kapitalu a skladovania. Nahradné diely su este vacSou
vyzvou v prevadzkach umiestnenych na mori, kde je obmedzena
skladovacia kapacita a naklady na dorucenie nahradnych dielov
mozu byt obrovské. Vyzvou je aj dostupnost a zastarévanie dielov.
Ako ziskate diel do zariadenia, ktoré sa uz nevyréba?

Niektoré technické prostriedky v spoloc¢nosti Shell starnti a bliZia sa
ku koncu zivotnosti. Niektoré hlavné komponenty, ako si Cerpadléa,
uréuju zivotnost zariadenia, pretoze su drahé a kriticky dolezité.
Ak je kompresor zastarany a prestane fungovat, treba vymenit cely
kompresor, pretoze jednotlivé komponenty v iom nemozno vyro-
bit. Druha moznost je vytladit si taky komponent 3D tlacou. T4 ma
potencial radikalne zjednodusit dodavatelské retazce a prediZit Zi-
votnost zastaranych zariadeni v spolo¢nosti Shell, kedZe si sama
dokaze vyrabat diely, ktoré sa uz nevyrabaju.

Shell ma k dispozicii svoje vlastné moznosti a kapacity na skeno-
vanie, spatnu analyzu, optimalizaciu, tla¢ a nasledne spracovanie
dielov v Energy Transition Campus v holandskom Amsterdame.
Pomocou 3D tlate nahradnych dielov dokaze efektivne predizit
Zivotnost svojich aktiv. V niektorych pripadoch moze tiez znizit na-
klady a dodacie lehoty na diely. Pomocou 3D tlace sa uz spolo¢nosti
Shell podarilo vyrobit mnozstvo dielov, ako st napr. obezné kolesa,
ktoré st velmi dolezitou stcastou mnohych technolégii. Spolo¢nost
vyvija databazu digitalnych pasov na potvrdenie vhodnosti 3D tlace
néhradnych dielov. To umozni technicky zabezpecenu certifikovanu
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VyuZitie virtualnej reality pri $koleni zamestnancov

tla¢ nahradnych dielov na poZiadanie a splnenie ciela zniZzovania
zésob a odpadu v dodavatelskom retazci. Shell je prvou spolo¢nos-
tou v Eurdpe, ktoré ziskala certifikaciu CE od certifikatného organu
LRQA pre komponent vyrobeny vlastnou 3D tlacou.

Rozsirena a virtualna realita

Aplikacie rozsirenej reality (RR) a virtualnej reality (VR) st v prevadz-
kach a Skoliacich programoch Shell ¢oraz dblezitejSie. Spolo¢nost
vyvija produkty na mieru podla potrieb svojich podnikov, trhovych
ponUk a moznosti spoluprace s predajcami. RR a VR predstavuju
pre Shell nespocetné mnozstvo prilezitosti na v€asné planovanie
projektov, vyvoj rieseni zlozitych stavebnych problémov a zvySenie
bezpecnosti svojich zamestnancov.

Riesenie Remote Assist, ktoré je sticastou technolégie RR, umoziu-
je pracovnikom v prevadzke ziskat pomoc od skisenych technikov
(expertov) z celého sveta. Napriklad ak prevadzkovy postup vyzadu-
je dodato¢né usmernenie, pracovnik moze ziskat pomoc v realnom
¢ase prostrednictvom videohovoru, ¢o umozni kolegovi — vzdialené-
mu odbornikovi vidiet v podstate ich ocami a ponlkat usmernenia
doslova ,cez rameno“. Dokonca je mozné, aby vzdialeny expert
na dialku ,kreslil“ na obrazovku umiestnend na hlave pracovnika
a zdielal relevantni dokumentaciu. Jeden odbornik dokéze takym-
to vzdialenym spésobom podporovat desiatky zariadeni po celom
svete. To ponuka rychlejSie rieSenie problémov a zniZuje cestovanie
a jeho vplyv na zivotné prostredie.

Spolocnost Shell pouziva iskrovo bezpe¢né zariadenia RR namon-
tované na prilbach, hlasom ovladané zariadenie s mikrodisplejom,
ktoré pouzivatelovi zobrazuje obraz, ako keby si prezeral sedempal-
covl obrazovku. Informacie sa zobrazuju pod liniou zorného pola
pouzivatela a nezasahuji do normalneho videnia. Ked sa mikrodis-
plej nepouziva, mozno ho odsunudt nabok.

ZlepsSenie Skoleni vdaka VR

Shell uz roky vyuziva VR na tréning a ucenie zalozené na simula-
cii. Pouziva Skoliace moduly VR na to, aby vzali svojich technikov
na virtualne geologické exkurzie. Ciefom je zmodernizovat sicasné
Skolenia pomocou textov a knih doplnenim o Skoliaci material VR.
Tieto néstroje dopliiaji $kolenia na pracovisku a umoziiujt pripra-
vit zamestnancov na extrémne udalosti, ako su velké Uniky alebo
vybuchy. V tychto pripadoch si zamestnanci mozu vyskisat akcie,
ktoré by sa mali vykonat pred udalostou, pocas nej a po nej. Tato
technoldgia tiez umozfiuje timom spolupracovat v realnom case,
napriklad so Specialistom, ktord prostrednictvom virtuélnej ukazky
demonstruje techniku oprav. Spolo¢nost uvazuje o nasadeni VR aj
v ramci vylepSenych vzdialenych konferencii a prezentacie velmi
komplikovanych 3D konceptov.

Zdroj: Digital technologies in the energy industry. Shell. [online].
Citované 10. 1. 2021. Dostupné na: https://www.shell.com/energy
-and-innovation/digitalisation/digital-technologies.html.
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Budujme stadt pre 40 miliénov

Jan Antonin Bata vo svojej knihe Budujme stat pro
40 000 000 lidi definoval ciel vybudovat stat, ktory bude
kultdrne aj hospodarsky najzdravsim, najsilnejsim a naj-
bohatsim Statom v Eurdpe. Bol presvedceny, Ze pocet
obyvatelov Ceskoslovenska by sa dal strojnasobit a tato
krajina by ich dokazala uzivit. Jan Antonim Bata so svojim
timom pripravil detailnud analyzu vybudovania takejto kra-
jiny — riesil v nej suroviny, priemysel, polhohospodarstvo,
vzdelavanie a vyskum, dopravu a infrastrukturu, obchod-
nu politiku, pravo aj financie.

Aké vysoké ciele v porovnani s tym, ¢o sa dnes riesi v na-
sej krajine — dialnica do Kosic, prilakanie zahrani¢nych fi-
riem na Slovensko, ktorym predavame ruky a hlavy nasich
ludi. Namiesto skutocnych inovacii a odvaznych planov
dnes mnohi vedci alebo podnikatelia sleduju priority eu-
répskych projektov a uéia sa vypliat formulére a tladiva.
Menia sa na uradnikov, aby ziskali peniaze z réznych
fondov.

Batovci pochopili, ¢o je tvorivé myslenie a dokazali pre-
menit myslienku na akciu. Vedeli, Ze podnik, regién a kra-
jina sa nezmenia deklardciami a slovami, ale odvaznymi
¢inmi.

Premyslam o tom, v akej krajine by mohli raz Zit nase deti
a vnucata. V krajine, kde by nové technolégie pomahali
v boji s kriminalitou, korupciou, chorobami, so znecisto-
vanim prirody a s prirodnymi katastrofami, tazkou a ru-
tinnou pracou. Ludia by potom mali viac ¢asu — na seba
a svojich blizkych. Rozvoj krajiny by sa nemal merat uka-
zovatelmi rastu ako HDP alebo po¢tom vyrobenych auto-
mobilov, ale kvalitou Zivota. Je fajn ochrariovat Zivot pred
narodenim, ale mali by sme ho chranit aj po narodeni — aZ
do smrti. Aby sme prijimali ludi takych, aki su. Nestrkali
deti do detskych domovov, nevycleriovali ludi, ktori su
,ini“ na okraj spolo¢nosti a pomahali starym, chorym,
pomalym, odstréenym a osamelym [udom néjst prijatie
a dbstojny Zivot.

Tomas Bata zd6razrioval, Ze by sme nemali od svojho oko-
lia Ziadat viac, ako sme schopni a ochotni urobit my sami.
Batovci budovali silnych ludi a tito ludia budovali podniky
a mesta po celom svete. K lepsej budicnosti nasej kra-
jiny sa neprehddame ani neprerozpravame. Potrebujeme
spojit'sily a spolupracovat. Budujme $tat pre 40 miliénov.
Zdola. Tak ako to robili Batovci.

Jan Kosturiak
IPA Slovakia, s. r. o.
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Zavod

na spracovanie
zemného plynu
v skatuli

Novy format Skolenia pomocou virtualnej
reality otvdra zaujimavé prileZitosti pre rézne
podniky. Vdaka interaktivnej, pohlcujucej

3D technoldgii sa operatori moézu zoznamit

— odkialkolvek na svete — s novym zavodom
este predtym, ako sa spusti. Prikladom je jeden
z najvacsich svetovych zadvodov na spracovanie
zemného plynu, na ktorého vystavbe sa podiela
spoloc¢nost Linde. V sicasnosti tato spolocnost
patri medzi vyznamné svetové priemyselné
podniky, pricom sa orientuje na vystavbu
chemickych prevadzok a priemyselné plyny.

Priblizne 8 000 kilometrov na vychod od Moskvy v sibirskej divo-
¢ine Linde stavia jeden z najvacsich svetovych zavodov na spraco-
vanie zemného plynu. Zavod Amur ma rozlohu 800 hektarov, ¢o
zodpoveda priblizne 1 120 futbalovym ihriskdm. Ked bude plne
v prevadzke, bude zamestnavat priblizne 200 operatorov, ktorych
Ulohou bude riadit zdvod a kontrolovat véetky jeho procesy. Vyzva
spoCiva v priprave pracovnikov vopred na obrovsky rozsah uloh,
ktoré budu musiet zvladnut.

3D zavod

Néavrhari pouzivaji CAD néstroje na budovanie zavodov na spraco-
vanie plynu. Linde potom spolupracuje so Specialistami na virtualnu
realitu (VR) na premene tychto prvotnych navrhov na preskimatel-
né 3D svety. DIho pred dokonéenim zdvodu sa operatori vybaveni
nahlavnymi stipravami VR moézu zozndmit s vntornym fungovanim
zavodu a procesnymi tokmi, a tak sa pripravit na neobvyklé alebo
nepravidelné situécie. ,M06zu sa pripravovat vo virtualnej verzii svoj-
ho buduceho pracovného prostredia,”“ hovori Nanna Thiele, progra-
mova manazérka digitalizacie.

Tradi¢né Skolenie v ucebni je passé

Benjamin Krebs, systémovy inZinier, zorganizoval v priebehu rokov
velké mnoZzstvo Skoleni. Doteraz prebiehalo Skolenie operatorov
vo fyzickych ucéebniach. Napriek tomu rychlo rozpoznal poten-
cial technolégie VR. Predtym mohli operatori zacat uvadzat teériu
do praxe az po postaveni zavodu. ,Teraz vdaka VR postivame proces
Skolenia dopredu,” vysvetluje N. Thiele. To znamena, Ze operéatori
uz budu zaskoleni v ¢ase, ked Linde odovzda zavod zékaznikovi.

Operatori mozu vyuzit Skoliacu platformu VR na oboznédmenie sa
so zavodom a nacvicenie réznych scenarov, s ktorymi sa mozu
stretnat pri praci. NavySe to mézu robit odkialkolvek na svete.
,Skolitel nemusi cestovat do tréningového strediska a operato-
ri nemusia cestovat do zavodu skor, ako ich potrebuji,“ dodava
N. Thiele. VSetok potrebny hardvér — laptop, néhlavna suprava
VR a ovladda¢ — mozno zabalit do Speciédlne upraveného pevného
puzdra a poslat do ktoréhokolvek kuta sveta. ,Nazyvame to nas
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zavod v Skatuli,“ hovori N. Thiele. Odhliadnuc od logistickych
vyhod, $tidie ukazuju, Ze vdaka technolégii VR je proces ucenia
15-krét efektivnejsi ako Skolenie v ucebni.

Sila ponorenia je to, ¢o dava VR jeho vyhodu — pocit skutoéného
skiimania zavodu a interakcie s okolim sa spéjaju, aby prekona-
li konvenéné metdédy ucenia. VR spéja vizualizaciu, priestorov(
orientaciu a interakciu s objektmi. ,Je to trochu ako uéit sa jazdit
na bicykli,“ tvrdi N. Thiele. ,Cvi¢enim a opakovanim sa zru¢nost
upeviiuje. Nie je to nieco, na ¢o lahko zabudnete."

Herny duch

B. Krebs ma na starosti vyvoj tréningovych scenarov VR, preto
sa inSpiroval svetom pocitacovych hier. Implementoval do $koleni
systém odmenovania, to znamen4, Zze bonusové body ziskavaju ti,
ktori rieSia problémy rychlejSie ako ich kolegovia. ,Takéto odme-
novanie naozaj fungovalo,“ hovori B. Krebs. ,Kazdy chce zrychlit
a zlepsit svoj vykon. Toto rieSenie je velkou motivaciou,” dodava
N. Thiele. Daldim plusom je, Ze vietky tlohy a aktivity st meratel-
né. ,Dokazeme presne analyzovat, ¢o operator robi na platforme
VR, aké kroky vykonéva a ¢i sa zlepSuje,” uzatvara B. Krebs.

Virtualne znacky

Softvér VR nie je v sicasnosti schopny automaticky vykreslovat ob-
jekty ako potrubia so spravnym povrchom (textlrou), tie sa pridali
do VR prostredia pomocou digitalnych znaciek. Virtualne znacky
obsahuju Specifické podrobnosti, ako je farba, textira a funkcia.

Zdroj: All eyes on the future. Linde. [online]. Citované 7. 1. 2022.
Dostupné na: https://www.linde-gas.com/en/whats-happening/all-
-eyes-on-the-future/index.html.
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Orca: Na Islande spustili

o0 VV

najvacsiu ,uhlikovu“ cisticku na svete

Jednym z hlavnych ekologickych problémov dnesnej doby je obrovské mnozstvo emisii
v ovzdusi. Boj proti klimatickym zmendm by mal byt prioritou pre vietky krajiny sveta.

Aj ked existuju plany, ako vypustat menej
$kodlivych plynov do ovzdusia, stéle sa treba
vyrovnat s tymi, ktoré sa uz v atmosfére na-
chadzaju. Specialna ¢isticka vzduchu, vytvo-
renda primarne na odstranovanie emisii oxidu
uhlic¢itého, sa uviedla do prevadzky na Islande
v septembri 2021. Zariadenie nasdva vzduch
a separuje z neho oxid uhlicity, ktory sa nasled-
ne uklada pod zem.

Za ambicioznym projektom stoji SvajCiarsky startup Climeworks
a islandské firma Carbix. Spolo¢nostiam trvalo len Styri roky, kym
posunuli svoj koncept priameho zachytévania a skladovania vzdu-
chu z pilotného na komer¢ny.

Najvacsie zariadenie svojho druhu je schopné rotne zachytit az
4 000 ton oxidu uhli¢itého. Toto mnoZstvo zodpoveda emisiam,
ktoré vyprodukuje priblizne 790 aut pocas jedného roka. Z global-
neho hladiska ide len o kvapku v mori. Priame zachytavanie oxidu
uhli¢itého je jednou z méla technolégii, ktoré umoziuju extrakciu
oxidu uhli¢itého z atmosféry. Vedci ju povazuju za nevyhnutnd pre
obmedzenie globalnych klimatickych zmien, ktoré sa budu kazdo-
rocne zhorSovat aj vplyvom horacav, lesnych poziarov, zaplav a stu-
pajlcej hladiny mori.

Zariadenie Orca, ktoré svojim nazvom odkazuje na islandsky vyraz
pre energiu, pozostava z 6smich zbernych kontajnerov s ro¢nou ka-
pacitou zachytu 500 ton CO; na jeden kontajner. Ich stcastou su
ventilatory na nasavanie vzduchu a prvotriedne filtre na zachytéava-
nie CO. Kontajnery sl usporiadané okolo centréalnej vyrobnej haly,
v ktorej sa nachadza vsetka elektrika, ako aj riadiaca jednotka, ¢o
umoziuje prevadzkovat a ovladat zariadenie na dialku.

Izolovany uhlik sa v dal$ej faze spracovania mie$a s vodou a Cerpa
hlboko pod zem, kde sa pomaly meni na kamef. Celé zariadenie
je stopercentne ekologické, pretoze ventilatory a filtre si napajané
obnovitelnou energiou z nedalekej geotermalnej elektrarne.

Dolezitym aspektom bolo, aby sa Orca hladko integrovala do kras-
nej islandskej krajiny. Zvolili preto zemité farby a prirodné materialy,
ktoré jej dodavaju prirodzeny nadych.

Prili§ nakladna technoldgia

Priame zachytavanie oxidu uhli¢itého zo vzduchu je zacinajdca
a bohuzial velmi nédkladna technolégia. Participujice firmy vsak
dufaju, ze sa im podari znizit ceny vdaka rozSirovaniu, pretoze stale
viac spolocnosti a spotrebitelov sa snazi znizit svoju uhlikovl sto-
pu. K vyznamnym partnerom sa radi Microsoft, Swiss Re, Shopify
a viac ako 8 000 stikromnych os6b.

Podla Medzinarodnej agentlry pre energiu (IEA) je v sucasnosti po
celom svete v prevadzke 15 zariadeni tohto druhu. Dokopy dokéazu
zachytit viac ako 9 000 ton CO2 roc¢ne. To je sice impozantné Cislo,
avSak v porovnani s faktom, Ze len v roku 2020 boli celosvetové
emisie CO2 na Urovni 31,5 miliardy ton, je prakticky zanedbatelné.

Podstatne zaujimavejsie vyzeré projekt americkej ropnej spolo¢nosti
Occidental. T& v sucasnosti vyvija najvacSie zariadenie na priame
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zachytavanie oxidu uhli¢itého, ktoré ma v ovzdusi v blizkosti nie-
ktorych jej texaskych ropnych poli zachytit az 1 milién ton oxidu
uhlicitého rocne.

Niektori odbornici tvrdia, Ze takéto zariadenia sa mozu stat jednym
z hlavnych nastrojov v boji proti klimatickym zmenam. Ini zase po-
ukazuju na to, Ze ide o drahu technolégiu a moze trvat celé desat-
ro€ia, kym bude mozné, aby fungovala vo velkom rozsahu. Jedno je
vsak isté, klimatické ciele sa nedosiahnu bez rozsiahleho odstrane-
nia CO z atmosféry. Tento systém predstavuje dolezity milnik v boji
proti klimatickej krize.

Virtualnu prehliadku Cisti¢ky vzduchu Orca
si mozete pozriet nasnimanim QR kédu.

Zdroj

[1]1 The world's largest climate-positive direct air capture plant:
Orca! Climeworks. [online]. Citované 24. 1. 2022. Dostupné na:
https://climeworks.com/roadmap/orca.

[2] Orca, World s Largest Direct Air Capture and CO, Storage Plant.
Energy Industry Review. [online]. Publikované 16. 9. 2021. Citované
24. 1. 2022. Dostupné na: https://energyindustryreview.com/envi-
ronment/orca-worlds-largest-direct-air-capture-and-co2-storage-
-plant/.
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Digitalizacia ako cesta k rychlejsej vyrobe
a spracovaniu vacsieho objemu zakaziek

Na zaklade pilotného projektu si v spolo¢nosti

H + D Elektromontéze overili, ze digitalizacia

pri vyrobe rozvadzacov dava zmysel a stdva sa
nutnostou pre dalsi rozvoj firmy. Novy vyrobny
proces je zalozeny na preciznom projektovani

a vytvoreni digitalneho 3D modelu. Vyuziva
pritom synergiu silnych partnerov — EPLAN a Rittal.

Spickové technické vybavenie a profesionalne sluzby
v oblasti zabezpecovacich systémov a vyroby rozvadzacov

H + D ElektromontaZze, s. r. 0., ponlka sluzby v oblasti elektro
na Ceskom trhu uz od roku 1995. Mé& skusenosti s realizaciou
elektroinstalacii v oblasti hutnickych, strojarskych, gumérenskych
a dalSich spracovatelskych prevadzok. Montéze vykonéava na klu¢
aj subdodavatelsky — na vlastnt montéaz pritom poskytuje zaruku
od 12 do 36 mesiacov.

V nedavno dokoncéenej prevadzke v Louckach u Oder disponuje
Spickovym technickym vybavenim na elektroinstalacie aj na vyrobu
rozvadzacov, high-tech meracou technikou a kvalitne preskolenymi
zamestnancami na profesionalnej Grovni. Prioritou firmy je odvadzat
kvalitni pracu a poskytovat komplexné sluzby za zodpovedajlce
ceny.

Neutichajtci sled inovacii v projekcii a vo vyrobe

W minulosti sme vyuZzivali réznych dodavatelov rozvadzaco-
vych skrifi. Od roku 2012 sme zacali pouzivat priméarne skrine
od spolo¢nosti Rittal, pretoze nés oslovila modulérna koncep-
cia rozvadzacov tejto spoloc¢nosti,“ uvadza konatel spolo¢nosti
H + D Elektromontéze Jaroslav HluSmarnuk. Pouzivanie réznych
softvérovych néstrojov pri elektroprojekcii tiez firme prestalo vyho-
vovat a riesilo sa hned nasledujdci rok. ,Hladal som nové softvérové
rieSenie na navrh schém s vazbou na 2D montaznu dosku ako pod-
poru pri vyrobe rozvadzaca,“ vysvetiuje J. HluSmanuk. Volba padla
na rieSenia EPLAN. ,V roku 2016 som si uvedomil nutnost dalSich
inovécii, ktoré boli nevyhnutné na to, aby sme splinili poziadavky
trhu z hladiska kvality a rychlosti inZinieringu ruka v ruke s kvalitou
samotnej vyroby rozvadzacov,“ dopliia.

Prvé vysledky plynGce z prepojenia silnych partnerov Rittal
a EPLAN zaznamenala spolo¢nost H + D Elektromontaze pocas
roku 2018: zdokonalenie inZzinierskych prac v softvéri EPLAN Pro
Panel Professional a doplnkovych elementov, pomocou ktorych
vzniklo ich prvé 3D virtualne dvojéa. ,Udaje, ktoré vznikli v tomto
systéme, sme dalej prepojili s druhym partnerom, so spolo¢nostou
Rittal, ktory na to nadviazal z hladiska modifikacie skrifi v ich modi-
fikacnom centre v Zdiboch,“ vysvetluje J. HluSmariuk.

Rast spolo¢nosti prinasa nové vyzvy

Rast spolocnosti priniesol nutnost riesit aj priestory firmy na projek-
ciu a vyrobu. Tak doslo na stavbu vlastnych novych priestorov zdru-
Zujlcich na jednom mieste projekciu, vyrobu a sklad. Vysledkom je
moderna budova s kvalitnym zazemim pre vSetkych zamestnancov.

»Pre dalsi rast spolo¢nosti bolo nutné sa rozhodndt, ¢i investovat
do vacsieho poctu zamestnancov alebo sa pozriet na moznos-
ti zefektivnenia inZinierskych procesov pri vyrobe rozvadzacov,“
nacrtava dalSie kroky J. HluSmarnuk. Ponukalo sa vyuzit synergiu
poprednych partnerov EPLAN a Rittal a ich znalosti na globalnom
trhu velkych, strednych a malych vyrobcov rozvadzacov. ,Rozhodli
sme sa vytvorit pracovn( skupinu z hladiska moZnosti overenia
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Jaroslav Hlusmariuk

konceptu, ako este viac zefektivnit, zrychlit a skvalitnit vlastni vyro-
bu rozvadzacov. To bol nés ciel.”

SkUseni zastupcovia vetkych troch firiem — H + D Elektromontaze,
Rittal a EPLAN - spoloc¢ne vytipovali vhodny pilotny projekt, ktory
mal poslUzit na porovnanie klasického vyrobného postupu a nového
vyrobného procesu zaloZzeného na preciznom projektovani a vytvo-
reni digitalneho 3D modelu, tzv. digitdlneho dvojcata, s véazbou
na mozné vyrobné stroje z ponuky Rittal Automation Systems.

Rozdelenie kompetencii je klticové

Po dokladnom zoznéameni sa s projektom boli zo strany firiem Rittal
a EPLAN navrhnuté nasledujlce postupy:

EPLAN:

e Bude napomocny pri tvorbe digitédlneho dvojcata.

¢ Bude dohliadat na vytvorenie dostatocnej zékladne 3D modelov/
makier a pomoze s ich Upravou tak, aby pre dany projekt model
obsahoval vSetky dolezité informacie.

Rittal:

¢ Ponukne sluzby svojho modifikatného centra, kde dojde k obro-
beniu rozvadzacovej skrine a montaznej dosky. Na strojoch radu
Perforex budl zhotovené vsetky potrebné vyrezy a zavity.

¢ Doda presne skratené a popisané DIN listy a kéblové kanaly —

aj tieto spravne predpripravené komponenty poloautomatom

SECAREX Setria kvalifikovanym elektrikarom cas.

Poskytne pripravu vodiCov na automate Wire Terminal. VSetky

vodice budl oznacené potlacou, vybavené dutinkou, skratené na

presnt dizku a zoradené do zasobnikovej listy na neskorsie za-

pajanie rozvadzata pomocou prehladnej aplikacie EPLAN Smart

Wiring.

H + D Elektromontaze:
e VSetky data na vyrobu jednotlivych ¢asti v modifikatnom centre
Rittal odovzda vo forme vystupov z 3D modelu.

Aplikacie |atp)|journal|



Pilotny projekt presvedcil nielen islami

Pracovnici H + D ElektromontaZe detailne zaznamenavali vSetky
Casy potrebné na zhotovenie 3D modelu a Cas naslednej vyroby
s materidlom, ktory ziskali z modifikacného centra Rittal. To vset-
ko potom porovnali s pévodnymi ¢asmi doterajSej rucnej vyroby.
Vysledok ukazal pri tomto rozvédzaci Usporu 12 hodin!

»Samotnym vysledkom nie je len ¢asovéd Uspora, ktora je velmi
dolezitd s ohladom na navratnost investicii, ale cely projekt nam
umoznil dokonale sa s finalnym vyrobkom zoznamit este pred jeho
samotnou vyrobou. Tym doslo k elimindcii vSetkych chyb a préac-
nosti,“ pochvaluje si J. HluSmaruk. ,Porovnanie ¢asov je naozaj
jednoznacné — 20 : 8 v prospech vyroby z predpripravenych kom-
ponentov a s vyuzitim sluzieb firiem Rittal a EPLAN. Vdaka 3D
modelu sme si uvedomili moznosti a vyhody Standardizacie — p6-
vodnych 20 réznych rozvadzacov sme zredukovali na Styri, pricom
sme vyuzili vzajomnU opakovatelnost jednotlivych zostav, ktoré sa
zhodovali az na 90 % z hladiska vnu(tornej vybavy rozvadzaca,“
vypocitava dalej J. HluSmariuk.

Pomocou tejto optimalizacie sa zniZila potreba skladovych poloZiek
aj ich finan¢né hodnota. Tato redukcia stcasne zjednodusuje vyro-
bu rozvédzacov, instalaciu a udrzbu. ,Velmi dobre si uvedomujeme,
Ze investicia do spravneho softvérového vybavenia je nutnostou
a detailna projekcia sa nam vrati v podobe efektivnej vyroby, ale aj
v podobe spokojného zakaznika, pretoze presny 3D model poméze
pri vyjasnovani finalneho rozvadzaca,” uzatvara J. HluSmaruk.

Dalgie plany spoloénosti v ramci digitalizacie vyroby

»EXxistuje pomerne rozSireny nazor vyrobcov rozvadzacov, Ze digi-
talizacia sa oplati len pri sériovej vyrobe a pre kusovli vyrobu je
prilis§ komplikovana. Napriek tomu projekt H + D Elektromontaze
minimalizoval ¢as potrebny na vytvorenie 3D dat vyuZzitim konzul-
taénych sluzieb EPLAN," uvadza J. HluSmanuk. ,Vdaka tomu bola

Slovakia

Sluzby TUV SUD

pre vyrobcov

a prevadzkovatelov
technickych zariadeni

Posudzovanie zhody, certifikaty,
uradné skusky, osvedCenia a preukazy

naplnena nasa databaza prvkov, ktora je vyuZzitelnd z 80 % aj pre
dalSie ,nesériové' rozvadzace a jej vyuzitelnost sa dalej zvySuje.“

Dobrou volbou podfa neho bolo zacat digitalizaciu na rozvadzaci
radu AX (s celkom 96 prepojmi). V oblasti projekcie preto citi po-
tencial v roz8ireni datovej zékladne pre softvér EPLAN a vyuzitie 3D
projekcie na dalSie zostavy. ,Pridanim relativne malého poctu dal-
Sich komponentov budeme schopni prejst aj na zlozitejSie zostavy
rozvadzacov,” vysvetluje J. HluSmanuk.

Vo vyrobe zohrava klt¢ovd Ulohu modifikacné centrum firmy Rittal.
V budtcnosti v8ak J. HluSmanuk vidi potrebu upravovat $tandardné
rozvadzacCové skrine vo vlastnej prevadzke: ,Tak, aby sme optimali-
zovali ¢as vyroby, minimalizovali ¢as potrebny na transport materi-
alu a aby zaroven boli ¢o najviac flexibilni s ohfadom na zékaznicke
zmeny a Upravy, ktoré budl vzdy a vSade.” Preto uz teraz uvazuje o
investicii do strojového parku vratane moznosti vyuZitia dotéacii EU
na rozvoj firmy.

EPLAN Software & Services

www.eplan-sk.sk




Vitazna hrana

Typ lyze, Uroven zruc¢nosti a podmienky na svahu su len tri z mnohych faktorov, ktoré
hraju dolezitu ulohu vo svete nastavovania lyzi. Aby spolo¢nost Wintersteiger zaistila,
Ze jej nova generacia automatizovanych lyziarskych servisnych strojov zvladne akukolvek
Ulohu pripravy lyzi, implementovala vysoko flexibilné automatizacné rieSenie od B&R.

Ked je posledna brana na dohlad, lyziarka
spusti kolena nizko k zemi a naplno sa opie-
ra do zakruty. Jej lyZe sa otacajd na hranach
ostrych ako Ziletka a zarezavaju sa do str-
mého a zladovateného svahu na Svetovom
pohari. Okolo brany vyryla oblik, narovnala
sa a zamierila do ciela. LyZe opat naplocho
kizu takmer bez trenia, lyZiarka sa skri
a pretne cielovu Ciaru.

Bezpecné a zabavné

»Asi s tym budl vsetci sthlasit, Ze perfekt-
ne servisované lyZe su pre profesionélneho
Sportovca mimoriadne dblezité,“ hovorf
Johann Aigner, produktovy manazér pre ly-
Ziarske servisné stroje vo Wintersteiger.
»Mnohi v8ak podcenuju, o kolko bezpecnej-
§i a prijemnejs$i méze byt zazitok z lyzovania
aj pre amatérov, ked sl ich lyze optimélne
vyladené podra ich schopnosti a podmienok
na svahu.”

Automatizované lyZiarske servisné stroje
Wintersteiger si ziskali vynikajicu povest
po celom svete a pouzivaju sa v obchodoch

so $portovym tovarom, pozicovniach, ako
aj v profesionalnych pretekérskych timoch.
,Sme hrdi na to, o sme doteraz dosiah-
li, ale tym sa naSa praca nekonci,” hovori
J. Aigner. ,Trh vyzaduje stroje, ktoré sa este
jednoduchsie obsluhuji a ktoré poslvajl
rychlost a presnost eSte dalej. Na zaklade
tychto poziadaviek sme vyvinuli nasu naj-
novsiu generaciu automatizovanych servis-
nych stanic — Jupiter.”

Kamera rozpozna lyze

Klicovou vlastnostou nového stroja je
schopnost rozpoznat lyzu a automaticky
nacitat prislusné parametre. ,To sa robi
naskenovanim Ciarového kodu, ktory tam
umiestnila pozicoviia alebo predajia Spor-
tovych potrieb,“ vysvetiuje Gerald Hockner,
systémovy vyvojar vo Wintersteiger. Stroj
potom nacita parametre, ktoré potrebuje,
priamo zo softvéru pozi¢ovne lyzi.

Na detekciu Ciarovych kbédov vyvojarsky
tim nainstaloval na stroj pohyblivy nosi¢,
na ktory namontoval kameru snimajlcu

Zakaznici spolo¢nosti Wintersteiger si méZu nakonfigurovat vlastnu servisnt stanicu
na nastavovanie lyZi pozostavajicu z dvoch aZz 6smich modulov.
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lyzu. Prvé pokusy v$ak nepriniesli uspoko-
jivé vysledky. ,Kamery, ktoré sme testovali,
bolo tazké implementovat, pretoze mali
svoje vlastné samostatné vyvojové prostre-
dia. Dal$im problémom bolo, Ze sme neboli
schopni pohybovat nosi¢om velmi rychlo,“
vysvetluje G. Hockner.

Spina nie je prekazkou

Viyvojovy tim sa rozhodol otestovat novy in-
teligentny snima¢ B&R. ,Bolo to velmi jed-
noduché,“ spomina G. Hockner na prvy Zivy
test. Technik B&R dodal kameru a pripojil
ju priamo k riadiacej sieti stroja. ,V prie-
behu niekotkych mindt sme robili prvé
testovacie snimky. Podarilo sa nam upravit
nastavenia v B&R Automation Studio, takze
sme sa nemuseli zaoberat Ziadnymi dal$imi
nastrojmi.”

:
Implementécia snimaca B&R na spracovanie
obrazu bola jednoducha a bezproblémova.
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»Spociatku sme si neboli isti, ¢i bude Cia-
rovy kod spolahlivo detegovany,“ hovori
G. Hockner. ,Ked lyze zidu priamo zo sva-
hu, mézu byt mokré alebo Spinavé, takze
je to samozrejme trochu problém.“ Po nie-
kolkych softvérovych Upravach a pridani
polarizacného filtra sa vSak systém videnia
B&R ukézal ako mimoriadne spolahlivy aj
za zlozitych podmienok.

Rychlejsie ziskanie obrazu

KedZe su riadenie jednotlivych pohybovych
osi a kamera sucastou rovnakého systému,
mozu byt synchronizované s presnostou
na mikrosekundy. To umoznilo pohybovat
nosicom s kamerou ovela rychlejsie, ako sa
otakavalo, a tym zvysit vykon. Ci uZ st pa-
rametre ¢itané z Ciarového kodu alebo ich
zadava manualne operéator, Jupiter ponutka
takmer neobmedzené mnozstvo moznosti
spracovania. Kazdy stroj pozostéva z dvoch
az 6smich modulov, ktoré mozno podla po-
treby kombinovat.

Spic¢kova svetova technolégia
na servisovanie lyzi

Wintersteiger pontka moduly na brdse-
nie hran, zakladové brisenie, voskovanie
a mnohé dalSie. Vac¢Sina modulov presla
dékladnym vylepSenim v porovnani s pred-
chadzajlicim strojom. ,Teraz pontikame mo-
dul na brusenie hran s technolégiou V-Edge
— rieSenie, ktoré je vo svete jedineCné,” vy-
svetluje J. Aigner. Hrany su brdsené v roz-
nych uhloch pozdi? lyze, aby sa maxima-
lizovala prilnavost hran a lahké ovladanie.
»Jednoducho povedané: V-Edge poskytuje
maximalny zazitok z lyzovania.”

Modularny softvér

Prispdsobitelnost stroja bola pre vyvojarov
softvéru velkou vyzvou. ,Nemohli sme na-
pisat samostatny softvér pre kazdy poten-
cialny variant stroja,“ hovori G. Hockner.

-

Jupiter

N "

e

Modularne intuitivne rozhranie Jupitera je zaloZené na softvéri mapp View spoloc¢nosti B&R.

Namiesto toho zvolili modulérny pristup.
»50 systémom B&R to funguje naozaj dobre.
Ked prvykrat spustime novozostaveny stroj,
softvér automaticky zisti, ktoré moduly boli
pouzité.“ Tymto spésobom bude moct kon-
covy pouzivatel vybrat len programy a kroky
spracovania, ktoré je stroj skuto¢ne schop-
ny vykonavat.

,Pouzivatelskad sklsenost je pre nas vzdy
najvys$Sou prioritou,“ hovori J. Aigner.
WV pripade automatizovanej brisky na lyze
to moéze byt trochu zlozité.“ V predajni
Sportovych potrieb méZze stroj Jupiter obslu-
hovat novy zamestnanec bez predchédza-
jucich znalosti. Na druhej strane narodny
lyZiarsky tim mo6ze mat niekoho, kto takyto
stroj pozna uz desiatky rokov a snaZi sa
vyzmykat poslednt kvapku vykonu v prete-
koch svetového pohara, v ktorom rozhoduju
desatiny sekundy. Odpovedou spoloCnosti
Wintersteiger bol opat modulérny pristup.
Jednoduchy rezim umoziuje operatorovi

Johann Aigner (vlavo) a Gerald Hickner su hrdi na vysoku flexibilitu, ktord Jupiter ponuka.
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vybrat si medzi prednastavenymi programa-
mi. Dalou moZnostou je zostavenie vlast-
nych programov z hotovych blokov. A pre
Uplnych profesionalov mozno doladit kazdy
jeden parameter.

Zivy nahlad na obrazovke

Aplikacia HMI je zaloZena na softvéri mapp
View spolo¢nosti B&R. ,VynaloZili sme vela
Usilia na zdokonalenie pouZivatelského roz-
hrania,“ hovori G. Hockner. Softvér dokon-
ca generuje zivy nahlad vysledkov pripravy
sklzu na zéklade aktualneho nastavenia
parametrov, takze obsluha vopred vidi, ako
bude vyzerat Struktirny vzor na lyzi. Ked sa
ukézalo, Ze aplikacia HMI sa pre p6vodne
planované PLC prili§ rozrasta, vyvojari pre-
§li na priemyselné PC. Na samotnU aplika-
ciu HMI nemala zmena vébec ziadny vplyv.
Vdaka bezproblémovej Skalovatelnosti sys-
tému B&R beZi predtym napisany softvér
na novom hardvéri Gplne nezmeneny.

Az 70 osi

K priemyselnému PC je cez siet stroja pripo-
jenych az sedemdesiat osi riadenia pohybu,
kamera strojového videnia, viaceré V/V mo-
duly, bezpe€nostny riadiaci systém a velky
ovladaci panel. Spolo¢nost Wintersteiger
tiez pripojila loT branu k PC cez OPC UA,
aby svojim zékaznikom ponukol pokroci-
lejSie popredajné sluzby. ,Na Jupiter sme
mali mimoriadne pozitivne reakcie,“ hovorf
J. Aigner. ,Vdaka moduldrnemu automa-
tizatnému systému B&R sa ném podarilo
vyvinut stroj, ktory pokryje vSetky potreby —
od rychleho servisu v pozi€ovni az po $pic-
kové nastavenie pre pretekarsky sektor.”

www.br-automation.com
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| $pickové pracovisko
robotického zvarania (1)

Mnohi si to urcite pamatate — v ¢asoch nazyvanych socialistickych vzniklo vo vtedajSom
Ceskoslovensku mnozstvo vyskumnych a vyvojovych Ustavov. Tie sa snazili zo vietkych

sil, aby sa ako-tak plnili plany zamerané na rozvoj narodného hospodarstva a zvySovanie
Zivotnej Urovne obyvatelstva. Ich kondiciu preverila Neznd revolucia a po nastupe trhového
hospodarstva sa len tie najlepsie dokazali udrzat a transformovat na podnikatelské subjekty.

Dnedny VUEZ, a. s., zatal pisat svoju histériu pred Styrmi desiat-
kami rokov a za ten Cas sa vyprofiloval na modernd inziniersku,
vyskumno-vyvojovd, vyrobnl a montaznu organizaciu. O jednom
z jej najnovsich projektov IZVAR, ktory nés zaujal svojou inova-
tivnostou a integraciou viacerych modernych technolégii, sme
sa porozpravali so Zuzanou Kovarikovou, garantkou vyskumno-
-vyvojovych projektov v spoloénosti VUEZ, a. s., a prof. Franti$kom
Duchotiom z Ustavu robotiky a kybernetiky na FEI STU v Bratislave,
predsedom obcianskeho zdruzenia Narodné centrum robotiky, ktory
bol partnerom tohto projektu.

Firma VUEZ vznikla v pravnej forme akciovej spoloénosti ako VUEZ,
a. s., vroku 1997 so sidlom v meste Levice. Stcastou spolocnosti
st vyrobné a experimentalne technologické zariadenia, laboratéria,
vyrobna elektrickych rozvadzacov a kancelarske priestory situované
v priestoroch budov v TImacoch.

Potas svojej existencie sa spolognost VUEZ, a. s., vyprofilovala
na aktivnu vyskumno-vyvojovl, inziniersku, vyrobnd a montaz-
nu organizaciu s vysokym podielom intelektualnych, vyvojovych,
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predvyrobnych etdp a kontrolnych cinnosti. V sucasnosti sa
VUEZ, a. s., zameriava na Specializované a nestandardné Cinnosti
v energetike a na vyhradenych technickych zariadeniach. K aktu-
alnym aktivitam patria Cinnosti v oblasti servisu hranice hermetic-
kej zony na prevadzkovanych blokoch v Jaslovskych Bohuniciach
a Mochovciach. VUEZ, a. s., sa vyznamne podielala aj na dostavbe
blokov 3 a 4 elektrarne Mochovce, kde okrem iného instalovala
zariadenie na spracovanie kvapalnych radioaktivnych odpadov.
VUEZ, a. s., pdsobi v oblasti zvy$ovania tesnosti hermetickej zény
aj vo viacerych zahraniénych jadrovych elektrartiach — Ceska repub-
lika, Rusko, Arménsko, Madarsko.

Prostrednictvom MH SR je z fondov EU spolufinancovany projekt
vo vyzve Priemysel 21. storo¢ia s ndzvom Robotické pracovisko pre
inteligentné zvéaranie maloobjemovej vyroby, ktory je rieSeny formou
efektivnej spoluprace s partnerom projektu — Ustavom robotiky
a kybernetiky (URK) z Fakulty elektrotechniky a informatiky STU
v Bratislave. Prave tento projekt predstavime blizSie v nasledujicom
seriali ¢lankov.
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Frantisek Duchori

Od energetiky k robotike

VUEZ je na trhu uZ niekolko desatro&i a jeho predstavitelia si uve-
domuju, Ze udrzanie si konkurencieschopnosti sa nezaobide bez ak-
tivneho pristupu k inovaciam. Tie by mali pomoct zefektivnit vlastnu
vyrobu v réamci VUEZ, ale na druhej strane ich moZno efektivne
vyuzit aj v projektoch pre zékaznikov, kde videli potenciél na zlep-
Senia. ,Okrem velkych zakaznikov z oblasti energetiky méme aj
viacero mensich a strednych podnikov, kde sa prevadzky zacinaju
Coraz viac automatizovat a CastejSie sa stretdvame aj s poziadav-
kami nasadenia robotickych systémov,“ konstatuje Z. Kovarikova.
Néhrada chybajlceho personalu, Specifickd, malosériova vyroba
a zefektivnenie vyrobnych postupov — to st poziadavky, ktoré sa
u svojich zakaznikov snazi VUEZ svojimi rie§eniami spinit. ,V minu-
losti sme mali zaujimavé referencie aj v oblasti automatizécie, ale
nie s vyuzitim robotiky. Aby sme to dokazali, rozhodli sme sa naucit
pracovat s robotikou najprv na naSom internom projekte a nasledne
zUrocit nadobudnuté skisenosti aj u nasich zakaznikov,“ uvadza
Z. Kovarikova. Po porade s vedlcimi pracovnikmi vyroby sa projekt
zameral na robotické zvéranie. Nasledoval ndkup robotov a $kolenie
v oblasti ich obsluhy a programovania v KUKA College. Po zaskoleni
boli vyvojari z VUEZ pripraveni spolupracovat v time s URK.

Preco projekt IZVAR?

»Robotizované zvéaranie je v podmienkach velkoobjemovej vyroby
Uspesne vyrieSené. AvSak neexistuju univerzalne robotické pracovis-
k& schopné zvarat vyrobky s vysokou variabilitou a v malych mnoz-
stvach,“ vysvetluje na Gvod Z. Kovarikova. Projekt IZVAR pozostava
z dvoch Casti — priemyselného vyskumu a realizécie inovacnych ak-
tivit. Podla zadania projektu bol ciefom vyskumu robotického praco-
viska pre inteligentné zvaranie maloobjemovej vyroby celkovy navrh
efektivneho robotického pracoviska zvérania malého poctu vyrob-
kov s vysokou premenlivostou a pridanou hodnotou a navrh casti
robotickej diagnostiky zvarov s vyuzitim ultrazvuku, spektrometrie,
termovizie a vyhodnotenia geometrie zvarov. Aby sa dosiahla efek-
tivita robotického zvarania maloobjemovej vyroby, bol nevyhnutny
navrh inteligentnych adaptivnych algoritmov riadenia na zéaklade
spatnej vazby z inteligentnych snimacov a vyuzitie synchronizo-
vaného polohovania obrobkov dvoma robotickymi manipulatormi,
ktoré umoznia zvaranie obrobkov ,vo vzduchu“. Zvéaracie zariadenie
upevnené na dalSom robote zabezpecuje vysSiu adaptivitu pri vza-
jomnom polohovani. Robotické polohovanie vyrobku a sondy maju
byt vyuzité aj pri robotickej ultrazvukovej diagnostike. Koordinacia
robotov v skupine na pracovisku, vyuZitie inteligentnych snimacov
a adaptivne algoritmy riadenia umoZnia pracovisku inteligentné pri-
spbsobenie sa predloZzenému vyrobku a poZadovanému typu zvaru.
Cielom aktivity je inovacia robotického pracoviska na inteligentné
zvaranie maloobjemovej vyroby. Inovécia bude dosiahnuté vznikom
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Zuzana Kovarikova

dvoch novych produktov a ich uvedenim na trh. Prvym produktom
je robotické pracovisko na inteligentné zvaranie maloobjemove;j
vyroby, druhym je inteligentné pracovisko robotickej diagnostiky
a oznacovania vyrobkov pre malosériovl vyrobu.

Partnerov spojila konferencia

URK FEI STU sa stal partnerom VUEZ v oblasti robotiky z velkej
miery vdaka 1. ro¢niku odbornej konferencie Robotika vo vyrobnej
praxi malych a strednych podnikov, ktor( v roku 2017 organizo-
vali spolo¢ne vydavatelstva ¢asopisov ATP Journal a ai magazine
v Rajeckych Tepliciach. Tu si zastupcovia obidvoch subjektov prvy-
krat vymenili svojej kontakty. Vyznamnym faktorom bola aj sku-
tocnost, Ze Z. Kovarikova koncila svoje inZinierske Studium prave
na Katedre automatizovanych systémov riadenia FEI STU, z ktorej
sa neskdr stal URK. VUEZ si uvedomil aj doleZitost ziskavania vzde-
lanych ludi schopnych uviest nové technolégie a postupy do praxe.
Aj v tomto smere videl v URK svojho vhodného partnera. ,U? teraz
sa nam spolupraca v tejto oblasti osvedCila a urcite v nej chceme
pokracovat aj v budicnosti,” vysvetluje Z. Kovarikova. ,Vizionérske
bolo aj rozhodnutie nasho vedenia, ktoré z hladiska nasich do-
stupnych personalnych kapacit a objemu investicii uprednostnilo
spolupracu s URK pred inym projektom pre jedného dlhoroéného
zékaznika. Videli v tom podstatne vacési potencial z pohladu buduc-
nosti VUEZ.“

Uspesné zvladnutie vyziev

S pribudajtcim ¢asom projektu IZVAR sa objavovali viaceré vyzvy.
Na zaliatku bolo vyzvou uz len samotné programovanie robota.
Nasledne sa pracovnici VUEZ stavali aj v tejto oblasti zrunejsimi
a trdfali si aj na dalSie dlohy, akymi boli komunikacia so zvéara-
cim zariadenim, kde bolo potrebné ziskat (idaje o procese zvarania
a cez vlastny HMI systém zadavat a riadit parametre tohto procesu.
To vyZzadovalo $tddium mnozstva materialov a kontaktovat aj zahra-
ni¢nd podporu vyrobcu daného systému. Zaujimavou bola aj vyzva
prepojenia externych riadiacich systémov (PLC) s robotmi, ktor( sa
podarilo zvladnut na velmi dobrej trovni. ,Pre nés boli novou vecou
aj automatizovany vymenny systém robotickych chapadiel ¢i imple-
mentacia automatického odoberania zvaranych dielcov s vyuzitim
3D laserovych skenerov. V tejto oblasti sme opat vyuzili podporu
zo strany URK a Narodného centra robotiky, kde sme si dokazali
otestovat funkénost tohto pracoviska esSte pred samotnou realiza-
ciou v nasich priestoroch v TImacoch,“ spresriuje Z. Kovarikova.
Nakoniec sa podarilo zvladnut aj navrh polohovaného robotického
rotatného chapadla (siedma os) ponoreného v kvapalnom prostredi
diagnostickej nadrze, vzajomnul synchronizaciu robotov a dalSie.

Zakladna koncepcia prototypu IZVAR je znézornena na obr. 1.

2/2022| 19



Ob

r. 1 Koncepcia prototypu pracoviska IZVAR

Pracovisko pozostava z nasledujlcich sicasti:

1.

10.

11.

12.
13.

Manipulator MAN1 — roboticky Sestosovy manipulator na polo-
hovanie a drzanie zvéaranych sucasti (KR120 R2500 od spolo¢-
nosti KUKA).

. Manipulator MAN2 — roboticky Sestosovy manipulator na polo-

hovanie a drzanie zvaranych sucasti (KR120 R2500 od spolo¢-
nosti KUKA).

. Zvaraci robot — roboticky Sestosovy manipulator so zvéracou hla-

vicou na vykonanie operacie zvarania.

. Polohovaci zvaraci stdl — na uchytenie a polohovanie zvaranych

slcasti. Polohovanie zvéracieho stola je synchronizované s polo-
hovanim robotickych manipulatorov a zvaracieho robota.

. Sklad obrobkov pre roboticky manipuldtor MAN1 — sklad zvéra-

nych stcasti. Sucastou skladu obrobkov je paleta na ukladanie
zvaranych sUcasti v potrebnom rastri uloZenych komponentov
tak, aby bolo umoZznené ich robotické odoberanie.

. Sklad obrobkov pre roboticky manipuldtor MAN2 — sklad zvéra-

nych sucasti. Stcastou skladu obrobkov je paleta na ukladanie
zvaranych sucasti v potrebnom rastri uloZzenych komponentov
tak, aby bolo umoznené ich robotické odoberanie.

. 3D skener pre sklad obrobkov MAN1 — 3D skener PhoXi

(Photoneo) na snimanie aktualnej polohy zvaranych sucasti
v sklade obrobkov pre MAN1. Na zéklade nameranych Udajov je
s vyuzitim kontroléra riadené ich robotické odoberanie s vyuzitim
MANT1.

. 3D skener pre sklad obrobkov MAN2 — 3D skener PhoXi

(Photoneo) na snimanie aktualnej polohy zvaranych sucasti
v sklade obrobkov pre MAN2. Na z&klade nameranych tdajov je
s vyuzitim kontroléra riadené ich robotické odoberanie s vyuzitim
MANZ2.

. Systém automatizovaného robotického odoberania zvaranych

dielcov na riadenie robota MAN1.

Systém automatizovaného robotického odoberania zvéaranych
dielcov na riadenie robota MAN2.

Systém automatizovaného generovania roboticke] trajektérie
zvéracieho robota.

Profilovy 2D laserovy snimac LLT2900-100 (MicroEpsilon).

Centrélny riadiaci systém SIMATIC CPU 1516F-3 PN/D
(Siemens) pracoviska IZVAR.
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14. Stojan rychlovymenného systému robotickych chépadiel pre
robot MANT.

15. Stojan rychlovymenného systému robotickych chépadiel pre
robot MAN2.

Celé pracovisko IZVAR a jeho suUcasti si koncipované v stlade
s aktudlne platnymi vyhlaskami, nariadeniami a normami pre bez-
pecnost prace a ochranu zdravia obsluhujiceho personalu.

Jedine¢nost rieSenia 1ZVAR spociva vo flexibilite prisposobit sa pre-
menlivej vyrobe, ¢o umoziuje nasadenie pracoviska v malosériovej
vyrobe a diagnostike produktov. Zaroven sa podarilo do velkej miery
zvladnut online formu monitorovania a riadenia zvarania a predpri-
pravu vyroby a ultrazvukovej diagnostiky Uplne nového typu vyrobku
pomocou digitadlneho dvojcata. ,Vdaka tymto vlastnostiam mozno
toto rieSenie povazovat za idealne prave pre COVID a postCOVID
dobu, ked sa minimalizuje potreba vstupov ¢loveka do celého pro-
cesu. Je to rieSenie, ktoré prinaSa zvysenie kvality zivota ludf, ochra-
nu ich zdravia a zaroven odbremenenie od namahavej a presun ku
kreativnej praci,“ mysli si Z. Kovarikova.

»Na zaklade vstupného materidlu a poziadaviek vyroby sa inteli-
gentne nastavia parametre zvarania, obsluha naplini potrebné
zasobniky (sklady) a z databazy vyberie typy vyrobkov, ktoré sa
z toho maju vyrobit. Proces zvérania je potom Cisto v rézii robotov,
pricom systém priebezne vyhodnocuje aj kvalitu vyrabanych pro-
duktov,“ dopifia F. Duchofi. ,Eéte by som ako jedineénost vyzdvihol
integraciu réznorodych modernych technolégii — od bin-picking pre
zvéranie az po riadenie sily pri robotickom zvarani a polohovanie
zvaraného produktu dvomi robotmi, Cize dokopy dvanast poloho-
vacich osi, ¢o predstavuje neobycajné moznosti. Spolu so zvaracim
robotom treba koordinovat a riadit osemnast osi, a to nehovorime
eSte o pripravovanom stole na upinanie vyrobkov, kde bude potreb-
né riadit dalSie osi.”
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Pokracovanie v dalsom vydani.

zvaracieho pracoviska v akcii.

Anton Gérer
Aplikacie |atp)|journal|
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VEGAPULS 64

Radarovy hladinomer novej generacie na spol'ahlivé meranie kvapalin
pomocou 80 GHz technolégie

VEGAPULS 64 je prvy procesny radarovy snima¢ vysky hladiny na meranie kvapalin pracujuci na
frekvencii 80 GHz. Tato vysokofrekvencnd technoldgia prina$a presné zameranie radarového Ica.
To znamend, Ze tento snima¢ vysky hladiny poskytuje spofahlivé meranie aj v nadrziach s vndtornym
zariadenim, ako st ohrievacie &piraly a miesadla. Uzky vyzarovany mikrovinny IG¢ sa vyhyba tymto
prekazkam a pripadné nanosy na stene nadrze nemaju Ziadny vplyv na vysledné meranie.

S najmens$ou anténou svojho druhu je VEGAPULS 64 neprekonatelny pri pouziti v malych
skladovacich alebo prevadzkovych nadrziach.

Radar je schopny merat kvapalné média so zlymi odrazovymi viastnostami az prakticky na dno
n&drZe. Dokonca aj média s hustou penou na hladine, extrémne turbulentna hladina produktu,
kondenzacia alebo nanosy na anténe nemaju Ziadny vplyv na meranie a hladinomer VEGAPULS 64
si udrziava svoju presnost a spofahlivost.

LS U —1 I Tem 7 .
=N hiadina E]”mﬂk s, Hlak / teplota == , rozhranie

LEVEL INSTRUMENTS C2Z

LEVEL EXPERT

Zékladné technické tdaje:
Meraci rozsah: 30 m
Presnost: +/- 2 mm

Procesné pripojenie: od G 3/4"
Napéjanie: 12 ...35V DC
Vystup: 4 ... 20 mA/HART

Vyhradny zéstupca spoloénosti VEGA Grieshaber KG pre CR a Slovensko:

LEVEL INSTRUMENTS CZ - LEVEL EXPERT s.r.0. h ER
Pribramskd 1337/9, 710 00 Ostrava

Ceska republika

Tel.: 00420 599 526 776, 00420 599 526 171 nebo 174

Fax: 00420 599 526 777, Hot-line: 00420 774 464 120

E-mail: info@Ievelexpert.cz

http://www.levelexpert.cz




Monitorovanie vysky hladiny v nadrziach:
tri vyhody bezdrotového riesenia

Zéasobniky mozno najst na réznych miestach a prostrediach, od vnutornych alebo vonkajsich
instalacii az po nadzemné alebo podzemné. Spradvne monitorovanie a riadenie vysky hladiny
v tychto nadrziach méze poméct zlepsit efektivitu a zvysit produktivitu a ziskovost.

Vyber rieSenia na snimanie
vy$ky hladiny v nadrzi

Vizualne kontroly a meracie ty¢e mézu byt
relativne lacné, ale st naro¢né z casového
hladiska a nachylné na chyby, pretoze sa
spoliehaju na manualne metédy podavania
sprav. PresnejSie néastroje, ako sU plavaky
a ponorné snimace tlaku, nie st pri merani
hladiny zavislé od ludskej prace, ¢o mbze
zjednodusit procesy a minimalizovat riziko
chyby. V niektorych aplikaciach je vsak
vyhodnejSie bezkontaktné rieSenie, aby
sa zabrénilo kontaminacii obsahu nadrze.
Navyse dlhodoby kontakt s obsahom nadr-
Ze, napriklad v pripade viskéznych alebo
Zieravych kvapalin, moéze zhorsit vykon
a presnost tychto meracich nastrojov.

Ultrazvukovy snimac je skvelou volbou pre
aplikacie, kde je potrebné bezkontaktné rie-
Senie. Tieto snimace vyuZzivaju zvukové viny
na detekciu objektov, takze nemusia prist
do kontaktu s materialmi, ktoré meraju. Su
imUnne voci cielove]j farbe, odrazivosti ale-
bo priehladnosti a nie st ovplyvnené svetel-
nymi podmienkami. Ultrazvukové snimace
s analdégovym vystupom (proporcionalne
meranie) umoziuju vacsiu presnost mera-
nia a pre tieto aplikacie si preferovanou
volbou.

Tri vyhody bezdrétovej siete

Bezdr6tové snimanie vySky hladiny v nadrzi
moze byt nakladovo efektivnym rieSenim
poskytujucim Udaje v redlnom Case a flexi-
bilnost, ktora pomdze podnikom drzat krok
so zmenami v odvetvi. Nasadenie systému
monitorovania nadrzi, ktory vyuziva ultra-
zvukové snimale zapojené v bezdrbtovej
sieti, ma mnoho vyhod. Bezdrotové systémy
mozno nastavit rychlo, nékladovo efektivne
a bez velkych narokov na ludskl pracu ale-
bo zmeny infrastruktdry. S schopné moni-
torovat vela zasobnikov a nadrzi, dokazu sa
prisposobit meniacim sa potrebam a insta-
lacii novych zasobnikov.

V dalSej Casti st uvedené tri najvacSie vy-
hody bezdrotovych systémov monitorovania
nadrzi.

1. Setrite as a peniaze na intalaciu

V porovnani s kablovymi technolégiami je
pripojenie pristrojov na meranie vysky hla-
diny v bezdr6tovej sieti ovela vyhodnejSie.
Zmeny infraStruktdry vyZzadované v bezdr6-
tovom systéme st minimélne a bezdrdtovy
systém je ovela jednoduchsi na nasadenie
v porovnani s kablovym systémom.
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V zékladnom nastaveni je bezdrdtovy uzol
pripojeny k meraciemu zariadeniu, ako je
bezdrétovy ultrazvukovy snimac, a instalo-
vany na nadrzi. Kazdy uzol v sieti je viazany
na bezdrétovd branu alebo riadiaci systém
s integrovanou branou. Dalej sa vykond
prieskum prostredia prevadzky s ciefom
overit spojenia medzi nasadenymi uzlami
a brénou.

Systém sa potom nakonfiguruje a nastavia
sa kontrolné parametre a hrani¢né hodnoty
alarmov. Takyto systém dokaZze monitorovat
viacero nadrzi a da sa nastavit za zlomok
Casu a za ovela nizSie naklady ako kéblova
siet.

— —-—-—--------

Obr. 1 Bezdrétovy ultrazvukovy snimac
Banner K50U snima vysku hladiny v nadrzi

2. Zlepsite efektivitu pomocou
monitorovania a upozorneni

v redlnom Case

S pripojenymi zariadeniami mozu sprav-
covia majetku jednoducho pristupovat
k Gdajom o vySke hladiny néadrze v redlnom
Case. Tym sa zlepSuje efektivnost aj pro-
duktivita. Napriklad vdaka monitorovaniu
vzdialenych nadrzi v redlnom Case mozZu
manazéri strategicky planovat navstevy
na zaklade skutoCnej potreby namiesto
posielania zamestnancov na miesto na za-
klade predpokladanej vysky hladiny v nadr-
Ziach. To Setri ¢as, néklady a zaroven zabez-
pecuje, ze nadrze su plné a procesy bezia
hladko.

Okrem toho mozno nastavit automatické
vystrahy, ktoré upozornia zamestnancov
na potencialne problémy, ¢im sa minima-
lizuji moznosti vzniku nudzovych situacii.
Neocakavané udalosti mozu sposobit dra-
matické zmeny Urovne naplnenia nadrze.
Napriklad prazdna nadrz moze mat negativ-
ne dosledky pre nadvazujlce technologické
zariadenia a procesy sa mozu neplanovane
zastavit. Na druhej strane je preplnenie
nehospodéarne, moze poskodit zariadenie
a moze mat vplyv pre Zivotné prostredie.

Systém vzdialeného monitorovania v real-
nom cCase moze upozornit personal pros-
trednictvom SMS alebo e-mailu, ak je hladi-
na v nadrzi mimo stanovenych hrani¢nych
hodnét. To im umoziuje reagovat na tieto
podmienky skor, ako sa stant kritickymi.

Okrem upozorneni v redlnom ¢ase mozno
zaznamenavat a analyzovat Udaje o vyske
hladiny v nadrziach, aby pomohli manazé-
rom prijimat informovanejSie rozhodnutia
o ich majetku, o tom, ako sa pouZivajd,
kedy by mali byt servisované a aky personal
a zdroje su potrebné na ich tdrzbu.

3. PrispOsobte sa meniacim sa
obchodnym potrebam

Obchodné potreby sa mozu ¢asom menit
a spoloc¢nosti mbézu potrebovat pridat alebo
presun(t nadrze v rdmci svojich prevadzok,
aby udrzali krok s novymi poziadavkami.
Bezdrotové siete si vSestranné, Skalova-
telné a lahko sa prisposobuji meniacim sa
poziadavkam. Nadrze mozno preslvat tak
Casto, ako je potrebné, bez zmeny systému
alebo odpojenia meracieho zariadenia, ¢o
znamena, ze nadrze mozno monitorovat
aj pocas prepravy. Nové uzly instalované
na novych nadrziach mozno integrovat do
existujlcej siete alebo mozno nasadit novl
siet na umiestnenie novej skupiny nadrzi
bez ¢asovo néaroCnej a pracnej Upravy v pri-
pade kablovej siete.

Zaver

Implementacia  systému  monitorovania
nadrzi, ktory vyuziva ultrazvukové snimace
v bezdrbtovej sieti, ma mnoho vyhod. Udaje
generované tymito systémami sU presnejsie
a pristupné odkialkolvek a kedykolvek. To
umozfiuje manazérom robit informovane;j-
Sie rozhodnutia o majetku, o tom, ako sa
pouziva, kedy by sa mal vykonavat servis
a aky personal a zdroje su potrebné na jeho
obsluhu.

Marpex, s.r.o.

Sportovcov 672
018 41 Dubnica nad Vahom
Tel.: +421 42 444 0010-1
info@marpex.sk
www.marpex.sk
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Obtokové stavoznaky
Kobold model NBK

Obtokové snimace vysky hladiny spolo¢nosti Kobold patria
k velmi spolahlivym snimac¢om polohy hladiny. Uplatfuju sa
v Sirokej Skale priemyselnych odvetvi, energetike, doprave.

Pouzivajli sa na nepretrzité meranie, zo-
brazovanie a monitorovanie polohy hla-
diny kvapalin. NajcastejSie pouzivany je
indikator s Cerveno-bielymi magnetickymi
valéekmi. Nevyzaduje napéjanie a udaj
je dobre vidiet aj na velkl vzdialenost.
Indikator s valCekmi je viditelny len spre-
du. Ak je potrebné, aby bol Udaj Citatelny
z viacerych stran, mézu sa namiesto val-
Cekov pouzit gulocky. Tie maju tiez vacsiu
teplotn odolnost a na zlepS$enie odolnosti
proti vibraciam moze byt trubica naplnena
silikonovym olejom.

Snimace a prevodniky

=

)

Ak treba (daj o polohe hladiny
prenasat, mozno vedla obtoko-
vej trubice instalovat vhodny
snima¢ polohy plavédka s ana-
l6govym vystupom 4 — 20 mA.
Vhodnou zobrazovacou jednot-
kou s displejom je typ ADI, ktora
sa pripevni priamo k obtokovej
trubici. Rozlienie polohy hladi-
ny moze byt =1 mm. Volitelné
st rozhrania HART, Profibus PA
alebo Foundation Fieldbus. Ak
treba sledovat hrani¢né polohy
hladiny a chranit tym nadrz
napriklad pred preplnenim alebo
¢erpadlo pred chodom naprazdno, mozno
k obtokovej trubici namontovat nezavislé
dvojstavové limitné kontakty.

SRR B

Technické parametre
a pracovné podmienky

Pri stavoznakoch NBK je ma-
ximalna merand vyska hladiny
5 500 mm. Ked to nestacdi, moz-
no snima¢ poskladat z dvoch
alebo viacerych casti. Obtokové
stavoznaky sa vyznacuji velkou
odolnostou proti extrémnej teplote
média. V Standardnom vyhoto-
veni je to 20 az +120 °C. Ked
sa namiesto beznych plastovych
valéekov (POM) v trubici z PMMA
pouziju valCeky keramické a trubi-
ce z borosilikatového skla, je tep-
lotny rozsah —40 az +400 °C, sta-
voznak s guld¢kami z vysokoteplotného PA,
trubicou z PC a napliiou silikénového oleja
pracuje pri teplote =104 az +120 °C a vy-
sokotlakovy variant stavoznaku ma rozsah
pracovnej teploty média -60 az +120 °C.
Tlak média je podla vyhotovenia az PN 320
(32 MPa).

Obmedzenim stavoznakov je viskozita mé-
dia, ktord musi byt do 200 mm?/s (iba pri
vyhotoveni NBK-03 s plavakom z nehrdza-
vejlcej ocele je to do 460 mm?/s). Keby
sa v obtokovej trubici viskozita média vply-
vom ochladenia znizovala, mozno trubicu
vybavit vykurovacim plastom. Minimalna
hustota média je podla vyhotovenia plavaka
od 0,54 do 1,0 kg/dm3. Plavaky st vyrobe-
né z titanu alebo nehrdzavejlcej ocele.

Procesné pripojenie moze byt prirubové,
zavitové alebo navaracie v dimenzii DN 15
az DN 50. Obtokova trubica je Standardne
z nehrdzavejlcej ocele 1.4571 a ma prie-
mer (podla vyhotovenia) 60,3, 71 alebo
76,1 mm.

V ponuke s tieZ verzie so schvalenim ATEX
vhodné do prostredia s nebezpecenstvom
vybuchu. Volitelne moZzno dodat obtokové
stavoznaky s protokolom o nedeStruktiv-
nych a tlakovych sklskach, s certifikatmi
materiélov, podla EN 10204 a pod.

Prislusenstvo

Ako prislusenstvo mozno k snimacdom vys-
ky hladiny radu NBK dodat odvzdusiova-
cie a vypustacie zatky aj priruby a ventily,
stupnice polohy hladiny, tepelné odtienenie
alebo vykurovaci plast obtokovej trubice.
Mozno tiez dodat vyhotovenie bez olejov
a tukow.

Pouzitie

Obtokové stavoznaky sa cCasto pouZiva-
ju v zésobnych nadrziach, prepravnych
cisternach, mieSacich reaktoroch alebo
vodojemoch vo vSetkych odboroch priemy-
selnej vyroby, v energetike, vo vodarenstve,
v ndmornej doprave a pod. Meranym mé-
diom moze byt voda, vodné roztoky, oleje,
paliva, napoje, potravinarske suroviny atd.
Snimace vySky hladiny sa vyznacuju velkou
spolahlivostou a odolavaju velmi nepriazni-
vym okolitym podmienkam.

KOBOLD Messring GmbH

reprezentativna kancelaria pre CR a SR
Hudcova 78¢c

612 00 Brno

Tel.: +420 775 680 213
info.cz@kobold.com
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meéreni - kontrola

Nase vyrobky = Vase jistota, klid, bezpeci

adinoméry

&

KOBOLD Messring GmbH
Reprezentativni kancelar
Hudcova 78¢, 612 00 Brno

www.kobold.com

Tel.: +420775 680213
e-mail: info.cz@kobold.com
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Meranie priemyselnych plynov
podla Endress+Hauser

Takmer vietky priemyselné odvetvia vyuzivaju velké mnozstvo priemyselnych plynov.

Obvykle nejde o hlavny produkt vyroby, ale o podporné produkty. Tie vsak v ziadnom pripade nemozno
prehliadat, pretoze ndklady na ich nakup, skladovanie aj spotrebu maju nemaly podiel na celkovej cene
hlavného produktu. Podniky v spracovatelskom priemysle pouZivaji obrovské mnozstvo dusika (N3),
oxidu uhlic¢itého (CO,), kyslika (O,), argdénu (Ar) a mnohych dalsich priemyselnych plynov, ako su zvaracie
a ochranné plyny (spdjkovanie) alebo plyny na balenie v modifikovanej atmosfére (MAP) v potravinarstve.

Ddlezité podruzné meranie

Pri nakladani s plynmi je dolezité vyvaro-
vat sa strat energie a netesnosti vo vyrobe
aj pri vykurovani, vetrani a klimatiza-
cii. Rovnako treba zabezpecit podrobné
a spravne Uctovanie nakladov, ak ide o viac
spotrebitelov. To vSak vyZaduje viac nez len
meranie celkovej spotreby priemyselného
plynu. Pre efektivne monitorovanie plynov
je rozhodujlice meranie prietoku v rozvo-
doch alebo priamo u zékaznika.

Termické prietokomery sa osvedCili ako
zvlast  G¢inné podruzné merace, kto-
ré umoznuji podrobne rozdelit naklady
na jednotlivé budovy, poschodia, oddelenia,
vyrobné procesy alebo iné jednotky. Pouzitie
podruznych meracov je neoddelitelnou su-

Castou komplexného systému energetické-

ho manazmentu podla ISO 50001 a ma

niekolko vyhod:

e rychly prehlad o vSetkych prietokoch
plynu v réznych oblastiach (budova, po-
schodia, proces atd.),

e spravne a désledné Uctovanie nakladov
pre vSetkych spotrebitelov,
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e spolahlivéd identifikdcia netesnosti, pa-
razitnych odberov a oblasti s neobvykle
vysokou spotrebou.

Na dosiahnutie Uspor staci dodrziavat tri
zasady: minimalizovat netesnosti, monito-
rovat filtre a vyvarovat sa prenosu skvapal-
neného plynu do hlavnych potrubi.

Vyber pristrojov
na podruzné meranie plynov

Podruzné merace s uzito¢nou investiciou
z niekolkych dévodov. Nejde len o identifi-
kaciu netesnosti, ale aj o spravne Uctovanie
nakladov pre spotrebitelov. Pri podruznom
merani je dolezité vybrat spravny typ pristro-
ja. Napriklad pri ndkupe alebo plneni ciste-
rien kryogénnymi skvapalnenymi plynmi sa
prejavi rozdiel v presnosti medzi mechanic-
kymi mera¢mi a modernymi Coriolisovymi
prietokomermi objemu skvapalneného ply-
nu. PresnejSie pristroje mozu usetrit velké
mnozstvo penazi. Pri merani kyslika v oce-
fovych potrubiach je dolezité zaistit, aby po-
trubie — rovnako ako meracie pristroje — bolo
odmastené Specidlnym Cistiacim postupom

a aby nebola prekroend maximélna rych-
lost pradenia. Spolo¢nost Endress+Hauser
pontka na podruzné meranie plynov pri-
stroje uvedené v tab. 1.

Stlaceny vzduch - energeticky
najnarocnejsia ,,surovina“

Financné straty v neefektivnych systémoch

vyroby a prenosu stlaceného vzduchu su

podcefiované alebo prijimané ako fakt.

Nemusi to tak byt. Slabé miesta mozno

velmi spolahlivo identifikovat a prijat také

opatrenia, aby nadalej nevznikali straty. Aké
velké straty to sU, uvadzaju tieto (daje:

* az 10 % energie v priemysle sa spot-
reblva na vyrobu stlateného vzduchu,
¢o je vykon asi 75 velkych jadrovych
elektrarni,

* az 95 % energie sa straca ako neproduk-
tivne odpadové teplo poc¢as procesu,

e az 30 % stlac¢eného vzduchu mizne vply-
vom Unikov.

Klicom k odhaleniu slabych miest je
spravne meranie na spravnych miestach.
Névratnost takychto merani sa pocita

Prevadzkové meracie pristroje |atp|journal|



meranie kryogénnych kvapalin Coriolisov prietokomer Promass F 500

(prietok a teplota)

umoziuje aj fakturacné meranie podla MID

meranie suchych plynov v hlavhom potrubi termicky prietokomer t-mass 300/500

(prietok a teplota)

minimalna tlakova strata,
jednoduché instalacia

trendové merania v podruznych vetvach termicky prietokomer t-mass A 150/B 150

(prietok a teplota)

cenovo vyhodné meranie

meranie mokrych plynov virovy prietokomer Prowirl F 200

(prietok a teplota)

integrované meranie teploty a tlaku
(volitelne)

meranie tlaku Cerabar PMP51B

nova generacia obltbenych tlakomerov

meranie teploty iTemp ModuLine TM101

univerzalny teplomer v fubovolnej konfiguracii

zéznam/vyhodnotenie meranych hodnot Memograph M RSG45

ukladd, zobrazuje, analyzuje a komunikuje

Tab. 1 Pristroje na podruZzné meranie plynov zo sortimentu spolo¢nosti Endress+Hauser

meranie prietoku suchého vzduchu v hlavnej vetve termicky prietokomer t-mass 300/500

priame meranie hmotnostného prietoku

meranie tlaku v hlavnej vetve Cerabar PMP51B

novéa generacia populéarnych tlakomerov
pre relativny aj absolGtny tlak

trendové meranie tlaku na filtroch Cerabar PMC11

cenovo velmi efektivne meranie tlaku

termicky prietokomer t-mass A 150
alebo B 150

meranie prietoku suchého vzduchu
na podruznych vetvach

cenovo vyhodné meranie
pre zakladné priemyselné plyny

Tab. 2 Pristroje na meranie v sustavéach stlaceného vzduchu zo sortimentu spolo¢nosti Endress+Hauser

nadrz
na skvapalneny

plyn odparovaé
W‘n | i
Bae 00™® - :

Wan Y

Promass F 500 dusfk (N2)
argon (Ar)
kyslik (02)
t-mass 65F Cerabar 4
(prietok, teplota) PMP51  eBUter
i i
° i
hlavné potrubie
- memograf M .
h e kyslik (02)

* oxid uhli¢ity (CO»)
* zvéracie plyny, atd.

1

distribuéné potrubie

t-mass B 150 Cerabar PMP51
o

Proces 1

O —
budova 1
Cerabar PMP51

t-mass B 150 - !

Proces 2

_—

budova 2

« ochranné plyny
* Zzvéracie plyny
* balenie v ochrannej atmosfére (MAP)

Obr. 1 Typické miesta merania v prevadzkach a vhodné pristroje zaistujice presnost a spolahlivost
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na mesiace. Na obr. 1 st naznacené typické
miesta merania a vhodné pristroje, ktoré za-
istia vysokl spolahlivost a presné vysledky.

Uspory v stustavach
stlaceného vzduchu

Znacné Uspory mozno dosiahnut predovset-
kym vyuzitim odpadového tepla kompreso-
ra (rekuperacia), vypinanim kompresorov
v neproduktivnom case a kontrolou GcCin-
nosti kompresorov (korigovany objemovy
prietok vs. spotreba elektrickej energie).

Aby bola prevadzka Usporna, treba sa za-
merat aj na zniZenie tlakovych strat a za-
medzenie nadmerného tlaku v sustave.
Procesny tlak treba udrziavat na optimélnej
Urovni. Kazdy zbyto€ny bar tlaku totiz zvy-
$i naklady na vyrobu stlaceného vzduchu
0 9 %. Tlakové straty v slstave stlateného
vzduchu mozno znizit minimalizéciou ne-
tesnosti a starostlivym sledovanim filtrov.

Lepsi vykon sa dosiahne nasavanim vzdu-
chu do kompresora v najchladnejSom mies-
te. Pristroje spolocnosti Endress+Hauser
na meranie v sustavach stlaceného vzduchu
su uvedené v tab. 2.

Zdroj: Endress+Hauser
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| Yokogawa ma unikatnu technologiu

merania tlaku

Princip Cinnosti vysielaca DPharp

V oblasti merania tlaku alebo tlakovej diferencie mé firma Yokogawa
ako jedina na trhu k dispozicii unikatnu technolégiu skutocne di-
gitdlneho snimaca tlaku. Na rozdiel od ostatnych vyrobcov pou-
Ziva Yokogawa technolégiu digitdlneho monokrystalického senzora
s dvoma rezonatormi. Kremikovy rezonanény senzor je osadeny
dvoma mikroelektromechanickymi rezonatormi. Tieto rezonéatory
sU umiestnené tak, aby pri zatazi (privedeni tlaku) bol jeden pod-
robeny tlaku a druhy tahu. Poas zataZenia sa poslva vystupna
frekvencia rezonancného obvodu v priamej zavislosti od velkosti
tlaku. Vyhodou tohto principu v porovnani s kapacitnym ¢i piezo-
elektrickym, ktoré pouzivaju ostatni vyrobcovia, je priamy vystup
elektrickej veli¢iny — prddu zodpovedajliceho velkosti snimaného
tlaku bez potreby pouZitia dalSieho prevodnika.

140
—
= —rT |
= =
80
g A i
g —
q —fl —
" tiak ]
0 50 100

percento z maximéalneho meracieho rozsahu

fo — f = DP (diferenény tlak)
fe + fi = SP (staticky tlak)

Princip merania pomocou dvoch kremikovych rezonétorov
(f. — frekvencia tlaku, f; — frekvencia tahu)

Snima¢ navy$e vdaka svojmu principu umozfiuje snimanie static-
kého aj diferenného tlaku a su¢asne mé& moznost snimania tep-
loty na diagnostické Ucely. Na spracovanie vstupného signalu sa
pouziva 16-bitovy procesor s frekvenciou 1,6 MHz. Pristroje po-
kryvaju — v zavislosti od typu ,kapsuly” — tlak od niekolkych kPa az
po 50 MPa s pretazitelnostou 60 MPa.

Charakteristické vlastnosti vysielaca DPharp:

* referencnéd presnost: 0,04 % (R class 0,025 %),

 chyba po pretazeni: 0,03 %,

* stabilita: 0,1 % z maximalnej hodnoty merania poc¢as 15 rokov,
e reakény ¢as: 95 ms.

Bezpecénost

DPharp je aktivny snimac tlaku, takze aj bez privedenia tlaku
na jeho vstup rezonatory oscilujd na svojich vlastnych frekvenciach.
Ak jeden alebo obidva rezonatory zlyhaju, diagnostika vysielaca
zisti chybu kapsuly. Vysiela¢ DPharp je vo svojej podstate chybovo
bezpecny a bez nezndmych rezimov zlyhania.

Patentovany algoritmus spatného vypoctu overuje interné hodno-
ty merania a suvisiace vypocty a zistuje akukolvek poruchu CPU.
ViysielaCe DPharp mozno nasadit v SIL2 (jeden pristroj) a SIL3
(redundantné zapojenie) v sulade s normou IEC61508. Ten isty
vysiela¢ mozno pouzit v riadiacich aj bezpetnostnych aplikaciéach,
¢o znizuje zasoby nahradnych dielov a zjednodusuje udrzbu.
Standardom je certifikat ATEX (Exi, Exd).
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Meranie tlaku, tlakovej diferencie alebo relativ-
neho tlaku je v priemyselnych procesoch jednou
z dolezitych oblasti ziskavania informacii o stave
technoldégie. Navyse sa tato informacia ¢asto po-
uziva ako vstupna veli¢ina na vypocet napriklad
prietoku ¢i vysky hladiny v zasobnikoch.

Komunikacia
a moznosti nastavenia

Pristroj je Standardne vybaveny vystupom 4 — 20 mA s komuni-
kaciou HART ¢i BRAIN, moznostou je volitelny digitalny protokol
Foundation Fieldbus alebo Profibus. Na miestnu komunikaciu
je pristroj vybaveny LCD displejom s vysokym rozli§enim s piati-
mi znakmi a so zabudovanym stipcovym grafom. Displej sl(Zi na
zobrazovanie prevéadzkovych hodnét v Standardnych alebo voli-
telnych (inZinierskych) jednotkach vratane zobrazovaného popisu
k alarmovym hlaseniam, ktoré su rozlisené kédmi. Nastavovanie
mozno vykonavat pomocou protokolu HART s vyuzitim ru¢ného ko-
munikéatora alebo PC. V tejto oblasti podporuje firma YOKOGAWA
komunikacény softvér zalozeny na novom principe FDT/DTM. Tento
Jprehliada¢ parametrov pristroja“ je ovela otvorenej$i nez doterajsi
pristup s pouzitim DDL a je podporovany mnohymi vyrobcami zdru-
Zenych v zoskupeni FDT Group.

(gnepotrebne’

CAPEX
0 40% nizsie naklady
2500

2000 —

1500

[ instalacia
[ cena pristroja

Viac znamené v skuto¢nosti menej!

Moznosti procesného pripojenia

Kons$trukcia umoziuje zvolit procesné pripojenie podla poZiadaviek
zakaznika s vyuzitim vSetkych doterajSich priemyselnych Standar-
dov. V tejto oblasti spolupracuje Yokogawa okrem svetovych vyrob-
cov aj s tradicnym ceskym vyrobcom ventilovych stprav. V ponuke
je aj priame procesné pripojenie na meranie absolUtneho tlaku ale-
bo pretlaku formou priameho skrutkovania (inline).

Na meranie hydrostatického tlaku st v ponuke bud priamo, alebo
kapilarne pripojené membranové prenasace. V tejto oblasti pontka
Yokogawa velkl Sirku plniacich kvapalin vyhovujlcich naro¢nym
procesnym poziadavkéam z hladiska teploty (-80 az +399 °C) a tla-
ku. Dolezitym parametrom je aj dostupnost roznych typov pripojenia
(aj pre hygienické aplikacie) a pripojovacich rozmerov (membrany
az do priemeru 89 mm).

YOKOGAWA

Co-innovating tomorrow’

v

YOKOGAWA Slovakia s.r.o.

Einsteinova 21, Digital Park |
851 01 Bratislava
www.yokogawa.sk
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- ﬂeX|b|Iny, iskrovo bezpecny
rucny konfigurator novej generacie

Honeywell Versatilis je ru¢na platforma novej generacie na konfigurovanie, kalibrovanie,
monitorovanie a diagnostiku prevadzkovych pristrojov s protokolmi HART, Modbus* a Honeywell DE,
ako aj na rieSenie problémov bezdrétovych zariadeni typu ISA100 Wireless a Wireless HART.

Tato platforma vyuziva najnovsie moderné technoldgie na prekona-
nie nedostatkov tradi¢nych rucnych konfiguratorov. Toto skutocne
bezpetné bezdrétové a mobilné rieSenie poskytuje nielen pohodind
komunikaciu s r6znymi zariadeniami, ale tiez bezpe€nu a otvorenu
platformu pre aplikacie aj od inych vyrobcov. K dispozicii st predin-
Stalované DD sUbory/balicky a jednoduché bezplatné aktualizacie
mozno robit na mieste. Na napéjanie komunikacného rozhrania st
pouzité bezne dostupné batérie.

COMMUNICATION PROTOCOL

Honeywell DE

wodbus

Konfigurator komunikuje s prevéadzkovymi pristrojmi réznych vyrobcov
prostrednictvom protokolov HART, Modbus* a Honeywell DE
¢i bezdrétovym protokolom Wireless HART.

Konfigurator mozno bezpecne pouzit v prostredi s nebezpedenstvom
vybuchu. Je to moderny, iskrovo bezpecny tablet s inteligentnou
aplikaciou na konfigurovanie a diagnostiku pristrojov v prevadzke.
S konfigurdtorom mozno bezpecne komunikovat na dialku, ¢o zjed-
nodusuje jeho ovladanie. Je to jediné rieSenie, ktoré zahfiia pri-
stroje s protokolmi HART, Modbus*, DE a bezdrétové zariadenia.
Bezproblémovo funguje so zariadenim od akéhokolvek vyrobcu.
Tato platforma je otvorena pre dalSie bezpecné mobilné aplikacie
od akéhokolvek dodavatela.

Modem rozSireného komunikaného rozhrania Versatilis ma po-
dobny tvar ako Apple TV box. Jednoduché prepinacie tlacidlo sluzi
na prepinanie medzi protokolmi v zavislosti od modelu, ktory si
objednate. Modem mozno napajat tromi AA dobijatelnymi ba-
tériami. Pri Gplnom nabiti je prevadzkové doba 40 hodin, stcas-
tou dodévky st dve sUpravy batérii so samostatnou nabijackou.
Konfigurator Versatilis je skutocne bezpecny a plne certifikovany
pre prostredie Class 1/Div 1, zéna 0/1 a Class 1/Div 2, zéna 2.

Najmodernejsi iskrovo bezpecny tablet pouZivatelského rozhrania
sa dodéava s OS Windows 10 a Android 8 alebo vys$sim. Tieto cer-
tifikované produkty majd vysoko citlivé dotykové obrazovky. Vdaka
rozsiritelnému Ulozisku v stovkach GB az do 2 TB uZ vaSim zaria-
deniam nikdy nebude chybat GloZzné miesto. VSetky st vybavené
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Ré6zne vyhotovenia tabletu Versatilis, v pozadi modem

prednou a zadnou kamerou, stUc¢asnou komunikaciou Bluetooth
a WiFi a tiez roznymi portmi a senzormi, ktoré z nich robia G¢innd
platformu pre rézne aplikacie v podniku.

Konfigurator Versatilis zvySuje flexibilitu, efektivitu a dokonca aj
bezpecnost operdacif, pricom oddeluje komunikaény modul od za-
riadenia pouzivatelského rozhrania (t. j. tabletu). So zariadeniami
mozno v teréne komunikovat z bezpe€nej vzdialenosti (az do 50 m)
pomocou zabezpeceného pripojenia Bluetooth.

MARSEM

Marsem, s.r.o.

Furdekova 7

851 04 Bratislava
info@marsem.sk
www.marsem.sk
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Balluff
Condition
Monitoring

Condition Monitoring — monitorovanie stavu

strojov je jednym zo spdsobov implementécie
prediktivnej udrzby. Poskytuje potrebné udaje

o stave strojov a zariadeni. Neustala kontrola umoz-

nuje dynamicku detekciu opotrebenia, typu a Urovne
poskodenia strojov. Umoziuje predvidat mozné poru-

chy a vyhnut sa ich nasledkom. Prispieva k optimalizacii
nakladov spojenych s poruchami a pred¢asnou vymenou
zariadeni. ZniZzovanie prestojov spociva vo zvyseni dostupnos-
ti strojov a zariadeni, ¢o priamo ovplyvriuje zvysenie efektivity
vyroby. ZvySovanie efektivity vyroby je jednym z hlavnych cielov
Priemyslu 4.0 a dévodom implementécie inovativnych rieSeni.

Jedno z inovativnych rieSeni na monitoro-
vanie stavu od spolo¢nosti Balluff je sys-
tém CMTK (Condition Monitoring Toolkit).
Sklada sa zo zakladnej jednotky a senzorov
potrebnych na sledovanie vybranych para-
metrov stroja.

Zakladna jednotka CMTK

Ide o maly poécitac, ktory zhromazduje
a spracovava Udaje z roznych senzorov.
Zéaroven je spojovacim bodom do inych sieti
a systémov, kde sa data dalej vyuzivaju.

Jednotka je namontovana na centralnom
mieste v stroji, takze vSetky senzory moz-
no rychlo a jednoducho pripojit. Hardvér
nevyzaduje pripojenie k ovladaniu stroja.
Existujuce Struktdry a procesy tak zostavaju
nedotknuté a nedochadza k Ziadnym nega-
tivnym interakciam v dosledku dopytovania
a vyhodnocovania dodato¢nych tdajov.

Stcastou dodavky je predinstalovany sof-
tvér. To zjednodusuje uvedenie do prevadz-
ky a Setri naklady, pretoze nie su potrebné
spoplatnené modely licencii.
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Systém je nezévisly od internetového alebo
cloudového pripojenia. Nehrozi teda, Ze sa
Udaje dostant do ruk tretich stran, a nevzni-
kaju ani neprijemné pouZivatelské poplatky.
Zakladné vlastnosti:

e kompletné rieSenie: meranie, vizualiza-
cia, archivacia, alarmovanie, varovanie
(e-mail),

inStalacia Plug & Play, softvér nainstalo-
vany a pripraveny na pouZitie,

pristup cez webovy prehliadac,
automaticka detekcia snimacoy,
automatické generovanie vizualizatnych
obrazoviek na zaklade stborov I0DD,
flexibilnd a plne prisposobitelna vizuali-
zacia Udajov so Sirokou Skélou jednotli-
vych moznosti,

sprava pouZzivatelov,

flexibilné nastavenie prahovych hodnét
alarmu,

24 V napéjanie,

ARM Quadcore, 2 GB RAM,

8 GB eMMC disk,

podpora kariet Micro SD az do 128 GB,

¢ komunikacia LAN (TCP/IP),

e 4 x |0-Link (M8), 2 x LAN (RJ45), 1 x
USB,

¢ [P 20.

Softvér

Softvér umoziuje automatickl vizualizaciu
a vyhodnotenie zozbieranych U(dajov na
mieste. Zadkladna obrazovka sa automaticky
vytvori a nakonfiguruje na zéaklade existu-
jucich Gdajov snimaca, ¢o usetri vela Casu
a Usilia pri uvadzani systému do prevadzky.
Umoziuje zobrazenie Udajov na roznych
koncovych zariadeniach, ako su pocitace,
tablety, smartfony, takze informéacie su kde-
kolvek okamzite dostupné. Softvér umoz-
nuje konfiguraciu limitnych hodnét a ana-
lyzy trendov. Ziskané udaje mozno vyuzit
mnohymi spdésobmi. Umoziuji kontrolovat
naCasovanie oprav a optimalizovat intervaly
Udrzby. Prednastavené hrani¢né hodnoty
mozno kontrolovat automaticky. Takto sU
stroje nepretrzite monitorované aj v bezob-
sluznej prevadzke a pripadné poruchy sa
rychlo zistia. Mozno tiez zdokumentovat
kritické udalosti a vysledovat retazce chyb.
Softvér je uz predinstalovany na zakladnej
jednotke, takze nie je potrebna samostatna
objednéavka alebo instalacia. Ma neobme-
dzenud dobu pouzivania.

Senzory

Senzory sa pouzivajl na ziskavanie Udajov
o stave priamo na mieste. Na to sl na pris-
lusnych miestach namontované vhodné sni-
mace. Potrebné sl senzory, ktoré sa lahko
integruju a obsluhujd, v idealnom pripade

Udrzba, diagnostika |atp|journal|



zaznamenavajl viacero meranych premen-
nych v jednom bode a komunikuju ziskané
Udaje rychlo a efektivne.

Na rézne monitorovacie tlohy mozno pouzit
rozne senzory:

* vibracné a teplotné snimace na monitoro-
vanie motorov a pohonov,

snimace tlaku a prietoku na monitorova-
nie Cerpadiel a kompresorov,

senzory teploty a vlhkosti, napr. na moni-
torovanie rozvodnych skrif,

kapacitné alebo ultrazvukové snimace na
detekciu hladiny.

Na jednoduché pripojenie a nastavenie
mozno pouzit senzory s rozhranim 10-Link.
Snimace s tymto rozhranim su Siroko pou-
zivané a dostupné od mnohych dodavate-
lov pre takmer v8etky fyzikélne parametre.
|O-Link poskytuje nielen Udaje o proces-
nych veli¢inach, ale umoziiuje aj automa-
tickt identifikaciu kazdého senzora, ¢im
umoziiuje automatizovani  konfiguraciu
systému CMTK.

CMTK s nasim 10-linkovym
snima¢om BCM

BCM senzor Balluff deteguje rozne fyzikalne
premenné, ako sU vibracie, teplota, relativ-
na vihkost a okolity tlak, spracovava ich
a poskytuje pozadované Udaje nadradené-
mu systému cez rozhranie 10-Link. Senzor
kontinualne kontroluje a hlasi svoj stav.
Nepretrzite informuje o svojej teplote, pocte
prevadzkovych hodin a S$tartovacich cyk-
loch. PouZiva automatické monitorovanie
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@ Teplota
© Relativna vihkost

@ Okolity tlak

meranych alebo spracovanych premennych
na definovanie hrani¢nych hodnét pre pred-
bezné alebo hlavné alarmy. Generuje varov-
né spravy, ktoré upozornia na problematické
udalosti. Senzor monitorovania stavu BCM
zasadne prispieva k efektivnej a bezchybnej
prevadzke akéhokolvek zariadenia a vyraz-
ne zvySuje Ucinnost celého systému.

Namerané a zaznamenané hodnoty sni-
maca BCM sa exportuju prostrednictvom
procesnych dat. Okrem toho s namerané
hodnoty k dispozicii aj ako servisné Udaje
a mozno ich tiez Citat acyklicky.

Na dosiahnutie rychlej reakcie a skrate-
nie cyklu je v procesnych datach BCM
obsiahnuta len cast nameranych hodnét.
Kompletne namerané hodnoty mozno preto
rychlo a v kratkych intervaloch zistovat a vi-
zualizovat. To je obzvlast dolezité pri pozo-
rovani rychlo sa meniacich signélov, ako st
vibracie. K nameranym hodnotam, ktoré nie
sU obsiahnuté v procesnych datach, mozno
spatne pristupovat cez servisné data.

Aby bolo mozné namerané hodnoty po-
skytované prostrednictvom procesnych dat
prisposobit aplikéacii, mozno zvolit jeden
z preddefinovanych ,procesnych détovych
profilov*. Kazdy z tychto profilov obsahuje
Styri typy merani zodpovedajlce profilu.
Viyberom pouzivatelom definovaného profi-
lu mozno tiez $pecifikovat Styri namerané
hodnoty. Napriklad v profile 5 vieme zo sni-
maca dostat daje o vihkosti, okolitom tla-
ku, vibraciach a kontaktnej teplote. Je len
na pouzivatelovi, ktory profil si pre danu
aplikaciu zvoli.

Slot 1 Slot 2
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Ako ukazku fungovania nasho systému pri-
naSame reélny priklad u zakaznika. V tejto
aplikacii sa ventilatory pouzivaji na odsa-
vanie vyparov zo zvaracich procesov. Vypary
obsahuju Castice, ktoré sa usadzujd na lo-
patkach ventilatora. Nadmerné pretazenie
celého ventilatného systému sposobené
kontaminaciou méze sposobit neoakavané
poruchy. Akékolvek neocakavané zlyhanie
mbZze mat za nasledok 16-hodinovy vy-
padok a vyZaduje zadsah Specializovaného
personalu.

RieSenie a jeho prinos

Neustale sledovanie poméha ur€ovat Uro-
venl kontaminacie v lopatkach ventilatora
medzi ¢asmi Cistenia. Senzory tiez kontrolu-
ju, ¢i prebehla tdrzba (s pribldajicimi ne-
Cistotami sa zvySuju vibracie a po vycisteni
sU vyrazne nizSie). Kontrola celého systému
(na troch miestach: lopatky, hnaci hriadel,
motor) umoziuje zistit pripadné anoma-
lie pocCas prevadzky, naplanovat kontrolu
v spravnom case a zabranit nakladnym na-
hlym poruchédm.

Zhrnutie

Priklad vyuZzitia systému CMTK v spojeni
zo snimatom BCM je len jedno rieSenie
z mnohych, ktoré Balluff pontka. V ponuke
je mnozstvo inych I0-linkovych zariadeni,
ktoré s danym systémom dokéazu komuni-
kovat, ich Udaje spracovat a vizualizovat.
CMTK dokéze komunikovat zo vsetkymi
10-linkovymi zariadeniami, ako su vibratné
a teplotné snimace, snimace tlaku a prie-
toku, senzory teploty a vlhkosti alebo ka-
pacitné a ultrazvukové snimace na detekciu
hladiny. Koncovy pouzivatel urci, ktoré veli-
¢iny treba sledovat, na zaklade ¢oho vieme
pripravit rieSenie $ité na mieru. Obchodny
a technicky tim Balluff Slovakia je priprave-
ny pomdct s implementaciou a zodpovedat
vSetky otazky.

SALLUrFF

Balluff Slovakia s.r.o.

Blagoevova 9

851 04 Bratislava

Tel.: +421 2 672 000 61
info@balluff.sk
www.balluff.com

2/2022| 29



(1A' S 4

| Vplyv neplanovanych prestojov je vacsi,

nez si myslite

Kazdy vie, Zze vo svete priemyslu existuje
vSeobecne obavané slovo: prestoje. Ked za-
riadenie alebo zavod zaznamena prestoje,
produktivita trpi (alebo v najhorSom pripade
sa Uplne zastavi). Prevadzky, ktoré doteraz
fungovali bezchybne, st narusené, pracov-
nici Gdrzby st nuteni prestat s tym, ¢o ro-
bili, aby problém vyriesili, a v zavislosti od
toho, ako dlho to trva, méze dojst k premes-
kaniu délezitych terminov. To vedie nielen
k strate prijmov, ale aj zvySeniu nakladov
na obnovenie prevadzky. Ciefom je vyhnat
sa tymto problémom, a preto sa priemysel-
ny svet zacina vzdalovat od tradi¢nejSich
metdd Gdrzby, na ktoré sa spoliehame uz
desatroCia. Takze, kam smerujeme?

Odchadzame od reaktivnych  pristu-
pov a smerujeme k prediktivnej Udrzbe.
Prediktivna  (drzba vyuZiva sucasné
a vznikajluce technoldgie a poslva Udrzbu
na dalSiu Groven znizenim alebo odstréa-
nenim neplanovanych prestojov a neoca-
kavanych portich a predizenim a maxima-
lizdciou zivotnosti komponentov namiesto
ich predcasnej vymeny. To vSetko sa deje
pomocou sieti snimacov a aplikacii umelej
inteligencie.

Preco by sme mali prediktivnej
udrzbe venovat pozornost?

Viyrobné zavody su zloZité miesta, a preto
existuje niekolko pri¢in neoakavanych pre-
stojov. Pomocou prediktivnej Udrzby mozno
eliminovat poruchy zariadeni, neplénované
Udrzby a dokonca aj ludské pochybenia.

Porucha zariadenia. Porucha zariadenia
je najcastejSou pri¢inou neplanovanych
prestojov. Niektoré Casti zariadenia beZia
niekolko hodin denne alebo dokonca nepre-
trzite, o zvySuje pravdepodobnost zlyhania
v ur€itom okamihu. VacSina zavodov po-
skytuje najvacsiu ochranu svojim najdrah-
S§im a pre vyrobu délezitym zariadeniam.
Ciastotne kvoli vietkej tejto pozornosti je
pomerne zriedkavé vidiet katastrofické po-
ruchy v tychto Castiach strojov. Na druhej
strane, prave malé poruchy mensich casti,
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Neocakavané vypadky, problém priemyselnych zavodov,
zvysuju ndaklady a riziko podnikania. Priemyselné zavody

sU pod obrovskym tlakom, aby sa vyhli prestojom,
ktoré mozu drasticky ovplyvnit celkovu produktivitu,
ziskovost a reputaciu. Prestoje z ¢asu na cas zasiahnu
kazdy zavod. Prediktivna Udrzba sa preto moze javit
ako nevyhnutné rieSenie pri predchadzani takymto
vypadkom. Cim viac rozumiete pri¢inam, tym viac
mozete urobit, aby ste pomohli znizit ich vyskyt

a boli lepsie pripraveni na to, ked k nim dojde.

ktorym sa nevenuje dostatotna pozornost,
ako sU ventily alebo potrubia, moézu stat
ovela viac prestojov a oprav a vyskytuju sa
CastejSie.

Neplanovana udrzba. Vypadok nie je vzdy
spOsobeny poruchou. Niekedy sa stéava,
Ze zariadenie stale funguje, ale nepracuje
tak, ako by malo. Uginnost sa mohla znizit
alebo sa objavil problém, ako su netradi¢né
zvuky, vyrazné vibracie alebo prudky pokles
¢i zvySenie teploty. Dokonca aj relativne
malé zmeny v prevadzkovej Ucinnosti mozu
vyzadovat nevyhnutné opravy v kratkom
Case.

Ludské pochybenie. Aj tie najmensie chy-
by mozu viest k neplanovanym prestojom.
Zamestnanci moézu robit chyby pri kalibrécii
strojov, nespravne konfigurovat zariadenia,
prehliadat prvé priznaky problémov, ako
sl Uniky kvapalin, stipajuci hluk a dalSie.
Tejto problematike nepoméha pretrvavajica
pandémia. Ochorenia, izolacia a obmedze-
nie poCtu zamestnancov, znamenajl, Ze
v zavode sa zdrziava menej ludi, ktori si
mozu vSimnut vznikajlce problémy a vyko-
nat rychle opravy.

Zanedbanie poruchy moze viest
ku katastrofickym scenarom

Uvedené priciny aj ich opomenutie
moze v tom najhorSom pripade viest ku
katastrofam:

e V chemickej tovarni v indickom Visak-
hapatname unikol v méji 2020 jedovaty
styrénovy monomeér, pricom zabil 12 ludi
a viac ako 1 000 zranil. Mnohi z nich
trpeli pretrvavajicimi zdravotnymi prob-
[émami v désledku vystavenia sa plynu
este rok po nehode.

« Styria pracovnici zahynuli v decem-

bri 2020 v Cistiarni odpadovych vod

v Bristole v Spojenom kralovstve, ked

explodovalo silo s biolatkami.

Sest [udi zahynulo a desiatky dal$ich utr-

peli zranenia v januari 2021, ked sa v za-

vode na spracovanie hydiny v Gruzinsku
pretrhlo potrubie s tekutym dusikom.

e Vjuli 2021 zomrelo 7 ludi a 31 bolo zra-
nenych v chemickom zavode ChemPark
v nemeckom Leverkusene, ked explodo-
vala skladovacia nadrz s rozpustadlom.

Vplyv nepléanovanych prestojov

je vacsi, nez si myslite

Primarny dosah neplanovanych odstavok
je finan¢ny. Ked sa vyskytne neocakavany
problém, procesy a vyroba sa zastavia,
ale to isté sa neda povedat o nakladoch.
Zamestnanci musia byt stale plateni, spo-
lo€nosti prichadzajd o zisk zo stratenej vy-
roby a drahé suroviny sa mézu znehodnotit
pri Cakani na opétovné spustenie vyroby.

Zavody musia platit za vymenu poskode-
nych Casti, pokrytie dodatocnych (drzbér-
skych prac, ktoré mézu zahfiiat nadcasy,
a za obnovu prevadzky. Ak by sa problém
podchytil skoér, mnohym z tychto nakla-
dov by sa dalo predist. NavySe, zavodom
trva nejaky Cas navrat k plnej produktivite
po odstaveni.

Prax ukazuje, Ze najmé nebezpecné prie-
myselné oblasti, akymi si petrochemicky
a plynarensky priemysel, stracaju najviac
hodin neplanovanymi prestojmi. Dévodom
je to, Ze velka Cast prace moze byt taka ne-
bezpecnéd, ze vyroba sa zastavi pri prvom
naznaku potencialneho problému.

Popri finanénych néasledkoch existuji aj
iné vplyvy, ktoré sa tazSie kvantifikuju.
Neplanované prestoje ovplyviiujd moralku
zamestnancov. Casté neplanované prestoje
vedud k zvy$enému stresu medzi zamestnan-
cami, ktorf sa ocitaju v pochybnostiach, rie-
Sia naliehavé problémy namiesto toho, aby
im proaktivne predchadzali.

Minimalizacia prestojov
s prediktivnou udrzbou
Prediktivna drzba vyuziva nastroje priemy
selného internetu veci a siet snimacov

na nepretrzité monitorovanie kazdého
aspektu zavodu. 5G a edge computing
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umoziuju zdielanie udajov v redlnom case
takmer bez oneskorenia s vykonnymi ana-
lytickymi nastrojmi. Umeld inteligencia
a strojové ucenie dokazu pochopit tuto za-
plavu Udajov, rozpoznat vzorce ,normalne;j*
aktivity a rychlo identifikovat vyznamné
anomalie.

Pomocou tychto informéacii mézu pracovnici
zévodu optimalizovat svoj plan udrzby, aby
zabezpecili, ze kazdy proces bude kontro-
lovany v najvhodnej$ich intervaloch a Ze
sa ni¢ neprehliadne. Odbornici Deloitte sa
zhoduju, Ze ,prediktivna Udrzba je najefek-
tivnejSia dostupnéa stratégia Udrzby — zlaty
Standard, na ktory sa treba zamerat*.

NizSie uvedena grafika spolo¢nosti Deloitte
zobrazuje zvySujlcu sa Uroven celko-
vej efektivnosti zariadenia (OEE), ktora

moze dosiahnut rozne pristupy k udrzbe.
Prediktivna udrzba, zobrazena ako Uroven
IV, m6ze podporovat viac ako 90 % OEE.

Okrem zaistenia toho, ze kazda Cast za-
riadenia je kontrolovana a udrziavana
v spravnom case, moze prediktivna Udrzba
produkovat v¢asné varovania o hroziacich
problémoch, takze ich mozno rieSit skor,
nez nastand. Casto mozno Gplne zabranit
prestojom pouzitim malej, lacnej a rychlej
opravy malého problému. Inokedy moZzno
budete musiet zastavit vyrobu, ale oprava
moze byt dokoncend za krat$i Cas, takze
prestoje st obmedzené na minimum.

Pomocou v€asnych upozorneni si mozete
naplanovat, kedy bude najlepsi ¢as na vy-
konanie oprav. To znamena, Ze ak problém
nie je naliehavy, mozete si vybrat ¢as, ktory

“—— 50 %OEE ——» «—50-75 % OEE —» «—75-90 % OEE —#» «— >90 % OEE —»

[]

PLANOVANY
pléanovana udrzba

&

REAKTIVNY
opravenie
pri poskodeni

Uroveri 1 Urovei 2

@

PREDIKTIVNY
pokrocila analyza
a udaje zo snimacov
na predpovedanie
spolahlivosti stroja

5

PROAKTIVNY

odstranenie portch
na zlepSenie vykonu

Uroveri 3 Uroveii 4

Kontinuum stratégie udrzby (Zdroj: Deloitte analysis)
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spdsobi najmensSie narusenie vyroby, alebo
skombinovat viacero bliZiacich sa oprav
do rovnakého obdobia vypnutia prevadzky.

V neposlednom rade samotnéd automatiza-
cia ide ruka v ruke s prediktivnou Gdrzbou.
Nové nastroje, ktoré vyuzivaji umell inteli-
genciu a priemyselny internet veci, dokazu
automatizovat zékladné ¢innosti zavodu. To
zvySuje bezpecnost zamestnancov a zaro-
vefl poméaha znizovat riziko ludskej chyby.
Automatizované kalibracia a konfiguracia
pomozu predchadzat chybam, ktoré by inak
mohli viest k vypnutiu prevadzky.
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Proaktivna kultura udrzby

Posun od reaktivnej k proaktivnej udrzbe vyzaduje zasadné zmeny v kultdre Gdrzby organizacie.

Ludia maju tendenciu vzopriet sa prichadzajicim zmendm - ¢i uz ide o osvojenie si novych technoldgii,
prevadzkovych parametrov alebo kultury/zmyslania na pracovisku. Posun k novej kultire udrzby méze
byt komplikovany najma vtedy, ak zamestnanci udrzby nevidia ucel a vyhody zmien, ktoré prichadzaju.
Aby bola implementacia Uspesna, je nevyhnutné zapojit vSetky zainteresované strany.

Pochopenie sticasnych moznosti oddelenia udrzby

Pred prechodom na proaktivnu Gdrzbu je délezité pochopit sucasné
moznosti oddelenia Gdrzby. Na optimalne planovanie je potrebna
hibkova analyza existujtcich procesov drzby, technolégii a Grovne
zruCnosti. Pristup k spravnym druhom Gdajov o vykone a metrikdm
Udrzby mo6ze znamenat velky rozdiel pri prevadzkovani proaktivnych
stratégii. K takymto Udajom maju zvycajne pristup iba firmy, ktoré
uz maju pocitacovy systém riadenia Gdrzby (CMMS).

Cloudové riesenie CMMS

Stratégie proaktivnej Udrzby sa spoliehaju na sledovanie a analyzu
mnozstva Udajov. To je mozné len vtedy, ak organizacia vykonava
¢innosti spojené s Udrzbou s podporou softvéru CMMS. Pomocou
tohto softvéru mézu firmy jednoducho sledovat plany udrzby, vzorce
zlyhania technickych zariadeni, servisnl histériu a dalSie kiicové
ukazovatele vykonnosti. Pomaha firmam organizovat, automatizo-
vat a zefektiviiovat udrzbu.

Zakladné proaktivne stratégie, ako je preventivna Udrzba a predik-
tivna Udrzba, sa spoliehajli na poznatky poskytované CMMS. Ak
organizécia eSte nepouziva CMMS, malo by to byt prioritou pri zva-
Zovani prechodu na proaktivnu udrzbu.

Zakladné kroky nastavenia efektivneho programu
proaktivnej udrzby

Ked mate zakladné poziadavky, je Cas zaCat s proaktivnou tdrzbou.
Vyzaduje to starostlivé planovanie a premysleny pristup. Toto su
hlavné kroky efektivneho programu proaktivnej Udrzby:

1. Vyberte si vediceho projektu

Pre projekt takéhoto rozsahu a zloZitosti potrebujete niekoho, kto
ma doverné znalosti o Udrzbe vo vasej organizécii. V ideadlnom
pripade by to mal byt vedlci nadriadeny, manazér (drzby alebo
planovat/manazér zasob. Ulohou vediiceho projektu je dohliadat
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na vSetky aspekty planovania a implementacie proaktivneho planu
Udrzby.

2. Vytvorte komplexny register

technickych podnikovych prostriedkov

Proaktivna Udrzba bude pokryvat vsetky dolezité technické pros-
triedky vlastnené organizéciou. Vytvorenie registra tychto pros-
triedkov je preto dolezité — znacne to zjednodusi proces planovania
a poskytne rychly pristup k zédznamom sluzieb a dal$im metrikam.
CMMS zvycajne pomoze udrziavat aktualny register majetku a po-
moZe pri riadeni inventara majetku.

3. Poradte sa so vSetkymi zainteresovanymi stranami
Potrebujete vstupy od vSetkych vasich technikov ddrzby v prvej li-
nii, ktori vykondvaju beznu udrzbu technickych zariadeniach. Spolu
s ostatnymi, ktorf tieZ pracuju na tychto zariadeniach — operator-
mi, inZiniermi, manazérmi bezpetnosti, OEM predajcami —, vam
mozu poskytnut kriticky prehlad o aspektoch vykonu a Gdrzby aktiv.
Uspech proaktivneho planu Gdrzby zavisi od vytvarania praktickych
a efektivnych planov Gdrzby, ktoré rieSia spravne rezimy portch.

4. ldentifikujte kritické technické prostriedky

na zaklade vstupov

Organizacie budld mat zvyCajne niekolko kritickych dolezitych
technickych zariadeni, ktoré zohrévaju obrovsk( Ulohu vo vyrobe.
Vacsinu z tychto aktiv mozno rychlo identifikovat — je to vSeobec-
ne zname v celej organizacii. Vac¢sie podniky s desiatkami alebo
stovkami technickych prostriedkov mézu vykonavat analyzu udrzby
zalozenu na riziku (RbM), aby identifikovali tie najkritickejSie tech-
nické prostriedky, ktorym by sa mala venovat najvacsia pozornost.

5. Najdite idealnu stratégiu proaktivnej udrzby

pre kazdy kriticky majetok

Ked budete mat zoznam svojich technickych prostriedkov a ich
kritickosti, musite vytvorit individudlny plan Gdrzby pre kazdy
z nich. To moéze vyzadovat dost Usilia a prave databaza dostupna v
CMMS moze byt v tomto obrovskou pomocou. Ak nemate pristup
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k velkému mnoZzstvu Udajov kvoli stratenym dokumentom a/alebo
zlym postupom vedenia zaznamov, budete sa musiet spolahnit na
prirucky k zariadeniu a vstupy od skisenych pracovnikov tdrzby. Vo
velkych organizéaciach s mnozstvom drahych technickych prostried-
kov nie je spustenie analyzy Udrzby zameranej na spolahlivost nikdy
zlym napadom. Pomaha identifikovat najbeznejSie spdsoby zlyhania
a vybrat spravne metddy prevencie.

6. Investujte do spravnych nastrojov a technolégii

Rbzne stratégie Udrzby vyzadujd rézne trovne pristupu k modernym
technolégiam:

e preventivnu Gdrzbu mozno spustit iba pomocou softvéru CMMS,
e (drzba podla stavu zariadenia vyZaduje aj snimace a iné nastroje
na monitorovanie stavu (ktoré sl niekedy klasifikované ako tech-
noldgie priemyselného internetu veci),

prediktivna Gdrzba potrebuje toto vSetko plus niekoho, kto bude
vyvijat a udrziavat prediktivne algoritmy,

to isté plati pre normativnu tdrzbu, lenze algoritmy pre tento typ
sU este zlozitejSie.

Strucne povedané, ak chcete pouzivat pokroCilé stratégie udrzby,
mozno budete musiet investovat do priemyselnych snimacov a moz-
nosti pripojenia loT alebo dokonca do technoldgie Sitej na mieru
na udrzbu vasich technickych prostriedkov.

7. Vytvorte podrobnii dokumentaciu

pre vybrané procesy udrzby

Tim Udrzby, podobne ako ostatné timy v ramci podniku, by sa
mal snazit o neustéale zlepSovanie. Vzdy, ked sa presadzuji nové
stratégie, je nevyhnutné vytvorit Standardné prevadzkové postupy
a udrziavat podrobné zdznamy o vSetkych planovanych procesoch
Udrzby a pracovnych prikazoch. Vytvorenie podrobnych instrukcif
krok za krokom zabezpeci, ze timy budl vykonavat Gdrzbu podfa
pozadovanych Standardov — s trochou (pre)Skolenia. CMMS opat
pomdze vykonat a koordinovat vsetko, pricom v pripade potreby
poneché priestor na vhodné vylepSenia a Upravy.

8. Implementujte proaktivny plan adrzby

Ked su predchadzajlce kroky spinené, je ¢as zacat s planom pro-
aktivnej udrzby. V idealnom pripade by plan mal obsahovat Ulohy
Udrzby zmapované aspori na rok — pri pohlade na cely ro¢ny cyklus
Udrzby, bertc do Uvahy rozne $piCky a poklesy v poziadavkach vy-
roby, ako aj planované odstavky. Tento cyklus vsak moze byt dlh-
$i alebo kratSi v zavislosti od potrieb vasej organizacie. Samotna
implementacia programu proaktivnej Gdrzby bude nejaky ¢as trvat,
v rozmedzi od niekolkych dni aZ po niekolko mesiacov, v zévislosti
od velkosti a rozsahu vasej prevadzky.

Proaktivita znizuje nepredvidatelnost

Podnikanie prosperuje vdaka stabilite a predvidatelnosti. Casté po-
ruchy aktiv a neoCakavané prestoje vedu k zvySenym prevadzkovym
nakladom a problémom s produktivitou. Proaktivna Gdrzba vam
moze pomdct dostat sa zo zacarovaného kruhu neustalych opréav
a portich. Ano, potiatoéné naklady mozu byt z hladiska ¢asu, $ko-
leni a technologickych investicii znacné. Systémy sa vSak v kratkom
¢ase niekolkonasobne vratia s Usporou néakladov a zvySenou pro-
duktivitou. Zavedenie systému CMMS moéZze byt v zaciatocnom $té-
diu rozhodujlce, vdaka ¢omu bude prechod na proaktivnu tdrzbu
hladky a bezbolestny.

Priklady z praxe

NajlepSie postupy udrzby a spolahlivosti sa neustale zlepSuju, rov-
nako ako technoldgie, ktoré ich podporuju. V oblasti ,najlepSieho”
je pevne zakotvena prediktivna (drzba, ktora kombinuje monito-
rovanie stavu majetku, environmentalnych a/alebo prevadzkovych
Udajov v redlnom case s inteligentnou analytikou na zistovanie,
hodnotenie a varovanie pred hroziacimi problémami.

Preskriptivna Udrzba (RxM) postva prediktivnu ddrzbu o krok dalej
tym, Ze predpisuje napravné opatrenia pre zhorSujlce sa podmien-
ky a zahfia ich do vystrah. RxM je novsi koncept, ktory sa prave

|atpljournal| Udr’ba, diagnostika

et
Spolo¢nost BASF nasadila pokroCilé rieSenie na prediktivhu ddrzbu
s vyuZitim IloT.

presadzuje a ktory vyuziva technolégie ako strojové ucenie (SU),
umell inteligenciu (Ul) a internet veci (loT).

BASF

BASF, najvacsia chemicka spolocnost na svete, ma digitalizaciu ako
firemnu stratégiu. To zahifa pouZzivanie Udajov na lepSie predpove-
danie poZiadaviek na Udrzbu a zniZenie neoCakavanych odstavok.

Jedna z takychto iniciativ zahffiala rozSirenie elektrickej infrastruk-
tary v zdvode BASF v Beaumonte v State Texas (USA). KedZe efek-
tivnost vyroby zavisi od predvidatelnej dodavky elektrickej energie,
zavod sa rozhodol pre vzdialené monitorovanie a spravu technic-
kych zariadeni svojej novej rozvodne elektrickej energie pomocou
EcoStruxure Asset Advisor od Schneider Electric. Sluzba zalozena
na Udajoch a s podporou IloT vyuziva snimace na nepretrzité moni-
torovanie stavu technickych prostriedkov spolu s prediktivnou ana-
lytikou na identifikaciu hrozieb, ktoré by mohli viest k ich zlyhaniu.

V ramci nasadeného systému sa nepretrzite zhromazduje, meria
a vypocitava viac ako 100 stavovych premennych pre 63 zariadeni
rozvodne. Udaje o technickych zariadeniach sa monitoruju a ana-
lyzuju z digitalneho ovladacieho panela, ktory poskytuje nepretrzity
prehlad o celkovom stave rozvodne a konkrétnych stavoch technic-
kych zariadeni z akéhokolvek miesta.

»Niektoré veci, ktoré sme zistili, nas prekvapili. Asset Advisor ndm
pomaha predchadzat katastrofdlnym zlyhaniam,“ povedal Lee
Perry, elektrokonstruktér v BASF. ,Cloudové sluzba spéja technické
zariadenia, takze sa mézeme pozriet na stav nielen nasich elektric-
kych distribu¢nych zariadeni, ale aj riadenia motorov a pohonov,
ktoré su mimoriadne kritické pre naSe procesy,“ vysvetlil. Vdaka
nepretrzitému pristupu k Gdajom a odbornému vedeniu mé zévod
informacie, ktoré potrebuje na prijimanie spravnych rozhodnuti v
spravnom Case, vykonavanie prediktivnej Gdrzby na optimalizaciu
stavu majetku a prijimanie krokov na zlepSenie U¢innosti kritickych
zariadeni v rozvodnej stanici. Tieto akcie nasledne prispievajd k op-
timalizécii prevadzky, vykonu, produktivite a bezpe€nosti.

Literatara

[1]1 The Essence Of Proactive Maintenance. LimbleCMMS. [onlinel.
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I Inteligentné rieSenie na riadenie aktiv,
overovania a spravy pristupov k udajom

Spolo¢nost Brady Corporation predstavuje novy, vysoko spolahli-
vy dvojfrekvenény RFID Stitok spéjajuci vyhody technolégii UHF
a NFC RFID. Vdaka jedinému stitku mozu firmy zlepsit spravu
dodéavatelského retazca produktov a poloziek, ich overovanie a za-
pojenie koncovych pouZzivatelov.

Zlepsite zasobovanie, pristup k idajom a overovanie
Viyuzivajte moznosti sledovania, stopovania a pristupu k informa-
ciam takmer o akejkolvek polozke ¢i produkte vdaka jedinému
spolahlivému dvojfrekvencnému RFID Stitku priemyselnej triedy
s technoldgiami UHF a NFC. MéZete na dialku lokalizovat niekolko
poloZiek naraz a po priblizeni ziskat pristup k dal$im informéciam.
Kdekolvek moZete jednoducho pridavat (daje — zdznamy o vyrobe
alebo Udrzbe, datumy prepravy, produktové manualy, overovacie
Udaje a zaruéné informécie.

Otvorte sa rozsirenej realite

Po jednoduchom prilozeni smartfonu s technolégiou NFC na $titok
mozete Citat a zapisovat Udaje. VSetky produkty alebo polozky
s dvojfrekvenénym RFID Stitkom dévaju celému dodavatelskému
retazcu moznost zapéjat sa do programov sledovania a stopovania
poloZiek od vyroby cez montéz, logistiku a distriblciu montaz-
nym firmam az po Udrzbu a prevadzku u koncovych pouZivate-
fov. Pridavané (daje mozu zahfiiat kody, odkazy na informacie
na internete alebo na dokumenty uloZené v databazach.

Naozaj rychle

riadenie zasob

Pomocou prenosnych alebo
pevnych UHF RFID skene-
rov mozno az zo vzdialenosti
11 metrov naraz spocitat
a identifikovat viacero ozna-
¢enych objektov. Signaly sa
prenasajl aj mimo linie pria-
mej viditelnosti, ¢o znamena
znatné zvySenie rychlosti
a flexibility spravovania za-
sob. Zaroven mozno rych-
lo ziskat relevantné udaje
na vysledovanie skenovanych
poloziek, pricom skener mbze pracovnikov navadzat k spravnym
polozkam.

. .
=

-
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Prietokomery v ropnom
a plynarenskom priemysle

Ropny a plynarensky priemysel je jednym z najvacsich priemy-
selnych odvetvi na vyuzitie prietokomerov, ktorych predaj vcelku
presne kopiruje stav a dianie v tomto odvetvi. V roku 2021 sa
trhy s ropou a plynom aj s prietokomermi zotavovali a tento trend
bude pokracovat az do roku 2024. Uvédza to vo svojej najnovsej
vyskumnej sprave spolocnost Flow Research, Inc. s nazvom
Flowmeters in the Oil and Gas Industry, 2021.

Prietokomery s meranim tlakovej diferencie (DP) tvoria asi jednu
tretinu prijmov z prietokomerov predanych do ropného a plynaren-
ského priemyslu. Coriolisove prietokomery st druhé za prietoko-
mermi DP z hladiska trzieb v predaji do ropného a plynérenského
priemyslu, po nich nasleduji ultrazvukové a objemové prietoko-
mery. Magnetické prietokomery sa Siroko pouZzivajli na meranie
vody a chemikalii ¢erpanych do ropnych a plynovych vrtov pocas
chemického vstrekovania pri hydraulickom Stiepeni alebo frakcii.

Tazba

Vo faze tazby sa zvyCajne pouzivaju ultrazvukové a turbinové prie-
tokomery a prietokomery DP. PouZit mozno aj Coriolisove prieto-
komery, ale tie funguju lepSie s kvapalinami ako s plynom a maju
tiez obmedzenia, o sa tyka velkosti potrubia.

Preprava a uskladnenie

Fakturatné meranie zemného plynu, najméa pri velkom potrubf,
je jednym z najrychlejSie rastlcich miest na trhu prietokomerov
a vyuziva prevazne ultrazvukové a turbinové prietokomery a prie-
tokomery DP. Ultrazvukové prietokomery st v tomto pripade dob-
rou volbou, pretoze nijako nezasahuji do meraného média a su
bez pohyblivych Casti. Su tieZ vysoko presné a ultrazvukové mera-
&e s tromi alebo viacerymi drahami zvy&ajne spifiaji priemyselné
smernice pre fakturacné meranie. Meranie LNG pri kryogénnej
teplote vyZaduje meraci pristroj bez pohyblivych Casti a aby sa
zabranilo odparovaniu LNG, aj s nizkou tlakovou stratou. V merani
prietoku LNG dominuju Coriolisove a ultrazvukové prietokomery,
ktoré tieto poZiadavky najdoslednejsie spifiaju.

Spracovanie a distribucia

V ramci rafinérie meraju prietokomery prietok v r6znych bodoch,
ked sa ropa destiluje a premiefia na rézne druhy rafinovanych
paliv vratane benzinu, nafty, petroleja, leteckého paliva a vyku-
rovacieho oleja. Na meranie prietoku v rafinéridch sa pouzivajd
ultrazvukové, turbinové a virové prietokomery a prietokomery DP.
Produkty vychédzajuce z rafinérie sa ¢asto docasne skladuju vo
velkych zasobnikovych nadrziach. V tejto faze sa pouZivaju najma
objemové prietokomery, pretoze vynikaju pri merani prietoku rop-
nych produktov so Sirokym rozsahom viskozity a prietoku. Ked sa
na dodavku benzinu a paliv pouzivajd nédkladné auta, na ich zadnu
Cast sa Casto inStaluju objemové alebo Coriolisove prietokomery.

Zdroj:
Flowmeters in the Oil and Gas Industry. Flow Research, Inc.,
www.oilflows.com, december 2021.
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| Najlepsi operator obrabacieho stroja
v Nemecku je z Lauffenu

Kto su najlepsi mladi remeselnici a remeselni¢ky v Nemecku?

Na tuto otazku odpovedalo Ustredné zdruzenie nemeckych remesiel
(Zentralverband des Deutschen Handwerks, ZDH) v sutazi medzi viac ako 3 000
absolventmi odbornej pripravy. Christoph Herre, absolvent zo spolo¢nosti SCHUNK,
bol oceneny ako narodny vitaz v profesii operator obrabacieho stroja.

Ukazte, &o dokaZete! To bolo motto 70. roénika sutaze Ustredného
zdruzenia nemeckych remesiel v roku 2021. Ch. Herre, operator
obrabacieho stroja z Bénnigheimu pri Heilbronne, vyuzil prilezitost
a zapdsobil na porotcov. Ustredné zdruZenie nemeckych remesiel
mu udelilo 1. miesto v nérodnej kategdrii u€fovska prax operatorov
obrébacich strojov (oblast pouZitia systémov frézovacich strojov).
Diia 3. decembra prevzal ocenenie na slavnostnom ceremoniali
v Berline.

Ch. Herre absolvoval prakticki zavere¢ni skisku v spolo¢nosti
SCHUNK toto leto s najvy$s$im moznym skére 100. Vdaka vynikaju-
cej zndmke za pracu a naslednej presvedCivej technickej diskusii vy-
hral v rdmci Obchodno-remeselnej komory v Heilbronn-Franconia.
To ho kvalifikovalo do $tatnej sutaze Badenska-Wirttemberska, kde
zvitazil nad konkurentmi z ostatnych siedmich obchodno-remesel-
nych komoér. Po ziskani 1. miesta v sutazi v ramci spolkovej krajiny
sa nasledne zUcastnil na celoStatnej sutazi, poCas ktorej formou
online technickej diskusie odprezentoval vyrobu montéaznej skupiny.
Téato praca tiez zaposobila na porotu, vdaka comu sa radi medzi
130 najlepSich mladych remeselnikov v Nemecku.

Spolo¢nost SCHUNK sa zameriava na digitalne $kolenia

Absolventi spolocnosti SCHUNK pravidelne obsadzuji popred-
né miesta vo svojom rocniku, bezpochyby Ciastone preto, ze
prvotriedne vzdeldvanie ma v rodinnom podniku vysok( prioritu.
Rozvoj mladych juniorskych zamestnancov berieme v spolo¢nosti
SCHUNK vazne. Pristup je holisticky a daleko presahuje samot-
né ziskavanie odbornych vedomosti. Zameriavame sa aj na so-
cialnu zodpovednost, zaclenenie a osobny rozvoj. V spolo¢nosti
SCHUNK sU juniorski zamestnanci schopni prevziat zodpovednost
v skorom Stadiu a aktivne pomaéhat pri formovani budtcich pro-
jektov. Digitalny vzdelavaci obsah sprevédza ich kazdodenny Zivot.

-

Clenka vedenia spolocnosti Kristina I. Schunk a tréningovy manaZér
Andreas Mdiller blahoZelaju Christophovi Herremu (v strede)
k vynikajicemu absolvovaniu praxe v spolocnosti SCHUNK.

|atp|journal| Strojové zariadenia a technoldgie

Christoph Herre prebera ocenenie za 1. miesto
v ndrodnej kategdrii ucriov — operatorov obrdbacich strojov
(oblast pouZitia: systémy frézovacich strojov).

Programuju obsah na virtualnych strojoch, ktoré si sami vytvorili
medziodborovou spolupracou alebo praxou na najmodernejsich
technolégiach strojového parku. Aliancia Industry 4.0 Béadenska-
Wirttemberska prvykrat ocenila projekt spolo€nosti SCHUNK
Digital Twin in Training v sttazi Industry 4.0 Talents v roku 2021.

SCHUNK Intec s.r.0.

Tehelna 4169/5C

949 01 Nitra

Tel.: +421 37 3260 610
info@sk.schunk.com
schunk.com
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V roku 2022 prichadza aktualizacia
zabezpecenia DCOM pre systemy Windows
— nenechajte sa prekvapit a pripravte sa uz teraz!

Dna 8. juna 2021 vydal Microsoft novu bezpecnostnu aktualizaciu,

ktora meni spésob, akym pracuje zabezpecenie DCOM na systémoch
Windows. Tato aktualizicia bola vytvorena ako odpoved na nedavno
odhalent bezpecnostnu chybu (CVE 2021 26414). Planované aktualizacie
Windows pre rok 2022 mézu v désledku tejto zmeny zapricinit prerusenie

a zastavenie OPC komunikacie zalozenej na DCOM.

Microsoft planuje zavedenie bezpe€nostnej aktualizacie DCOM
v troch fazach, ¢im chce pouzivatelom systému Windows poskytnat
dostatok ¢asu na pripravu pred tym, ako bude aktualizacia povinna.
Pouzivatelom, ktori chcl aj nadalej vyuzivat svoju infrastruktiru
OPC Classic, ktorej zaékladny pilier predstavuje komunikacia cez
DCOM, sa dorazne odporica implementovat jednu z nasledujucich
moznosti:

¢ RieSenie: Odstrante zavislost od DCOM prechodom na rieSenie
Matrikon OPC UA Tunneller (UAT), ktoré nie je ovplyvnené su-
¢asnymi ani buddcimi aktualizaciami DCOM a nevyzaduje zmeny
existujdcich aplikacii OPC.

Zmiernenie: Otestujte systémy tretich stran a pripravte sa na rie-
Senie aktualneho kola bezpecnostnych aktualizacii DCOM.
BudUce aktualizacie si vSak s najvac¢Sou pravdepodobnostou vy-
Ziadaju dalSie skimanie a Upravy.

Aktualizacia zabezpecenia DCOM systémov Windows vyzaduje, aby
aplikacie OPC Classic, ktoré vyuzivaji DCOM, podporovali overenie
na Urovni integrity paketov. Aby aplikacia OPC Classic podporovala
Uroven overenia integrity paketov, musi byt funkcia implementovana
v samotne] aplikacii. Aktualizacie softvéru budl potrebné od tych
dodéavatelov softvéru, ktorych aplikacie nepodporuji tdto Uroven
overenia; z toho dévodu nebudl méct koncovi pouZivatelia obist
tento problém prostrednictvom zmien nastaveni zabezpecenia sys-
tému Windows.

Po ukonceni findlnej fazy aktualizacie zabezpecenia DCOM:

¢ Klienti OPC Classic, ktori nepodporuju Uroven overenia integrity
paketov a spoliehaju sa na DCOM, sa Zial nebudd moct pripajat
k vzdialenym serverom OPC Classic.
Lokalna komunikécia OPC Classic
ovplyvnena.

Aplikacie OPC UA nebudl ovplyvnené, nakolko OPC UA nepou-
Ziva DCOM.

klient/server nebude

Ako rieSi Matrikon UA Tunneller (UAT) problémy
slvisiace s DCOM?

Matrikon UAT rieSi problém s novou aktualizciou vdaka tomu, Ze

komponenty UAT:

¢ vytvarajl lokalne pripojenia k prislusnym OPC Classic klientom
a serverom tretich stran,

* pouZzivaju medzi sebou zabezpetené spojenie zalozené na TCP/IP
(t. j. bezpe€nostna aktualizacia DCOM nema vplyv na UAT).

Eliminacia zavislosti od DCOM na vzdialend OPC komunikaciu

Matrikon OPC UA Tunneller:

¢ odstranuje problémy vytvorené touto aktualizaciou zabezpecenia
DCOM,

¢ zabezpecuje funkénost OPC Classic architektiry nezavisle od bu-
ducich bezpecnostnych aktualizacii Microsoft DCOM.

OPC UA Tunneller navySe ponutka kompletni moznost spolu-
prace so softvérom OPC Classic vSetkych vyrobcov. Proaktivnou
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inStalaciou UAT su zakaznici chréaneni od zavislosti od konkrétnych
dodéavatelov softvéru OPC pri implementécii jednotlivych zmien
vo svojom softvéri tak, aby vyhovovali bezpe¢nostnym aktualizaci-
am Microsoft DCOM.

Plan aktualizacie zabezpecenia DCOM

8. juna 2021 - aktualizacie zabezpetenia Windows DCOM su

implementované, ale zatial st eSte predvolene zakéazané:

* MSFT poskytuje klu¢ databdzy Registrov na povolenie novych
funkeif.

8. marca 2022 - nové funkcie zabezpeCenia su predvolene

povolené:

¢ pouzivatelia mozu tieto funkcie zakézat pomocou klica databazy
Registrov.

14. jina 2022 - nové funkcie zabezpecenia DCOM sl predvolene
povolené:
 administratori uz nebudd mat moznost deaktivovat tieto funkcie
zabezpecenia.
V tomto pripade budd mat pouZivatelia nasledujlice moznosti:
— ziskat aktualizované verzie ovplyvnenych aplikacii od vyrobcov
softvéru,
— zacat pouzivat rieSenia ako Matrikon UA Tunneller, ktoré elimi-
nuji pouzivanie DCOM,
— prejst na iné komunikacné metddy, napr. OPC UA.

Od uvedeného datumu nebudl k dispozicii Ziadne konfiguracné
»hotfixy“ na vyrieSenie tohto bezpecnostného problému.

Odporicanie Matrikonu

Z&kaznici, ktori chcu vyriesit aktualne aj budice problémy suvisia-
ce s bezpecnostou DCOM vo svojich architekttrach zaloZzenych na
OPC Classic pomocou rieSenia Matrikon OPC UA Tunneller, mézu
kontaktovat regionalneho partnera Matrikon ohladom podrobnej-
Sich informécii o licenciach na nizSie uvedenej adrese.

(@)4*#ri(@) | Stiahnite si bezplatni 30-diiovl skisobn verziu
Pl B F | Matrikon OPC UA Tunneller.
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| Riesenie zabezpeceného vzdialeného pristupu

OMRON RT1

Vzdialeny pristup prinaSa mnoho vyhod ako efektivnu Gdrzbu stro-
ja, Usporu néakladov a zniZenie pocCtu ciest za strojom, ¢o prispieva
k optimalizacii vytazenia technikov a Setreniu Zivotného prostredia
z hladiska emisif, ktoré sa vyprodukuju pocas cesty.

Zariadenie OMRON RT1 Site Manager prichadza s dvoma druhmi
licencii. Novy zakaznik potrebuje na vzdialeny pristup licenciu Gate
Manager na nastavenie prvotnej konfiguracie. Spolu s licenciou Gate
Manager dostanete tiez licenciu s nazvom Link Manager Mobile pre
jedného obsluhuijliceho pouzivatefa v redlnom ¢ase. Dalsou moz-
nostou je licencia na dvesto Site Managerov pripojenych v redlnom
Case s nazvom Log Tunnel-License. Licencie Link Manager su pre-
nosné, ¢o umoziuje vyuzivanie jednej licencie viacerymi technikmi.

RieSenie na vzdialent spravu od spolocnosti OMRON pozostava

z troch Casti:

e Site Manager — manazovatelny router, ktory zékaznik pripoji
k stroju,

e Gate Manager — aplikdcia v cloude, ktora zabezpecuje spojenie
medzi Site Manager a Link Manager,

e samotny Link Manager — softvér nainstalovany na pocitaci.

’ Klient STmoZnostou
vzdialeného pristupu

Model RT1 na vzdialenl spravu je priemyselna brana s moznostou
inStalacie na DIN listu, ktorda po instalacii do ovladacich rozva-
dzacov strojov umoznuje vzdialeny pristup k priemyselnym zaria-
deniam v redlnom Case. Integrovana brana firewall s certifikéciou
zabezpecenia mé 256-bitovy Sifrovany tunel AES zaloZzeny na TLS
s certifikdciou tretich stran.

Jednou z moznosti konektivity je pripojenie na vyZziadanie. Tato
moznost je preferovana hlavne v situaciach, ked zakaznik potrebuje
analyzovat problém so zariadenim. Technik spusti Link Manager
na svojom PC a méze sledovat stav alebo upravit program podfa
potreby. Dal$ou moZnostou je trvalé pripojenie, pomocou ktorého
mozno trvalo zbierat déata z procesov a jednotlivych celkov, ako sl
napriklad vizualizacie ¢i logovanie dat, ktoré s spustené nepre-
trzito. V pripade potreby mozno zbierat data aj do cloudu, ako je
napriklad Microsoft Azure alebo Amazon Web Services.
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Spolocnosti po celom svete sa denno-denne streta-
vaju s réznymi poruchami strojov, pricom nasledne
musia privolat technikov, ktori si mnohokrat vyta-
Zeni alebo vzdialeni od miesta poruchy. OMRON
prichadza s rieSenim vzdialeného pristupu v po-
dobe zariadenia RT1 Site Manager, pomocou
ktorého mozno promptne reagovat na vzniknuté
situacie, ktoré mézu Uplne alebo ciastocne
narusit procesy vyroby.

Site Manager RT1 je
dostupny v troch vyho-
toveniach: Site Manager
LAN, Site Manager 4G
a Site Manager WiFi.
Pri ostatnych dvoch spo-
minanych  vyhotoveniach
je vyhodou, ze zakaznik si mbze
definovat dve vstupné pripojenia, ked
mobze pouzivat ako primérne pripojenie do siete 4G

alebo WiFi a ako zélozné pripojenie v pripade neoCakéavanych vy-
padkov mozno pouzit LAN, pripadne naopak.

Zariadenie je vybavené Styrmi konektormi LAN, z toho tri s ozna-
¢enim DEV1 az DEV3 sl vyhradené na pripojenie zariadeni na
vzdialenl spravu a jeden na samotné pripojenie zariadenia do siete
s oznacenim UPLINK. Na spodnej Casti je umiestneny konektor
na napéjanie 12 — 24 V DC, dva digitalne vstupy na spustaci signal
alebo umoznenie vzdialeného pristupu, reléovy vystup (max. 0,5 A),
polovodicovy vystup (max. 0,2 A) a RS-232 sériovy port. V hornej
Casti je vstup na microSD kartu, vstup na SIM kartu (podla modelu)
a USB port vyuzitelny na konfiguréciu, ale aj na zariadenie, ktoré
podporuje iba USB komunikaciu.

Samotné nastavenie routera je jednoduché. V cloudovej aplikécii
Gate Manager sa vytvori novy pouzivatel spolu s USB konfiguraciou,
kde sa definuju parametre potrebné na pristup. Vytvoreny konfigu-
racny sUbor sa nahrd na USB klU¢. Po vloZeni do Site Managera
sa konfiguracia automaticky nahréa do zariadenia. Nasledne mozno
spravovat konfiguraciu daného routera a po pridani vzdialenych za-
riadeni ich spravovat na dialku.

V kone¢nom dosledku je RT1 Site Manager ideédlnou volbou, ak
hladate zabezpeceny vzdialeny pristup s kompaktnymi rozmermi
do rozvédzaca s moznostou pripojenia k stroju odkialkolvek, kde sa
préve nachadzate. Vdaka tomuto zariadeniu sa uz nemusite viac
obavat vaznych vypadkov na stroji, ktoré by mohli obmedzit vasu
produkciu.

E | Viac informécii o produktoch OMRON
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Kyberneticka obrana
nie je len vonkajsim stitom.
Zacina sa vnutri firmy

Hoci ostatné dva roky boli pre vacsinu sveta velmi
neprijemné, jedno sa pandémii upriet neda. Nasmerovala
ludii celé firmy k tomu, aby zacali fungovat digitélne,

a to i tam, kde to predtym bolo nepredstavitelné.

Plany na digitalizaciu, ktoré sa mali pévod-
ne naplnit vo vzdialenejSej buddcnosti, bolo
treba realizovat hned. Firmam tak nezostalo
ni¢ iné, len vyjst v Ustrety technologickému
pokroku. S kazdym takym posunom vpred
vSak prichadzaju i hrozby. Tou zasadnou su
kyber(toky a kradeze dat, ktorym stcasny
trend prace z domu jednoznacne nahrava.
Podla niektorych &tudii uniklo len v roku
2020 az dvanast miliard zaznamov do ne-
spravnych ruk. Da sa tomu nejako vyhn(t?
A ako?

MoZno by ste okolo svojich IT systémov
a datovych UloZisk najradSej postavili vy-
sokl stenu s ostnatym droétom, ktord by
dovnutra nevpustila ani jedného narusitela.
To vSak pochopitelne nie je mozné — ¢i uz
doslova alebo ani obrazne. Neustale pripo-
jenie k internetu je nielen nenahraditefnym
spojenim s okolitym svetom, ale aj branou
pre hackerov, pripravenych dostat sa k cit-
livym (dajom jednotlivcov i firiem. Ako vel-
mi tato pomyselnd branu otvorime, zélezi
len na nas. Jedno je ale isté, vSetky nase
snahy by mali smerovat k tomu, aby sme
sa nebranili len pred Gtokmi zvonka, ale
predovsetkym vnutri. ,Zakladom je déklad-
né Skolenie vSetkych zamestnancov, ktori
mbzu nevedome ¢i Umyselne kybernetickl
Skodu sposobit. Len pri Skoleniach by sa
to vSak skoncit nemalo,” hovori Jifi Bavor,
Head of Manufacturing SEE zo spolo¢nosti
Atos s tym, Ze existuje i mnozstvo dalsich
poistiek.

Data Leakage Prevention

Jednou z moznosti ochrany st takzvané
Data Leakage/Loss Prevention rieSenia
(DLP). UZ z ndzvu je zrejmé, Ze ide o pre-
ventivne opatrenie, ktoré pracuje so sprav-
nou identifikaciou a nastavenim opravneni
jednotlivych  pouZivatelov. ,Vdaka DLP
jednoducho nenastane situacia, ze by mal
niektory z pouzivatelov pristup k citlivym
datam, s ktorymi priamo nepracuje a ku
ktorym sa nema dostat,“ vysvetluje odbor-
nik Atosu.

Nehovorime tu ostatne len o kybernetickej
obrane, ale i o dodrziavani eurépskeho na-
riadenia GDPR a z neho vychadzajlceho
zakona o ochrane osobnych ddajov. V ramci
DLP vSak zdaleka nejde len o osobné daje,
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ale i o finan¢né Udaje firmy, vyrobn doku-
mentaciu, obchodnt komunikaciu a cokol-
vek dalSie, o méa pre organizéaciu nejaku
hodnotu.

Dalsou funkciou DLP je ochrana citlivych
dat pred ich zdiefanim. V kazdej firme su
totiz zamestnanci, ktori s danymi citlivymi
datami musia pracovat, a preto sa moze
stat, Ze sa cez nich hoci i neimyselne do-
stanl do nepovolanych ruk. ,Pre také pri-
pady su citlivé data chranené tak, aby sa
nedali napriklad stiahnut do externych Ulo-
Zisk alebo odoslat mailom. | keby ich teda
niekto chcel dostat von, nepodari sa mu to,“
dodéva expert spoloc¢nosti Atos.

Hladaniu vhodného rieSenia na kybernetic-
ki bezpe€nost by malo predchéadzat zod-
povedanie dolezitych otézok: aké data su
pre nas najdolezitejSie, ktoré Gdaje chceme
chranit, kde ich budeme uchovavat a kto
k nim bude mat pristup. Niekedy totiz moze
stacit zabezpecit nedostupnost dat, inokedy
je zase potrebné samotné zaistenie proti ich
kradezi.

Zvlastnu pozornost si zasllzia takzvané
PLM systémy, cez ktoré zdiela citlivé infor-
macie o vyrobe produktov viacero firiem
alebo ich pobodiek, v rdmci svojho dodéa-
vatelského retazca a to velmi Casto i me-
dzinarodne. V tomto pripade by mali firmy
na kybernetickej bezpec¢nosti spolupracovat
a zabezpecit i odovzdavanie tychto dat me-
dzi sebou.

Ochrana od rysovacej dosky
po vyrobny stroj

Uz sme sa zmienili, ze okrem dat v infor-
macnych systémoch moze ist i o dalSie cit-
livé idaje. Co je viak v sti¢asnosti najvacsia
vyzva? ,lde o komplexnl bezpecnost vSet-
kych stcasti organizacie proti kyberdtokom.
Uz dévno totiz netreba chranit len takzvanu
kancelarsku cast. Vo vacsine firiem su k sie-
tam pripojené i vyrobné a dalSie stroje Ci
pristroje, ktoré st na Utoky nachylné Uplne
rovnako ako pocitace a notebooky. V su-
Casnosti teda ¢asto pomahame s ochranou
celych organizécii, teda aj ich vyrobnych
oddeleni a vyrobnych technologif, hovori
odbornik Atosu o prepojeni takzvanej OT
(prevadzkové technolodgie) a IT (informacné

technoldgie) bezpecnosti. O tieto dve oblas-
ti sa navySe vo firmach typicky staraju dve
rozne oddelenia manaZzmentu, ¢o prinasa
dalSiu vyzvu.

Pod komplexnou ochranou si zaroveri moze-
me predstavit cely proces od vypracovania
metodiky kybernetickej ochrany a imple-
mentécie prislusnych technickych a organi-
zacnych opatreni, Skoleni pouZzivatelov, cez
zabezpecenie citlivych dat az po pripravu
pre pripad Utoku a tiez na minimalizaciu
$kod po takom Utoku.

Takl komplexn ochranu mézu zabezpecit
nastroje Security Information and Event
Management (SIEM), ktoré vytvaraju zazna-
my o v8etkych Cinnostiach v IT aj v OT a né-
sledne ich analyzujt, hladaju potencialne
rizika a v€as o nich informuju IT oddelenia.
Prepojenie s dalSimi systémami potom
umozni i presnt lokalizaciu problému a po-
skytne navrh jeho rieSenia. Podobne fun-
guju aj takzvané Security Operation Centra
(SOC), ktoré su strediskom vsetkého, co
vo firme sllzi na ochranu pred ohrozenim
firmy a ktoré si mozno prenajat ako sluzbu.

Kto je pripraveny,
ten nie je prekvapeny

V ramci komplexnej ochrany je dolezité
pocitat s tym, Ze Utok skor i neskor pride
a vhodnou pripravou mozno minimalizovat
Skody. ,Firmam v ramci kompletného za-
bezpecenia kyberbezpecnosti pomahame aj
so zostavovanim Business Recovery planov,
ktoré pomdézu sa rychlo zorientovat v pri-
pade Utoku a nasledne sa z neho zotavit,“
hovori Jifi Bavor zo spolo¢nosti Atos.

Pocitat treba so stratou Ci kradeZou dat, ich
zneuzitim alebo nedostupnostou, pripadne
zastavenim vyroby, $kodami na majetku
alebo dokonca i s rizikom zranenia zamest-
nancov. V kazdom pripade ide zarover o re-
putacné riziko, ktoré moze firmu na dlhy ¢as
ociernit v ociach zamestnancov, obchod-
nych partnerov, Ci celej verejnosti. Ak exis-
tuje moznost takym Skodam zabréanit alebo
aspon ich riziko minimalizovat, musi sa nou
manazment firmy rozhodne vazne zaoberat.

AtOS

Atos IT Solutions and Services s.r.o.

Pribinova 19

811 09 Bratislava

Tel.: +421 2 6852 6801
sylvia.zazova@atos.net
https://atos.net/sk/
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Kyberzlocinci utocia na priemyselné organizacie

novymi spyvérovymi taktikami

Odbornici spolocnosti Kaspersky odhalili novu, rychlo sa rozvijajicu
sériu kampani spyvéru, ktoré utocia na viac ako 2 000 priemyselnych
podnikov po celom svete. Na rozdiel od mnohych beznych spyvérovych
kampani su tieto Utoky iné v tom, Ze su zamerané na obmedzeny pocet
cielov a vyznacuju sa velmi kratkou Zivotnostou $kodlivej vzorky. Studia
identifikovala viac ako 25 online trhovisk, na ktorych sa predavali ukrad-

nuté udaje.

V prvej polovici roka 2021 si experti timu Kaspersky ICS CERT
v§imli zvlastnu anomaliu v Statistikdch o hrozbach spyvéru zablo-
kovanych na pocitacoch ICS (priemyselné riadiace systémy). Hoci
malvér pouzity pri tychto Gtokoch patri k znamym skupindm spyvé-
rovych rodin, ako st Agent Tesla/Origin Logger, HawkEye a dalSie,
tieto Utoky sa vymykaju mainstreamu pre velmi obmedzeny pocet
cielov pri kazdom Utoku (od niekolkych az po par desiatok) a velmi
kratku Zivotnost kazdej Skodlivej vzorky.

PodrobnejSia analyza 58 586 vzoriek spyvéru zablokovanych
na pocitatoch ICS v 1. polroku 2021 odhalila, Ze priblizne 21,2 %
z nich bolo slcastou tejto novej série Utokov s obmedzenym roz-
sahom a kratkou Zivotnostou. Ich Zivotny cyklus bol obmedzeny
na priblizne 25 dnf, ¢o je ovela menej ako Zivotnost ,tradic¢nej”
spyvérovej kampane.

Aj ked kazda z tychto zvlastnych vzoriek mala kratku Zivotnost ane-
bola prili§ rozsirena, celkovo tvoria neprimerane velky podiel vSet-
kych spyvérovych Gtokov. Napriklad v Azii bol kazdy piaty poéitad
napadnuty spyvérom zasiahnuty jednou z tychto zvlastnych vzoriek
(2,1 %z11,9 %).

Azia 2 e e e 11,95
Afrika  m—_280 15,4%
Stredny VWChod I3 10,1%
Rusko Ifilii—— %
Eurépa  elilli— 535
Australia a Novy Zéland ISl 5%
Severnd Amerika B0 33%

o% kL " % 1.3 1o 1% 14% 1% 1%

= Spyvér s anomaliami z hladiska cielov a dizky Zivotnosti

= Vsetky spyvéry

Percento pocitacov ICS, na ktorych bol v 1. polroku 2021 zablokovany
Spyvér.

Vacsina tychto kampani sa Sirila z jedného priemyselného podniku
na druhy prostrednictvom velmi dobre skoncipovanych phishin-
govych e-mailov. Po preniknuti do systému obete Utocnik pouziva
zariadenie ako command-and-control server na dalsi Gtok. Vdaka
pristupu k zoznamu kontaktov obete mézu zloCinci zneuzit korpo-
ratny e-mail na dalSie Sirenie spyvéru.

Podla telemetrie Kaspersky ICS CERT zahfiala vytvorena Skodliva
infrastruktira vySe 2 000 priemyselnych organizacii z celého sveta
a kyberzlo€inci ju vyuZzivali pri $ireni Gtoku na ich kontaktné orga-
nizécie a obchodnych partnerov. Celkovy pocet kompromitovanych
alebo odcudzenych korporatnych Uctov v désledku tychto Utokov
odhaduju experti Kaspersky na viac ako 7 000.

Citlivé Udaje ziskané z pocitacov ICS ¢asto koncia na réznych onli-
ne trhoch. Experti spolo¢nosti Kaspersky identifikovali viac ako 25
roznych online trhovisk, kde sa predavali ukradnuté prihlasovacie
Udaje z tychto Skodlivych priemyselnych kampani. Analyza tychto
trhovisk ukazala vysoky dopyt po prihlasovacich Udajoch ku korpo-
ratnym (¢tom, najma pre ¢ty vzdialenej pracovnej plochy (RDP).
Viac ako 46 % vsetkych RDP (ctov predavanych na analyzova-
nych trhoviskéach sa tykala americkych spolo¢nosti, zatial ¢o zvySok
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pochadza z Azie, Eurdpy a Latinskej Ameriky. Takmer 4 % (¢o je
priblizne 2 000 uctov) vSetkych predavanych RDP (ctov patrilo
priemyselnym podnikom.

Dal$im rastticim trhom je oblast Spyware-as-a-Service (spyvér ako
sluzba). KedZe boli zverejnené zdrojové kdédy niektorych popular-
nych spyvérovych programov, stali sa vo velkej miere dostupnymi
v online obchodoch vo forme sluzby — vyvojéari nepredavaju len
malvér ako produkt, ale aj licenciu na tvorbu malvéru a pristup
k infrastruktire predkonfigurovanej na tvorbu malvéru.

WV priebehu roka 2021 kyberzloCinci vyuZzivali vo velkej miere spy-
vér pri Utokoch na priemyselné pocitace. Dnes sme svedkami nové-
ho rychlo sa rozvijajiceho trendu v oblasti priemyselnych hrozieb.
Aby sa zlocinci vyhli odhaleniu, zmensSuju velkost kazdého Utoku
a obmedzuju pouzivanie kazdej vzorky malvéru tym, Ze ju rychlo
nahradia novovytvorenym malvérom. Medzi dalSie taktiky patri roz-
siahle zneuzivanie podnikovej e-mailovej infrastruktdry na Sirenie
malvéru. To je velky rozdiel oproti tomu, ¢o sme doteraz v oblas-
ti spyvéru pozorovali a ocakdvame, Ze takéto Utoky budd v tomto
roku len naberat na sile,“ hovori Miroslav Koren, generalny riaditel
Kaspersky pre vychodnl Eurdpu.

Na zabezpelenie primeranej ochrany priemyselného podniku, jeho
partnerskych sietovych operécii a biznisu odbornici spolo¢nosti
Kaspersky odportcaji:

¢ Implementovat dvojfaktorovi autentifikaciu na pristup ku korpo-
ratnym e-mailom, ako aj k dal$im sluzbam pristupnym cez inter-
net (vratane RDP, bran VPN-SSL atd.), ktoré by mohol Gtocnik
vyuzit na ziskanie pristupu k internej infraStrukture a ku kritickym
Udajom doblezitym pre chod vasej spolo€nosti.

Zabezpecit, aby boli vSetky koncové body v sietach IT aj OT
chranené modernym rieSenim na zabezpecenie koncovych bodoy,
ktoré je désledne nakonfigurované a pravidelne aktualizované.
Pravidelne $kolit zamestnancov, aby boli schopni bezpetne za-
obchédzat s prichadzajacimi e-mailmi a chranit systémy pred
malvérom, ktory mézu prilohy e-mailov obsahovat.

Pravidelne kontrolovat priecinky so spamom namiesto ich jedno-
duchého vypréazdrovania.

Monitorovat, ako sl Uéty vaSej organizacie vystavené smerom
na web.

PouZivat tzv. sandbox rieSenia uréené na automatické testovanie
priloh v rdmci prich&dzajlcich e-mailov. Uistite sa vSak, Ze sand-
box rieSenie je nakonfigurované tak, aby nevynechéavalo e-maily
z ,doveryhodnych” zdrojov vratane partnerskych a kontaktnych
organizécii, pretoze nikto nie je stopercentne chraneny pred bez-
pe¢nostnou kompromitéciou.

Testovat prilohy v odchadzajucich e-mailoch, aby ste sa uistili, ze
nie ste kompromitovani.

Ak sa chcete dozvediet viac o hrozbach zameranych na ICS a prie-
myselné podniky v roku 2022, pozrite si predpovede hrozieb
pre oblast ICS na rok 2022 na stranke Securelist.com.

Spracované podla tlacovej spravy spolocnosti Kaspersky.

-tog-
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Metody vzdialeného pristupu
a bezpecnost zariadeni na okraji sieti

Vzdialeny pristup k technickym zariadeniam umiestnenym na okraji priemyselnych
podnikovych sieti zvysuje flexibilitu mnohych pracovnych postupov v oblasti
diagnostiky a udrzby. Platilo to pred pandémiou, ale teraz je to este relevantnejsie.
Vo vseobecnosti mozno ocakavat, Ze podobne ako v pripade prace na dialku,

aj trend flexibilnejsieho vzdialeného pristupu bude na vzostupe.

Vzdialeny pristup k zdrojom cez internet je kazdodennou sklsenos-
tou nas vsetkych. Webovy prehliada¢ alebo podobnl technolégiu
pouzivame na vyhladavanie informacii alebo nakupovanie tovaru
online kazdy defi a Casto bez toho, aby sme premyslali o Uzas-
nych technolégiach a vzdialenostiach, ktoré st s tym spojené. Plati
to najmé v Case pandémie COVID-19 a pri ndhlom naraste prace
z domu, kde sa potreba vzdialeného pristupu k firemnym zdrojom
mimo firemnej siete cez VPN, RDP alebo iné rozhranie stala takmer
Standardom.

No pre vzdialeny pristup k zariadeniam priemyselnej automatizacie
a vSeobecne na Urovni prevadzky to az tak neplati. Operator sa
zvyCajne nachadza blizko stroja, aby mal pristup k HMI a ovlddacim
panelom, aj ked samotna interakcia by si tito fyzickd blizkost ne-
vyzadovala. V nasledujlcej Casti si opisané rozne pripady pouZzitia
a metddy vzdialeného pristupu k priemyselnym zariadeniam naché-
dzajlcim sa na okraji podnikovych sieti (edge) a v prevadzkach.

Bezpec€nostné hladiska, ktoré musia mat v pripade technolégii a rie-
Seni slvisiacich s priemyselnou automatizaciou vysoku prioritu, sa
teraz stavaju skutotne témou dia. Clanok hovori o réznych met6-
dach vzdialeného pristupu, ich vyhodéch a obmedzeniach a rozo-
brané su aj dalSie aspekty tykajlce sa bezpec¢nosti.

Ciele vzdialeného pristupu

Edge zariadenia mézu mat réznu velkost a vykonovy rozsah, ¢o sa
odraza v roznych metddach vzdialeného pristupu k tymto aktivam.
PLC mo6ze mat vytvoreny SSH tunel na vzdialeny pristup, zatial
¢o na viacjadrovom edge serveri méze bezat niekolko virtuélnych
strojov (VM) spolu s nejakou entitou sprévy softvérovo definova-
nej siete (SDN) a riadiacou jednotkou Baseboard Management
Controller (BMC), z ktorych kazdy méze mat jedno alebo viac roz-
hrani na spravu alebo Udaje.

Niektoré ciele vzdialeného pristupu ponutkaju rozhrania prikazové-
ho riadka v starom Style, iné maju k dispozicii REST API zalozené
na webovych sluzbach. Coraz ¢astejéie sa mozno stretniit so ser-
vermi OPC UA aj s GUI cez HTML5. Z hladiska vzdialenych pouZi-
vatelov je ¢oraz popularnejsi vzdialeny pristup k pracovnej ploche
s grafikou vo vysokom rozliseni cez Xserver, VNC, TeamViewer Ci
RDP. Tych moznosti je nelirekom.

Niektoré z tychto rozhrani nepondkaji Ziadne alebo pontkaji ne-
dostato¢né metddy autentifikacie a ochrany a st urcené len na
vzdialeny pristup z doveryhodnej siete. Ktorej sieti vSak mozno
doéverovat a je zarucené, Ze neobsahuje bezpe€nostné rizika? Z po-
hladu ochrany bezpecnosti by sme mali vyzadovat spravne zabez-
pecenie — aspof SL 2, v zmysle bezpe¢nostnych Urovni IEC 62443
— na akykolvek pristup k akémukolvek komponentu v sieti. To eSte
stéle ani dnes nie je beznou praxou.

Niektoré technické zariadenia obsahuju napriklad jednoduchy
webovy server, ktory poskytuje pristup k niektorym (dajom ale-
bo sprave zariadeni iba prostrednictvom neSifrovaného protokolu
HTTP. Takéto rozhranie by sa dalo technicky spristupnit vzdiale-
ne pomocou mechanizmov preposielania alebo spustania portov.
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Avsak tento pristup nemusi byt az taky dobry, hlavne bez obme-
dzenia vzdialeného pristupu k nezabezpe¢enému rozhraniu na doé-
veryhodné protipoly (napr. zoznam adries na bezpecnostnej brane)
a tunelovanie cez bezpec€ny transportny protokol. Mozno vSak vobec
definovat déveryhodné protipdly, ak chceme byt flexibilni?

Centralizovany pristup vs. bod — bod

Ked chceme ziskat vzdialeny pristup k technickému zariadeniu, naj-
beznejSou stratégiou je pouZzitie priameho sietového pripojenia z po-
uzivatelského zariadenia k vstupnému bodu lokéalnej siete, do ktorej
je toto zariadenie pripojené, ako je smerovac/bezpecnostné brana,
ktory preposiela pripojenie lokalneho riadiaceho rozhrania daného
zariadenia. Tato stratégia sa Casto vyskytuje, ked technické zaria-
denie prirodzene poskytuje ur¢itd moznost vzdialeného pristupu,
ako je napriklad konzola alebo webovy server. Bezpe€nost overenia
pouzivatela zavisi od moznosti konkrétneho rozhrania, napriklad
pouzivatelské meno/heslo/dvojfaktorové overenie alebo certifikaty
X.509, a pripadne od toho, ¢i pouzivatelia dodrZiavaju definované
pravidla. Zariadenia, ktoré obsahuju pristupové rozhrania so schva-
lenymi bezpecnostnymi mechanizmami, mézu byt priamo pristupné
systémom bod — bod kazdému overenému pouzivatelovi z akéhokol-
vek miesta na internete.

Bohuzial, niektoré z najpouzivanej$ich metdd vzdialeného pristupu
k aktivam, ktoré podporuju GUI, ako je TeamViewer, VNC alebo
miestne webové servery, umoznuju konfiguraciu menej bezpec¢nych
(ale pravdepodobne pohodinejsich) metéd autentifikacie, napriklad
hesla. Takéto bezpecnostné Uskalia mozu byt rieSené bud prisnym
presadzovanim dostatocne bezpecnej konfiguracie autentifikacného
mechanizmu, alebo ,uzavretim“ tychto metdd vzdialeného pristupu
do bezpecného prostredia centrélneho systému na spravu pristu-
pu. Pouzivatelia, ktori chcu ziskat vzdialeny pristup k technické-
mu zariadeniu, sa musia najprv prihlasit do centralneho systému

nedostatocne zabezpecené rozhranie
pre vzdialeny pristup (napr. HTTP)

G ¢
oy —o-€»—O°
technické zariadenie pouzivatel

nedostatocne
zabezpecené rozhranie

pre vzdialeny pristup
(napr. HTTP) @
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technické zariadenie

pristup cez
zabezpeceny tunel
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Vzdialeny pristup k aktivam pri nezabezpec¢enom rozhrani (napr. HTTP).
Bezpecény pristup moZno vytvorit prostrednictvom déveryhodného
centralneho systému spravy.
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na spravu a odtial sa mozu pripojit k menej bezpe¢nému vstupné-
mu bodu na vzdialeny pristup k technickému zariadeniu.

Priemyselné rieSenie na spravu edge zariadeni, ako je napr. Nerve
od spolo€nosti TTTech Industrial, by malo podporovat bezpecny
vzdialeny pristup k vnitorne nezabezpecenym rozhraniam technic-
kych zariadeni prostrednictvom tunelovaného presmerovania portov
medzi tymito zariadeniami a zabezpeenym systémom centralnej
spravy. Systém spravy potom mozno pouzit odkialkolvek na svete
ako doveryhodny protipdl na vzdialeny pristup k zariadeniam, ktoré
samy o sebe nepodporuju bezpecny vzdialeny pristup.

Riadenie pristupu na zaklade roli

Pamaétate si na pripad, ked hacker infiltroval sietovl infrastruktiru
Cisticky odpadovych véd na Floride vdaka zdielanému heslu pre
aplikacie TeamViewer, ktoré umozfiovalo Uplny pristup do prevadz-
ky? Ak sa nechceme dostat do podobného problému, potom by
bolo mudrou volbou postupovat podla najnovsich postupov v oblasti
priemyselnej bezpe€nosti. PoZiadavky IEC 62443 na presadzovanie
autorizécie nariaduju, ze pristupové privilégia k technickym zaria-
deniam musia byt riadené dostatocne detailnym systémom kontroly
pristupu na zéklade roli (RBAC). Takyto RBAC je typicky zaloZeny
na adresarovej sluzbe, napr. Microsoft Active Directory.

V takejto adresarove] sluzbe sl udrziavané jednotlivé pouzivatelské
Ucty spolu s najmodernejSou autentifikaciou, idealne dvojfaktoro-
vou, ale minimélne so zasadou ,silného hesla“. Pristupové prava
a dalSie privilégia sa udeluju overenému pouzivatelovi na zaklade
roli daného pouzivatelského Gc¢tu alebo skupin, do ktorych tento
pouzivatelsky Ucet patri. Neexistuje Ziadne jednotné heslo alebo
token ,admin“ alebo ,operéator”, iba pouZzivatelské Ucty, ktoré maju
opravnenia vykonavat administrativne tlohy. To musi platit aj v pri-
pade vzdialeného pristupu.

Stratégia RBAC je pre IT zariadenia zavedena uz od minulého sto-
roCia (Microsoft Active Directory bol prvykrat vydany v roku 1999)
a mala by sa rovnako pouzivat aj pri technickych zariadeniach
v ramci vyrobnej prevadzky. Akékolvek metdéda vyuZivana na vzdia-
leny pristup musi najprv overit pouzivatela a potom skontrolovat
Specifické opravnenia pouZivatela na vzdialeny pristup, ktoré mézu
byt eSte presnejSie Specifikované, ako napr. ,prostrednictvom vzdia-
leného pristupu moze upravit zdroj X“ alebo ,,prostrednictvom vzdia-
leného pristupu moze pristupovat k zdroju Y iba na Citanie“.

RBAC je len jednym z dbleZitych aspektov zabezpecenia vzdialené-
ho pristupu. Na splnenie poziadaviek Standardov priemyselnej bez-
pecnosti musia byt k dispozicii protokoly o pristupoch a nelspes-
nych pokusoch. Opakované nelspesné pokusy o ziskanie pristupu
musia viest k do¢asnému alebo trvalému zablokovaniu a musia sa
sledovat zmeny privilégii definovanych v adresari. Tymto spésobom
mozno odhalit a zmiernit zlomyselné pokusy o ziskanie pristupu
bud hrubym nésilim, alebo pridanim konta so zadnymi vratkami
(zasvatené osoby sl zodpovedné za viac ako Stvrtinu kyberzlo€inov).

Rozsah pozadovanych alebo odporicanych postupov na dosiah-
nutie najmodernejSieho zabezpecenia systémov priemyselnej
automatizacie nemozno vymenovat v kratkom clanku, ale musi sa
nim samozrejme zaoberat kazdy, kto buduje a prevadzkuje moz-
nosti vzdialeného pristupu pre priemyselné edge a automatizacné
systémy.

Skusenosti zakaznika

Vzdialeny pristup pouzivatelov k technickym prostriedkom je velmi
dolezitou stcastou pripadov pouzitia priemyselného internetu veci
(lloT). Pripady pouZitia siahaju od pristupu iba na Citanie, k da-
tovym panelom a monitorovaniu vykonu stroja az po aktualizécie
softvéru a sprévu oprav kritickych aplikécii.

Ocakava sa, ze stéle viac vykonov Udrzby zameranych na prevadz-
kové zariadenia, sa bude vykonavat na dialku alebo aspor s moz-
nostou vykonavat ich na dialku. Aj ked sa Udrzba pravidelne vykona-
va fyzicky na mieste a len zriedkavo cez kanal vzdialeného pristupu,
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mala by vyzerat a pésobit rovnako z dévodu pohodlia a minimaliza-
cie chyb, a preto by mala byt zaloZzena na metéde, ktora Standardne
podporuje bezpecny vzdialeny pristup.

Klticovou vlastnostou priemyselného systému na spravu edge zaria-
deni je schopnost umoznit bezpecny vzdialeny pristup pre mnohych
pouzivatelov k vSetkym druhom stavovych a riadiacich rozhrani
- od prikazového riadka, serverov OPC UA, REST API, webovych
serverov atd. az po celé GUI virtuélnych strojov. To plati najmé pre
starSie rozhrania, ktoré nepodporuji najmodernejSie bezpecnostné
mechanizmy.

Pri nastavovani vzdialeného pristupu k takému Sirokému spektru
technickych zariadeni jednoducho nie je mozné obmedzit systém
spravy na jedinl metédu pripojenia — skor je potrebna kombinéacia
SSH, VPN, RDP, HTTPS atd. Bezpecnostné hladiska st mimoriad-
ne dolezité a ich dblezitost neustale narastad. Mnohi zékaznici vSak
chépu, Ze nemo6zu ocakavat, ze ludia dokazu svojimi vlastnymi
schopnostami dodrziavat a reSpektovat vSetky bezpecnostné poky-
ny. Aj preto uprednostiiuju rieSenia, ktoré dokazu bezpecne ,uzatvo-
rit" nezabezpecené rozhrania.

Zatial ¢o Siroka $kala metdd vzdialeného pristupu je naSou kaz-
dodennou skutocnostou, poziadavky na systematickl bezpecnost
— uvedent v norme IEC 62443 (alebo aspon jej hlavnych principov)
— patria tiez medzi najvysSie priority. Autentifikacia na akykolvek
druh pristupu a samozrejme aj na vzdialeny pristup je uz prevazne
prepojena s adresarovym systémom cez LDAF, ¢im je poloZeny za-
klad bezpec€nej prevadzky RBAC. Nesmie uz dochadzat k ziadnym
incidentom, pri ktorych sa do kritickej infrastruktiry dostane hacker
a objavi lokalny tcet so slabym alebo predvolenym heslom.

V praxi véak mozu existovat aj vynimky zo stratégie RBAC. Niekedy
moZe tretia strana, ktora nema pravidelny pristup k infrastruktare
vlastnika daného zariadenia alebo s fiou nema vztah, potrebovat pri-
stup k velmi Specifickému zariadeniu a k nicomu inému. Napriklad
tim udrzby predajcu zariadenia moze potrebovat vykonat aktualiza-
ciu jeho firmvéru. To je jednoznacne proces sUvisiaci s bezpecnos-
tou a musi sa zabezpedit, aby na vykonavanie Ulohy Udrzby mohli
ziskat vzdialeny pristup iba opravnené tretie strany. AvSak pridanie
vyhradeného pouzivatelského Uctu pre kazdého ¢lena udrzbarskeho
timu predajcu do adresarovych sluzieb vlastnika zariadenia sa zda
prili$ komplikovanym rieSenim.

V takychto pripadoch méze byt Ziaduce mat dobre zdokumentovany
proces na doCasné udelenie miniméalnych nevyhnutnych privilégii
vzdialeného pristupu do Gétu ,miestneho pouzivatela“ k danému
zariadeniu a nechat tim ddrzby pouZivat tento Gcet. Je zrejmé, Ze
pouzivatelsky Ucet, ktory moZe aktivovat a spravovat tento (cet
»miestneho pouzivatela“, musi byt riadne zabezpecenym a autori-
zovanym beznym Gétom v RBAC a musia byt spinené vsetky poZia-
davky na protokolovanie a audit.

Zaver

Vzdialeny pristup k technickym zariadeniam na okraji podniko-
vych sieti je pouZivatelmi povazovany za velmi dolezit( schopnost,
pretoze vyrazne zlepSuje flexibilitu mnohych pracovnych postupov
v oblasti diagnostiky a Udrzby. Otazky bezpecnosti véak musia byt
na prvom mieste zoznamu priorit a nemozno ich podriadit iba Gva-
ham o jednoduchosti pouzitia. KedZze mnohé technické zariadenia
(zatial) neponUkaji vhodné bezpeéné metédy na autentifikéciu
a spravu privilégii pre ich spravu a stavové rozhrania, musia sys-
témy na spravu edge zariadeni poskytnut stibor mechanizmov na
»uzamknutie“ tychto rozhrani bezpecnym spdsobom a poskytnut pri-
stup iba riadne overenym pouzivatefom s prisluSnymi privilégiami.

Zdroj: Stoger, G.: Industrial Edge: remote access methods and
security. TTTech Industrial. [online]. Publikované 15. 7. 2021.
Dostupnéna: https://iebmedia.com/technology/edge-cloud/industrial
-edge-remote-access-methods-and-security/.
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Bezpecnostne systemy

st dolezitou sucastou podniku

Téma bezpecnosti naberd aj v priemyselnom prostredi na intenzite. Dévodom su nielen
kybernetické utoky na zranitelné riadiace a IT systémy, ale aj zarucenie fyzickej bezpecnosti

¢i uz proti vstupu nepovolanych oséb do réznych priestorov podniku, alebo na ochranu
samotnych zamestnancov v jednotlivych prevadzkach a priestoroch spolo¢nosti.

K tejto aktudlnej téme sme si prizvali Ing. Erika Kubika, obchodného manazéra,

a Ing. Jozefa Barbiera, autorizovaného projektanta — veduceho projekcie, obidvoch zo spolo¢nosti
DELTECH, a. s., ktora ma dlhoro¢né skisenosti v oblasti technickej ochrany objektov.

Dobré je zacat analyzou alebo auditom

Aby podnik vedel, na akej Urovni je jeho bezpecnost, mal by za-
¢at analyzou bezpecnosti, resp. bezpe¢nostnym auditom. ,Audit je
mozné robit na niekolkych Urovniach, pricom je to velmi komplexna
téma,“ konstatuje E. Kubik. ,Fyzick( bezpecnost predstavuju roz-
ne mechanické zabrany, systémy na kontrolu vstupu, elektronicka
¢i hlasova signalizacia poziaru. Do auditu mo6zu spadat aj dalSie
oblasti ako osobna ochrana ¢i Coraz aktualnejSia kyberneticka
a informaéna bezpe&nost,“ dopifia J. Barbier. Va¢sina podnikov
v slicasnosti venuje téme bezpec€nosti nalezitl pozornost a maju
na fu vyhradeného konkrétneho pracovnika ¢i tim fudi. ,V takomto
pripade nas kontaktuju len s rieSenim Ciastkovych uloh spojenych
s bezpecnostou,“ vysvetluje E. Kubik. Sucastou analyzy bezpecnosti
odhalujlcej potencialne hrozby, ktoré mézu byt v danom podniku
pritomné, je aj samotny navrh opatreni s opisom konkrétnych tech-
nologii pre jednotlivé oblasti vratane ekonomického zhodnotenia
ich nasadenia. ,Ddlezité je urcit, i konkrétne rieSenia bezpecnosti
napliiaju literu zakona, pravne zavaznych vyhlasok &i noriem, vte-
dy je ich nasadenie viac-menej nevyhnutné. Samozrejme, niektoré
rieSenia su vo forme nepovinnych odportcani, ktoré vsak v konec-
nom dosledku prindSaju nielen komfortny pocit bezpec€nosti pre
internych zamestnancov, ale zaroven su signalom pre tretie strany,
Ze pre danu firmu je otadzka bezpecCnosti jednou z priorit,“ uvédza
J. Barbier.

V praxi sa mozno stretnit s rieSenim bezpecnosti len pre konkrétnu
oblast, napr. elektronicka poziarna signalizacia, systémy na kontrolu
vstupu a pod., ako aj so systémovymi rieSeniami, v rdmci ktorych
sU jednotlivé oblasti a technické zariadenia integrované do jedného
systému na spravu a riadenie bezpe¢nosti.

Urcit kritick( dolezitost aktiv a procesov

Délezitym momentom pri zavadzani konceptu bezpe€nosti v ramci
priemyselného podniku je definovanie presnej a podrobnej stratégie
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v tejto oblasti. Iniciativa a prvé kroky by podla E. Kubika mali prist
od vedenia firmy a nasledne by sa mali rozmienat na konkrétne
zadania a aktivity smerom na jednotlivé oddelenia. Zodpovednost
za problematiku bezpecnosti je zvycajne delegovana konkrétnemu
pracovnikovi, ktory predklada navrhy opatreni, dohliada na ich rea-
lizaciu a zabezpecCuje kontakt s tretou stranou, zvycajne Specializo-
vanou firmou na oblast technickej ochrany. ,Dolezité je presné de-
finovanie toho, ¢o potrebuje firma chranit. Pre niekoho to m6zu byt
ludské zdroje, pre iného zase know-how, dobré meno firmy alebo
nejaké konkrétne technické zariadenie. Po vytvoreni zoznamu aktiv,
ktoré dana firma povazuje za kriticky dolezité, by sa mali definovat
hrozby, ktorym su tieto aktiva vystavené. Na zéklade délezitosti jed-
notlivych aktiv sa nasledne vyber( postupy a rieSenia, ktoré tieto
hrozby minimalizuju,“ konstatuje E. Kubik.

Koncepcia postavena na legislative, normach
a poziadavkach poistovni

Podobne ako v mnohych inych oblastiach, aj téma fyzickej bezpec-
nosti ma svoje legislativne rdmce, EN/STN normy &i tzv. best practi-
ces. ,,Neviem o tom, Ze by existovali nejaké univerzalne a vSeobec-
né predpisy, na zaklade ktorych by sa dala problematika fyzickej
bezpecnosti a ochrany rieSit. No je k dispozicii legislativa a normy
pre konkrétne oblasti, ktoré pod bezpecnost a ochranu spadaju,“
hovori J. Barbier. Ak sa riesi elektrické pripojenie nejakého zaria-
denia a to je spracované v sllade s normami, tak je predpoklad,
Ze sa zaisti bezpecnost nielen samotného zariadenia, ale aj obslu-
hy. Z hladiska ochrany citlivych Udajov, utajovanych skuto¢nosti,
kritickej infraStruktary ¢i kybernetickej bezpenosti st pre presne
vymedzené subjekty a typy prevadzok v ramci legislativy ramcovo
definované postupy, ako v tychto oblastiach postupovat. ,Aj ked
sU legislativne ramce dost vSeobecné, daji sa pouzit ako zaklad
na vytvorenie komplexnejSej architektdry bezpecnosti, ktord bude
odzrkadlovat potreby daného podniku.“ dodava E. Kubik.
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Vacsina vyrobnych ¢i spracovatelskych priemyselnych podnikov ma
vzhladom na charakter svojej Cinnosti niektoré aktiva ¢i Cinnosti
poistené proti neoakavanym udalostiam, do ktorych mézu spadat
aj bezpecnostné hrozby. ,V nasej praxi sme sa stretli uz aj s tym,
7e vacsie nadnarodné spolocnosti maju spracované svoje koncep-
cie bezpecnosti tak, aby vyhoveli nielen odportc¢aniam technickych
noriem, ale aj poziadavkam poistovacich spolo¢nosti,“ konStatuje
J. Barbier.

Zverte bezpecnost Specialistom

V priestoroch priemyselného podniku si mozno pod fyzickou ochra-
nou predstavit stbor viacerych technoldgii, ktorych kombinaciou
by sa mali dosiahnut bezpecnostné ciele definované v podnikovej
stratégii. Aj ked podniky maju na problematiku bezpecnosti vycle-
nenych konkrétnych pracovnikov, zvy€ajne nie je v ich silach, aby
vyber a névrh konkrétneho technického rieSenia zrealizovali viastny-
mi silami. ,Casto sme st&astou vyberovych konani, kde sa k téme
bezpecnosti pristupuje velmi Ciastkovo a vo vysledku to ma viaceré
nedostatky,“ objastiuje E. Kubik. Nie je ni¢ vynimocné, ze podnik
ma svoju bezpec¢nost postavenu na rieSeniach niekolkych vyrobcov
a instalaciu zveril tieZz do ruk niekolkych firiem. O vzajomnom pre-
pojeni ,ostrovnych” rieSeni sa v takejto faze da len tazko uvazovat.
To je Casto dosledok rozhodnuti, ktoré sa realizuji prioritne podla
najniz8ej ceny. ,,Pomerne dost zékaziek sa nam podarilo ziskat pra-
ve preto, Ze inStalacie bezpecnostnych systémov boli zrealizované
neefektivne a neprinasali ocakavany vysledok,“ hovori E. Kubik.

Je podstatne efektivnejSie, ked sa vSetky informacie tykajlce sa
bezpecnosti sustredia na jednom mieste, ¢im vznikne jasny pre-
hlad o zabezpeceni podniku v redlnom case. Vybudovanie efektivne
fungujiceho systému bezpec€nosti nie je trividlna Uloha a vacsina
podnikov nemé kapacity, aby sa do toho pustila vlastnymi silami.
Z praktického hladiska je preto dobré zverit takito Glohu externej
spolocnosti, ktord dokéze cely proces zvladnut od uz spominanej
analyzy ¢i auditu bezpe€nosti cez névrh opatreni, ich realizaciu az
po zaSkolenie pouzivatelov a dalSie sluzby, ako je prevadzka pultu
centralnej ochrany, hotline podpora, aktualizacia rieSenia podla naj-
novsej legislativy a pod.

Az kym sa nie€o nestane...

Vedeniu podniku ¢i finanénému riaditelovi sa méze zdat, Ze investi-
cia do systémov ochrany a bezpecnosti st Cisté naklady a snazia sa
ich minimalizovat. Ako sa vSak hovori, ert nikdy nespi. Spoliehat
sa na to, ze ,nam sa to nestane”, nemusi byt t& najlepsia stratégia.
Rovnako nie je z dlhodobého hladiska a celkovych prinosov rozumné
stavat na tie najlacnejsie rieSenia. Na zaciatku to samozrejme stoji
nejakl ndmahu tych pracovnikov, ktori sa témou bezpecnosti v da-
nom podniku zaoberajl. Vyziada si to nielen jednorazové néklady
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na nakup zariadeni, ale priebezne aj na ich kontrolu, tdrzbu ¢i pra-
videlné preskolovanie pracovnikov. A to su tie viditelné zaleZitosti
spojené s témou bezpec€nosti a ochrany v podniku.

Samotné systémy bezpe€nosti sU pre beznych pouZivatelov ¢asto
»neviditené“ alebo ich prehliadaju ako nieco ,samozrejmé“, nad
¢im sa nepozastavuju. ,No skutoéné prinosy nevidno len do chvi-
le, ked dojde k nejakému incidentu. Potom matematika nepusti
— néklady na bezpecnost st vo vacsine pripadov niekolkonasobne
nizSie ako dosledky bezpecnostnych incidentov. NavySe, ak méa pod-
nik dobre spracovanl a realne fungujicu stratégiu zabezpecenia,
odzrkadluje to aj zmyslanie majitelov, ktori takto davaju najavo, ze
otazka bezpe€nosti ma prioritu a zalezi im na bezpeci a zdravi ich
zamestnancov. Imidz sa posilfiuje nielen do vnutra firmy, ale aj na-
vonok, vo¢i obchodnym partnerom.

Poziadavky na bezpecnost sa v ¢ase menia

Priemyselné podniky by mali fyzickej bezpec¢nost venovat nélezi-
t pozornost. Nielenze musia mysliet na ochranu fudi pracujucich
v prevadzkach a na produkty, ktoré vyrabaju, ale aj na informécie
o0 svojich zékaznikoch a zamestnancoch, finan¢né zadznamy, infor-
macie o produktoch/obchodné tajomstvé a pod.

Kvalita systémov urcenych na fyzickd bezpecnost sa v priebehu
rokov zlepSila. Priemysel kazdoro€ne nakupuje a investuje do mo-
dernych technoldgii a tieto aktiva treba nélezite ochranit. Vacsina
priemyselnych odvetvi vSak neciti potrebu investovat do bezpe¢nos-
ti, pretoze nie je jednoznacne kvantifikovatelna a navratnost investi-
cii je prakticky nulova. Jednym z dovodov apatie priemyslu voci
bezpecnosti je aj absencia Standardnych postupov ochrany aktiv.

Na ochranu fyzického majetku a zamestnancov sa ¢asto vo vyrob-
nom zavode a kritickych prevadzkach s Uspechom vyuziva integ-
rovany bezpecnostny systém, ktory spéja viacero bezpecnostnych
technoldgii. Tieto technolégie musia byt schopné komunikovat
v redlnom Case a spéjat Udaje, aby sa vytvorili nové znalosti pre
rychlejSie a efektivnejSie akcie s mensim poctom zdrojov. Opatrenia
fyzickej bezpecnosti predstavuji dolezité aspekty v schéme ochra-
ny majetku, ktora zahifia kybernetickl bezpe€nost a bezpecnost
informécii. Nie je mozné Uplne oddelit rozne aspekty celkovej bez-
pecnosti podniku.

Bezpecnostné systémy si v siCasnosti cenovo dostupné, mozu
pomoct zmiernit potencialne hrozby a udrzia produktivitu na ma-
ximalnej Urovni. Vdaka zavedenym bezpecnostnym opatreniam sa
budl zamestnanci citit komfortne a bezpecne, ¢o pozitivne prispeje
k ocakavanym pracovnym vykonom.

Anton Gérer
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Prvorada je vzdy

bezpecnost pracovnika

Pouzivanie osobnych ochrannych prostriedkov je Zivotne ddlezité

v mnohych oblastiach ndchylnych na nebezpecenstvo, ako su staveniska

a laboratérid. Preto spolo¢nost MOBOTIX vytvorila Siroké spektrum kamerovych
rieeni, aby sa zabranilo moznym nehodam. Specialna kamera pri vstupe

na pracovisko dokaze zistit, ¢i pracovnik nosi pozadované ochranné
prostriedky. Systém pohotovo informuje pracovnika nielen o chybajicom
ochrannom prostriedku, ale aj type chybajlcej ochrany v redlnom case.

Cielom spolo¢nosti Bleenco je dosiahnut pracovisko s nulovym vy-
skytom incidentov digitalizaciou bezpe€nosti fudi pomocou kamier
MOBOTIX 10T, ktoré slizia na detekciu osobnych ochrannych pra-
covnych prostriedkov. Kamerovy systém detekcie osobnych ochran-
nych pracovnych prostriedkov analyzuje video v redlnom ¢ase, pri-
¢om vyuziva pokroCilé algoritmy na overenie, ¢i zamestnanci nosia
tieto prostriedky vhodné pre ich pracovné prostredie, a zaistuje,
Ze ziadne z prostriedkov ako prilba, bezpecnostna vesta, ochran-
né okuliare, ochranné nohavice, dlhé rukévy, riska nechyba. Ak
systém zisti chybajlci kus ochrannej pomocky, pracovnikovi bude
odmietnuty vstup na pracovisko alebo bude upozorneny prostred-
nictvom vystraznych znameni, kym sa spravne nevybavi.

_blee nco

co)

Detekény systém osobnych ochrannych prostriedkov je vSestranny
systém pozostavajlici z réznych modularnych komponentov, ¢o
znamena, ze dalSie funkcie, ako je detekcia aktivity, bezpecnost,
sledovanie objektov a dalsie, mozu byt implementované podla Spe-
cifickych potrieb spolo¢nosti a poZiadaviek lokality. D& sa nainsta-
lovat na dialku do 30 minlt a vSetko, ¢o potrebujete, je kamera
MOBOTIX IOT a pocitac.

Medzi kltcové vlastnosti patri spolahlivost systému, ktory je ne-
zavisly od svetelnych podmienok, polohy kamery a rozmanitosti
ochrannych prostriedkov. Vyhodou je zékaznicky orientované a pri-
sposobitelné rieSenie. Systém na detekciu osobnych ochrannych
prostriedkov znizuje riziko vstupu do nebezpetnych oblasti s ne-
spravnym alebo chybajicim ochrannym odevom o 98 %. Spéatna
vézba sa poskytuje v redlnom case, ¢im sa zabezpecuje bezpecnost
pracovného prostredia.

Meranie teploty a kontrola riska

KedZe Bleenco je odhodlané digitalizovat bezpec¢nost udi, vyvinuli
aj plne automatizovanu, rychlu a na dialku inStalovatelnd aplika-
ciu na meranie teploty a kontrolu rdska pre kamery MOBOTIX IOT.
Ked teplota prekro¢i definovand hranicu, spusti sa alarm, ktory
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(Zdroj: Bleenco)

informuje zamestnanca aj zodpovednU osobu pri vchode o vysledku
merania. Cely proces merania teploty trva priblizne jednu sekundu,
¢o zabrafuje dlhym radom pri vstupe do prevadzky a poskytuje
okamzit spatnd vazbu.

Nézorna ukazka detekcie
osobnych ochrannych prostriedkov.

Zdroj

Bleenco: Personal Protective Equipment (PPE) Detection. MOBOTIX.
[online]. Citované 24. 1. 2022. Dostupné na: https://www.mobotix
.com/en/partner-society/bleenco-gmbh.
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Asynchronne motory
v priemyselnej praxi (3)

V predchadzajucich ¢astiach seridlu o asynchréonnych motoroch sme sa venovali
ich zakladnym vlastnostiam, konstrukcii a principu ¢innosti. V tejto asti sa budeme
venovat pripojeniu asynchrénneho motora na siet, resp. spdsobom jeho spustania.
V zavere ¢lanku predstavime spdsoby istenia obvodov s asynchronnym motorom.

Sposoby spustania
asynchrénnych motorov

Rozbeh asynchréonneho motora priamym
pripojenim na siet je spojeny s pridovym
rdzom v napajacej sieti a momentovym ra-
zom na pohananej mechanike. Vzhladom
na prudovy raz preto mozno takymto spo-
sobom rozbiehat len motory do vykonu
cca 5 kW. Pri spustani motorov s vacsim
vykonom sa pouzivaju rézne spdsoby. Ich
zékladnym principom je rozdelenie napéa-
jacieho napatia medzi motor a spustacie
zariadenie tak, aby sa znizilo fazové napatie
na motore v okamihu Startu motora, ¢im sa
zniZi aj zaberovy prud motora, ktory je pria-
mo Umerny napajaciemu napétiu.

Existuje niekolko spdsobov pripojenia asyn-
chrénneho motora na napajaciu siet a v tej-
to Casti serialu o asynchrénnych motoroch
predstavime tieto:

* priame pripojenie na siet,

* prepina¢ hviezda — trojuholnik,

* spustanie pomocou transformétora,

e symetricky statorovy spustac,

« spustanie s rozbehovym motorom,

¢ odporové spustanie,

e makky spustac (softstartér).

Priame pripojenie asynchrénneho
motora na napajaciu siet

Priame pripojenie motora na siet predsta-
vuje najjednoduchsi spésob rozbehu asyn-
chrénneho motora. Jeho velkou nevyhodou
je velky zaberovy prad, ktory moze dosaho-
vat az osemnéasobok hodnoty nominalneho
pridu. Z toho dévodu sa tento spdsob spus-
tania asynchréonneho motora s kotvou na-
kratko pouziva len pri motoroch s vykonom
do 5 kW, pricom na takyto spOsob spus-
tania musia byt dimenzované aj elektrické
rozvody. Tento spdsob spustania sa vyuZziva
pri poziadavke spustania motora s plnym
zatazenim, pricom sa nekladie poziadavka
na hladky rozbeh motora.

Spustanie asynchrénneho motora
pomocou prepinaca hviezda

— trojuholnik

Pouzitim prepinada hviezda — trojuholnik
dosiahneme znizenie hodnoty fazového
napéjacieho napatia na motore v okamihu
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rozbehu. Pri prevadzke na beZnej napajacej
sieti 230/400 V je podmienkou, aby mal
asynchrénny motor fazové vinutia dimen-
zované na 400 V. V takomto pripade bude
pri rozbehu motora v zapojeni do hviezdy na
jednej faze motora napétie 230 V. Znizenim
fazovej hodnoty napajacieho napatia znizi-
me aj hodnotu zaberového pridu. Po pokle-
se zaberového prudu v zapojeni do hviezdy
je motor prepnuty do zapojenia v trojuholni-
ku, kde bude mat fazové napétie na vinuti
motora uz hodnotu 400 V (obr. 19).

Nevyhodou tohto spsobu spustania je po-
kles hodnoty zdberového momentu, nakolko
hodnota momentu motora zavisi od kvadréa-
tu hodnoty fazového napajacieho napétia.
Tieto vztahy sl vyjadrené rovnicou (16).
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Obr. 19 Momentovy pomer pri spustani motora
pomocou prepinaca hviezda — trojuholnik

Takyto spbsob spustania asynchrénnych
motorov s kotvou nakratko je vhodny
pri motoroch do vykonu 100 kW. Spustanie
motorov takymto spésobom je mozné iba
za podmienky, ze zatazovy moment bude
mensi ako moment motora v zapojeni
do hviezdy.

Pripojenie asynchrénneho motora
na napdjaciu siet pomocou
transformatora

Motory s kotvou nakrétko, ktorych vykon
je vy$8i ako 100 kW, mbdzeme spustat

TEMA CITATELOV

pomocou spustacieho autotransformatora,
cez ktory sa motor spusta znizenym na-
patim. Rovnako ako pri predchadzajicom
spOsobe spustania, aj pri tomto spdsobe
moment motora klesa s kvadratom napé-
tia. Spustanie prebieha v troch krokoch.
Zopnutim spinacov S1 a S3 je najprv pri-
pojené statorové vinutie na znizené napatie
U2. Po rozbehu motora na znizenom napati
sa rozpoji spina¢ S3, pricom vinutie trans-
formatora pdsobi ako tlmivka. Nasledne
v poslednom kroku za zopne spina¢ S2, ¢im
sa statorové vinutie motora pripoji na plné
napatie.

Pre prevod spustacieho transformatora plati:

b

p=y <1 (17)
Potom pre moment motora pri zapojeni
so spustacim transformatorom (Mr) bude
platit:

My = M.p* (18)

S1

4,
®

Obr. 20 Principidlna schéma pripojenia
autotransformatora na spustanie
asynchrénneho motora

Pripojenie asynchrénneho motora
na napajaciu siet pomocou
symetrického statorového
spustaca

Zapojenim trojfazového symetrického odpo-
ru alebo timivky do série so statorovym vinu-
tim asynchrénneho motora znizime pridovy
naraz pri spustani motora. Spustaci odpor
sa pouziva zvyCajne na spustanie motorov
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s mensim vykonom, pri motoroch s vacsim
vykonom sa pouziva spustacia timivka.

Po pripojeni spustaca do série s motorom
vznikne pripojenim na siet na odpore, resp.
timivke spustaca ubytok napétia, ¢im sa
zniZi svorkové napatie na motore. Znizenie
napatia na motore ma za nasledok znizenie
zaberového momentu motora. Nésledne
s rastlicou uhlovou rychlostou klesa v obvo-
de prid, ubytok napétia na spustaci sa zni-
Zuje a svorkové napatie motora sa plynulo
zvacsuje. Pri navrhu spustaca vychadzame
z impedancnych trojuholnikov zobrazenych
na obr. 21. Stanovime si konstantu K, kto-
ra predstavuje nasobok zaberového pridu,
pricom plati, ze K < 1. Pre zaberovy prud
pri pouziti statorového splstaca moézeme
uviest:

Ly =K.I, (19)
Znizenie zaberového pridu dosiahneme
zvacSenim impedancie asynchrénneho mo-
tora nakratko Zx na hodnotu:

=Zx
Zis = K (20)
|
)(k zk
a) L
Rk Rds
i
de
an
A/ 4
Xk Zk
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Obr. 21 Impedancny trojuholnik pre statorovy
spustac s odporom (a) a s timivkou (b)

Ako vyplyva z impedancénych trojuholnikov,
velkost predradného odporu Rgs spustaca
uréime zo vztahu:

Rgs :VIZES _XI%_RI(

Resp. velkost potrebnej reaktancie Xqs spus-
tacej tImivky ur¢ime zo vztahu:

Xas 2\32;35 _Rﬁ — X

(21)

(22)

Pripojenie asynchrénneho motora
na napajaciu siet pomocou
rozbehového motora

Pri velkych motoroch s kotvou nakratko,
ktorych vykon presahuje 1 MW, sa pouziva
spustanie pomocou rozbehového motora,
kde hlavny a rozbehovy motor st spolu me-
chanicky spojené. Ako rozbehové motory sa
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pouzivaju krizkové motory navrhnuté na

kratkodoby chod. Pri tomto type spustania

sa pouzivaju dva zakladné sposoby:

1. Ako prvy sa na napajaciu siet pripoji
rozbehovy motor, ktory rozto¢i hlavny
motor priblizne na polovicu nominal-
nych otécok a nasledne sa na siet pri-
poji hlavny motor. Nevyhodou takéhoto
sposobu spustania je to, Ze pripojenim
statora hlavného motora na siet vplyvom
elektromagnetického prechodového javu,
ktory vznikne pri vytvarani tocivého pola,
moéze dojst k znacnému pradovému
nérazu.

2. Hlavny a rozbehovy motor s zapojené
do série, teda pocas rozbehu slizi jeden
motor druhému ako spuUstacia impedan-
cia. Rozbehovy motor méa vplyvom zara-
deného pridavného odporu v rotore ovela
vacsiu impedanciu nakratko ako hlavny
motor, takze v okamihu pripnutia na siet
je na statore rozbehového motora takmer
plné napatie. Rozbehovy motor, ktory méa
nizsi pocet pdlov, roztaca hlavny motor
a po dosiahnuti synchrénnych otacok
hlavného motora jeho impedancia pod-
statne stlpne, ¢im na seba preberie
vacsiu Cast sietového napatia. Nasledne
sa rozbehovy motor odpoji od napéajacej
siete, ¢im je hlavny motor pripojeny na
plné napatie siete bez pridového narazu.

Pripojenie asynchrénneho motora
na napajaciu siet pomocou
odporového rotorového spustaca

Tento spbsob spustania asynchronnych
motorov mozno pouzit iba pri motoroch
s krizkovym rotorom. Jeho princip spociva
v zaradeni odporu do obvodu rotora, ¢im
zmakéime (sklopime) momentovd cha-
rakteristiku asynchrénneho motora podla
obr. 22. Zaradenim odporu do rotora zni-
Zime zé&berovy prad motora, zmeni sa sklz
zvratu motora a zaberovy moment, pricom
hodnota maximéalneho momentu motora sa
nezmeni. Zmakcenie charakteristiky zaro-
ven spdsobi, ze motor sa rozbieha na sta-
bilnej Casti charakteristiky.

Ako vidno z obr. 22, pri spustani (vyradzo-
vanim jednotlivych pridavnych spustacich
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Obr. 22 Momentové charakteristiky motora
pri zmene hodnoty rotorového odporu

odporov) moment motora koliSe medzi kraj-
nymi hodnotami momentu M; < 0,85 - M,
a My > M,, kde M, predstavuje maximélny
moment motora a M, z&tazovy moment
motora.

Celkovy odpor spustaca sa vypocita pomo-
cou vztahu:

RC = R.Am (23)

Celkovy odpor je rozdeleny na jednotlivé
stupne spustaca tak, aby bola pri spustani
zachovana nerovnomernost spistania A.

A= Rm _a

Mz  Rm-1 52

(24)

Hodnotu odporu v danom stupni m nasled-

ne vypocitame ako:
Rym =Ry — Rim—1 (25)

Pocet stupiiov potrebnych na rozbeh asyn-
chrénneho motora pri danej nerovnosti vy-
pocitame podla vztahu:

logRTC

" loga (26)

Tento spdsob spustania sa pouziva aj pri vy-
sokonapatovych krizkovych motoroch, kde
stator je dimenzovany na napatie 6 kV a ro-
tor na napatie od cca 600 V do 1 500 V.
Asynchronne krizkové motory sa pouZzivajl
tam, kde je potrebny velky zéberovy mo-
ment pri malom zaberovom pride. Motory
s mensim vykonom sa pouZivaju v poho-
noch Zeriavov, motory s vac¢sim vykonom
ako pohony mlynov a dopravnikov v tazob-
nom priemysle a podobnych aplikaciach.

Spustanie asynchréonneho motora
pomocou makkého spustaca

Méakky spusta¢ (softStartér) je zariadenie
na plynuld zmenu napdjacieho napatia
asynchrénneho motora. Pocas rozbehu ge-
neruje makky spustac napétie, ktoré sa po-
stupne zvySuje po nastavitelnej rampe, az
kym nedosiahne menovitd hodnotu. Makké
spustace ponlkaju tieto zakladné funkcie:
e riadenie napatia motora (rozbehové/do-
behova rampa),
 nastavenie pridového obmedzenia pocas
rozbehu,
¢ brzdenie jednosmernym pridom.

Bliz8ie sa téme makkého spustania asyn-
chrénneho motora budeme venovat v na-
sledujucich pokraCovaniach tohto serialu.

Zapojenie, istenie a ochrana
motorov pripojenych k sieti

Okrem spOsobu pripojenia asynchrénneho
motora na siet treba zabezpelit aj jeho
ochranu pred skratovym pridom a preta-
zenim. Ochrana motora pred skratom sa
zabezpecuje pomocou poistky alebo istica
(magneticka spust), ochranu pred preta-
Zenim zabezpeCuje prudové relé (nie pru-
dovy chrénic) alebo isti¢ (tepelna spust).
Zapinanie a vypinanie motora zabezpecuje
stykac.

Technika pohonov |atp|journal|
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Obr. 23 Pripojenie asynchrénneho motora
k sieti

V praxi sa pouzivaju nasledujice kombina-
cie spustania:

* poistky, stykac, tepelné relé,

e integrovany motorovy spustac.

V kombinacii poistka, styka¢, tepelné
relé chrania motor pred skratom poistky
a pred pretazenim spinacie (tepelné) relé.
Vybavovaci prad relé mozno nastavit v urci-
tom rozsahu, takze jeden typ relé sa da po-
uzit pri motoroch v uréitom rozsahu vykonu.
Priradenie istenia a jeho hodnoty k motoru
stanovuje vyrobca motorov, no pokial takyto
Udaj nie je k dispozicii, mozno pouZit orien-
tacné udaje z tab. 1.

Podla velkosti zataze a dizky trvania roz-
behu rozozndvame rozbeh lahky, normalny
a tazky. Istenie motora nesmie zareagovat
na zaberovy prad, ktory v pripade tazkého
rozbehu trva aj niekolko sekund. Pri ochrane
motora je nutné osetrit nasledujlice stavy:

e Pretazenie obvodu — je sposobené me-
chanickym pretazenim motora, zaregis-
trovat mozno zvySeny odber pridu v celej
vetve. Motor, privodné vodice a tepelné
relé si nadmerne ohrievané. Pre napéja-
ci rozvod a rozvodiiu to nie je vyrazné
pretazenie. Pri pretazeni reaguje tepelné
relé a cez stykac vypina privod k motoru.
Tepelné relé isti privod a motor, jeho cha-
rakteristika sa musi prispdsobit privodu
a motoru.

vykon motora

priblizny
menovity prad [A]

[kW1]

e Skrat na motore — chranime napajaciu
stranu (transformétor a privod), privod
k motoru, tepelné relé, stykac. Privod
vypina poistka.

e Skrat na kébli k motoru — chranime na-
pajaciu stranu (transformétor a privod) az
po poistky. Privod vypina poistka.

» Skrat na svorkovnici motora — chranime
napéajaciu stranu (transformator a pri-
vod), privod k motoru, tepelné relé, sty-
ka¢ — motor samotny nie je poSkodeny,
skrat sa ho netyka. Privod vypina poistka.

V beznej prevadzke odoberd motor cca

Sestnasobok IN pri Starte. Vacsi prad je

spbsobeny len skratom, ktory treba vyp-

nut. Tepelné relé treba volit tak, aby znies-
lo zaberovy priud po€as rozbehu motora.

Existuju dva pristupy k vyberu tepelného

relé a poistky:

1. Technicky pristup: tzv. plné vzajomné
istenie relé a poistky. Pri zap6sobeni
relé (t. j. pri pretazeni) sa nesmie pre-
tavit poistka (ani Ciastocne) a pri skrate
(t. j. pri pretaveni poistky) sa zase nesmu
poskodit relé a stykac. Vysledkom tohto
pristupu je predimenzované relé a sty-
kac, ktoré musia vydrzat bez poskodenia
skratovy prud, o je drahSie rieSenie.

2. Ekonomicky pristup: skrat sa v obvode
vyskytuje vynimocne. Je preto lacnejSie
pouzit relé a stykaC na prevadzkové pre-
tazenie. Ak nahodou ku skratu déjde, je
lacnejSie vymenit oba prvky, ako monto-
vat drahsie, ktorych predimenzovanie sa
nevyuzije.

Integrovany motorovy spusta¢ predstavuje
komplexné modulérne zariadenie, ktoré slu-
Zi predovsetkym na spinanie/pripéjanie troj-
fazového asynchrénneho motora na napéja-
ciu siet, ale v zavislosti od stupna integracie
ponuka aj pridavné funkcie, napr.:

e prepatovu ochranu,

¢ nadpridovl ochranu,

¢ ochranu proti tepelnému pretazeniu,

* ochranu proti skratu,

e ochranu pri vypadku fazy a pod.

Jednotlivé funkcie moézu byt zabezpece-
né navzajom pospajanymi samostatnymi

1,7 3,6 10 10 16
2,8 5,7 16 16 20
4.5 9 25 25 32
7 14 32 32 40
10 20 50 50 63
14 28 63 63 80
20 39 80 80 125
28 53 125 125 160
40 74 160 160 200
55 102 200 200 300
75 138 250 300 350
100 180 350 350 500

Tab. 1 Priradenie istenia k asynchrénnym motorom s kotvou nakratko a menovitym napéatim 400 V

|atpljournal| Technika pohonov

prvkami (poistky, stykac, tepelné relé...)
alebo integrovanym pristrojom. Ovladanie
je mozné rucne, elektronicky alebo cez
priemyseln zbernicu. Motorové spustace
sa vyrabaju v Sirokej Skéle pridovych rozsa-
hov od stoviek mA aZ po desiatky ampérov.
Jednotlivé moZznosti a parametre motoro-
vych spustacov zévisia od konkrétneho typu
a vyrobcu konkrétneho spustaca a niektoré
z nich uz boli predstavené aj v ¢asopise ATP
Journal, napr. elektronicky motorovy spus-
ta¢ PKE od firmy Moeller.

Moderné motorové spustace si vybavené
elektronickou ochranou, ktord chrani moto-
ry (ako uz bolo spomenuté) pred zni¢enim
pri spustani, pretazeni, skrate a vypadku
fazy pri trojfazovom napajani. Maju tepelnu
spust na ochranu vinutia motora (nadpru-
dova ochrana) a elektromagnetick(l spust
(skratova ochrana). K motorovym spusta-
¢om sa mdze Standardne pripajat prislu-
Senstvo, ako je podpéatova, resp. vypinacia
spust, pomocné kontakty a pomocné kon-
takty s indikaciou vypnutia. Velkym plusom
pouzitia elektroniky v motorovych spusta-
¢och je aj to, ze motorové spustace moézu
komunikovat s nadradenymi systémami
a odovzdavat im dolezité informacie, ¢o za-
bezpeci komfort pri riadeni roznych techno-
logickych procesov. Dal$ou vyznamnou vy-
hodou novych typov motorovych splstacov
je ich modularita a Siroky rozsah nastavenia
prudu [5], [6].
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Industry 5.0 — technoldgie:
bio-inspirované technoldgie
a inteligentné materialy (4)

V tejto Casti série sa budeme venovat dalSiemu z technologickych

konceptov, o ktoré sa opiera Industry 5.0 [1]. Tentoraz opiSeme
bio-inSpirované technolégie a inteligentné materialy. Tieto
technoldgie a procesy vychadzaju z konceptu biologickej
transformacie. M6zu byt integrované s vlastnostami, ako su
napriklad zabudované senzorové technoldgie a biosenzory
alebo adaptivna ergondmia. Sticastou mézu byt tiez materialy,
pri ktorych vieme sledovat vnutornu strukturu, alebo dokonca
materidly, ktoré maju schopnost samoopravovania a regeneracie.
Samozrejme, do tejto Casti mdzeme zaradit aj materialy

a produkty, ktoré vieme recyklovat a znovu pouzivat [2].

Bio-inSpirované technolégie

Priroda vyvinula materialy, predmety a procesy, ktoré funguji od
makroulrovne po nanouroven. Vznikajlca oblast biomimetiky umoz-
nuje napodobriovat biolégiu alebo prirodu a vyvijat nanomaterialy,
nanozariadenia a procesy. Vlastnosti biologickych materialov a po-
vrchov vyplyvaji z komplexnej sthry medzi morfolégiou povrchu
a fyzikélnymi a chemickymi vlastnostami. Hierarchické Struktiry
s rozmermi prvkov od makrolrovne po nanodroven st v prirode
Uplne bezné, takze poskytuji pozadované vlastnosti. Zariadenia
v molekuldrnom meradle, superhydrofébnost, samodistenie, znize-
nie odporu pri pradeni tekutin, premena a Setrenie energie, vysoka
a reverzibilna prilnavost, aerodynamicky zdvih, materialy a vldkna
s vysokou mechanickou pevnostou, antireflexné, Strukturalne sfar-
benie, tepelnoizolaéné, samolieiace a senzorické mechanizmy sl
niektoré z prikladov vyskytujucich sa v prirode, ktoré st komercne
zaujimavé.

Prikladom bio-in$pirovanych technolégii mézu byt pneumatické sva-
ly, ktoré sa Casto pouzivaji v robotike. Vlastnosti, tvar a spravanie
pneumatického svalu s velmi podobné a porovnatelné s ludskym
svalom (obr. 6), takZe takéto svaly sliZia na pohyb a manipulaciu
s robotom. Tieto technolégie sa Coraz CastejSie pouZzivaju v priemy-
selnych odvetviach [3].

Obr. 6 Pneumatické svaly [1], [4]
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Biosenzor je integrované zariadenie, ktoré premiefa biochemické
signaly na kvantifikovatelny elektricky signal. Typicky biosenzor
pozostava z biologického komponentu a elektronického zariadenia,
ktoré premiefia biologicky signal na meratelny vystup. Biologicka
Cast senzora reaguje s konkrétnou latkou, ktora je predmetom zauj-
mu, za vzniku fyzikéalnej alebo biochemickej zmeny, ktora je dete-
govana a prevadzana prevodnikom na elektricky signal. Zosilfiovac
zvySuje intenzitu signélu, takze ho mozno lahko zmerat. Dizajn
a vyvoj biosenzorov sa dostal do centra pozornosti v poslednom
desatroCi vdaka Sirokému spektru aplikécii, ako je zdravotna sta-
rostlivost a diagnostika choréb, monitorovanie Zivotného prostredia,
kvality vody a potravin, a Coraz SirSie pouzitie méa aj v priemysle.
Hlavné vyzvy spojené s pokrokom biosenzorov su efektivne zachy-
tavanie rozpoznavacich biosignalov a premena tychto signalov na
elektrochemické, elektrické, optické, gravimetrické alebo akustické
signaly. DalSou vyhodou je miniaturizacia pouZivanych snimacich
biozariadeni (vyrobné mikro- a nanotechnoldgie). Biosenzory sl
jednou z poprednych aplikacii biotechnolégie s vyznamom pre via-
ceré odvetvia. Tieto zariadenia maju schopnost poskytovat rychle,
nakladovo efektivne, Specifické a spolahlivé objektivne analytické
vysledky [5].

Inteligentné materialy

Inteligentnymi materialmi v tomto pripade neméame na mysli samo-
uciace sa materidly s bazou znalosti, ale materialy napr. so schop-
nostou samoopravovania a regenerécie. Inteligentné materidly st
pokroCilé produkty, ktoré dokézu snimat Sirokl Skalu podnetov
vratane elektrickych a magnetickych poli, teploty, tlaku, mechanic-
kého namaéhania, hydrostatického tlaku, jasu, jadrového Ziarenia
a zmeny pH a reagovat na ne. Jedine¢né vlastnosti tychto produktov
im umoznuju vratit sa do pdvodného stavu po odstraneni podnetov.
Pokrok v sektore materiélovej vedy viedol k vyvoju materialov pre
Specifické aplikacie a Ucely, ¢o predtym nebolo mozné pri pouziti
konvenénych materialov, ako st polyméry/plasty, kovy, sklo a ke-
ramika. Inteligentné materialy si schopné pracovat na velmi nizkej
funkénej Urovni a mozno ich pouzit vo velmi zlozitych technickych
systémoch zaclenenim dalSich funkcii a vlastnosti.
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Inteligentné materidly sa pouzivaji v aplikaciach, ako st prevod-
niky, akéné cleny, snimace a konStrukéné materialy. Trh s inteli-
gentnymi materialmi je pohanany narastom vyuZzivania produktov
vyrobenych z tychto materidlov. Tieto materidly st ¢asto vyuzivané
medzi r6znymi priemyselnymi odvetviami. Existuje vysoky dopyt po
inteligentnych materidloch z dévodu potencialneho rastu v rozvija-
jucich sa ekonomikéch, ako aj vyvoja v oblasti internetu veci (IoT).
Vyvoj tychto materidlov stal zvacSa nemalé peniaze, ale vyroba uz
byva lacnejSia ako vyroba a vyuzitie konvenénych materialov, sen-
zorov a akénych Clenov. Tiez sa stava, ze jeden materidl nahradza
viacero konvenénych technolégii. Setrenim materidlov a znizenim
nakladov na vyrobu sa sleduje aj dalsi ciel Industry 5.0, a to je
udrzatelny rozvoj. Inteligentné materialy sa vyrébaju z dostupnych
surovin, ktorych méme na zemi prebytok.

Senzory sU komponenty stroja, ktoré reaguji na zmenu mecha-
nickych vlastnosti, ako je viskozita alebo zmena rozmerov. Mozu
premenit fyzikalne parametre, ako je teplota, teplo, pohyb, vihkost,
tlak a iné, na elektrické signaly. Medzi inteligentné materialy mo-
zeme zaradit aj zliatiny s tvarovou pamétou, piezoelektrick( kera-
miku a elektroreologické kvapaliny, ktoré st neoddelitefnou stcas-
tou akénych clenov. AkEné Cleny prevadzaju prijaty riadiaci signal
na mechanicky pohyb, napr. motory a pohony premiefiaju elektricku
energiu na mechanickl vytvaranim nepretrzitych uhlovych rotacii.

Prikladom méZzu byt aj reproduktory, ktoré sa pouZzivaju ako akus-
tické ovladace v aplikaciach aktivnej regulacie hluku. Pneumatické
a hydraulické pohony sa Casto povazuju za uzitocné, ked sa vy-
zaduje velka sila, prikladom moézu byt aj zmienené pneumatické
svaly, nizka frekvencia a posuny, zatial ¢o elektromagneticky pohon
sa pouziva na odozvu proti zotrvacnej elektrodynamickej energii.
Akcné Cleny maju potencial zvysit vykon vozidla a znizit spotrebu
paliva, aby sa zaistilo pohodlie a komfort.

K inteligentnym materidlom moZzno zaradit aj materialy, ktoré maju
schopnost samoopravovania. Najznamej$im postupom na vytvo-
renie materialu, ktory sa méze sam opravit, je vlozenie malych
kapsul Cinidla do samotného materialu. Pri poSkodeni materialu sa
kapsuly rozbiji a uvolnia opravnud latku. Pri tomto dizajne je vSak
rozhodujlca velkost kapsul, pretoze ak su prili§ velké, material sa
oslabi. Mo6zu byt tiez pouzité len raz, ¢o nie je idealne, ak je prav-
depodobné, ze material bude opakovane poskodeny. Ako priklad
z praxe mézeme uviest lakovanie automobilov. Ak vyvoj v oblasti
samoopravitelnych polymérnych povlakov dokéze vytvorit farbu,
ktora odold malym Skrabancom a kordzii, moze to mat vplyv na to,
kolko budl musiet prevadzkovatelia automobilov minGt na opravy.
Aj niedo také jednoduché ma potencial predizit Zivotnost vozidiel,
¢o by bola dobréa spréava pre pouZivatelov. Prikladom méZze byt poly-
uretan so schopnostou samoopravy pri pésobeni ultrafialového (UV)
svetla (obr. 7).

Recyklacia je v dneSnej dobe nevyhnutna, a preto sa aj Industry 5.0
zameriava na tito tému. Miera recyklacie v Eurdpe rastie a opatov-
né pouZitie a recyklacia vyradenych produktov a materialov sa sta-
ne nevyhnutnostou, kedZe je ¢oraz naliehavejs$i nedostatok surovin.
Dnes sa na trh dostévaju nové technologické rieSenia, ktoré zvysia
mnoZzstvo a kvalitu zhodnotenych surovin a umoznia zhodnocovanie
aj z novych zdrojov, ako je napriklad recyklacia kovov zo zloZitych

Obr. 7 Samoopravovaci polyuretan: A1 — pévodné poskodenie,
A2 — poskodenie po 15-minttovom pbsobeni UV svetla,
A3 — poskodenie po 30-minttovom pbsobeni UV svetla [6]
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produktov po uplynuti Zivotnosti. Technologicki vyvojari postupuju
v odpadovom cykle viac proti pradu, aby vyrabali produkty a ma-
teridly, ktoré sa lahSie separuju, opatovne pouzivaju a recyklujd.
Prijatie optimalnych rieSeni recyklacie bude mat pozitivny vplyv
na zivotné prostredie niekotkymi sposobmi. Vedie to k znizeniu lik-
vidacie odpadu na skladkach a zniZeniu spotreby energie a emisif
sklenikovych plynov. Znizi sa aj dopyt po novych (,primarnych*)
surovinach, kedze recyklovany material dostupny na trhu je Casto
lacnejsim zdrojom pre vyrobcov. Inteligentné materialy sa zvacsa
vyrébaju z jednej latky, pripadne latok, ktoré sa jednoduchym prin-
cipom rozdelia a tak je ich recyklacia velmi jednoducha, pripadne
sa tieto materidly po vyliceni z jedného procesu daju vyuzit pri
inom procese [7].

Zaver

V tejto Casti série sme predstavili druh( z hlavnych podpornych
technoldgii konceptu Industry 5.0, bio-inSpirované technolégie
a inteligentné materialy. V nasledujlcej Casti série opisSeme dalSie
technoldgie podporujuce Industry 5.0, ako su opisané v dokumen-
te, ktory bol vydany EK [2], konkrétne pdjde o digitélne dvojca a si-
mulécie v redlnom case.
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| Vplyv teploty prostredia
na fotometrické parametre
LED svetelnych zdrojov

Laboratérne skusky svietidiel a svetelnych zdrojov prebiehaji v Spe-
cializovanych fotometrickych laboratériach pri urcitych laboratér-
nych podmienkach vymedzenych normou STN EN 13032. Jednou
z mnohych podmienok je teplota v laboratériu 25 °C. Tato teplota
je merana tak, aby meranie nebolo ovplyviiované pridenim vzduch
klimatizécie ani salanim svietidla — idedlne podmienky. Na druhej
strane svietidlo méZze byt instalované do priestorov, kde okolita tep-
lota bude vysoko prevySovat 25 °C. Takymito priestormi mézu byt
napr. vysoké priemyselné haly, ktoré sice maju vzduchotechniku
pod stropom, ale instalované svietidla ¢asto byvaju umiestnené nad
vzduchotechnikou blizko stropu. Teplotu prostredia moze este zvysit
pripadny technologicky proces vyroby, pri ktorom vznika prebytocné
teplo. Charakterizaciou elektrickych a fotometrickych parametrov
LED svetelnych zdrojov a LED svietidiel v zavislosti od teploty sa
zaobera IES LM-82-11. Vykon LED zévisi od teploty PN priechodu,
ktor( ovplyviiuje spdsob integracie LED do svietidla a prostredie
aplikacie. Vo vSeobecnosti je vykon LED z hladiska svetelného toku,
farby svetla a zivotnosti zavisly od teploty PN priechodu.

Polas prevadzky moze teplota PN priechodu dosiahnut 150 °C.
Pri tejto teplote je mnoZstvo prenasanej tepelnej energie do prostre-
dia radiaciou velmi malé. Preto sa na efektivne obmedzenie teploty
PN priechodu pouzivaju aktivne alebo pasivne chladi¢e. Zapojenie
jednotlivych komponentov a prenos tepla medzi nimi znazoriiujeme
pomocou tepelného modelu. Tepelny odpor je miera schopnosti ma-
teridlu rozptylit teplo [2]. Tepelny model zjednoduSeného sériového
tepelného odporu pre LED tepelny systém je zobrazeny na obr. 1
[3]. Tepelny odpor medzi chladicom a okolitym vzduchom zavisi
od vodivosti a konstrukcie chladi¢a. Prenos tepla medzi LED modu-
lom a chladi¢om je vacsinou vedenim. Teplo z chladic¢a je rozptyle-
né do okolia prevazne pradenim, v mensej miere salanim [3].

Obr. 1 Tepelny model:

Q — prenos tepla cez okruh, Tc — teplota merand na module,

Ths — teplota chladica, T, — teplota okolia, Ryc-ns, Ro ns-a — tepelny odpor
medzi bodom merania T¢ a chladi¢om, resp. medzi chladi¢om a okolim

Chladenie LED modulov

Aby LED moduly fungovali spravne, st svietidla konstruované s urci-
tym chladenim. Odvod tepla je kli¢ovym faktorom, ktory obme-
dzuje vykon LED svetelného zdroja. Maximéalnu pracovnu teplotu
presne definuje vyrobca. Pri prekroceni tohto teplotného limitu sa
spusta degradacia LED Cipu a z toho vyplyvajlce znizenie Zivotnosti
a svetelného toku. Chladenie LED modulov moze byt pasivne alebo
aktivne.
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V osvetlovacich sustavach s LED svietidlami
zohrava teplota prostredia doélezita ulohu.
Teplotu LED modulov ovplyvnuje viacero
faktorov, napriklad prudenie okolitého
vzduchu, ohrev od prilahlych svetelnych
zdrojov ¢i od ostatnych komponentov
svietidiel a pod. Pri projektovani osvetlovacich
sustav treba uvazovat teplotu prostredia ako
jeden z mnohych vstupnych parametrov
ovplyviujucich vysledné fotometrické
parametre navrhnutej osvetlovacej sustavy.
Vyberom nevhodného typu LED svietidla

do daného prostredia méze dojst k prehriatiu
LED modulu, ¢oho nasledkom moze byt
zmena svetelného toku zdrojov, znizenie
Zivotnosti svietidla, pripadne destrukcia LED
&ipu. Clanok sa zaobera problematikou teploty
prostredia a jej vplyvom na fotometrické
parametre LED svetelnych zdrojov.

Pasivne chladenie LED modulov

Potrebna velkost chladi¢a zavisi od rozdielu medzi teplotou LED
modulu Tc a teplotou okolia T,, celkového prikonu a materiélovych
vlastnosti chladi¢a. Aby sa zaistilo adekvatne chladenie, musi sa
pri navrhu chladi¢a brat do Gvahy aj ohrev vzduchu spbsobeny
zdrojmi tepla v blizkosti rieSeného LED modulu. Kazdé rozhranie
v systéme zvySi celkovy tepelny odpor, a preto je dolezita dobra
tepelna vodivost v kazdej Casti tepelnej cesty. Ak sa chladi¢ vyraba
z viacerych kusov, je nutné venovat pozornost dékladnej montazi
jednotlivych Casti. ZlepSenie tepelného odporu medzi jednotlivymi
Castami chladiaceho systému moézeme dosiahnut pouzitim tenkej
vrstvy teplovodivej pasty. Sirenie tepla konvekciou prebieha na po-
vrchu chladica, preto plati, Zze vacsia plocha rozptyli viac tepla
do prostredia. Ak je chladiaci systém v uzatvorenej oblasti alebo
prudeniu vzduchu zabranuji konstrukéné Casti svietidla, méze dojst
k neadekvatnemu chladeniu. Aby boli splnené poZziadavky na vykon
a zivotnost LED panela, je dblezité maximalizovat G¢innost chladica
napriklad jeho vhodnym umiestnenim. Rebrovanie chladi¢a by malo
byt umiestnené tak, aby zohriaty vzduch mohol sttpat. Pocet rebier
chladic¢a zohrava dolezitl rolu z hladiska jeho G¢innosti. Velky pocet
rebier nahusto uloZenych vedla seba ma sice velkl plochu na odvod
tepla, avSak Ucinok odvodu tepla konvekciou bude znizeny z dévodu
nedostato¢ného pristupu vzduchu [3, 41.

Aktivne chladenie LED modulov

Cim je vykon LED modulu vy$8i, tym je va&Sia aj poZiadavka na
velkost chladica. AvSak to moze predstavovat vyzvu pri navrhovani
svietidiel s kompaktnymi rozmermi. RieSenim tohto problému méze
byt pouzitie aktivneho chladenia. Aby sa vytvorilo spravne rieSenie
aktivneho chladenia pre LED s vysokym jasom, metéda tepelného
riadenia musi mat nizku spotrebu energie, dostatocnu flexibilitu
na zabudovanie do réznych typov svietidiel a Zivotnost rovnajlcu
sa zivotnosti svetelného zdroja alebo vyssiu. Typy aktivneho chlade-
nia LED modulov spocivajd v natenej cirkulécii vzduchu cez rebra
chladi¢a pomocou ventilatora alebo pomocou syntetickej dyzy, ktora
pouziva oscilujice membrany na vytvorenie impulzov vzduchu pres-
ne smerovanych do oblasti vyZadujlcej chladenie.

Dalgie moznosti aktivneho chladenia LED modulov st [4]:
¢ chladenie pomocou termoelektrického ¢lanku,
 chladenie kvapalinou,

e chladenie pouzitim radialnych ventilatorov.
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Koncepcné aspekty aktivneho chladenia su [41:

¢ zabezpecenie dizajnu svietidla s ohladom na vstup studeného
vzduchu a vystup hortceho vzduchu,

* zabranenie cirkulécii teplého vzduchu vnutri svietidla,

e minimalizacia hluku ventilatora alebo syntetickej dyzy.

Poziadavky na meranie svetelného toku
a nahradnej teploty chromatickosti

Standardné skugky svetelnych zdrojov a svietidiel s ohfadom na ich
pouZzitie v praxi sa vykonavaju vo svetelnotechnickom laboratériu.
Tieto laboratérne merania st nevyhnutné pre spravny navrh osvet-
lovacej sustavy. Vystupom tychto skiSok st parametre ako svetelny
tok a jeho distriblicia do priestoru, rozmery svietidla a svetelnocin-
nej Casti, elektrické parametre a pod. Laboratérne poziadavky a po-
stupy tychto skuSok vychadzaju z normativnych dokumentov, ako je
napr. STN EN 13032 Svetlo a osvetlenie. Meranie a vyhodnotenie
fotometrickych Udajov svetelnych zdrojov a svietidiel. Treba zdo6-
raznit, Ze laboratérne podmienky pouzivané pri testovani svietidiel
mozu byt odlisné od podmienok na mieste instalacie svietidiel [5].

Aby sme zistili vplyv teploty na fotometrické parametre LED svetel-
nych zdrojov, vykonali sme meranie podla IES LM-80-11. V tomto
dokumente su definované tieto postupy a poZziadavky na meranie
LED modulov v zavislosti od teploty [11:

e meraci bod teploty T. definuje Ziadatel o vykonanie merania alebo
vykonéavatel merania,

meraci pristroj teploty moéze byt termoclanok alebo termistor,
tepelné prostredie moze byt v uzavretom priestore,

testovana jednotka moéze byt umiestnend na termoelektricky
chladi¢ alebo vloZena do tepelnej komory,

najdolezitejSim aspektom regulacie teploty je zabezpelit taky
sposob regulacie teploty, ktory je ekvivalentny s ohrievanim tes-
tovacej jednotky v jej aplikécii a so spésobom jej chladenia,

kym sa vykonaju vSetky fotometrické merania pri akejkolvek na-
stavenej teplote, musi byt testovacia jednotka prevadzkovana do-
statogne dlho, aby sa na tdto teplotu stabilizovala. Cas potrebny
na stabilizaciu zavisi od typu testovanej jednotky.

Laboratorne meranie

Pre potreby laboratérneho merania podla IES LM-82-11 sme skon-
Struovali zariadenie na teplotni stabilizaciu LED modulov (obr. 3).
Zariadenie sa sklada z pasivneho chladi¢a v podobe dvoch hlini-
kovych profilov a aktivneho chladenia v podobe termoelektrickych
¢lankov a axialnych ventilatorov, ktoré poméhaju odvadzat teplo
z termoelektrickych ¢lankov. Pomocou tohto zariadenia moézeme
teplotne stabilizovat LED modul na teplotu vyssiu alebo nizsiu, ako
je jeho nominalna teplota (teplota pri vypnutom aktivnom chlade-
ni). Bod merania teploty vzorky Tc bol uvedeny vyrobcom na LED
module (obr. 2). Vykon pouzitych termoelektrickych ¢lankov ndm
umoznil stabilizovat teplotu T v rozsahu 32 — 80 °C pre testovan(
vzorku 1 a v rozsahu 24 — 80 °C pre testovanu vzorku 2.

Meranie prebiehalo v gulovom fotometrickom integratore. Pri me-
rani bola okolita teplota T, 25 °C. Na vzorke 1 bola pri vypnutom
chladiacom systéme namerana teplota Tc = 41 °C. Vzorka 2 mala

Obr. 2 Meraci bod teploty
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Obr. 3 Zariadenie na teplotnu stabilizaciu LED modulov

pri vypnutom chladeni teplotu Tc = 32 °C. Chladi¢ bol vo volhom
priestranstve a modul pracoval s nominalnym pridom. Tento stav
sme povazovali za referencny pri vypocCte relativneho svetelného
toku, tzn., Ze pri tomto stave ¢ = 100 %. Nésledne sa na module
nastavovala teplota Tc pomocou regulécie vykonu termoelektrickych
¢lankov. UdrZiavali sme konstantny vykon LED modulu pomocou
riadeného pridového zdroja. Merali sme elektrické parametre ter-
moelektrickych €lankov, intenzitu osvetlenia prepocitavanu na rela-
tivny svetelny tok ¢rel, nahradnu teplotu chromatickosti CCT a index
farebného podania Ra. Vysledky merani s zobrazené v tab. 1 a 2
anaobr.4ab.

Zaver

Vysledkom merania je zistenie, ze v pripade aktivneho chladenia
LED modulov relativny svetelny tok vzoriek vzrastol minimalne.
Pri stabilizovani vzoriek na teplotu Tc = 80 °C klesol relativny sve-
telny tok takmer o0 6 %. Takato zmena svetelného toku méze spo-
sobit rozdiel medzi ndvrhom osvetlovacej ststavy a realnou osvetlo-
vacou sustavou, ak projektant neuvazoval moznt zmenu svetelného
toku vplyvom teploty.

Néhradna teplota chromatickosti CCT so zvySovanou teplotou LED
modulu rastla minimalne. Pri vzorke 1 bola nominalna nahradna
teplota chromatickosti 3 615 K. Maximéalna nahradna teplota chro-
matickosti 3 672 K bola namerana pri teplote vzorky 1 T¢ = 78 °C.
Vzorka 2 mala nominalnu néhradnl teplotu chromatickosti
3 562 K. Maximéalna nahradna teplota chromatickosti 3 620 K bola

Obr. 4 Zavislost relativneho svetelného toku od teploty LED modulu

Obr. 5 Zavislost relativneho svetelného toku od teploty LED modulu
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Tc [°C] U vl [ImAl | PpIWIl | ®[%] | CCTIKI | RAL-] Te [°C] U vl [ImAl | PpIWIl | ®[%] | CCTIKI | RAL-]
32 48,31 349 30,66 | 101,19 | 3597 83,7 24 43,22 | 49,98 10,65 | 100 3560 83,6
34 48,3 349 4,64 | 100,94 | 3602 83,6 26 43,23 | 49,99 2,85 | 100,07 | 3555 83,7
36 48,25 350 1,83 | 100,73 | 3605 83,7 28 43,21 49,98 1,08 | 100 3 557 83,6
38 48,23 350 0,59 | 100,49 | 3601 83,7 30 43,19 | 50,1 0,18 | 100 3 560 83,5
40 48,18 350 0,01 | 100,17 | 3612 83,6 32 43,16 | 49,99 0 100 3 562 83,5
41 48,18 350 0 100 3615 83,6 34 43,11 | 49,99 0,39 99,79 | 3554 83,9
42 48,17 350 0,06 99,87 | 3613 83,5 36 43,08 | 50 0,98 99,71 | 3561 83,8
44 48,13 350 0,38 99,61 | 3619 83,4 38 43,04 | 50 1,76 99,43 | 3568 83,9
46 48,12 350 0,9 99,35 | 3612 83,6 40 43 50 2,49 99,5 3 561 83,8
48 48,7 350 1,59 99,1 3620 83,6 42 42,98 | 50 3,44 99 3569 83,8
50 48,05 350 2,44 98,98 | 3629 83,7 44 42,94 | 50,01 4,8 98,64 | 3577 83,6
52 48,02 350 3,63 98,68 | 3626 83,6 46 42,9 50 5,89 98,35 | 3575 83,7
54 47,99 350 4,89 98,36 | 3632 83,7 48 42,86 | 50 7,34 98,14 | 3581 83,8
56 47,96 350 6,36 98,07 | 3638 83,6 50 42,83 | 50 8,6 97,85 | 3582 83,8
58 47,91 350 7,63 97,81 | 3633 83,6 52 42,79 | 50 10,05 97,64 | 3598 83,6
60 47,89 350 9,24 97,54 | 3632 83,8 54 42,85 | 50 11,64 97,42 | 3592 83,6
62 47,86 350 10,52 97,25 | 3647 83,6 56 42,82 | 50 13,06 97,21 | 3591 83,7
64 47,83 350 12,12 96,99 | 3643 83,7 58 42,78 | 50 14,92 96,92 | 3594 83,8
66 47,79 350 13,96 96,61 | 3650 83,7 60 42,95 | 50 16,84 96,7 3596 83,8
68 47,86 350 16,13 96,34 | 3657 83,5 62 42,81 50 18,32 96,42 | 3604 83,8
70 47,83 350 17,91 96,04 | 3656 83,7 64 42,89 | 50 20,17 96,2 3613 83,8
72 47,77 350 19,1 95,74 | 3658 837 66 42,96 | 50 22,4 95,9 3609 83,7
74 47,8 350 24,71 95,49 | 3669 83,6 68 42,97 | 50 25 95,568 | 3608 83,7
76 47,77 350 27,23 95,14 | 3 666 83,7 70 42,79 | 49,99 | 27,36 95,41 | 3613 83,8
78 47,82 350 33,51 94,88 | 3672 83,6 72 42,83 | 49,99 | 29,91 95,13 | 3618 83,6
80 47,9 350 40,92 94,53 | 3667 83,8 74 43,03 | 50 33 94,91 | 3620 83,8

Tab. 1 Prehlad meranych veliéin vzorky 1 76 42,88 | 50 35,81 94,7 3617 83,8
78 42,95 | 50 38,52 94,4 3615 83,9
namerana pri teplote vzorky 2 Tc = 74 °C. Index farebného podania 80 42,99 | 50 40,72 | 9423 | 3619 | 838

sa vplyvom teploty nezmenil vobec. Dovodom rozdielnej minimal-
nej stabilizovane] teploty T¢ vzorky 1 a 2 bol nedostatocny vykon
termoelektrickych ¢lankov, ktory spésoboval prehriatie chladiaceho
systému a tak nebolo mozné vzorku 2 dostato¢ne stabilizovat pri
teplote nizSej ako 32 °C.

Je dolezité, aby bol tepelny systém LED modulov navrhovany podla
jeho aplikacie. Nasledny vyber vhodnych svietidiel je Glohou pro-
jektanta osvetlovacej sUstavy. Projektant musi zohladnit faktory ako
umiestnenie svietidla (prisadené/zapustené) alebo izolaciu svietidla,
ktoré maju vplyv na vykon tepelného systému. Prostredie s vysokou
teplotou okolia alebo s obmedzenym pridenim vzduchu bude vyza-
dovat efektivnejsi tepelny systém LED svietidla. V opa¢nom pripade
bude nutné osvetlovaciu ststavu dostatocne predimenzovat tak, aby
boli splnené fotometrické parametre dané normou STN 12464-1
na Ukor spotreby elektriny.
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Farnell rozsiruje rad testovacich
a analytickych produktov
o kompaktnu spektroskopiu Broadcom

Spolocnost Farnell, ¢len skupiny Avnet a globalny distribltor
elektronickych komponentov, produktov a rieSeni, rozsirila svoje
portfélio testovacich a meracich produktov o novy rad miniatir-
nych spektrometrov a slvisiacich vyhodnocovacich stprav od spo-
lo€nosti Broadcom. Technici v prevadzkach a laboratériach majud
teraz pristup k najlepSim spektrometrom vo svojej triede, ktoré
spolo¢nost Farnell po prijati objednavky ihned odosiela.

Kompaktné modularne spektrometre od Broadcomu mozno pouzit
na presné meranie ultrafialového (UV), viditelného (VIS) a blizkeho
infracerveného (NIR) svetla. SU vhodné pre Sirok( 8kélu aplikéacii
vratane riadenia a monitorovania procesov, lekérskej diagnostiky,
kvality vody, analyzy materialov, polymérov a prostredia, merania
farieb a svetla a kontroly kvality. Vdaka vysokej flexibilite st spek-
trometre dokonalou volbou na analyzu procesov a detekciu miest,
kde treba meranie realizovat.

4 BROADCOM

wave

USB spektrometre Broadcom a sUvisiace vyhodnocovacie stpravy

dostupné zo skladu spolo€nosti Farnell zahtiaju:

¢ Infraterveny spektrometer Qneo je navrhnuty na spolahlivl
a cenovo vyhodnd priemyselnU integraciu pre velkoobjemovt
vyrobu podporujicu optickl analyzu v spektrdlnom rozsahu
medzi 950 — 1 700 nm. Qneo vybaveny nechladenym InGaAs
senzorovym polom umoziiuje profesionalne snimanie s vysokou
citlivostou. Ultrakompaktny dizajn s rozmermi mensimi ako kre-
ditna karta sa vyznacuje velkymi moznostami nastavenia, ktoré
kombinuje vysokd odolnost v priemyselnom prostredi, vysoky
opticky vykon a jednoducht integraciu s niekolkymi sériovymi
rozhraniami.

¢ Rad Qmini pozostava z miniatUrnej spektroskopie s integrova-
nou elektronikou pre mobilné aplikécie a priemyselné prevadzky
pokryvajlc rozsahy UV, VIS a NIR. Dva zo Siestich modelov sa
vyznacuju Sirokym spektralnym rozsahom od 190 do 1 100 nm,
jeden maé lepsie vyuzitie pri UV nasadeni v aplikaciach s obme-
dzenym priestorom. Vykonna zabudovana elektronika poskytuje
jednoduch integraciu a vylepSené spracovanie spektier.

* Rad Qwave2 kombinuje vynikajuci vykon v kompaktnom kryte,
pricom je urceny na sofistikované meranie v oblasti UV, VIS
a NIR. S vykonom, ktory sa beZne vyskytuje v ovela vacsich
spektrometroch, Qwave pontka vysoké optické rozliSenie a cit-
livost, dynamicky rozsah a tepelnt stabilitu. S 3 648-bodovym
linedrnym CCD snimacom s vysokym rozliSenim je Qwave vhod-
ny pre laboratéria a vyrobcov OEM.

www.farnell.com
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Farnell rozsiruje ponuku rieseni na napajanie
o InnoSwitch™3

Spolo¢nost  Farnell,
¢len skupiny Avnet
a globalny distribd-
tor  elektronickych
komponentov, pro-
duktov a rieseni, po-
silnila svoje portfélio
produktov na napa-
janie o rad integ-
rovanych  obvodov
InnoSwitch3 s technoldgiou PowiGaN. Tato nova ponuka produk-
tov podporuje konstruktérov pri vyvoji novych produktov, ktoré
vyzaduju vy$Siu energetickl Ucinnost.

Technolégia PowiGaN spolo¢nosti Power Integrations znizuje stra-

ty vznikajlce pri prepinani, ¢o umoznuje, ze nabfjacky, adaptéry

a napajacie zdroje s otvorenym ramom budu efektivnejsie, mensie

a lahsie ako bezné kremikové alternativy. Integrované obvody za-

loZené na PowiGaN dosahuju az 95-percentnl Ucinnost v celom

rozsahu zataZzenia a az 100 W v uzavretych implementaciach

adaptérov bez potreby chladi¢a. Bezné aplikacie zahfiaju:

e pomocné a zélozné napajacie zdroje pre spotrebice a bielu
techniku,

* pocitaCe a spotrebné produkty,

» merace energii (elektrina, plyn, voda),

e inteligentny siet (smart grid),

¢ priemyselné napajacie zdroje.

Rodina produktov InnoSwitch3 sa vyznacuje energetickou Ucin-
nostou EcoSmart™, ktora zaistuje, Ze zariadenia moézu lahko
splnit globalne predpisy o energetickej Ucinnosti. VSetky produkty
v portféliu obsahuju viaceré ochranné funkcie vratane prepatovej
a podpéatovej ochrany, obmedzenia vystupného prepétia a nadpru-
du a vypnutia pri nadmernej teplote. Medzi produkty InnoSwitch3,
ktoré su teraz dostupné od spolo¢nosti Farnell, patria:

* Rad InnoSwitch3-EP dramaticky zjednodusSuje névrh a vyrobu
blokujlcich menicov energie, najma tych, ktoré vyzaduju vyso-
ki ucinnost a/alebo kompaktni velkost. Kombinuje primarne
a sekundarne ovladace a bezpec¢nostnl spatnd vazbu do jedné-
ho integrovaného obvodu. Zariadenia st dostupné so Standard-
nymi a $pickovymi moznostami dodavky energie a bezne pou-
zivanymi ochrannymi funkciami proti automatickému restartu.
Rad InnoSwitch3-Pro umoziiuje vyvoj plne programovatelnych
vysokoucinnych napéjacich zdrojov v kompaktnych skriniach.
Univerzélne rozhranie 12C napomaha dynamickému riadeniu
vystupného napétia a pradu spolu s mnohymi konfigurovatel-
nymi funkciami. Telemetria poskytuje hlasenie o naprogramo-
vanych funkciach a poruchovych rezimoch. Integrované obvody
InnoSwitch3-Pro sU idealne pre aplikacie AC-DC napéjania, kde
je potrebné jemné nastavenie vystupného napatia a pradu.
Rad InnoSwitch3-CP spéja vysokonapéatovy prepinac na primar-
nej strane, primarne a sekundarne ovladace a bezpe€nostnu
spatnd vazbu do jedného integrovaného obvodu. Tieto zaria-
denia ponukaju konstantny profil napajania a podporuji bezné
kombinacie blokovania a automatického restartu, ktoré vyzadu-
ju aplikacie, ako je rychle nabijanie a navrh USB PD. Zariadenia
sU dostupné s kompenzéciou poklesu napétia v kébloch alebo
bez nej.

Integrované obvody InnoSwitch3 vratane EP, Pro a CP sl do-
stupné aj bez technolégie PowiGaN, ktora kombinuje priméarne,
sekundérne a spatnovazbové obvody v jedinom off-line obvode
blokovacieho prepinaca ur¢eného na povrchovl montéz.

Portfélio produktov InnoSwitch3 spolocnosti Power Integrations
s technoldgiou PowiGaN je teraz dostupné od Farnell v EMEA,
elementl4 v APAC a Newark v Severnej Amerike.

www.farnell.com
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0d Zelenej dohody k realite:
Aky ma Slovensko plan do roku 2030?

Elektromobilita bola jednou z hortcich tém prvého panelu s ndzvom
Néklady a benefity zelenej transformacie. Eurépska komisia vnima
prechod k elektromobilite ako jeden z klicovych prvkov zniZenia
emisii z dopravy. ,Vela sa hovori o prechode na Cistli dopravu.
Pozrime sa vSak na Eurépu. Mame priblizne 250 miliénov osob-
nych aut, ktoré tvoria 15 % nasich emisii. Na globalnej Grovni je to
priblizne jedno percento. Aj keby vSetky auté na fosilne paliva zajtra
zmizli a nahradili by sme ich elektromobilmi, vplyv na svetov( uhli-
kovU stopu by bol minimélny,“ uviedol generdlny riaditel Slovnaftu
Marek Senkovi¢. Tiez zdoraznil, ze Eurdpa by svoju pozornost mala
zamerat na iné sektory ekonomiky, napriklad na lodnl dopravu, kde
by efekt klimatickych opatreni mohol byt vyznamnejsi. ,,Namiesto
elektromobilov sa zamerajme na lode,“ hovori.

Britsky splnomocnenec pri COP26 John Murton priznava, Ze pre-
vadzka elektromobilov je lacnejSia ako pouzivanie aut so spalova-
cim motorom. Podobny vyvoj je aj v energetike, kde vyroba solarnej
¢i veternej elektriny zacina byt lacnejSia nez vyroba elektriny z fo-
silnych paliv. ,Ekonomika zaloZzen& na fosilnych palivach zanika.
NemdZeme v Eurépe strkat hlavu do piesku a predstierat, Ze sa
to nedeje,” uviedol J. Murton. Prevadzkovanie a servis elektromo-
bilu stvisi s po¢tom jeho pohyblivych Casti. Kym auto na baté-
rie ma zhruba 50 casti, auto na spalovaci motor zhruba 1 500.
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Koncom minulého roka sa konalo podujatie s nazvom
Dekarbonizécia slovenskej ekonomiky 2021, ktoré
kazdoro¢ne organizuje portal EURACTIV Slovensko.
Podujatie reflektovalo na prijaty balik legislativnych

navrhov Fit for 55, ktory ma ¢lenskym Statom
pomadct znizit emisie sklenikovych plynov do roku
2030 0 55 % oproti roku 1990. Pocas piatich dni sa
na konferencii s medzinarodnou tcastou otvorili
dolezité témy tykajuce sa transformacie Slovenska
na zelend ekonomiku. Okrem rozvoja obnovitelnej
energie sa diskutovalo o elektromobilite,
obnove budoyv, slovenskom priemysle
a v neposlednom rade o nakladoch
a prinosoch transformdcie.

,Celozivotné naklady na elektromobil sii uz dnes nizsie ako celozi-
votné naklady na auto so spalovacim motorom. Uz dnes je lacnejSie
prevadzkovat elektromobil. Postupne bude klesat aj nakupna cena,”
dodal J. Murton.

Odbornici sa dalej zhoduju, Ze je potrebnéa celosvetové spolupréca.
»Sme v situacii, ked stojime pred velkou riekou na brehu a je otéz-
ne, ¢i Eurépa pojde prvéa, sko¢i do vody a mozno sa utopf, alebo
s inymi kontinentmi postavi spolo¢ny most a prejde cez tu rieku.
Jednoducho, ja si myslim, ze Eurépa nemdze ist sama v boji proti
klimatickym zmenam,“ dopiiia M. Senkovig.

Slovensko mé silny priemyselny sektor, a preto niektoré zmeny kli-
matického zékona vnima velmi citlivo. Ako je eurdpsky a sloven-
sky priemysel pripraveny na zelenl transformaciu? Aké rieSenia
by mohli byt aplikovatelné na tieto odvetvia? Aké politické stimuly
mozu pomoct z kratkodobého a dlhodobého hladiska, aby sme
dosiahli eurépske ciele dekarbonizacie? O tychto otazkach sa dis-
kutovalo v druhom bloku s nazvom Ocitne sa slovensky priemysel
na eurépskej periférii?.

Priemysel bude potrebovat finanéni injekciu na to, aby sme
na Slovensku dokazali spinit vSetky ciele dekarbonizacie.
»,Momentalne pracujeme na troch nastrojoch podpory. V plane
obnovy pocitame s 350 milionmi eur na dekarbonizéciu priemys-
lu. Dalej mame modernizaény fond, kde momentalne rozbiehame
teplarenstvo, nasledovat bude priemysel. Tretim néstrojom bude
kompenzacia nepriamych nakladov,“ otvara diskusiu Milan Zvara,
riaditel odboru politiky zniZzovania emisii sklenikovych plynov
na Ministerstve Zivotného prostredia SR.

Rok 2030 bude medznikom, ked sa v priemysle za¢nl vo velkom
zavadzat prelomové technoldgie. Oceliarsky priemysel hra dolezitu
Ulohu pri tejto zmene. VacSina technolégii budlcnosti ako elektro-
mobily ¢i obnovitelné zdroje elektriny sU postavené z ocele. ,Ak
chce Eurdpska Unia splnit svoj ciel znizit emisie o 55 % do roku
2030 oproti roku 1990, bude na to jednoznacne potrebovat ocel.
Napriklad veterna elektraren potrebuje v priemere okolo 200 ton
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ocele na jeden inStalovany megawatt. Zelen ocel budd na svoju
dekarbonizaciu okrem energetiky potrebovat aj mnohé iné sektory,
napriklad doprava,“ hovori Juraj Sabol, generalny manazér pre stra-
tégiu a riadenie projektov z U. S. Steel KoSice.

Rychle a nepredvidatelné zmeny tlacia slovensky priemysel k maru.
»,Mnohé dekarbonizacné rieSenia a nastroje s priamo postavené
na vyuziti ocele. Treba v8ak zaroven dodat, Ze priemysel, nielen nas,
potrebuije stabilitu a predvidatelnost a z tohto pohladu je navySova-
nie uz prijatych cielov bez toho, aby o nich existovala globélna do-
hoda, nie Uplne $tandardnym krokom. Politici by si mali uvedomit,
7e by sa nemalo stat pravidlom robit zmeny tychto rozmerov bez
konzultacie s dotknutymi stranami a bez nalezitého preskiimania
dosahu,“ uzatvara J. Sabol.

Rozvoj obnovitelnych zdrojov je vzdy aktuélna téma, a preto sa jej
nevyhli ani diskutujlici pocas tretieho dfia podujatia. V porovnani
so susednymi krajinami sa Slovensko nachadza na najniz8ej priecke
v rebri¢ku, pokial'ide o ciele v oblasti OZE a energeticky mix. ,,Je mi-
moriadne dolezité, aby krajiny zacali spolupracovat a nevytvéarali si
predstavu sebestacnych energetickych ostrovcekov,“ hovori Genady
Kondarev, vyskumnik pre strednti a vychodnt Eurépu z E3G.

Karol Galek

Pocas diskusie sa mohli posluch&ci v ankete vyjadrit, ktory obnovi-
telny zdroj ma najvacsi potenciél rozvijat sa na Slovensku. Solérna
(45 %) a geotermélna energia (41 %) boli na vedUlcej priecke
v ankete, nasledovala vodnéa energia (36 %), zeleny vodik (27 %),
biomasa (14 %), spalovanie odpadov (14 %) a veterna energia
(5 %). Vysledky ankety sa zdali prekvapujuce. ,Vietor méa obrov-
sky potencial aj na Slovensku. Pozrime sa do Rakuska, ten vietor,
ktory tam majl, sa neotd€a na hraniciach. Na Slovensku je tzv.
princip NIMBY (z angl. not in my back yard). Ludia sa boja novych
veci. Obce v RakUsku z veternych elektrarni len profitujd,” reaguje
na vysledky Karol Galek, Statny tajomnik Ministerstva hospodéar-
stva SR. Dodéva: ,0ZE budd nékladovo efektivne vtedy, ked budu
umiestnené vo vhodnej lokalite, kde ich obyvatelia akceptuju a kde
budU spitat zasady ochrany Zivotného prostredia. Po splneni tychto
podmienok a kritérii nie je dovod klast prekazky akejkolvek zelenej
technoldgii. Ak by som vSak mal vyzdvihnit jeden perspektivny do-
maci zdroj, upriamil by som pozornost na geotermalnu energiu.“

Dalsi blok bol venovany obnove budov ako ddlezitému pilieru de-
karbonizéacie Slovenska. Sektor budov je v stcasnosti zodpovedny
za takmer 38 % emisi sklenikovych plynov v EU. Eurdpska komisia
prichédza s novymi iniciativami, ktoré by mali vyustit do zniZenia
emisii v sektore budov. Slovenské vlada zareagovala velmi prompt-
ne a predovSetkym v pléne obnovy vyclenila zna¢né prostriedky
na renovaciu nielen rodinnych domov, ale aj verejnych budov. Podla
komisie je dolezity celostny pristup k samotnej budove, to zname-
na, ze stCastou obnovy by mala byt aj integracia OZE, dalej by sa
mal klast déraz na obehovost, mala by sa zohladnit uhlikova stopa
celého Zivotného cyklu, ako aj zdravotné a environmentalne vplyvy.

Podujatie uzavrel piaty blok venovany transformacii automobilové-
ho priemyslu. Predmetom diskusie boli trendy, ktoré budu transfor-
maciu formovat. Slovensko mé v tejto oblasti velmi dobri poziciu
v porovnani s inymi &lenskymi krajinami EU. Preklenutie vyroby
smerom k elektromobilom ¢&i batéridm urychlia okrem slUbeznych
procesov dekarbonizacie a automatizacie aj nové navrhy Eurdpskej
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komisie. Napriek nespochybnitelnym trendom na Slovensku chyba-
ju konkrétne plany a predstavy, ako tunajsi automobilovy priemysel
transformovat. Rovnako chybaji aj plany transformacie regiénov
s vysokou zavislostou od vyroby aut.

»Automobilovy priemysel vzdy tvoril nosny pilier priemyslu Eurdpy.
V sucasnosti vidime, Ze jednym z megatrendov je globalizacia.
Hospodarske taZisko automobilového priemyslu sa prestva z EU
a USA do Azie. V Cine sa momentalne produkuje 26 miliénov
ut roéne v porovnani s 22 milisnmi v EU. A Cina takisto patrila
k prvym krajinam, kde sa zacali vyrabat elektromobily a mé rozvinu-
té odvetvie vyroby batérii,“ otvorila diskusiu Monika Sitarova, vice-
prezidentka Poradnej komisie pre priemyselné zmeny z Eurépskeho
hospodérskeho a socialneho vyboru.

eaLLBUIDPA RU

Monika Sitarova

Podla vyzvy, ktora je stanovend v stratégii EU pre udrzatelnt a inte-
ligentnt mobilitu, bude na eurdpskych cestach do roku 2030 v pre-
véadzke aspon 30 milidnov osobnych vozidiel s nulovymi emisiami.
,0d roku 2035 bude povolené uvadzat na trh len vozidla s nulovymi
emisiami," dodava M. Sitarova. Problémom je vSak stéle pretrvava-
juci nedostatok nabijacich stanic v Eurépe. Aktuélne je k dispozicii
213-tisic nabijacich stanic v celej Eurépe, z toho 70 % sa nachéadza
v Holandsku, Nemecku a vo Franclizsku.

Okrem dekarbonizacie automobilového priemyslu diskutujuci otvo-
rili aj otdzku zamestnanosti. Tieto procesy budd mat vyznamny
dosah na zamestnancov, pretoZe vyroba elektromobilu vyzaduje
podstatne menej komponentov ako vyroba automobilu na fosilne
paliva. ,VSetky predpoklady hovoria, Ze pocet pracovnych miest sa
bude u nas zniZzovat. Nepriaznivo to zasiahne hlavne zamestnancov
vykonévajlcich manualne préce, ktorych nebude také jednoduché
preskolit,“ hovori Monika MartiSkova zastupujica Stredoeurdpsky
institlt pre vyskum préace. Nie je to v8ak ni¢ nové, pretoze uz te-
raz sa vplyvom automatizécie prestvaju niektoré manuélne prace
na robotiku. Dodava: ,Uz dadvno sme mali mat zavedené zmyslupl-
né politiky rekvalifikacie sti¢asnych zamestnancov a motivovat ich
vo vzdelavani.“

Petra Valiauga
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| Elektrotechnické STN

Prehlad vydanych elektrotechnickych STN a ich zmien (triedy 33, 34, 36, 92).

STN EN 50160/01: 2022-01 (33 0121) Charakteristiky napatia
elektrickej energie dodéavanej z verejnej elektrickej siete.

STN EN 62262/A1: 2022-01 (33 0330) Stupne ochrany elektric-
kych zariadeni proti vonkaj$im mechanickym narazom krytmi (kod
1K).*)

STN EN 62920/A1: 2022-01 (33 3432) Fotovoltické systemy vy-
rabajlce energiu. EMC poZziadavky a skiSobné metddy na zariade-
nia na premenu energie.*)

STN EN IEC 60839-11-33: 2022-01 (33 4593) Poplachové
a elektronické bezpetnostné systémy. Cast 11-33: Elektronické
systémy zabezpecenia pristupu. Konfigurécia zabezpecenia pristu-
pu na baze webovych sluzieb.*)

STN EN IEC 60068-3-3/AC: 2022-01 (34 5791) Skuky vplyvu
prostredia. Cast 3-3: Podporna dokumentacia a navod. Seizmické
skiSobné metody pre zariadenia.*)

STN EN [EC 60433: 2022-01 (34 8055) Izolatory pre vonkajSie
elektrické vedenia s menovitym napatim nad 1 000 V. Keramické
izolatory pre siete so striedavym napéatim. Charakteristiky tycovych
zavesnych izolatorov.

STN EN IEC 60674-3-1: 2022-01 (34 6542) Specifikicia plas-
tovych folii na elektrotechnické téely. Cast 3: Specifikacia jednot-
livych materialov. List 1: Dvojosovo orientovana polypropylénova
(PP) folia na kondenzatory.*)

STN EN IEC 60695-2-13: 2022-01 (34 5630) Skusanie poZiar-
neho nebezpedenstva. Cast 2-13: Skii$ky Zeravym/horticim drdtom.
Teplota zapalenia zeravym drotom (GWIT) — skiuSobné metddy pre
materialy.*)

STN EN IEC 60695-9-2: 2022-01 (34 5630) Skdsanie poZiarneho
nebezpecenstva. Cast 9-2: Povrchové Sirenie plamena. Sthrn a re-
levantnost ski$obnych metéd.*)

STN EN IEC 61189-2-807: 2022-01 (34 6513) Skusobné metddy
na elektrotechnické materialy, dosky s ploSnymi spojmi a iné spaja-
cie $truktary a zostavy. Cast 2-807: Skiisobné metédy na materialy
na spéjacie Struktury. Teplota rozkladu (Td) pomocou TGA.*)

STN EN IEC 61788-23: 2022-01 (34 5685) Supravodivost.
Cast 23: Meranie pomeru zvySkového odporu. Pomer zvySkového
odporu Nb supravodi¢ov.*)

56|2/2022

STN EN IEC 62153-4-16: 2022-01 (34 7012) SkuSobné metody
kovovych komunika&nych kéablov. Cast 4-16: Elektromagneticka
kompatibilita (EMC). RozSirenie frekvencného rozsahu na vys-
Sie frekvencie pre prenosovl impedanciu a na nizSie frekvencie
pre skriningové merania Utimu pomocou triaxialneho nastavenia.*)

STN EN IEC 62153-4-5: 2022-01 (34 7012) Skdsobné me-
tody kovovych kablov a inych pasivnych st&iastok. Cast 4-5:
Elektromagneticka kompatibilita (EMC). TImenie spojenia alebo
tienenia. Metdda absorpcénej svorky.*)

STN EN IEC 62321-2: 2022-01 (34 6705) Stanovenie obsahu
uréenych latok v elektrotechnickych vyrobkoch. Cast 2: Demontaz,
oddelenie a mechanicka priprava vzoriek.*)

STN EN IEC 62321-3-3: 2022-01 (34 6705) Stanovenie obsa-
hu urgitych latok v elektrotechnickych vyrobkoch. Cast 3-3:
Preverovanie polybrémovanych bifenylov, polybrémovanych difeny-
léterov a ftalatov v polyméroch plynovou chromatografiou s hmot-
nostnou spektrometriou s pouzitim prislusenstva pyrolyzér/tepelna
desorpcia (Py/TD-GC-MS).*)

STN EN IEC 62321-9: 2022-01 (34 6705) Stanovenie obsa-
hu uréenych latok v elektrotechnickych wvyrobkoch. Cast 9:
Hexabromcyklododekén v polyméroch stanoveny plynovou chroma-
tografiou s hmotnostnou spektrometriou (GC-MS).*)

STN EN 50342-1/A2: 2022-01 (36 4310) Olovené Startovacie
batérie. Cast 1: VSeobecné poziadavky a skiSobné metddy.*)

STN EN 60335-2-15/A1: 2022-01 (36 1055) Elektrické spotre-
bi¢e pre domécnost a na podobné Ucely. Bezpecnost. Cast 2-15:
Osobitné poziadavky na spotrebice na ohrievanie kvapalin.*)

STN EN 60335-2-15/A12: 2022-01 (36 1055) Elekt[ické spot-
rebice pre domacnost a na podobné Ucely. Bezpecnost. Cast 2-15:
Osobitné poziadavky na spotrebice na ohrievanie kvapalin.*)

STN EN 60335-2-15/A2: 2022-01 (36 1055) Elektrické spotre-
bi¢e pre domécnost a na podobné Ucely. Bezpetnost. Cast 2-15:
Osobitné poziadavky na spotrebice na ohrievanie kvapalin.*)

STN EN 60335-2-35/A2: 2022-01 (36 1055) Elektrické spotre-
bi¢e pre domécnost a na podobné Ucely. Bezpecnost. Cast 2-35:
Osobitné poziadavky na prietokové ohrievace vody.*)
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STN EN 60335-2-61/A12: 2022-01 (36 1055) Elektrické spot-
rebice pre domacnost a na podobné Ucely. Bezpecnost. Cast 2-61:
Osobitné poZiadavky na akumulacné kachle.*)

STN EN 60601-1/A2: 2022-01 (36 4800) Zdravotnicke elektrické
pristroje. Cast 1: VSeobecné poziadavky na zakladni bezpecnost
a nevyhnutné prevadzkové vlastnosti.*)

STN EN 62922/A1: 2022-01 (36 0588) Panely s organicky-
mi diédami emitujicimi svetlo (OLED) na vSeobecné osvetlenie.
PoZiadavky na prevadzkové vlastnosti.*)

STN EN IEC 60238/A2: 2022-01 (36 0383) Objimky s Edisonovym
zavitom na svetelné zdroje.*)

STN EN IEC 60335-2-110: 2022-01 (36 1055) Elektrické spotre-
bi¢e pre domacnost a na podobné G&ely. Bezpetnost. Cast 2-110:
Osobitné poziadavky na komeréné mikrovinné spotrebice so zava-
dzacimi alebo kontaktnymi aplik&tormi.*)

STN EN IEC 60335-2-90: 2022-01 (36 1055) Elektrické spotre-
bice pre domécnost a na podobné Ucely. Bezpecnost. Cast 2-90:
Osobitné poziadavky na komeréné mikrovinné riry.*)

STN EN IEC 60704-1: 2022-01 (36 1005) Elektrické spotrebice
pre domacnost a na podobné ﬂéelx. Skusobny predpis na stanove-
nie hluku prenasaného vzduchom. Cast 1: VSeobecné poziadavky.*)

STN EN |EC 60958-1: 2022-01 (36 8303) Digitalne zvukové roz-
hranie. Cast 1: VSeobecne.*)

STN EN |EC 60958-3: 2022-01 (36 8303) Digitélne zvukové roz-
hranie. Cast 3: Spotrebné aplikacie.*)

STN EN IEC 63087-1: 2022-01 (36 8314)VAsistenéné nacuvacie
zariadenia a systémy pre aktivnu asistenciu. Cast 1: VSeobecne.*)

STN EN [EC 63218: 2022-01 (36 4360) Akumulatorové ¢&lan-
ky a batérie obsahujlce alkalické alebo iné nie kyslé elektrolyty.
Akumulatorové litium-iénové, niklovo-kadmiové, niklovo-metalhyd-
ridové ¢lanky a batérie na prenosné aplikacie. Usmernenie k envi-
ronmentalnym aspektom.*)

STN EN IEC 63246-1: 2022-01 (36 8002) Konfigurovateiné
sluzby infotainmentu pre automobily (CCIS). Cast 1: VSeobecné
informacie.*)

STN EN IEC 80601-2-26/AC: 2022-01 (36 4800) Zdravotnicke
elektrické pristroje. Cast 2-26: Osobitné poZiadavky na za-
kladni  bezpe¢nost a nevyhnutné prevadzkové vlastnos-
ti elektroencefalografov.*)

STN EN IEC 80601-2-77: 2022-01 (36 4800 Zdravotnicke elek-
trické zariadenia. Cast 2-77: Osobitné poZiadavky na zakladnd bez-
pecnost a zakladné vykony roboticky podporovanych chirurgickych
zariadeni.*)

STN P CEN ISO/TS 82304-2: 2022-01 (36 4895) Softvér pre
zdravotnictvo. Cast 2: Aplikacie na aspekty zdravia a wellness akti-
vity. Kvalita a spolahlivost (ISO/TS 82304-2: 2021).%)

STN EN 15882-5: 2022-01 (92 0221) Rozsirena aplikéciavvy—
sledkov skuSok poZziarnej odolnosti prevadzkovych zariadeni. Cast
5: Kombinované tesnenia prestupov.*)

STN EN 50710: 2022-01 (92 2002) Poziadavky na poskytovanie
bezpecnych vzdialenych sluZieb pre systémy poziarnej bezpecnosti
a zabezpecovacie systémy.*)

Mesiac vydania STN je uvedeny
za jej oznacenim v tvare ,,: 2022-01".
*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
¢len SEZ-KES

www.sez-kes.sk
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Siemens uvadza na trh otvoreny ekosystém
Industrial Edge

Spolo¢nost Siemens spustila digitalny obchod s aplikéciami
od réznych dodavatelov pre zakaznikov z oblasti priemyslu.
Trhovisko slUzi ako Specialny transakény mechanizmus pre ino-
vativnu platformu Siemens Industrial Edge, ktorda umoziuje
Skalovatelné nasadenie IT technoldgii a aplikéacii vo vyrobnom
prostredi. Okrem aplikacii Siemens Edge pre diskrétny priemysel
a obrabacie stroje tu uz zacali svoje produkty ponukat aj dalsi
poskytovatelia, ako je napriklad Braincube, Cybus, SeioTec alebo
Tosibox. Zé&kaznici tak mézu vyuzivat Sirokl Skalu softvérovych
komponentov od réznych poskytovatelov a vyrobcov a Standardi-
zovanym sposobom ich integrovat do vlastnych vyrobnych proce-
sov. Komplexna ponuka zahfiia véetko od rieSeni pre konektivitu,
ukladanie déat, vizualizaciu a analyzu cez monitorovanie strojov
aZz po riadenie spotreby energie a majetku. Otvorend softvérova
platforma Industrial Edge tak predstavuje kompletny ekosystém
v oblasti edge computingu.

e =
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CapturedAnabis

V rémci novej platformy ,vSetko v jednom“ si B2B zakaznici
mozZu zakupit a prevadzkovat najrbznejSie softvérové komponen-
ty. Trhovisko Industrial Edge im ponulka intuitivne a konzistentné
pouzivatelské prostredie tak, ako sU zvyknuti z obchodovania
s aplikaciami B2C. V niekolkych krokoch si m6zu naplnit ndkup-
ny ko$ik aplikaciami, objednat, zaplatit a ihned zacat produkty
pouzivat — nezavisle od jednotlivych vyrobkov. Okrem tradic¢nych
platobnych metdd umoznuje systém aj platby kreditnou kartou.
Aby bolo objednanie, zaplatenie a dodanie softvéru bezproblémo-
vé, nemusia partneri komunikovat priamo so zakaznikmi, ako je
beznou praxou na dne$nych priemyselnych trhoviskach. Platforma
spolo¢nosti Siemens je dostupnéa po celom svete a predstavuje pre
vyvojarov aplikécii idealny pristup na trh priemyselnej automatiza-
cie. V rdmci postupného rozSirovania ponuky sa Siemens zametria
na dalSie partnerské sluzby a softvérové aplikacie, ktoré mozno
v ekosystéme Industrial Edge dalej vyuzit.

Hlavnym prinosom rieSenia Industrial Edge je distribuované spra-
covanie a analyza dat edge zariadeniami na Urovni vyroby alebo
sposobom, ktory je priamo sucastou portfélia automatizacnych
systémov. Ukézkovym prikladom je panel Simatic HMI Unified
Comfort s podporou edge: rozsah jeho funkcii mozno rozsirit
prostrednictvom aplikacii, ktoré to umoziiuji. Edge Management
System tvori centralnu infrastruktiru na spravu [ubovolnych
pripojenych edge zariadeni vo vyrobnom zévode alebo dokonca
po celom svete. MoZe byt instalovany na mieste v ramci vlast-
nej IT infrastruktiry podniku — pre pouZivatelov, ktori kladu déraz
na zabezpecenie a kontrolu Udajov — alebo v sikromnej Ci verejnej
cloudovej infrastruktire.

WWwWWw.siemens.com
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Odborna literatura, publikacie

Nové knizné tituly v oblasti automatizacie.

V knihe sa podrobne rozoberaju koncepty
pristrojového vybavenia, riadenia procesov,
automatizécie, navrhu robotiky a jej aplikacif
v priemysle a uvadzaju praktické priklady.
Opisuje sa pristup zalozeny na Zivotnom cyk-
le, a to od vyberu, névrhu a intalacie az po uvedenie modernych
systémov merania a riadenia procesov do prevadzky. Priklady su
prevzaté z reédlnych aplikacii v redlnych podmienkach. Kniha sa
zameriava aj na senzorové technolégie, tedriu riadenia procesov,
automatizacné systémy a ich aplikacie, zivotné cykly projektov pre

Machine Learning and Data Science in the Oil and Gas Industry:
Best Practices, Tools, and Case Studies 15t Edition

Autor: Bangert, P, rok vydania: 2020, vydavatelstvo: Gulf Professional Publishing,
ISBN 978-0128207147, publikaciu mozno zakupit www.amazon.com

Uvedena publikécia vysvetluje, ako mozno strojové ucenie a vedu
o0 Udajoch Specificky prisposobit vyuzitiu v ropnom a plynérenskom
priemysle. Petrochemicki technici sa naucia, kedy pouzit strojové
ucenie, ako sa uz pouZziva v ropnych a plynarenskych prevadzkach
a ako riadit tok Udajov. Prakticka kniha vysvetluje vSetky aspekty
vedy o Udajoch alebo strojového ucenia vratane jeho manazérskych
Casti, ktoré st tak Casto pri¢inou zlyhania. Niekolko pripadovych

Kniha poskytuje technikom dblezity zdroj,
ktory im pomoze pochopit strojové ucenie
schopné z velkej Casti vyriesi Specifické tech-
nické problémy. V Gvode st opisané zaklady,
ktoré zahffiaju predspracovanie Udajov, typy

Next Generation Safety Leadership 1%t Edition

Autor: Lloyd, C., rok vydania: 2021, nezavislé vydanie,
ISBN: 978-0367509569, publikaciu mozno zakupit na www.amazon.com

V predkladane] publikacii st uvedené praktické aplikacie, ktoré oZi-
vuju tedriu prostrednictvom pripadovych studii a pribehov z dlho-
rocnych skdsenosti autora vo vysoko rizikovych odvetviach. Kniha
poskytuje vedlicim pracovnikom v oblasti bezpeCnosti a orga-
nizaciam presvedCivy dévod na zmenu. KlGcovym prediktorom
vykonnosti v oblasti bezpecnosti je dovera. Nastupujlica generacia
lidrov v oblasti bezpe€nosti posunie tdto profesiu vpred vytvorenim
dbvery a psychologickej bezpe€nosti. Rovnako ponika veduicim
pracovnikom v oblasti bezpe¢nosti uskutocnitelné ciele umoznujice
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Practical Guide to Instrumentation, Automation and Robotics 1st Edition

Autori: Goel, P. — Pistikopoulos, E. — Datta, A., rok vydania: 2022, vydavatelstvo Elsevier,
ISBN 978-0128221402, publikaciu mozno zakUpit na www.amazon.org

systémy merania a riadenia procesov, aplikacie v procesnej bezpec-
nosti, robotické systémy a technoldgie budiicnosti vratane analyzy
Udajov, strojového ucenia a priemyselného internetu veci (IloT).
Venuje sa pochopeniu hlavnych procesnych technolégii a poZiada-
viek na navrh procesov na prevadzku zariadenia a jeho interakciu
s operatormi. Je to prakticka prirucka pre procesnych inzinierov na
zaciatku kariéry, ktori vstupuji do pracovného procesu a potrebuji
porozumiet zakladom merania, riadenia procesov, automatizécie
a robotiky na navrhovanie efektivnych systémov, bezpecnejSiemu
riadeniu procesov a udrziavaniu integrity vyrobnych prevadzok.

stadii zo skuto&ného Zivota dopifa knihu té-
mami, ako suU prediktivna Udrzba, makké
snimanie a prognéza. Tato publikacia, ktora
je chépana ako navod, prevedie odbornika
cestou vedy o Udajoch v ropnom a plynéren-
skom priemysle, pricom okrem technickych podrobnosti formuluje
aj obchodnl hodnotu tychto pristupov.

Applications of Artificial Intelligence Techniques in the Petroleum Industry 15t Edition

Autori: Sarapardeh, A. H. — Larestani, A. — Menad, N. A. — Hajirezaie, S., rok vydania: 2020,
vydavatelstvo: Gulf Professional Publishing, ISBN 978-0128186800,
publikaciu mozno zaklpit na www.amazon.com

inteligentnych modelov a trénovacie a optimalizacné algoritmy.
Publikacia pokracuje v metodickom rieSeni technologie a aplika-
cii umelej inteligencie zo strany dodéavatelského sektora, zahifa
prieskum, vtanie, zasobniky a inZinierstvo vyroby. Zavere¢né Casti
knihy pokryvaju sicasné medzery a buduce vyzvy.

realizovat pozitivne zmeny a prenasa akademic-
ké vysledky do praktickych aplikécii. Citatefovi
poskytuje jasnU stratégiu napredovania vo vy-
voji bezpecnostného plénu a vyuziva pribehy,
humor a pripadové Stidie zasadené do vysoko
rizikovych odvetvi. Je napisand predovset-
kym pre komunitu bezpecnostnych technikov a mozno ju vyuzit
na ovplyviiovanie kazdodennych ¢€innosti slvisiacich s bezpe¢nos-
tou v podnikoch s rizikovymi prevadzkami a technolégiami.

-bch-
Vzdelavanie, literatira |atp|journal|



Hlavni partneri

Al AutoCont
CONTROL
AutoCont Control spol. s r.o.
www.autocontcontrol.sk

PERFECTION IN AUTOMATION BEH
A MEMBER OF THE ABB GROUP

B+R automatizace, spol. s r.o.
— organizacné zlozka

SIEMENS

Siemens s.r.o.
WWww.siemens.sk

www.br-automation.com

Kuchynsky robot KENWOOD
KVL4220S CHEF XL

Roboticky vysavac 2 v 1
RoboCross Laser Soft

V celorocnej sutazi mozete vyhrat tieto ceny

® =

Smart hodinky Garmin
Forerunner 745 Music White

Zaciname dalsi rocnik Citatelskej sttaze! Ak pozorne Citate kazdomesacné vydanie ATP Journal, nevahajte a zasielajte
nam odpovede na slitazné otazky uverejnené v Cislach 1 az 10. Stacia tri spravne odpovede v asponi piatich vydaniach

ATP Journal a pre troch vyhercov mame pripravené:

— od januara do oktébra zaujimavé ceny od publikujlcich firiem,

— v zéverecnom decembrovom losovani atraktivne hlavné ceny od partnerov sutaze.

Sutazte s ATP Journal na www.atpjournal.sk/sutaz

PRAV

. Organizéatorom sutaze je HMH, s. r. 0. a redakcia odborného casopi-
su ATP Journal. Sutaz sa za¢ina 1. 1. 2022 a konéi 31. 12. 2022.

.V Cislach ATP Journal 1 — 10/2022 sa sutazi o ceny Mesacnej
sutaze.

. Zaverecné losovanie o ceny Hlavnej sttaze sa uskutocni po ukon-
ceni Mesacnej sutaze v ATP Journal 10/2022, najneskor vSak
do 31. 12. 2022.

. V kazdej Mesacnej sutazi su uverejnené 4 sltazné otézky tykajlce
sa Clankov v prislusnom cisle. Odpovede treba odoslat prostred-

nictvom formulédra na stranke www.atpjournal.sk/sutaz do terminu
uvedeného na stranke a v prisluSnom ¢isle ATP Journal.

.V Mesacnej sutazi moze jeden sutaziaci vyplnit formular iba raz.
Sutaziaci neméze spatne korigovat svoje odpovede. V pripade odo-
slania formuléara po stanovenom termine, sltaziaci uz nebude zara-
deny do losovania Mesacnej sttaze, bude vsak zaradeny, pri spineni
dal$ich podmienok, do zéverecného losovania Hlavnej sutaze.

. Pre zaradenie suUtaziaceho do losovania Mesacnej sutaze musi
mat 3 spravne odpovede. Pre zaradenie sutaziaceho do losova-
nia Hlavnej sutaze musi odpovedat na Mesacnu sitaz minimalne
v 5 Cislach pocas roka 2022, pricom musi byt splnend podmienka
minimalne troch spravnych odpovedi v kazdom mesiaci.

|atp| journal |

TELSKE) SUTAZE 2022

7.V kazdej Mesacnej sutazi sa losuju minimalne 3 vyhercovia cien,

ktoré s uvedené spolu so sUtaznymi otazkami v prislusnom Cis-
le ATP Journal a na www.atpjournal.sk. Vyhodnotenie Mesacnej
sitaze (spravne odpovede a mena vyhercov) budi uverejnené
v najblizSom C¢isle ATP Journal po termine na zasielanie odpovedi
a na www.atpjournal.sk/sutaz.

. V zavere¢nom losovani o ceny Hlavnej sttaze sa losuji 3 vyherco-

via zo vSetkych sutaziacich, ktori splnili vSetky podmienky uvedené
v bode 6. Vyhodnotenie Hlavnej sttaze bude uverejnené najneskor
v ATP Journal 1/2023 a na www.atpjournal.sk. Vyhercovia budu
pisomne informovani o vyhre a sposobe i termine dorucenia vyhry.
Ceny budd odovzdané najneskér do 31. 12. 2022.

9. Vyhry z tejto sttaze nemozno v zmysle § 845 Obcianskeho zakonni-

ka stidne vymahat, ani za ne ziadat in( finan¢na alebo nefinanénu
nahradu.

10. Do sUtaze sa mozu zapojit iba registrovani Citatelia ATP Journal,

ktori s ob¢anmi Slovenskej republiky.

11. Sataze sa nemdzu zlcastnit osoby v pracovhom pomere s orga-

nizatorom sutaze, rodinni prislusnici tychto osob a osoby, ktoré
sa priamo podielaji na Cinnostiach slvisiacich s organizovanim
sutaze.
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Sponzori kola sttaze:

-
/TRANSCOM

SCHUNK Intec, s.r.o.

Sleakia

TUV SUD Slovakia s.r.o. Transcom Technic, s.r.o.

Sutazite o tieto vecné ceny:

-

lopta, Sélka, skrutkovac diar, pero, ponozky, termoska multifunkény noZzik

Otéazky su velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoze vasou parke-
tou je ina oblast, mozete ich najst v tomto Cisle ATP Journal, ako aj v ¢lankoch uverejnenych
na stranke www.atpjournal.sk.

Sutazné otazky:
1. V akej spolocnosti absolvoval praktick( zavere¢nt skisku Student Ch. Herre,

ktory ziskal 1. miesto v narodnej kategérii ucniovska prax operatorov obrabacich
strojov v sutazi, ktori organizovalo Ustredné zdruzenie nemeckych remesiel?

2. Ktora norma STN sa zaobera pojmami stvisiacimi s vyberom zariadeni
a ich instalovanim do priestorov s nebezpecenstvom vybuchu?

3. Aky typ pristroja Endress-Hauser mozno s vyhodou vyuzit
pri podruznom merani prietoku a teploty mokrych plynov?

4. Z kolkych robotov pozostava jntegrované,pracovisko robotického zvarania IZVAR,
ktoré je spolocnym dielom VUEZ, a.s. a Ustavu robotiky a kybernetiky FEI STU
v Bratislave?

I?ezplqiny’ odber . _
www.atpjournal.sk/registracia

tlatenej alebo digitdlnej verzie

Zoznam firiem publikujtcich v tomto cisle
Firma < Strana (o — obalka)

MARPEX s.r.0. ® 22
Marsem s.r.o. ® 27

PHOENIX CONTACT, s.r.o.
e prikladana reklama

PPA Controll, a.s. ® 02

PREMIER FARNELL UK Ltd. » 53
SIEMENS, s.ro. * 03, 57
SCHUNK Intec s.r.0. * 04, 35

TRANSCOM
TECHNIK, spol. sr.o. * 3,24 - 25

TUV SUD Slovakia s.r.o. * 15
YOKOGAWA Slovakia, s.r.o. ® 26

Atos IT Solutions and Services s.r.o0. * 38

B+R automatizace spol. s r.o.
— organizacna zlozka ¢ 16 - 17

Balluff, s.r.o. « 28 — 29
Brady s.ro. * 35
ELSYS, s.ro. » 37

EPLAN ENGINEERING CZ, s.r.0.
— organizacna zlozka ¢ 14 - 15

KOBOLD Messring GmbH * 23
KFB Control, s.r.o. * 36

LEVEL INSTRUMENTS CZ
— LEVEL EXPERT s.ro. * 21
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