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SEST ALEBO
DVANAST
MESIACOV?

Nehadajte, kedy sa vam investicia
do kobota vrati.
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Kym sa vyvinie digitélna vakcing,
virusy sa budu §irit aj v kyberpriestore

Ak mozno verit palcovym titulkom na hlavnych strankach viacerych
ekonomickych a odbornych médif, tak presun prace z kancelarif

do domaceho prostredia nebude len prechodnym javom vyplyvajicim
z pandémie koronavirusu, ale skor trendom so zotrvacnou
schopnostou. Ak je tento trend skutocne realitou, tak potom
odbornici na kybernetickli bezpecnost maju na najblizSie obdobie

0 pracu postarané. Praca z domu bola zriedkavou moznostou,

najma medzi radovymi zamestnancami. Podla nedavnej spolocnej
Stldie spolo¢nosti Upwork a Massachusetts Institute of Technology
(MIT) pred vznikom pandémie pracovalo v USA z domu menej

ako 15 % pracovnikov. Zaciatkom aprila sa vSak tento pocet zvysil

0 viac ako 34 %, ¢im sa celkovy pocet vzdialenych pracovnikov
zvysil na takmer 50 %. NavySe sa podfa najnovsej studie Eurofound
zistilo, Ze v Eurépe tento pocet dosiahol 40 % pracovnej sily,

ktora pracovala z domu. Z perspektivneho hladiska to znamena,

Ze timy zaoberajlice sa kybernetickou bezpecnostou v priemyselnych
podnikoch, energetickych spolocnostiach, vo vladnych instittciach

¢i v zdravotnictve budd v dohfadnom case velmi zaneprazdnené.
Budd musiet posldit bezpecnost a schopnost tolkych réznych
domécich kancelarii (a mozno tolkych réznych typov zariadent),
kolko bude pracovnikov pracujlcich z domu. Budi tiez musiet

najst sposob, ako vyskolit vSetkych tychto pracovnikov v pouzivani
virtualnych privatnych sieti (VPN) a inych bezpe¢nostnych opatreni
bez toho, aby ich zhromazdili na jednom mieste. O tom, ze pocet
kybernetickych Gtokov pocas pandémie narastol, svedcia pripady

z poslednych troch mesiacov. Marcovy kyberneticky Utok na Fakultni
nemocnicu v Brne stal niekolko desiatok miliénov ¢eskych kortn.
Napadnuté boli vyrobné zavody spoloc¢nosti Honda v USA, Japonsku,
vo Velkej Britanii a v Turecku do takej miery, ze museli byt odstavené.
Ten isty typ ,vypalnickeho” virusu EKANS/SNAKE zasiahol aj
energetickl spolocnost ENEL. Jeho ciefom boli vo vacsine pripadov
prevadzky riadené priemyselnymi riadiacimi systémami.

Jedinym sposobom, ako zastavit exponencialne Sirenie takychto
virusov, by bolo Gplné odpojenie vSetkych zranitelnych zariadeni
navzajom od seba a od internetu. Cely svet by mohol zazit
kybernetické vypnutie, kym sa nevyvinie digitalna vakcina. VSetka
obchodna komunikéacia a prenos Udajov by boli zablokované. Socialny
kontakt by sa obmedzil na ludi, ktorych mozno kontaktovat osobnymi
navstevami, pevnou linkou a pod. Ekonomicky dosah takéhoto
kybernetického vypnutia by bol velmi podobny tomu sociadlnemu,
ktory nastal po Sireni koronavirusu. Jeden def bez internetu by podla
Netblocks.org stal 45 mid. eur, 21 dni by nas vysSlo na 1 bilién eur.
COVID-19 sa vraj dal ocakavat a bolo to zname riziko. Podobne je to
aj s kybernetickymi virusmi. Budme teda lepsie pripraveni.

Anton Gérer
Séfredaktor
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OKREM ZAKLADNYCH
PARAMETROV

SI' VSIMNITE AJ FUNKCIE
NAPAJACIEHO ZDROJA

Podla prieskumu spolo¢nosti MarketsandMarkets ™
Research Private majd napdjacie zdroje na najblizsie

$tyri roky o zdujem postarané. Obzvldst pozitivny vyvoj

sa olakdva v oblasti priemyselnych napdjacich zdrojov

pre systémy osvetlenia, energeticky G¢inné technolégie

&i systémy priemyselnej automatizdcie. Bez kvalitného

a vhodne zvoleného napdjacieho zdroja sa mézeme dockat
nemilych prekvapeni. Aj preto sme sa na tdto tému blizie
pozreli s odbornikom na slovo vzatym — Samuelom Rackom,
aplikaénym inZinierom spolo¢nosti Phoenix Contact.

Skisme zacat aktudlnym stavom v oblasti noriem a legislativy
platnej na Slovensku tykajlcej sa napajacich zdrojov. Co by sme
nemali prehliadnut?

Az do tohto roku sa v sUvislosti s takmer vSetkymi zdrojmi napa-
jania pouzivala norma STN EN 60950-1 Zariadenia informacnych
technoldgii. Bezpe&nost. Cast 1: Vieobecné poziadavky. Platnost
tejto normy sa konci k 20. 12. 2020 a nahradi ju norma STN EN
62368-1 Zariadenia audio/video, informacnych a komunikacnych
technolégii. Cast 1: Poziadavky na bezpeénost. V poslednych ro-
koch sa zavadza dalSia norma, a to STN EN 61010-1 (STN EN
61010-2-201) Bezpecnostné poziadavky na elektrické zariadenia
na meranie, riadenie a laboratérne pouZitie. Cast 1: Véeobecné po-
iadavky (Cast 2-201: Osobitné poziadavky na riadiace zariadenia
sa stava tiez Coraz obltbenejSou). Normy STN EN 61010-1/2-201
maju velkd vyhodu v tom, ze UL 61010-1/2-201 st harmonizo-
vané s verziami STN EN, ¢o znamena, Ze zakaznik nemusi znova
kontrolovat podmienky v sekcii Conditions of Approvals, ¢o bolo
potrebné pri schvalovani UL Recognized.

S akymi typmi zdrojov sa mézeme stretnat v ramci priemyselnych
aplikacii a aké st ich zakladné charakteristiky?

V priemysle sa najcastejSie stretdvame s napéjacimi zdrojmi
so striedavym jedno- alebo trojfazovym vstupom a jednosmernym
vystupom, DC/DC prevodnikmi s galvanickym oddelenim medzi
vstupom a vystupom (nielen na obnovu poZzadovaného napatia
v pripade Ubytku, ale aj na zmenu napatovej Grovne na ochranu
pred prepatim a Casto podcenovanym podpéatim) a so systémami
UPS (neprerusitelné zdroje energie). V Speciélnych pripadoch sa
v priemyselnych aplikacidch stretneme aj s napéjacimi zdrojmi
vo vyhotoveni DC/AC. Spomenuté typy priemyselnych napajacich
zdrojov sa mbzu pouzivat v centralizovanom alebo decentralizo-
vanom rieSeni v rozvadzaCoch alebo tiez ako samostatné AC/DC
rieSenia s vy$Sim stupfiom ochrany ako IP67.

417/2020

V ¢om sa tieto zdroje liSia od beznych napajacich zdrojov?

V priemysle su preferované napajacie zdroje s montazou na DIN
liStu. NajdolezitejSim faktorom je, samozrejme, spolahlivost napéja-
nia. To znamena, Ze napéajanie ako ,srdce” kazdej aplikacie nesmie
nikdy prestat fungovat. Z toho dovodu sa pri vyvoji napr. v nasej
spolo¢nosti zameriavame na budovanie velmi odolnych napéjacich
zdrojov, ktoré st odolné vplyvom prostredia, ako su otrasy, vibracie,
elektromagnetické a teplotné podmienky. Zaroven udrzujeme nase
elektromagnetické vyzarovanie na ¢o najniz$ej Grovni, aby sme pre-
disli ruSeniu ostatnych komponentov.

Ako by ste definovali kritéria spravneho vyberu a navrhu napaja-
cieho zdroja?

V prvom rade musime vediet, akym napatim bude zdroj napajany.
Je to jednofézovy alebo trojfazovy systém? Aké méa byt jeho vystup-
né napatie? Aky je potrebny vystupny vykon vzhladom na pripojenu
zataz? ldealne je pri navrhu zdroja uvazovat s vykonovou rezervou.
Zjednodusene povedané, pozadovany vykon zataze by mal byt zhru-
ba na Urovni 75 % menovitého vystupného vykonu napajacieho
zdroja. Okrem zé&kladnych kritérii spomenutych vysSie st zaujima-
vym parametrom pri vybere napajacieho zdroja aj jeho funkcie.
Vie zdroj zabezpeCit kontinuitu prevadzky aj v pripade pridovych
Spiciek pri spustani napriklad motorickej zataze? Vie napéjaci
zdroj v pripade poruchy na niektorom z napéjanych okruhov tento
okruh odpojit a pokraCovat v napajani ostatnych okruhov? Pozaduje
zakaznik nastavenie krivky U/l alebo signalizac¢né kontakty? V ta-
kychto pripadoch st potrebné skutocne vykonné zariadenia s ma-
ximalnou funkénostou. Ak je odolnost napajacieho zdroja dolezita
(vyroba strojov) a vyzaduje sa rychle a lahké pripojenie (push-in),
aj tu disponujeme vhodnymi rieSeniami. V mnohych pripadoch je
dolezité mat po ruke aj priestorovo Usporné rieSenie so zékladnymi
funkciami ¢i decentralizované rieSenie s malou instala¢nou vyskou.

Interview |atp|journal|



kombinované s dizajnom idedlnym na pouZitie v systémoch auto-
matizécie budov.

Ako vyberat zdroj pre instalacie v stlade s STN EN 61558-2-16,
ked treba na oddelenie citlivych zariadeni, casto pouzivanych
v priemyselnej automatizacii, vyuzit zabudovany bezpecnostny
oddelovaci transformator?

Ak zakaznik potrebuje, aby jeho stroj vyhovoval norme STN EN
60204-1 (Bezpecnost strojovych zariadeni), tak tato norma vyza-
duje uzemnenie vystupu napéjacieho zdroja v pripade, Ze nie je
v zhode s normou STN EN 61558-2-16. Niektori zakaznici vSak
nechcl uzemnovat DC stranu svojich zdrojov. V takom pripade je
tou spravnou volbou napdjaci zdroj so zabudovanym transforma-
torom, ktory je v sllade s normou STN EN 61558-2-16. Zhoda
s uvedenou normou je Standardnym Udajom v technickych para-
metroch zdroja.

Aky je vztah medzi Gcinnikom jalovej zlozky (PFC) a napajacim
zdrojom?

Vysoky ucinnik (PFC) znizuje jalovy a zvySuje ¢inny vykon. Najméa
pri zvySovani vystupného vykonu pomdze vysoky ucinnik zvysit cel-
kovu ,efektivitu“ napajania aj celej aplikacie. Zaroven bude cela siet
profitovat z dobrého Gcinnika zdroja, pretoze prid sa bude odoberat
vo forme sinusovej viny, ¢o znamend, Ze sa zabrani opakovanym
energetickym Spickdm Cerpanym zo siete. NajnovsSie technologie
z pohladu Gcinnika mame zabudované aj v rade nasich napéjacich
zdrojov.

Ako mozno zabezpecit sulad napajacieho zdroja a SELV (obvody
malého bezpecného napatia)?

KedZe bezpecnost nasich zékaznikov je na prvom mieste, vSetky
nami dodavané napéjacie zdroje Phoenix Contact s vystupnym na-
patim pod 60 V DC sU navrhnuté tak, aby v pripade vnltornej po-
ruchy zariadenia bolo vystupné napéatie maximalne 60 V DC (Safety
Extra Low Voltage). Samozrejme zhoda s poziadavkami SELV
na oddelenie vstupnej a vystupnej Casti zdroja je tiez zohladnena
v konstrukcii.

Napriek tomu, Ze dnes s pre priemyselné aplikacie dostupné
sofistikované rieSenia v oblasti napajania, urcite existuju rezervy
a trendy, ktoré by sa mohli v blizkom case vyriesit a objavit. Ktoré
to podla vas budu?

Jasny trend vidime v miniaturizacii, vo zvySovani U¢innosti a v rozsi-
rovani pridavnych funkcii zdrojov. Dobrym prikladom nedévneho vy-
voja Vv tejto oblasti je novy produktovy rad nasSich napajacich zdrojov
3. generacie. Tato skupina vyrobkov mé efektivitu Grovne VI a vykon
oproti predchodcovi pri rovnakych rozmeroch zvy$eny o 100 %.
Zacinaju sa tiez viac pouzivat napéjacie zdroje s vystupom 48 V DC
a 72 V DC pri vykone nad 240 W. Okrem technologickych trendov

|atp|journal| Interview

zékaznici vidia vacsiu hodnotu v rieSeniach zameranych priamo
na aplikaciu. Preto je Coraz dblezitejSie ponukat nielen Standardné
produkty, ale aj individualizované vyrobky s vopred nakonfigurova-
nymi Groviiami napéatia alebo signélu, ktoré Setria ¢as a peniaze
pocas instalacie a zabranuju pripadnym zlyhaniam v manuélnom
nastaveni. Dnes su Coraz ZiadanejSie aj kombinacie navzajom kom-
patibilnych vyrobkov, ktoré vedia pokryt celt problematiku spolah-
livého napajania (kombinacia napéajacieho zdroja, redundantného
modulu a UPS). Ti najlepsi vyrobcovia dokazu zabezpecit, Ze vsetky
komponenty, ako napéjaci zdroj, DC/DC prevodnik, redundantny
modul a UPS, dokonale spolupracuju.

Pozrime sa teraz na zalozné zdroje neprerusovaného napajania
(UPS) pre priemyselné aplikacie. Aku st ich vlastnosti?

Na trhu su rozne typy zdrojov neprerusovaného napajania pre apli-
kécie na jednosmerny a striedavy prud. Zdroje nepreruSovaného
napéajania (UPS) nadalej dodavaju energiu aj v pripade zlyhania
siete, aby sa zaruCila nepretrzita prevadzka vSetkych systémov.
Vdaka nami vyvinutej technolégii IQ je pouzivatel o krok vpred: UPS
informuje o stave nabijania a zostévajlcej kapacite energetického
UloZiska, optimalizuje jeho Zivotnost a v€as upozorfiuje na vsetky
poruchy. VSetky relevantné informacie sa zaroven prenasaju do vys-
Sich Urovni riadenia.

Aj pri UPS treba zvazit rézne kritéria vyberu, aby rieSenie zod-
povedalo potrebam danej aplikacie. Na o treba davat pri vybere
a navrhu UPS pozor?

Takmer vSetky potreby mozno vyrieSit moduldrnym systémom ne-
pretrzitého napajania v systémoch akumulacie energie. Pouzivatel
si tak méZze zvolit najvhodnejSie rieSenie s pozadovanym paramet-
rom, ktorym mdze byt dlha Zivotnost, pouzitie pri extrémnej okolitej
teplote alebo dlhy ¢as zélohovania. Instaléacia je pomerne jednodu-
cha vzhladom na automatickl detekciu zariadenia na akumuléciu
energie a vymenu bez pouZitia nastrojov. Dal$ou vyhodou je, Ze
v pripade naSich rieSeni vSetky systémy akumulécie energie opusta-
ju sklad maximélne nabité.

Aké su trendy v oblasti UPS?

Dalsim krokom v riedeni systémov nepreru$ovaného napéjania je
ich integracia do uz zavedenych priemyselnych sieti, ako st napr.
PROFINET, EtherNet/IP™, EtherCAT®, prostrednictvom réznych ko-
munikacnych rozhrani, s ktorymi sa v priemyselnych aplikéaciach
bezne stretdvame. Tato funkcia robi z UPS multifunkéné zariadenie,
ktoré zaroven pokryva aj riadenie zataZze a monitorovanie energie.

Dakujeme za rozhovor.

Anton Gérer
7/2020| B
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IKEA ZVLADA KORONAKRIZU
AJ VDAKA MODERNYM
TECHNOLOGICKYM RIESENIAM

Pred takmer dva a pol rokom sme mali moZnost prvykrdt zavitat do moderného zdvodu
spolo¢nosti IKEA Industry Slovakia s. r. 0. v Malackéch, aby sme sa pozreli na to, ¢o si této
medzindrodnd spolo¢nost predstavuje pod pojmami Priemysel 4.0 ¢i digitalizdcia. Lugili sme
sa s tym, Ze po ase sa prideme pozriet aj na dalie rieSenia, ktoré boli pri prvej ndvsteve len
v podobe rozpracovanych & pldnovanych projektov. Aj ked sa mnohé pandemické opatrenia
sUvisiace so $irenim koronavirusu zmakéuju, napldnovali sme v poradi druht reportdz

vz vo virtudlnom priestore. A vdaka tomu sme mohli byf hned na dvoch miestach sdcasne

— v malackom aj trnavskom vyrobnom zdvode IKEA Industry Slovakia.
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Minimum dovoleniek, ale vzdelavanie
a zlepSovatelské aktivity

IKEA vo svojich slovenskych vyrobnych zévodoch pracuje okrem
vikendov v nepretrZitej prevadzke. Aj preto sa opatrenia suvisiace
so zamedzenim Sirenia koronavirusu a ochorenia COVID-19 jed-
noznacne dotkli ich ¢innosti. Odstavovanie a opatovny nébeh tech-
noloégii sa diali podstatne CastejSie ako pocas Standardnej prevadz-
ky. ,Pozitivom je to, Ze aj napriek tomu nédm technolégie spolahlivo
fungovali a nemuseli sme rieSit Ziadne vaznejSie technologické
nedostatky,“ konStatuje na Gvod stretnutia Milan Sury, operacny
manazér spolocnosti IKEA Industry pre Slovensko/Madarsko. Pre
maximalnu ochranu svojich zamestnancov musela aj IKEA pristlpit
k novym modelom vykonu pracovnych povinnosti, ktoré boli dovte-
dy nepoznané a len zbezne vyskisané. Vzhladom na to, ze vacsina
predajnych miest IKEA bola celosvetovo zatvorend, odzrkadlilo sa
to aj na nizsich poZiadavkach na jednotlivé vyrobné zavody. ,Poas
priblizne mesiac trvajlceho obdobia, ked sa takmer zastavili objed-
navky pre vytazenie vyrobnych kapacit zavodov na Slovensku, sme
zrealizovali rzne Skolenia a tréningy nasich zamestnancov a veno-
vali sme sa aj zlepSovatelskej Cinnosti. To vSetko su aktivity, na kto-
ré si pocas bezného roka najdeme len malo ¢asu alebo ich odklada-
me,“ vysvetluje M. Sury. Zdaleka teda neslo o masovy dovolenkovy
exodus, ale prave naopak — zmysluplné vyuZitie ¢asu, ktoré prinesie
pozitiva uz v dohladnom €ase. Vyroba sa napriek tomu Uplne neza-
stavila a celd produkcia smerovala na doplnenie skladovych zasob.

Postupnéd migracia koronavirusu a s tym spojené zavadzanie roz-
nych obmedzeni z Azie smerom do daldich &asti sveta uréovali
stratégiu aj z hladiska zabezpecovania vstupnych surovin, logistiky
hotovych vyrobkov a pod. ,UZ v zaliatkoch zavadzania opatreni
vydavanych Ustrednym krizovym $tabom SR sme boli pripraveni
na prechod kltucovych pracovnikov z technickych oddeleni na pracu
z domu. Na to sme mali pripravenu aj cell politiku bezpecnosti
pristupu do naSich sieti, k zdiefanym Gdajom ¢i vhodne nastavenu
kapacitu komunikacnych liniek,“ vysvetluje Peter Marcely, IT $pe-
cialista v spolo€nosti IKEA Industry Slovakia, s. r. 0. Vdaka tomu
sa podarilo pomerne hladko zvladnut naro¢né obdobie prechodu
na novy systém prace z doméacich kancelarii ¢i vzdialenych timovych
stretnuti s kolegami v zahranici. ,V pripade technologickych vyziev
sme umoznili niektorym nasim dodavatefom vzdialeny pristup, ¢o
znamenalo vcasné rieSenie potrebnych Gloh,“ dodéva P. Marcely.
Zase raz sa potvrdilo staré znéme, Ze je lepSie sa v dobrych ¢asoch
pripravit aj na tie horSie. Slovenské zavody IKEA vdaka investiciam
do procesov digitalizacie v minulom obdobi prepléavali rozbdrenymi
vodami zatial na vybornd.

V trnavskom zévode sa v minulosti pristipilo k instaléacii pokrocilé-
ho softvérového rieSenia AVEVA (predtym Wonderware Application
Platform), ktoré okrem samotnej vyroby riadi aj Cast energetické-
ho hospodarstva a suvisiacich technologii — vymennikové stanice,
systém odsavania, filtre, sleduje a riadi spotrebu energii. Podla
aktudlne vyrabaného sortimentu tak mozno nastavovat rozne tech-
nologické parametre, ako je napr. teplota, riadit spotrebu energif
a pod. ,Vdaka takémuto rieSeniu sme boli schopni optimalizovat
¢innost celého trnavského zavodu aj v ¢ase koronakrizy po zavede-
ni réznych obmedzenf, o sa prejavilo na zachovani kvalitativnych
parametrov vyroby aj dobrych ekonomickych ukazovatelov celého
podniku,“ hovori P Marcely.

Slovenské firmy vytvorili unikatne rieSenie

Uz od zacCiatku vystavby vyrobného zavodu IKEA v Malackach
v rokoch 2012 — 2013 sa zavadzali technolégie a technologické
postupy postavené na digitalizacii a principoch dnes oznacova-
nych ako Priemysel 4.0. ,Samozrejme dialo sa to v rozsahu, ktory
bol zmysluplny a logicky pre vyrobu néabytku,“ konstatuje Anton
Dvorék, projektovy manazér IKEA Industry Slovakia v malackom
zévode Flatline a manazér projektu prestavby zavodu v Malackéach.
Automatizacia a robotizécia sa uz vtedy dotkla takmer vSetkych
procesov. Jednym z méla ostrovov z toho pohladu zostali procesy
balenia, v ramci ktorych sa nabytkové dielce v sUcasnosti vkla-
daju do karténovych krabic rucne. Priprava krabic, ich zatvaranie
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Robot musi prevziat a uloZit dielec do pohybujicej sa krabice
za 6 sekund.

a manipulédcia s nimi prebiehaju automatizovanym sp6sobom
aj s vyuzitim robotiky, avSak samotny proces vloZenia predmetu
do krabice bol manualny. ,UZ skor si vyrobné zavody IKEA vytycili
pri zavadzani automatizacie, digitalizacie a konceptov Priemyslu
4.0 ciel, aby prva ludska ruka, ktord sa dotkne naSich vyrobkov,
bola ruka zékaznika,“ vysvetluje dévody modernizacia pracoviska
baliarne A. Dvorak. ,Podobny ciel bol zadefinovany aj z hladiska
zberu, spracovania a prezentacie Udajov, ked jedinym analégovym
nosi¢om s dajmi ma byt i¢tovny doklad pre zédkaznika na pokladni
OD IKEA.“ VSetko ostatné by sa malo diat v digitalizovanej komuni-
kécii, digitalnych dvojcatach a systémoch loT.

Pilotny projekt eliminacie manualneho vkladanie dielov do krabic
s nazvom MURC (Modular Uiversal Robot Cell) sa realizoval na lin-
ke balenia prednych ploch, t. j. dveri a zasuvkovych ciel. Hned
na zaCiatku projektu prisla prva velké vyzva. Obvykle pri integracii
robotizacie do existujlcich technologii nie je k dispozicii dostatocny
priestor. To vyZzaduje Upravu liniek ¢i celého navrhu, zasahy do cho-
du vyroby a casto kompromisy v koncepte rieSenia, nehovoriac
o zvySenych néakladoch.

Aby sa dosiahol neprerusovany proces vyroby na linke, aj v Case
vymeny novej palety s vyrobkami bolo potrebné v koncepcii uvazo-
vat o schopnosti robota automaticky prejst na nové pracovisko s uz
pripravenym materidlom a pritom este odlozit transportné podlozky.
Cielova adresa — karténova krabica, kde sa dielec uklada, je v po-
hybe. To znamena Specifické podmienky pre tzv. ukladacie okno.

»Na&$ koncept vyzadoval osadenie robota ortogonalne z hora na li-
nearny pojazd, ktory sllzi nielen na premiestnenie robota na druhé
pracovisko, ale vzhladom na pohyblivl cielov( adresu sa stava sied-
mou osou vlastného pohybu manévrovania s dielcom tak, aby nebo-
lo potrebné ukladacie okno zvacsovat a tiez eliminovat harmonické
kmity zavesnej konstrukcie. Potrebovali sme aktivny ¢inny priestor
v plnom rozsahu pod robotom kvéli dosahom a logistike materialu
a ochrannych podloziek," vysvetluje vyzvy rieSenia A. Dvorak.

Jediné pouzitelné miesto, kde integrovat robot do procesu, sa
v tomto pripade ¢rtalo doslova ,pod strechou“. Robot umiestneny
nad pracoviskom na pojazde je jedno zo znamych rieSeni. AvSak
po podrobnej rekognoskécii informacnych zdrojov a tiez hladani
na webe sme zistili, ze vSetky rieSenia maju robot osadeny nad pra-
coviskom na linearoch, ale z boku pojazdu. To v8ak limituje aktivny
¢inny priestor robota, ktory tak nedosiahne hibSie pod seba ani
za seba a vyzaduje to relativne odolné vertikalne nosniky pojazdovej
konstrukcie, na ¢o v tomto pripade nebolo miesto.

Napriek tomu, Ze v st€asnosti existuje viacero lokalizanych systé-
mov, tzv. o¢i robota, technicky tim nenaSiel na trhu taky, ktory by
bol schopny splnit jeho poziadavky. Medzi ne patrili hlavne Sestse-
kundovy cyklus a spracovanie dat pre 6 + 1 osi, svetelné prostredie
beznej prevéadzky, farba a kontrast povrchov lokalizovanych dielcov
a ich tvar a profily. Existujicim osvedcenym kamerovym systémom
vzdy chybala niektord s poZzadovanych vlastnosti.

»PretoZze sme sa dostali do oblasti vyvoja a IKEA Industry Malacky je
vyrobné fabrika, nie tim technickych vyvojarov, oslovili sme partne-
rov a spolo¢ne sme vytvorili tim slovenskych firiem: IKEA Industry
Malacky — PHOTONEO - ABB, div. Robotiky — MICROSTER* vy-
svetluje A. Dvorak. Dodavatelom robota IRB 4600 a slvisiacich
technolégii bola spolocnost ABB, divizia Robotiky, systémy stro-
jového videnia vyvinul slovensky startup a dnes uz medzinarodne
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znama spoloc¢nost Photoneo. Konstrukciu a ortogonalny pojazd
vyvinula a dodala spolo¢nost Microstep, spol. s r. 0. Po roku vyvoja
bol technicky tim uz na spravnej ceste k ocakdvanému rieSeniu.

Spracovanie obrazu bolo doménou spolo¢nosti Photoneo.
Standardné systémy spracovania obrazu vyuZivajlice priemyselné
kamery maju v niektorych aplikaciach svoje vyhody, ale v momente,
ked sa v snimanom priestore alebo jeho okoli menia najma svetel-
né podmienky alebo sa vyskytuje prasnost, dochadza k nestabilite
vysledkov snimania obrazu. Aj preto sa tim z IKEA obratil na sku-
senych odbornikov z Photoneo. RieSenie snimania a spracovania
obrazu je postavené na dvoch samostatne pracujtcich skeneroch.
Prvy snima predbeznl polohu jednotlivych dielcov. Po uchopeni
dielu robotom ur¢i druhy skener presnd polohu, pricom dochadza
ku kompenzécii chyby lokalizacie prvého skenera, pripadne chyby
uchopenia robotom.

Vstupom do linky st dielce naukladané na kope a prichadzajlce na
dopravniku. Ich polohovanie do poZadovanej pozicie je s presnostou
niekolkych centimetrov. Ulohou je dostat kazdy dielec do pozicie,
ktord je v spojitom pohybe na dopravniku, t. j. findlna pozicia je
z hladiska ukladania dynamicka. Pritom poziadavkou je ukladanie
dielov s presnostou na 2 mm v ¢asovom horizonte do 6 sekind.
Za tento relativne kratky ¢as musi prebehnit vsetko — od zosnima-
nia realnej polohy dielca na vstupe cez vypocty, nastavenia a pohyb
robota tak, aby bol dielec uloZzeny do pohybujlcej sa krabice s po-
Zadovanou presnostou. ,Predstavovalo to taky objem komunikacie
Udajov a vypoctov, ze sme hladali, kde usetrit kazdd milisekundu,
a to napr. aj za cenu skracovania dizky kablov,“ vysvetluje vyzvy
rieSenia A. Dvorak.

Robot pracuje vo svojej bunke, pricom vo vedlajsej bunke mdze
pracovat operator. Neskdér v pripade potreby moézu zmenit svoju
poziciu. Robot je prichyteny na linearnej drahe a méze zmenit svo-
ju poziciu do inej bunky, maximéalne vSak do troch buniek. MURC
mozno modulovo rozSirovat a menit polohu robotov a operétorov.
Kazdé bunka mé nezavisli bezpe€nostnl zénu, takze operatori
a roboty mozu spolupracovat na jednej baliacej linke.

Systém spracovania obrazu bol specialne vyvinuty pre ndrocné prostredie
s meniacimi sa svetelnymi podmienkami a prasnostou.

Niekolko skuSobnych testov navrhovaného rieSenia prebehlo aj
v Narodnom centre robotiky na FEI STU v Bratislave Ci v skiSobnej
bunke postavenej v priestoroch spolo¢nosti Microstep. Ta sa na-
sledne preniesla do priestorov spolo¢nosti IKEA Industry Slovakia
do Malaciek. RieSenie sa UspeSne odladilo a v stcasnosti ma za
sebou uz takmer triStvrte miliéna pracovnych cyklov bez zésadnej-
Sich problémov. ESte pred vypuknutim koronakrizy sa technicky tim
v malackom zavode IKEA dohodol, Ze v pripade Uspesného nasade-
nia nového rieSenia procesu balenia by sa rovnaky pristup aplikoval
aj na vedlajsiu linku, ktora je dvojcatom tej prvej. Nasledne by sa
rieSenie nasadilo aj na linkach, kde sa do jedného balika vklada
od 12 do 24 rdéznych dielov s hmotnostou niekolko kilogramov.
Niektoré s geometricky stabilné, ¢o je pre nasadenie robota bez-
problémové, ale niektoré majd amorfné tvary, pri Com treba vyuzit
na to uspbésobené uchopovace. Tu bolo potrebné zamysliet sa nad
tym, ako inStalaciu takéhoto rieSenia zvladnut za plného chodu
prevadzky v priebehu jedného ¢i dvoch rokov. Podla A. Dvoréaka to
bolo rovnako narocné, ako vytvorit samotné riesSenie. Vzhladom na
vyhlasenie vynimo¢ného stavu v slvislosti so Sirenim koronavirusu
boli aktivity nasadzovania rieSenia na dalSich linkach v ramci bale-
nia pozastavené.
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Systém automatickej kontroly bude straZit kvalitu povrchovej dpravy
dielcov v zaverecnej Casti linky.

Digitalne ,,0¢i* strazia v Trnave kvalitu procesov

Prvé kontakty IKEA ohladne vytvorenia spolo¢ného zévodu, ktory by
vyrébal nabytok len pre potreby IKEA, sa uskutocnili uz v roku 1987.
Ako vhodny objekt bol vybrany zavod Zapadoslovenské nabytkérske
zavody v Trnave. V roku 1989 bola zalozena spolocnost Spartan,
s ktorou nésledne stvisela velka prestavba zédvodu. Spustenie vyro-
by a slavnostné otvorenie zavodu sa uskutocnilo v juli roku 1991.
V roku 1994 zavod Spartan preSiel pod skupinu Swedwood a o pat
rokov neskor sa spolocnost premenovala na Swedwood Slovakia.
V roku 2013 spolo¢nost Swedwood Slovakia presla pod skupinu
IKEA Industry a zmenil sa nézov spolocnosti na IKEA Industry
Slovakia. V roku 2013 sa zavody Trnava a Majcichov (zosadzovia
dyhy) zIU¢ili.

V trnavskom zavode je dlhodobo jednou z hlavnych priorit kvalita
findlnych produktov, ktoré st balené a expedované do obchodov
IKEA a k ich zakaznikom. Aby vSak bolo mozné automatizovat ba-
liaren, treba zabezpecit bezchybnost dielcov, ktoré majd byt zabale-
né. Nabytok sa vyraba z dyhovanych dosiek. Samotna dyha s hrib-
kou cca 0,5 mm je z prirodného materidlu, na ktorom sa mozu
vyskytovat rozne anomalie, ktoré treba detegovat a rozhodnuit, ¢i
je to z hladiska dodrzania kvality pripustné, alebo je to uz defekt,
¢o dany dielec vyraduje z dalSieho pouzitia. Pévodné rieSenie sa
spoliehalo na ostry zrak a sklsenosti operatorov liniek, ktori tento
stav posudzovali.

»Aby bolo mozné tieto situécie riesit s opakovanou vysokou kvalitou
a vylucit subjektivny fudsky faktor, na pomoc prisli systémy spra-
covania obrazu. Kontrola kvality sa uskutocriuje na dvoch miestach
vyrobného procesu — uprostred pri opracovani dielcov a na jeho
konci pri povrchovej Uprave,” vysvetluje Jozef Brani§, technicky
manazér IKEA Industry Slovakia v trnavskom zévode. V strednej
Casti je uz systém snimania a spracovania obrazu realne nasadeny
a vyuzivany, v zaverecnej Casti by mal byt v kratkom ¢ase uvedeny
do prevadzky pokrocily systém snimania a spracovania obrazu, kto-
ry bude mat na starosti kontrolu kvality povrchovej Gpravy.

Systém umiestneny v strednej Casti vyrobného procesu je urceny
hlavne na snimanie kvality opracovania hran jednotlivych dielcov.
Aby sa spravne vyhodnocovala kvalita, bolo potrebné zadefinovat
pozadované parametre kvality na vSetky druhy dielcov, ich tvar,
pouzity material, ako su prirodné ¢i morené diely a pod. Dielce
— dosky, prichadzajuce na dopravniku, st v prvom kroku opracova-
né zo vSetkych Styroch stran. Kamerovy systém vyhodnoti kvalitu
opracovania a posiela signal do riadiaceho systému v tvare ,OK“
alebo ,,nie OK“. V pripade zlej kvality je v dalSej Casti linky na dielec
prilepena nalepka. Skener na konci linky v pripade zistenia pritom-
nosti nalepky takyto dielec identifikuje ako chybny, takze sa vyradi
z dalSieho spracovania. Dielce bez nélepky sa povazuju za 100 %
skontrolované a bez chyb.

»Systém automatickej kontroly bude umiestneny v zaverecnej Casti
linky na procese lakovania a bude slizit na kontrolu kvality po-
vrchu jednotlivych dielcov. Maximalne pat kamier — tolko, v kolkych
radoch vedla seba moézu prichédzat dielce na dopravniku — bude
na zaklade zabudovanych algoritmov a definovanych kritérii vyhod-
nocovat kvalitu povrchovej Upravy. Prinosom bude opéat odburanie
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[udského subjektivneho faktoru a zvySenie konzistentnosti kvality
povrchovej Upravy,“ vysvetluje FrantiSek Mesiarkin, technicky ma-
nazér pre IKEA Industry Divizia Flatline. Dali systém snimania
a spracovania obrazu sa bude vyuZivat pri kontrole otvorov v diel-
coch, pri€om jeho ,,okom* prejde kazdy jeden kus. Manualne mera-
nie presnosti otvorov ¢i vyuZivanie testovacich stolov pre nahodne
vybrané dielce by tak v priebehu par tyzdriov malo byt v trnavskom
zévode minulostou.

Investicia do procesu balenia mé svoju oporu aj v neustale rasticej
cene pracovnej sily v krajinach byvalej vychodnej Eurépy. Faktom
totiz je, Ze takmer Stvrtina vyrobnych pracovnikov v malackom aj
trnavskom zéavode pracuje v procesoch balenia. Investicia smerova-
na do tejto Casti vyrobného procesu ho moéze v budicnosti vyrazne
zefektivnit a zaroven zvysit kvalitu vystupov.

Planované projekty

Ani v horizonte tri az pat rokov sa stratégia vyrobnych zévodov IKEA
na Slovensku nebude menit — stale bude snahou, aby prva ruka,
ktora sa dotkne vyrobku, bola ruka zékaznika. Pokracovat bude
automatizacia baliarne v duchu spolupréce fudi a robotov. Vzhladom
na to, ze trnavsky zavod IKEA ma uz za sebou viac ako tri desiatky
rokov, niektoré technolégie prejdd modernizaciou — medzi nimi sa
to buduci rok najviac dotkne technolégie povrchovej Upravy. ,V hori-
zonte 5 — 10 rokov méme v pléne riesit aj automatizaciu davkovania
jednotlivych komponentov a dielcov pre procesy balenia. 18lo by
0 poprepéjanie skladov a vydajnych miest, kde si podfa stanove-
nej ,receptiry” automaticky navadzané voziky prevezmu potrebné
komponenty a dopravia ich na miesto balenia. VSetky uvedené ak-
tivity budd v sulade s ciefom materskej spolocnosti IKEA, ktord uz
teraz pozaduje aj od dvoch vyrobnych zavodov na Slovensku pod-
statne vysSiu flexibilitu, aby dokazali zvladnut vacsiu rozmanitost
produkcie v mensich sériach,” konstatuje M. Sury.

Posilnenie internetového predaja aj narast objednavok

Zastavenie tradi¢ného kolobehu tovaru a zatvorenie kamennych ob-
chodov znamenalo pre spolo¢nost IKEA menej priamych nakupov
a vyrazny narast objedndvok cez internet. ,S tym bude suvisiet aj
problematika lepSej ochrany naSich vyrobkov pri distriblcii, ¢o si
mozno vyziada vyuZivanie novych materidlov a spésobov balenia,
kym nas vyrobok pride k zakaznikovi," konstatuje F. Mesiarkin. No
podla M. Suryho nés tato doba naucila aj dost pozitivneho. ,Zmeny
prisli velmi rychlo, malokto bol na ne pripraveny a napriek tomu
sme to v nasich zévodoch zvladli bez zasadnejsich problémov. Sme
podstatne flexibilnejsi. S nasou odborovou organizaciou sme vel-
mi pruzne vyriesili aj velmi zasadné otézky, a to v Case, ked sa
situdcia menila zo dfia na def. Nikto nevedel povedat, ¢o bude
lepSie, ¢i pokracovat vo vyrobe na piny alebo znizeny vykon, ¢i ist
na dovolenky a pod.,"“ opisuje vyvoj situacie M. Sury. ,Naucili sme
sa efektivne pracovat s technolégiami, zapinat a vypinat ich podla
potreby a zvladli sme pracu z doméceho prostredia.“ Samostatnou
kapitolou bola bezpecnost na pracovisku, ktord sa dnes uz aj v slo-
venskych zavodoch IKEA vnima Uplne inym, pozitivnym spdsobom.
Aktuélne sa situécia otoCila, obidva zavody uz pracuji na plny vy-
kon, dokonca objem objednavok stipol na Groven, ked bude potreb-
né prijat dalSich niekolko desiatok pracovnikov.

Pozrite si sprievodné video o rieSeni MURC
a pokroCilom systéme snimania a spracovania
obrazu v malackom zavode IKEA.

Dakujeme spolo¢nosti IKEA Industry Slovakia s. r. 0. za moz-
nost realizécie vzdialenej reportdze a Milanovi Surymu, Antonovi
Dvorékovi, Petrovi Marcelymu, FrantiSkovi Mesiarkinovi a Jozefovi
BraniSovi za poskytnuté informacie.

Anton Gérer
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MOJ NAZOR

ZNIZOVANIE NAKLADOV
— DVAKRAT MERAJ, RAZ...

Koronakriza znamenala pre mnohé podniky velké
zmeny. Niektoré firmy zaznamenali narast predaja
a prijmov. Boli to napriklad maloobchody potravin
a e-shopy. No zaroven pre prevaznu vacsinu firiem
korona znamenala prepad objednavok a tym aj
trzieb. Pri danom stave je prirodzenou reakciou
zredukovat ndklady na minimum, ¢izZe platit iba
za to, Co je nutné na preZitie firmy pocas krizy.

Jedno slovenské prislovie vsak hovori, Ze vsetko
zIé je na nieco dobré. Tak ako v skolstve

bolo nutné prejst na online vyuc¢bu a online
testovanie studentov, aj vo firmach, tam, kde to
charakter prace umoZznuje, rozsiril sa homeoffice.
Ak su aktivity pracovnikov dobre organizované

a reportované, z pohladu firiem su to Cisté

uspory nakladov. Nemusia platit za elektrinu

na prevadzku pocitacov, v kanceldridch sa nemusi
svietit'a kurit © (pripadne chladit). Usetri sa

na spotrebe vody, pripadne na prevadzke kuchyne,
ak sa predtym pre zamestnancov zabezpecovalo
aj stravovanie.

Firmy potrebuju fungovat ¢o najefektivnejsie a ak
boli v obdobi pred koronakrizou iné priority, kriza
vytvorila tlak na ocistenie sa od nepotrebnych
nakladov. So setrenim néakladov to vsak nie je

také jednoduché, ako by sa na prvy pohlad mohlo
zdat. MbZeme skrtat' v oblasti spotreby energif,
materialov na vyrobu, servisu od externych
dodévatelov alebo ludskych zdrojov. Vsade méZzeme
redukovat’ naklady, ale délezZité je najprv si
spocitat, ako prispievaju k tvorbe zisku aktualne
nakladové poloZky. Ak napriklad teraz z oblasti
ludskych zdrojov uvolhime cast' kompetentnych
pracovnikov, kolko know-how si odnest so sebou?
Aky bude dosah na kvalitu produktu dodavaného
zakaznikom? Ako dlho bude trvat zaskolenie

a kolko zdrojov na $kolenia budeme musiet neskér
investovat, aby sme po ¢ase ich nahradnikov dostali
na potrebnd uroven kompetencie?

Podobné otézky si méZeme poloZit aj v inych
oblastiach, ale ich spolocénym menovatelom by bolo
stale jedno: Aky to bude mat vplyv na produkty
firmy? Udrzime kvalitu, dodacie lehoty a tUroveri
servisu zakaznikom? Je to trocha aj umenie
upravit naklady tak, aby neovplyvnili vystupy firmy
7 pohladu zékaznika a aby sa zaroven dostali do
akceptovatelného pomeru k aktualnej Grovni trzieb.

Ing. Milan Cuj
Embraco Slovakia s.r.o.
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TECHNOLOGIU
RIADENIA POHYBU

Bytovy textil zahffia vyrobky ako postelné obliecky, oblie¢ky na van-
kuSe, zavesy a uteraky, ktoré sa vyrabaju v Sirokej Skale modu-
larnych strojov. Heiko Hillenbrand, manazér oddelenia elektroniky
v spolo€nosti Texpa, vysvetluje: ,Nasa rozsiahla odbornost v ob-
lasti procesov, konzistentnd modularita zariadenia, vlastna vyroba
az po vysoko komplexné komponenty, ako su Sijacie nastroje, nam
umoznuju dodavat stroje s mimoriadne kratkymi dodacimi lehota-
mi. Cas od prijatia objednavky po dodavku méze byt kratsi ako
tri mesiace.“ VSetky stroje navrhnuté spoloCnostou sa vyznacuju
maximalnou flexibilitou, pokial ide o velkost produktu a rychle pre-
pinanie nastaveni.

Ovladanie pomocou PC umoziiuje flexibilnt konfiguraciu
systému

Jednym z ukazkovych prikladov, ktoré uvadza H. Hillenbrand, je
nova prenosova Sijacia linka na uterdky z froté tkaniny s este jed-
noduch$imi moZnostami prechodu na nastavenie s moznostou pre
pouZzivatela vyberat z réznych vyrovnavacich systémov stlacenim
jediného tlacidla. Zakaznik moze nakonfigurovat svoj stroj napriklad
z modularneho slboru nastrojov na zaklade individualnych poZiada-
viek tykajucich sa napriklad velkosti $vov alebo vhodného automatu
na Stitky. V tejto stvislosti H. Hillenbrand vysvetluje dolezZitost ria-
denia na baze PC takto: ,Technolégia riadenia pohybu na baze PC
a EtherCAT od Beckhoff ndm poskytla moznost uspokojit cely rad
poziadaviek zékaznikov v kratkom Case, pretoze je to jedina tech-
noldgia, ktora poskytuje potrebnu flexibilitu. Pri konvenénych har-
dvérovych PLC a zodpovedajtcich programovych moduloch by sa to
nedalo dosiahnut financne uskutocnitelnym spoésobom. Na druhej
strane so softvérom TwinCAT musime iba povolit prislusny modul
v riadiacom programe.*“

Transferové Sijacia linka dlh& priblizne 12 m a Sirokd 7 m moze
vyrébat uteraky s velkostou od 30 x 30 cm aZ po uterdky do sauny
velké 2 x 2 m, priCom vstupny materiél sa odvija z velkych kottcov
z kontinualneho textilného materialu. Stroj vyuZziva vstup obsluhy
prostrednictvom vizualizacného systému na automatické nastave-
nie. Maximalna rychlost vystupu pri najmensej velkosti je posobi-
vych 1 800 uterakov za hodinu.

Na zaciatku procesu sa kontinualna froté latka privadza do vyrovna-
vacej a rezacej stanice. Toto zariadenie zaistuje, Ze latka sa vklada
rovno, €o je obzvlast dblezité pri froté, aby sa zarucil bezchybny
lem. Dalej je material narezany na pozadovan( velkost a preneseny
na dopravnik. Potom nasleduju az Styri znackovacie stanice, na kto-
rych mozno zosit az osem réznych znaciek, retazcov alebo puatok.
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MODULARNE VYROBNE LINKY,
NA UTERAKY VYZADUJU
FLEXIBILNU A KOMPAKTNU

Spolo¢nost Texpa Maschinenbau GmbH & Co. KG v Saal an der Saale
v Nemecku sa $pecializuje na transferové Sijacie linky na bytovy

textil a na pletacie stroje. Aby sa tieto stroje ¢o najlepsie prispdsobili 44
poziadavkdm zdkaznika, dosiahla ich modularita maximdlnu moznd e
Uroven. Novy vyrobny systém spolo¢nosti Texpa na froté uterdky
stavia na otvorenosti, flexibilite a kompaktnosti vyhotovenia riadiace;j
a pohonnej technolégie na béze PC a EtherCAT od Beckhoff.

V nasledujlcej stanici na lemovanie sa uteraky ohybaju a prenasaju
do tzv. sekaCky vlakna. ,Sekacka vyrezéva osnovné vlékna. Je to
miesto, kde sme prvykrat nasadili technoldgiu eXtreme Fast Control
(XFC) a distribuované hodiny v EtherCAT, aby sme kompenzovali
Cas oneskorenia, ktory nastane pri prepinani pneumatickych ven-
tilov na obidvoch rezacich kolesach. Tymto spésobom mézeme pri
vSetkych prepravnych rychlostiach dosiahnut ovela presnejsiu, t. j.
potrebnti dizku viakna,“ vysvetluje H. Hillenbrand.

Christian Rott, technicky riaditel spolocnosti Texpa, dodava: ,Cely
systém vyuZziva 17 V/V svorkovnic XFC EtherCAT, konkrétne EL1252
a EL2262. VyuZivame najméa Casové znacky EtherCAT, pomocou
ktorych mozno koordinovat signalové krivky v systéme, a to vdaka
funkcii distribuovanych hodin.“

Vykonna a otvorena platforma riadenia

Hlavnym dévodom, preco spoloc¢nost Texpa v roku 2005 presla
na riadenie pomocou PC, bola tizba pouZzivat jediny riadiaci har-
dvér na vsetky Ulohy stroja, nakolko predchadzajice hardvérové
PLC uz nedokazali splnit tieto poziadavky. Napriklad integraciou
funkcii, ako je HMI a riadenie stroja do jedného zariadenia, uz ne-
bolo potrebné samostatné PLC.

»Prinosy z hladiska nakladov boli obrovské,“ hovori H. Hillenbrand.
Okrem toho komunikacné Struktlra zalozena na EtherCAT elimi-
novala potrebu nakladnych riadiacich komponentov priemyselnej
zbernice a vyrazne zjednodusila prenos dat. Od roku 2007 spolo¢-
nost tiez preniesla riadenie pohybu, ktoré bolo predtym integrované
do riadiacich jednotiek pohonov, do riadiaceho softvéru pomocou
TwinCAT NC PTP ,PouZivanie TwinCAT NC PTP a centralizacia
automatizaCnej technolégie vyrazne skratili ¢as uvedenia do pre-
vadzky. Ak pridate moznosti modernej modularnej programovej
Struktary, celkovy optimalizacny faktor bol dvoj- aZ trojnésobny,”
konstatuje H. Hillenbrand.

»,Obmedzeny vykon hardvérovych PLC bol dal$im faktorom,“ hovori
H. Hillenbrand: ,Coraz &astejsie sme narazali na hranice starého
systému, Co viedlo k vacsej decentralizacii. Nakoniec sme museli
nainstalovat péat alebo viac regulatorov do jedného stroja, ¢o vyza-
dovalo velky népor na komunikacny systém. Vdaka vynikajlicemu
vykonu nam riadenie na baze PC umoznilo centralizovat a zefek-
tivnit riadenie systému.“ H. Hillenbrand si ceni otvorenost riadenia
na baze PC. Jednym z prikladov, ktoré spomina, je lahka integracia
|0-Link do sieti EtherCAT: ,lO-Link Casto vyuzivame na digitalny
zber predtym analégovych signalov zo snimacov, ¢o vyzaduje ovela
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menej k&blovania ako predtym. Viaceré ventilové ostrovy a celko-
va modularita systému s dalSie oblasti, ktoré profituju z riadenia
na béaze PC. Tu s vyhodou vyuZzivame hlavny svorkovnicovy modul
EL6224 10-Link od spolo¢nosti Beckhoff, ktory sa dé lahko para-
metrizovat pomocou EtherCAT master.”

Ultrakompaktny priemyselny PC a technoldgia riadenia
pohybu OCT znizuju priestorové poziadavky

Z dovodu vysokej komplexnosti a rozsiahlej modularity vyrobnych
systémov venuje spolo¢nost Texpa vzdy osobitn( pozornost poza-
dovanému priestoru rozvadzaca. Nastastie, riadenie pomocou PC
ponutka vela prilezitosti na minimalizovanie tohto priestoru, ako
vysvetluje H. Hillenbrand. Ako priklad uvédza novy ultrakompaktny
priemyselny pocita¢ C6030: ,,Model C6030 poskytuje vynikajlci
vypoctovy vykon v mimoriadne kompaktnom formate. Zaberé ovela
menej miesta ako IPC C6640 a C6650, ktoré sme pouzivali pred-
tym. Daldou vyhodou je skuto&nost, Ze sa zmesti do existujtcich
priestorov, ale pritom ma z hladiska funkcionality ovela vacsiu flexi-
bilitu, napriklad v extrémne plochych skriniach. Napriek svojim ma-
lym rozmerom stale disponuje poetnymi rozhraniami pre aplikécie,
ako je poskytovanie prevadzkovych Gdajov koncovym pouzivatelom
v spojeni s koncepciami Priemyslu 4.0.“

Technolédgia riadenia pohybu musi byt rovnako kompakina, pre-
toze mé na starosti az 53 NC osi. Vdaka technolégii One Cable
Technology (OCT) vyzaduju pohony Beckhoff menej kablov, maju
menej porlch a zaberaji menej miesta vzhladom na menSie zdroje
napajania. Spolo¢nost Texpa ich rozmiestiiuje v mensich spraco-
vatelskych staniciach a na manipulaciu so Stitkami. ,Pouzivame
svorkovnice krokovych motorov EL7041 a svorkovnice servomoto-
rov EL7221, ktoré st kombinované so servomotormi AM8100 OCT.
Tato technolégia riadenia pohonov vo vyhotoveni svorkovnice dalej
znizuje naroky na priestor, minimalizuje straty energie a podporuje
decentralizaciu pohonov jednoduchym umiestnenim rozvadzacov,“
hovori H. Hillenbrand.

Bezdrotové pripojenie a chranené napajanie

Texpa nadalej tazi z neustaleho rozSirovania portfélia vyrobkov
Beckhoff aj v dalSich aspektoch svojich Sijacich liniek. Poslednym
prikladom je rozvadza¢ CU8210-M0O01 so zabudovanymi prvkami
pre priemyselnd Wi-Fi a mobiln komunikéciu, ako st napriklad
USB 2.0 CU8210-D00x. Vdaka ,kupole“, ktora vyhovuje Standardu
IP66, mbze byt USB na bezdrétové pripojenie napajany z ovladacej
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Stanica lemovania predstavuje vysoku troveri zloZitosti
procesu vyroby uterakov.

Modularny svorkovnicovy systém od spoloc¢nosti
Beckhoff, ktory zahfria vsetky potrebné funkcie od V/V
po bezpecnost a riadenie pohybu, poskytuje vsetko,

Co potrebuje pouZivatel systému s decentralizovanou
technoldgiou riadenia pohybu.

Pl el it Ry T R R -

S ultrakompaktnym priemyselnym
pocitatom C6030 (dole) a kupolou
CU8210-M001 kompatibilnou

s IP66 (hore) pouZiva spolo¢nost’
Texpa najmodernejsie komponenty
riadenia na baze PC.

Christian Rott, technicky riaditel, a Heiko Hillenbrand, manaZér
oddelenia elektroniky spolocnosti Texpa (vpravo a v strede),
vysvetluji Mirkovi Ammersbachovi z obchodnej kancelédrie Beckhoff
v Marktheidenfelde Specialne poZiadavky na spracovanie froté latky.

skrinky, pricom je stale bezpetne chraneny. H. Hillenbrand objas-
fuje vyhody pre pouzivatelov: ,Vzdy chceme mat moznost udrziavat
nase systémy na dialku. Spravidla to robime cez intranet zékaznika,
¢o vSak znamena, Ze sme zavisli od spravy siete. No ked nastane
neoCakavana situacia, napriklad ked sa stroj vypne, pristup nemusf
byt k dispozicii, pretoZze sa mohla zmenit konfiguracia siete. Vdaka
novému rozvadzacu s kupolou a USB kli¢om mdzeme kedykolvek
pristupovat do systému bez toho, aby sme museli prechadzat intra-
netom zakaznika.”

Spolo¢nost Texpa bude v budicnosti pouzivat aj novy rad zdrojov
nepreruSovaného napéjania (UPS) CU81xx. ,Preferujeme UPS
CU8110, pretoZe nevyzaduje Udrzbu. V tejto slvislosti je osobitne
zaujimavé rieSenie s jednym kéblom UPS-OCT, ktoré vyuZiva napa-
jaci zdroj a komunikaciu s kdblom 24 V DV, ¢o vyrazne ulahluje
zapojenie," dodava H. Hillenbrand.

Zdroj: Modular towel production lines require flexible and compact
control and drive technology. PC Control, Beckhoff Automation GmbH
& Co. KG. [online]. Citované 23. 5. 2020. Dostupné na https://
www.pc-control.net/pdf/012020/solutions/pcc_0120 texpa_e.pdf.

www.texpa.de
www.beckhoff.com
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Od konca 40. rokov 20. storocia vedci z Narodného laboratéria
amerického ministerstva energetiky v Argonne skiimajl nové kon-
Strukéné vyhotovenia jadrovych reaktorov a vyvijaji metddy na ana-
lyzu ich bezpecnosti a prevadzky. Teraz integruju desatro¢né vedo-
mosti s najnovSimi metédami a nastrojmi umelej inteligencie (Ul).
Tymto spésobom mozu lepSie porozumiet mechanizmom, ktorymi
sa riadia jadrové reaktory, ktoré mézu konstruktéri a analytici reak-
torov pouzit na zlepS$enie ich konstrukcie, prevadzky a bezpecnosti.

Modelovanie jadrovych javov

Strojové ucenie pomaha systémom ucit sa automaticky na zéklade
datovych modelov a umoziiuje lepSie vyhladavanie, rozhodnutia
alebo predpovede. Jadrovy inzinier Acacia Brunett a dal$i vedci
divizie nuklearnej vedy a techniky v Argonne pouZzivaji metddy
strojového ucenia na vytvaranie rychlo beZziacich modelov réznych
tepelno-hydraulickych procesov vyskytujlcich sa v jadrovom re-
aktore. Skiimaju spravanie zahffajlice mieSanie a prudenie chla-
diacich tekutin, ako aj tepelné rozvrstvenie, ktoré opisuje zmeny
teploty objavujuce sa v tekutinach zadrziavanych vo velkych nado-
bach pri nizkom prietoku. Predpovedanie spravania tychto zlozitych
procesov nie je vo vacsine pripadov mozné bez vyrazného vypocto-
vého zatazenia. AvSak predpovedanim spravania mozno ovplyvnit
bezpecnost a prevadzku jadrového reaktora.

Napriklad teplota v nadobe sa moze lisit v roznych vyskach hladiny,
tento stav moze viest k tepelnej Ginave, o mbze znamenat degra-
daciu komponentov v reaktore. Tym sa skracuje celkové Zivotnost
komponentu alebo reaktora ako celku. Mohlo by to tieZ oslabit bez-
pecnostné prvky urcitych druhov pokrokovych reaktorov. Pomocou
metdd na skimanie tychto javov mozu vedci vytvorit rAmec na rych-
lejSiu a komplexnejSiu tvorbu a analyzu.

Kvantifikacia neistoty

Jadrovi inzinieri skimaji aj sposoby pouzitia strojového ucenia
na rychlejSie meranie neistoty, ktora odhaluje, aké spolahlivé su
ich predikcie. Prediktivne simulécie obsahujd ur€itd mieru neistoty,
ktorej vlastnosti alebo charakteristiky nie st presne zname. Medzi
priklady mozu patrit materialové vlastnosti vyrabanych komponen-
tov, ako je hribka, vyZarovacia schopnost alebo niektoré iné fyzi-
kalne javy. Preto je dolezité pochopit, o a aké su tieto neistoty, ¢o
je zvy€ajne velmi narocny proces. Ten vyzaduje ¢as na vykonanie
stoviek az tisicov opakovanych analyz a v niektorych pripadoch
niekolkych simulécii s vysokou presnostou, ktoré so sebou nesu vy-
soké vypoctové zatazenie. A. Brunett a dalsi skiimaju sposoby, ako
vytvorit a pouzivat modely strojového ucenia, aby bola tato analyza
efektivnejSia a skratila celkovy Cas potrebny na vycislenie neistoty
a optimalizaciu navrhu.
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VYUZITIE UMELEJ INTELIGENCIE
NA ZLEPSENIE BEZPECNOST]

A KONSTRUKCIE

JADROVYCH REAKTOROQV

Ndvrh novej generdcie jadrovych reaktorov je obrovskou vyzvou. NielenZe
musia byt tieto zloZité zariadenia vyrobené tak, aby vydrzali niekolko desafrodi,
ale ich vykon musf spliiaf prisne bezpednostné a prevddzkové pogiadavky.
Vedci v Argonne vyuZzivajd umely inteligenciu — konkrétne strojové ucenie

— na efektivnejdie analyzovanie mechanizmoyv, ktorymi sa riadia jadrové
reaktory. Tieto ndstroje strojového uéenia skrdtia celkovy ¢as potrebny

na kvantifikdciu neistoty a optimalizdciu konstrukcie reaktora.

Pri strojovom uceni vedci analyzuji velké mnozstvo vypoctovych
Udajov a identifikuju klucové komponenty, ktoré opisuji zakladné
spravanie systému. Napriklad sprévanie moderného reaktora bolo
charakterizované pomocou miliénov Udajovych bodov. No vda-
ka novej metdde moze byt systém namiesto toho reprezentovany
niekolkymi tisickami datovych bodov. Charakterizovanie reakcie
systému tak moze skratit celkovy Cas analyzy a zaroven priamo
kvantifikovat nepresnosti.

Tradi¢ny verzus integrovany pristup

Jadrovi odbornici tradi¢ne vyuzivaju teériu a pozorovanie na vy-
tvaranie modelov jadrovych procesov a na vykonavanie simulacii
s vysokou presnostou. Potom porovnaju vysledky simulécie s po-
zorovaniami v realnom svete, zodpovedajlcim spésobom upravia
svoj model a znova spustia simulacie, az kym ich model presne
nepredpovedéa spravanie v redlnom svete.

Vyskumnici mézu namiesto toho pomocou strojového ucenia vytva-
rat relativne presné modely ovela rychlejSie. Na rozdiel od tradic-
ného pristupu mézu nastroje strojového ucenia s relativne vysokou
presnostou predpovedat spravanie prvkov, javov alebo trendov kri-
tickych z hladiska bezpecnosti, na ktoré by analytik inak mohol
zabudndt.

Simulacie s vysokou presnostou pomahaji vypocitat mikrodetaily
o rbznych jadrovych javoch a potom vygenerovat tréningové Uda-
je na vyvoj modelov strojového ucenia. Tieto modely m6zu presne
odhadnut parametre, ktoré definuju tieto mikrodetaily, ako je napri-
klad prenos hmoty a energie.

Integracia na drovni systému

Po vyvoji tychto modelov ich A. Brunett a dalsi integruji priamo
do pokrocilych nastrojov, kde skimaju bezpe€nost reaktorov vyvinu-
tych v Argonne a dalej testuji. Modely strojového ucenia mézu na-
hradit si¢asné modely zabudované v systémovom programe, ¢o by
zlepSilo prediktivne schopnosti softvéru a rieSilo zname obmedzenia
v softvéri. S tymito nastrojmi moézu vedci pokracovat v zlepSovani
konstrukénych navrhov a bezpecnosti technolégii novej generacie
a umoznit dalsi rozvoj jadrovej energetiky v USA.

Zdroj: Koka, J.: Argonne uses artificial intelligence to impro-
ve the safety and design of advanced nuclear reactors. Argonne
National Laboratory. [online]. Publikované 25. 3. 2020. Citované
10. 6. 2020. Dostupné na: https://www.anl.gov/article/argonne-
-uses-artificial-intelligence-to-improve-the-safety-and-design-of-
-advanced-nuclear-reactors.
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Ako jeden z prvych v Eurépe nasadil
mohelnicky zdvod Siemens na vyrobu
elektromotorov pokrocilé riedenie systému
MindSphere: Connect&Monitor. Vyrobné
a prevddzkové Udaje z 36 strojov a niekolkych
pracovisk vdaka zavedeniu systému
MindSphere poskytujd kompletny prehlad
o vyrobe i jednotlivych strojoch. Zévod
tak dosiahol pokrodily stuperi digitalizdcie
procesov prediktivnej Gdrzby a riadenie
dostupnosti a vytaZenia strojov.

»Prvé pracovisko, ktoré sme do systému MindSphere pripojili, bolo
odlievanie rotorov,“ uviedol riaditel zadvodu Siemens Elektromotory
Mohelnice Pavel Pénicka. ,V dalSom kroku sme pripojili 36 obréaba-
cich strojov a projekt dokon¢ime zapojenim 12 dolezitych navijacich
pracovisk. V tejto zostave budeme mat (daje o vyrobe aj jednotli-
vych zariadeniach kompletné, ¢o ndm umozni ovela lepSie sledovat
ukazovatele KPI indikujice schopnost plnit poziadavky zakaznikov.“
Skupiny strojov sU rozdelené podla vyrobnych hal a Udaje z nich sa
zbieraju do hlavného PLC, kde prebehne predbezné spracovanie
a nasledne sa pomocou hardvérového komponentu MindConnect
Nanobox odosielaji do MindSphere.

Ciel: maximalne vytaZenie strojov

Délezitd Gdajovl zakladnu predstavuju informéacie o parametroch
strojov a zariadeni, napriklad navolenie programu obsluhou, spus-
tenie cyklu, taktu stroja, otadCok vretena atd. Dostupnost tychto
dat a ich analyza umozriuje optimalizovat napriklad stratové casy
vo vyrobe, zvySovat kapacitu a efektivitu alebo Standardizovat vy-
robu. ,Navy$e mozno postupne skracovat priebezny ¢as vyroby, ¢o
je dnes jeden z klu¢ovych parametrov Stihlej vyroby, ktorej vysled-
kom je rychle dodanie vyrobku na trh a flexibilna reakcia v ram-
ci vyroby,“ vysvetluje Petra Fuchsikova, konzultantka pre Digital
Enterprise&MindSphere v spolo¢nosti Siemens.

Vizualizécia, ktoru rieSenie vyuziva, umoziuje priamo sledovat klU-
¢ové informéacie o stave stroja a dizke trvania daného stavu a zobra-
zit vyvoj produktivity: pocty vyrobenych produktov systém zobrazi
podla ¢asového rozdelenia alebo konkrétneho vyrobku. Dalej mozno
sledovat dostupnost stroja pocas zvoleného dna, kde mozno zobra-
zované Udaje rozdelit napr. na zmeny a podla dal$ich parametrov.

Prediktivna tdrzba - lepSia prevencia ako lie¢ba

Zber Udajov a ich vizualizacia v mohelnickom zavode zésadne pri-
spievaju k optimalizécii procesov. Ide napriklad o vyhodnocovanie
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ZAVOD NA VYROBU
FLEKTROMOTORQOV
NASADIL POKROCILE
RIESENIE MINDSPHERE

roznych nestandardnych stavov, ako su vibracie ¢i teplota, ktoré
pomahaju pri planovani udrzby. ,Vysledkom je minimum hava-
rijnych stavov strojov s dlhym terminom opravy,“ objasfiuje dalej
P. Fuchsikové. ,Takéto poruchy znamenajui mnohokréat miliény kortin
a vedu k oneskoreniu dodavok a naruseniu vztahov so zakaznikmi,*“
dodava.

Vizualizacia ukazuje aj digitalny profil stroja, ktory umozriuje vytvo-
rit systém hlasenia predikovanych portch. Ten poskytne vystupné
informacie potrebné na vypocet OEE a dalSie analyzy, ktoré pri svo-
jej praci vyuziva oddelenie vyroby a udrzby.

Digitalizacia — konkurenéna vyhoda
v ¢ase mimoriadnej situacie

Digitalne rieSenie, ktoré v Mohelnici nasadili, preukéazalo svoj prinos
aj v Case pandémie Covid 19. ,Vdaka automatizécii a ukladaniu
Udajov do cloudu mozno vyrobu monitorovat a riadit na dialku,
napriklad z pohodlia domova,“ priblizuje P. Fuchsikova. ,V tychto
diioch, ked velké mnozstvo zamestnancov pracuje z domu, je velmi
vyhodné mat moznost pripojit sa do cloudového operacného sys-
tému zo vzdialenej lokality a pozriet sa na aktuélny alebo vcerajsi
chod vyroby na pripojenych pracoviskach."

Z&vod Siemens v Mohelnici digitalizoval tiez 100 % vSetkych roko-
vani, elektronicky rieSi aj pravidelny GEMBA meeting. Buducnost
vidi v niekolkotroviiovom vyrobnom, technologickom a logistickom
informa¢nom systéme, kde sa zobrazuji podrobné (daje a upo-
zoriuju vedenie spolo¢nosti na vypadky vo vyrobe, kde si mozno
cez digitalny systém privolat servis, overit dostupnost nadhradnych
dielov v sklade alebo vystavit automaticki objednavku podfa opti-
maélneho terminu dodania.

www.siemens.cz
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PRIEMYSELNEHO

Staubli RX-90 (obr. 1) pontika partner projektu TERRINet — Ustav
riadenia robotiky a spracovania obrazu (Robotic Vision and Control
Group) na Univerzite v Seville (Spanielsko), ktory patri medzi po-
predné pracoviské zmerané na robotické videnie a leteckl robotiku.

Obr. 1 Staubli RX-90 (Ustav riadenia robotiky a spracovania obrazu,
Univerzita v Seville, §panie/sko)

Integracia priemyselného robota so systémom
rozpoznavania obrazu do procesu robotického obrabania

Inteligentny systém na robotické obrabanie neznémych tvarov bol
predtym vyvinuty pre priemyselny robot IRB 60 (obr. 2), ktory bol
vybaveny $pecialnym rozhranim na pocitacové riadenie a spracova-
nie signalov z rdznych snimacov. Cielom vyvinutého systému bolo
dokazat automaticky urcit oblast obrabania a vyhodnotit drsnost
povrchu nezndmeho tvaru.

Rozpoznanie tvaru povrchu sa uskutochovalo tromi r6znymi meté-

dami obrabania pomocou USB kamery:

1. Metédou priameho obrazu objektu vo viditefnom svetle (obr. 3)
sa overovala pouzitelnost nainstalovanej kamery na hlave robota
automatickym urenim hranic pracovnej oblasti pri povrchovej
Uprave.

2. Metédou svetelného prierezu (obr. 4) — pomocou 650 nm svetel-
ného skenera robota umiestneného v Specidlnom drziaku a po-
mocou digitélnej kamery sa urcuju suradnice oblasti obrabania
kolmé na pracovnl plochu.

3. Metddou vytvorenia obrazu rozptylom svetla (obr. 5), pri ktorej sa
obraz vytvara odrazom laserového li¢a (650 nm) od skuto¢ného
povrchu. Na zéklade ziskanych Gdajov mozno vyhodnotit kvalitu
povrchu.

Riadenie a softvér robota boli spracované vo VB6 (Visual Basic 6)
v systéme Windows.

14|7/2020

SPICKOVY INTELIGENTNY SYSTEM

ROBOTICKEHO OBRABANIA
S PODPOROU TERRINet

Dékazom toho, Ze TERRINet je vynikajucou prileZitostou aj pre vedcoy,

ie projekt Tadeusza Mikolajczika, docenta na Univerzite vedy a techniky (UTP) v Polsku.

T. Mikolajczik poZiadal TERRINet, aby ureil moznosti a podmienky prenosu nim vytvoreného
inteligentného systému na priemyselné robotické spracovanie pre moderny priemyselny robot,
ako je Staubli RX-920 vybaveny kamerou Intel® RealSense™ Depth Camera D435. Hlavnym
vedeckym prinosom jeho systému je schopnost robota automaticky rozpoznat a vyhodnotit
povrch nezndmeho tvaru pri robotickom obrdbani pomocou systému strojového videnia.

skenovanie tvaru povrchu

| analyza kvality povrchu

.

}7

Obr. 2 Koncept inteligentného systému na robotické obrabanie povrchu
neznameho tvaru s analyzou jeho stavu

| opracovnie povrchu

panel
%gnlfl vizualizacie
objektu
panel
riadenia
panel robota

s Udajmi

Obr. 3 Automatické urcenie oblasti obrabania pomocou analyzy hranic
v softvéri RoboView

Inteligentny systém preneseny na robot Staubli RX-90

V pripade projektu TERRINet sa v softvéri RoboView uskutocnilo
rozpoznavanie tvaru plochy obrébania a automatizacia trajektdrie
obrabania. Pretoze robot RX-90 mé& otvoreny riadiaci systém vy-
vinuty pre Ubuntu na platforme Linux, bolo mozné implementovat
nafl prvky vyvinutého inteligentného systému.

Hlavnym ciefom experimentu s robotom Staubli RX-90 bolo pri-
pravit offline sibor na riadenie robota na zaklade uvedeného
spracovania obrazu na plochom povrchu (vyvinutého ako softvér
RoboViewRX-90). Softvér RoboViewRX-90 (obr. 6) bol vygenerova-
ny na zaklade analyzy parametrov X, Y, Z daného obrazu v programe
na riadenie pohybu robota a hodnét rotécie hlavy A, B, C. Sdradnice

Aplikacie |atp|journal|
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Obr. 5 Analyza charakteristik povrchu po odrazeni v softvéri RoboRefl

plochy obrabania boli stanovené na zéklade analyzy obrazovych pi-
xelov, zatial ¢o draha nastroja bola definovana na zaklade jeho prie-
meru a zdruzovania. Vysledkom bolo vytvorenie. txt siboru, ktory

bol umiestneny na USB a ur¢eny na riadenie pohybu robota RX-90.

Skusky potvrdili pouzitelnost inteligentného systému

Testy vykonané na robote RX-90 potvrdili moznost prenosu inte-
ligentného systému aj v modernom priemyselnom prostredi, pre-
toze vykon robota bol konzistentny. Vysledkom experimentu bola
dokumentécia geometrie hlavy, ktora uruje moznosti pripevnenia
snimacov a néastrojov na rozpoznanie povrchu obrabanej plochy.

www.terrinet.eu
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riadiaci
softvér RoboViewRX90
RX90

Linux C++ Win7 VB6

riadiaci stbor [X,Y,Z,A,B,C]

Obr. 6 Schéma névrhu vyvinutého v ramci projektu TERRINet
— systém offline pripravy riadenia robota RX-90 zaloZeny na analyze
obrazu obrobeného povrchu v softvéri RoboViewRX-90

Nové technické moznosti pouzitia priemyselnych robotov
a spracovania obrazu

Projekt podnietil dalSie diskusie a vyskumy o technickych moz-
nostiach zaclenenia priemyselnych robotov vybavenych nastrojmi
na spracovanie obrazu do procesov povrchovych Uprav.

TERRINet TNA - prilezitost pracovat
s najleps$imi odbornikmi na robotiku

Prilezitost zapojit sa do projektu TERRINet umoznila T. Mikolaj-
czikovi, aby sa na svoj projekt pozrel s nového uhla pohladu. Co
je eSte doblezitejSie, umoznilo mu to spolupracovat s jednym z naj-
lepSich pracovisk na priemyselné spracovanie obrazu. Ziskal vela
vedomosti o platforme Staubli a inovativnych sposoboch vyuZitia
hibkovej kamery Intel® RealSense™ D435 na analyzu obrazu,
pricom dokazal vyuzit automaticky generovany sUbor na riadenie
robotov RX-90.

Hladate prilezitost, ako vylepsit svoje napady? Pomocou projektu
TERRINet ,First come, first serve” mozete kedykolvek poziadat
0 Uplne pokryty pristup (vratane cestovnych a ubytovacich nékla-
dov) k viac ako sto najlep$im robotickym platformém v Eurdpe.
Na nizSie uvedenej stranke najdete informécie o tom, ako vas mo-
Yeme podporit. No poponahlaijte sa! Cim skor sa prihlasite, tym skor
budd méct nasi hodnotitelia vas navrh posudit a udelit vam pristup
k platforme podla véasho vyberu.

www.terrinet.eu

TAKE THE NEXT |
STEP IN YOUR
ROBOTIC
CAREER.
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POKROCILE
RIADENIE
VYROBNYCH
PROCESOQV

Preco je technoldgia APC taka efektivna?

Vacsina riadiacich systémov ponUka moznost implementovat slucky
PID regulatorov. Tieto regulatory zvy€ajne reguluju jednu premennt
s jednym akénym c¢lenom, napr. otvorenie ventilu reguluje jeden
prietok. Co viak robit, ked zmena jedného akéného &lena sposobi
zmenu niekolkych procesov? Napriklad zvySenie pomeru chemickej
prisady zlepSuje kvalitu, ale zniZzuje produkciu. V takychto pripa-
doch treba koordinovat zmeny premennych a pouzivat viacrozmer-
né riadenie. Prave na to slizi APC technolégia poskytujica najviac
vyhod.

Technolégia ABB APC je zalozené na patentovom modeli, ktory sa
pouziva na riadenie prevadzky procesu. V riadiacom algoritme su
vyuzité progresivne metddy riadenia, ako je fuzzy logika, neurénové
siete, umeld inteligencia, linearny a nelinedrny model prediktivne-
ho riadenia. Na kazdy druh vyrobného procesu méa ABB vytvoreny
jedinecny softvérovy model. Ten sa eSte doladuje s ohladom na kon-
krétny typ technolégie zakaznika, pricom prihliada jeho Specifické
prevadzkové stavy a potreby. Takto optimalizovany model zabez-
pecuje nepretrzité monitorovanie procesu, robi prediktivnu analyzu
a stanovuje algoritmy ¢o najoptimélnejSej prevadzky.

Aby mohla byt APC UspeSne nasadena, mali by byt splnené tri

podmienky:

1. Dobré kvalita historickych aj sicasnych dat — zavisi od technickej
Urovne zakladného distribuovaného riadiaceho systému (DCS).
Problém moZe nastat pri extrahovani Udajov zo starSich DCS
a prepojeni optimaliza¢ného systému s DCS.

2. Spolahlivé senzory (snimace) a presnost merania — posldenie
systému merania je sucastou analyzy projektu.

3. Ustretovost voti presktimaniu ti¢inkov meniacich sa premennych
— prevéadzkovatel musi byt otvoreny nielen zmenédm doterajSieho
sposobu vykonu procesov, ale tiez ich ,riadenému“ naruseniu,
niekedy aj narazovému. Tento posledny krok je potrebny v urci-
tom obdobf, pretoze poskytuje informécie na vytvorenie a pocho-
penie procesného modelu.

Kroky na realizaciu APC

Pri realizacii APC sa zvyCajne pouziva Struktirovany pristup v spo-
lupraci s klientom v troch krokoch kazdého projektu: diagnostika,
implementacia a udrzatelnost.

Diagnostika

V prvom kroku sa vykonéava audit procesu vratane postdenia snima-
¢ov, meracej techniky a riadiaceho systému. Ur€uju sa Uzke miesta,
ako aj to, ¢o mozno vylepsit bez pridania akychkolvek novych ovla-
dacich prvkov, napriklad zmenou prevadzkovych parametrov alebo
existujucich regula¢nych obvodov. V druhom kroku sa na zéklade
oCakavanych vysledkov zlep$enia variability procesu vytvori akény
plan s odhadom vysledkov, ktoré mozno ziskat z implementécie
APC, a s predpokladanou navratnostou investicii.

Implementacia

Pocas implementécie je najskor nainStalovany prislusny modul.
Uskutocni sa jeho ladenie a skontroluje jeho funkénost. Nasleduje
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V novej ére priemyselnych inovdcif zohrédva ABB vyznamnu
Ulohu aj v iniciative Priemysel 4.0, ktord spodiva v zavddzani
komunika&nych a internetovych technolégif do vyroby.
Rozsirenie digitdInych produktov a sluzieb poskytuje zdkaznikovi
konkurenéné vyhody v podobe operativneho riadenia celého
vyrobného procesu od ndkupu surovin az po findlny vyrobok.
Produkty a rie$enia v tejto oblasti tvoria platformu ABB Ability ™.
Jednym z velmi efektivnych ndstrojov na optimalizéciu
vyrobnych procesov je aj ABB Ability APC, t. |. pokro¢ilé
riadenie procesov (Advance process control).

zaSkolenie obsluznych pracovnikov (operatorov) na pouzivanie
systému.
Udrzatelnost

V tomto kroku sa vykon nepretrzite monitoruje a udrziava na dohod-
nutej Urovni. Zaroveri mozno na zéklade ziskanych skisenosti urobit
doladenie systému.

Ruéne

Optimalizovana prevadzka

Optimalizicia

—————— Vykonnost procesu

ABB Ability APC pre rézne druhy vyrobnych procesov

ABB doteraz nasadilo niekolko stoviek APC pre rozne druhy vyrob-
nych procesov, uvddzame niektoré z nich.

Cementérensky priemysel:

¢ optimalizacia prevadzky rotacnej pece,

¢ optimalizacia kalcinatora s vymennikom,
 optimalizacia chladica slinku a dalSie.

Papierensky priemysel:

 optimalizacia vyroby celulézy (APC moduly na rafinéciu bieliace-
ho procesu...),

 optimalizacia regenerécie,

 optimalizacia rotatnej pece na vapno a dalSie.

Oceliarensky priemysel:
¢ optimalizacia vyroby ocele,
* optimalizacia teplej a studenej valcovne a dalSie.

Zaver

Prinosy technolégie APC su nespochybnitelné. S dostupnostou
lepSich senzorov a dokonalejSou stratégiou riadenia nadobulda ich
uplatnenie ¢oraz vacsie rozmery. Typickou hnacou silou na pouziva-
nie tejto technoldgie je zvySenie produktivity, Uspora energii a zlep-
Senie ekonomiky, bezpecnosti aj ochrany Zivotného prostredia.

AL IDED
MDD

Jan Kovacik
ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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Skélovatelnost, otvorenost a vypoctovy vykon
— riadiace jednotky Lenze stanovili nové
$tandardy. Flexibilnejsie a inteligentnejsie
stroje znamenaju véd&siv zloZitost a tym
vGc&sie poZiadavky na vykon riadiace;
iednotky. Lenze pokryva tento trend svojimi
novymi riadiacimi jednotkami. Tdto nové
generdcia riadiacich jednotiek roziruje
hranice toho, ¢o je technicky uskutocnitelné.

Riadiaca

jednotka c750
kombinuje logickd
riadiacu jednotku
s priemyselnym
pocitacom.

Spolo¢nost Lenze vytvorila cestu do novej vykonnostnej triedy pre
riadiace jednotky série ¢500 ako doplnok k stcasnym modelom
c¢300 a 3200c. Osvedcené technolédgie riadenia pohybu od spo-
lo¢nosti Lenze sa mdzu teraz pouzit aj v mimoriadne zloZitych pro-
jektoch. Konkuruju tak aplikaciam, ktoré boli doteraz riesitelné len
pomocou priemyselnych pocitacov. Ciel, ktory sa Lenze ako Specia-
lista na automatizaciu strojov snazi dosiahnut, je vysoky: vyrobcovia
OEM by sa uz nemuseli starat o to, ¢i riadiaca jednotka méze po-
skytnut dostatok vypoctového vykonu na zlozité Glohy. Séria c500
ho pontka.

Zakladom je procesor vyssej triedy

Srdcom série ¢c500 je najvykonnejsi procesor Intel, ktory je v sU-
Casnosti k dispozicii pre vysokokompaktné dizajny. Tieto procesory
menia horné limity vykonu riadiacich jednotiek. To znamena, Ze
nova séria riadiacich jednotiek dokaze fahko drzat krok s rychlo
rasticimi poziadavkami na vSeobecné Ulohy aj pohybové aplikacie,
ktoré vyzaduje Priemysel 4.0.

Pre vyrobcov OEM to znamené rézne vyhody: napriklad v zloZitej-
Sich projektoch, pre ktoré doteraz neboli k dispozicii dostatocne
vykonné riadiace jednotky, sa nemusia nevyhnutne pouzivat prie-
myselné PC, ¢o znamena viac programovania a viac prace s pripo-
jenim. Namiesto toho méZze vyrobca stroja vyuzit svoje know-how
v zndmom prostredi a tiez technologické softvérové moduly Lenze
FAST Application Software Toolbox. Existujlce programy a progra-
mové moduly v stlade s normou IEC 61131-3 st plne kompatibilné
a mozu sa aj nadalej pouzivat.

Jednym z prikladov je vyvoj tlaciarenskych strojov: pri synchroniza-
cii mnohych osf sa kladi mimoriadne vysoké naroky na natasovanie
a tiez sa vyZzaduje maximalna presnost. Pre novl generaciu riadia-
cich jednotiek to nie je ziadny problém — vzdy poskytuju dostatocny
vykon, a to aj pre existujlce aplikacie, ktoré dalej rasti ako sucast
Priemyslu 4.0 a vyZaduju zvySeny vypoctovy vykon.

Kombinacia PC a PLC

Model ¢750 vyhladzuje hrany medzi programovatelnymi logickymi
riadiacimi jednotkami a priemyselnymi pocitacmi. Tato riadiaca jed-
notka pokryva rieSenia, v ktorych st potrebné aj aplikacie Windows
10 loT. Architektira OpenSystem, ktor( Lenze ponika cez tento
model, rozdeluje vypoctovy vykon medzi dva nezavislé operacné
systémy. Linux je v redlnom case zodpovedny za Ulohy riadenia,

zatial ¢o otvoreny systém Windows 10 loT Enterprise je k dispozicii
pre softvérové aplikacie na mieru.

|atp|journal| Riadiaca a regulacéna technika

IT SA KRIZUJE S OT:
NOVA GENERACIA
RIADIACICH JEDNOTIEK
OD LENZE USPOKOJUJE
RASTUCE POZIADAVKY
PRIEMYSLU 4.0

Kazdy z tychto systémov prebieha na jadre fyzického procesora,
ktory sa moze rozdelit na dve virtualne jadra, a preto spractva dve
Ulohy paralelne. To umoziiuje virtualizdcia na Grovni procesora,
ktoré je integrovand v CPU a ktord umoziiuje priame priradenie
dostupnych zdrojov, nielen jadier procesora, ale aj hlavnej paméte
a rozhrani.

Medzi najbeznejsie aplikacie Windows patria databazové aplikécie,
ako napriklad sprava konfiguracie a vyhodnocovanie dat, ¢iastocne
pomocou Al a strojového ucenia. Aj analyza obrazkov pre snimace
Ciarovych kodov a 2D/3D skenery alebo aplikacie na videnie, neza-
bludajlc na vyucbové aplikacie na jednoduché ucenie robotov, sa
spoliehajti na Windows. Coraz déleZitejéia je aj vymena dat s clou-
dom. Riadiace jednotky ¢750 mozu vopred spracovat vSetky data
a konvertovat ich, aby boli kompatibilné s cloudom.

IT sa krizuje s OT

Lenze vyvinula brany a cloudovl platformu X4 pre webové sluzby,
takze stroje v inteligentnej tovarni mozu byt integrované do clo-
udu. Ide o kompletné integrované riesSenie pripravené na okamzité
pouzitie, priom ho mozno uviest do prevadzky bez konkrétnych
predchédzajlcich znalosti. UmoZnuje lahké a bezpecné pripojenie
novej generdacie riadiacich jednotiek Lenze k webovym sluzbam. To
umozni sledovat data o stroji z lubovolného webového zariadenia.

Zaver

Poziadavky pouzivatelov na modulérne stroje a systémy s vacsou
flexibilitou zvy€ajne v praxi znamenaju vysSie softvérové poZziadav-
ky. To znamena, Ze projekty Casto narazaju na hranice toho, ¢o
dokézu riadiace jednotky. Lenze ponlka vykonné rieSenie pre tento
druh projektu s riadiacou jednotkou ¢550. Niektoré automatizac-
né aplikacie tiez vyzaduju prostredie Windows. Riadiaca jednotka
¢750 tymto ponlka alternativu k dalSiemu PC kombinaciou jeho
funkcie s PLC v kompaktnom tvare. Nové riadiace jednotky vyrazne
prekracuju vykonnostné limity logickych programovatelnych riadia-
cich jednotiek a tym aj prahovi hodnotu prechodu na PC technol6-
giu. Spoloc¢nost Lenze tak umoZznuje svojim partnerom pokracovat
v pouzivani modulov a komponentov zalozenych na PLC v zloZitej-
Sich projektoch a tiez znizovat vydavky a priestorové poziadavky
v rozvadzacoch.

Lenze

Lenze Slovakia, s. r. o.

Aquapolis Business Centrum
Piestanska 3, 917 01 Trnava
Tel.: +421 902 305 537
info.sk@lenze.com
www.lenze.sk
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Projekty dnes realizujU rbzne zainteresované strany. Interni aj externi experti sa stretdvajd

a prispievaju svojimi odbornymi znalostami k Uspechu projektu. Ako méZe procesny riadiaci systém
poskytovat spolahlivy zdklad efektivnej a Uspednej spoluprdce? To bola jedna z klG¢ovych otdzok,
ktorym &elil tfm zodpovedny za vyvoj novej generdcie riadiacich systémov v spolo¢nosti Siemens.

InZiniering v globalnom meradle!

Ako budu pléanované a realizované projekty vystavby a modernizécie
vyrobnych zévodov v budicnosti? V minulosti sa vacSina projek-
tov realizovala v rdmci vlastného oddelenia spolo¢nosti s podpo-
rou EPC, OEM alebo systémového integratora. V ¢asoch globali-
zacie a digitalizacie sa to vSak zmeni, ako to m6zeme vidiet uz
dnes. V pripade znamych pracovnych metdd uz nebudl majitelia
a prevadzkovatelia vyrobnych zavodov konkurencieschopni. Budud
potrebné nové formy spoluprace a odovzdéavania znalosti. Jednym
z faktorov je internetova spolupraca v inzinieringu, ktord efektivne
integruje vSetky z(castnené strany a zabezpecuje, aby mohli praco-
vat dosledne a paralelne. Novy procesny riadiaci systém PCS neo
je priekopnicka a dalekosiahla novinka. Softvér nového systému je
kompletne zaloZeny na webovych technolégiach a ma konzistentny,
objektovo orientovany datovy model. UZ nie je potrebné instalovat
softvér na konkrétne pracovné stanice s ciefom inzinieringu a riade-
nia prevadzky. Vdaka HTML5 teraz mozno mat zabezpeceny pristup
do systému a efektivne ho prevadzkovat pomocou obyc¢ajného inter-
netového prehliadaca. Pouzivatelské rozhranie je tiez Uplne nové.
Kombinuje adaptabilné, moderné technolégie so schopnostami,
Ulohami a cielmi svojich pouzivatelov.

Novy systém pouziva rovnakul architektdru a pokrokové hardvérové
portfélio ako zavedeny procesny riadiaci systém PCS 7, ktory sa
osvedCil a je v praxi uz viac ako 20 rokov. Spolo¢nost Siemens
vyuziva v PCS neo silu inovacii s cielom pokracovat v tradicii,
pricom zohladnuje dve doblezité poziadavky zékaznikov: zabezpe-
¢enie slUcasnych odbornych znalosti a uz uskutocnenych investicii
do buducnosti.

Uplne prehodnotené: architektara systému

a pouzivatelské rozhranie

Klasicky single-user pocitac s nainstalovanym operatorskym rozhra-
nim alebo inzinierskym systémom je minulostou. Kazdy kancelar-
sky pocita¢, ktory splfia bezpecnostné poziadavky a ma prislusné
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certifikaty, sa teraz moze stat inzinierskou alebo operatorskou sta-
nicou na monitorovanie a riadenie. VSetky pozadované aplikacie su
nainstalované na centralnom serveri, kde sa tiez spravuju a ukla-
daju vSetky data. Prehliadace na koncovych zariadeniach, ktorymi
mozu byt tiez mobilné zariadenia, ziskavaju Udaje z tohto central-
neho bodu a posielaju spat na server dopyty, ako napriklad zésahy
operatora alebo zmeny pozadovanych hodno6t.

S ciefom vytvorit intuitivne operacné prostredie spolo¢nost Siemens
zjednodusila filozofiu riadenia vo vSetkych aplikaciach a implemen-
tovala koncept ,jedného pracovného stola“ pre vsetky aplikacie
a Ulohy: opravneny pouzivatel méze jednym kliknutim mysSi pre-
pinat medzi inZinierskym zobrazenim a monitorovacim a riadiacim
zobrazenim. Pristup k ovladacim prvkom, riadiacim sekvenciam,
alarmom alebo blokovaniu je preto priamo dosiahnutelny kedykol-
vek z jedného miesta. S PCS neo spaja spolocnost Siemens svoje
zavedené inZinierske nastroje do jedného komplexného a jednotné-
ho User Experience (UX).

Do tohto konceptu je, samozrejme, integrované aj administracia.
Odtialto je riadené spréva licencii a pouZzivatelov, ako aj vSetkych
softvérovych a bezpecnostnych procesov. Kedze sa aplikacie vyko-
navaju prostrednictvom prehliadaca, tazkopaddne miestne instala-
cie, ako su napriklad aktualizacie na mieste, sa stavaju zbyto¢nymi.
Po reStarte klienta je aplikacia vzdy v najnovsej verzii.

Vynikajlce podmienky na interdisciplinarnu spolupracu

Medziodvetvova spolupraca novych projektovych timov zo vset-
kych Casti sveta je uz dnes na mnohych miestach skutocnostou
— a trend stlpa. Simatic PCS neo riesi tento trend funkciami, ktoré
dvihaju globalnu spolupracu na novl Uroven. Konzistentny, objek-
tovo orientovany manazment dat s ich centralizovanym ukladanim
zabezpecuje napriklad v inZinieringu to, Ze kazdy, kto je zapojeny
do projektu, ma kedykolvek pristup k aktualnym datam. Zaroven
prinasa do centralne spravovaného projektu vedomosti z vlastné-
ho pracovného prostredia. Jasny koncept reléacii s automatickou
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kontrolou konzistencie zaistuje, ze vSetky data st bez akychkolvek
nezrovnalosti: pri kazdom otvoreni projektu Startuje nova relécia
a vSetky aktivity pouzivatelov st zaznamenavané v ich vlastnom
kontexte zmien. Ak k verejnej databaze pristupuje niekolko pouZzi-
vatelov, napriklad pocas stbezného inZinieringu, je jasne viditelné,
ktoré zmeny urobil prihlaseny pouzivatel sém a kde je spracovanie
objektov prave obmedzené z dévodu prace ostatnych pouZivate-
lov. Jednotlivé objekty st automaticky uzamknuté systémom a nie
ru¢ne pouzivatefom. Ak boli zmeny vykonané a mozno ich zdiefat
s ostatnymi kolegami, musia byt publikované. Po¢as procesu pub-
likovania sa zmenené objekty dosledne a kontrolovane automaticky
zavadzaji do systému. Na tomto zaklade je tiez implementované
sledovanie zmien a verzovanie inzinierskych dat. Tymto spésobom
mozno kedykolvek identifikovat a obnovit rozne stavy projektu.

Tieto technické principy umoziiuju vyvoj inZinieringu a prevadz-
kovych procesov slbezne. Inziniering projektu, ktory nie je za-
visly od hardvéru, tiez ponika extrémne vysokd mieru flexibility.
Nasledujuci priklad ukazuje, ¢o to v praxi znamena: Predstavte
si, kolko koordinac¢ného Usilia sa usetri, ak bude mat miestny tim
pocas uvedenia do prevadzky (napriklad pocas kontroly sluciek)
pristup k vSetkym projektovym datam prostrednictvom mobilnych
zariadeni a bude moct v redlnom ¢ase dokoncit zmeny centralneho
projektu. Zamestnanci moézu paralelne prepinat medzi inZinierskym
zobrazenim a monitorovacim a riadiacim zobrazenim jedinym klik-
nutim — a to vSetko na rovnakom zariadeni.

Prisposobené individualnym pracovnym stylom

— nie iba pri inZinieringu

Obrazovky boli navrhnuté pre typické procesy, ako je napriklad
hardvérovy inziniering alebo prepéajanie procesnych signéalov.
ZacCiatocnici so Simatic PCS neo mozu rychlo preniknit do systé-
mu pomocou intuitivnych postupov, ako je drag-and-drop objektov
na prepojenie v CFC (Continuous Function Chart). Skuto¢nost, ze
nielen pouzivatelské skupiny st podporované spd6sobom zameranym
na Ulohy, ale Ze aj pouzivatelia mézu ocakéavat asistenciu zodpove-
dajdcu ich drovni skisenosti, mozno ukazat pomocou takzvaného
tabulkového inZinieringu. Skuseni projektovi inZinieri maju tenden-
ciu pracovat s hromadnymi datami. Prostrednictvom tabulkového
inzinieringu ponuka systém moznost rychlych dopytov pre vsetky
objekty. Vysledky dopytov mézu byt spojené a editované. Pre sku-
seného projektového inZiniera je uzito¢na predovSetkym moznost
definovat vlastné dopyty prinésajica dalSie zvySenie efektivnosti.

Dalsie zlepdenie efektivnosti mozno olakavat aj prostrednictvom
podpory individualnych pracovnych metéd. Oddelenie hierarchie
zariadeni od cielového hardvéru znamené, Ze projektovanie a pri-
radenie hardvéru a tym aj distriblcia celého systému sa moézu
uskutoCnit v poslednej moznej faze. V buddcnosti sa projektovi inzi-
nieri zaobidu bez vytvarania kanalovych driverov a budud projektovat
technologické projekty bez adresovania hardvéru. Pretoze st signaly
priradené skutocnym hardvérovym adresam v poslednej faze, moz-
no napriklad najprv naprojektovat rozvadzac¢ a potom vygenerovat
technologicky plan. Mapovanie signalov medzi hierarchiou zariade-
ni a technologickou (hardvérovou) hierarchiou sa realizuje pomocou
bezného drag-and-drop v editore signalov.

Integralna sucast: IT security

Riadiaci systém zalozeny na prehliadaci? To, samozrejme, vyvola-
va otazky o kybernetickej bezpecnosti. Prisne dodrziavanie zasady
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»bezpecnost uz od navrhu“ bolo preto hlavnym zaujmom spolo¢nos-
ti Siemens pri vyvoji produktu PCS neo. Velmi vysoké bezpecnostné
Standardy boli uplatnené pri ndvrhu hardvéru a softvéru od prvych
faz vyvoja. To zahfna napriklad zohladnenie vSetkych znamych bez-
pec¢nostnych mechanizmov pri prenose dat. Okrem funkénych testov
kontrolovali inzinieri a vyvojéari uz implementované bezpecnostné
opatrenia. Proces vyvoja bol realizovany v sulade s medzinarod-
nym suborom noriem IEC 62443, priemyselné komunikacné siete
— IT bezpec€nost pre siete a systémy. Tieto definované Standardy
bezpe¢ného programovania poskytli programatorom, architektom
a dizajnérom postupy na vytvorenie bezpe¢ného zdrojového kodu.

Implementované bezpecnostné funkcie sa prejavia pocas ich néa-
sledného pouzivania. Moderné Sifrovacie procesy sl, samozrejme,
pouZité na zaistenie bezpetnej komunikacie medzi webovymi ser-
vermi a webovymi prehliada¢mi (klientmi). Pristup do systému je
mozny iba po overeni a autorizécii a celkova komunikacia je za-
loZzena na certifikdtoch. PouZivatelia, poCitace alebo zariadenia sa
musia identifikovat pomocou digitédlneho certifikatu pred tym, ako
im bude udeleny pristup k aplikacii. Novy riadiaci systém tiez za-
pada do koncepcie Defence-in-Depth, ktor( spolo¢nost Siemens uz
roky pouziva na zéklade odporucani v IEC 62443. Tento hlboko
Struktirovany koncept ochrany kombinuje bezpe€nost zariadeni
a sieti s prvkami integrity systému a tvori komplexny koncept ochra-
ny. Toto rozsiahle portfélio bezpecnych sietovych komponentov
od spolo€nosti Siemens je, samozrejme, kompatibilné s novym ria-
diacim systémom. Uplné dodrZiavanie medzinarodnych &tandardov
od priemyselného ethernetu az po pokroCilé Sifrovacie Standardy
(AES) zaroven zaistuje dlhodobU spolahlivost systému.

Zaver

Novy procesny systém je optimalne pripraveny na interdisciplinarnu
spolupracu vdaka svojmu webovému charakteru. Bez ohladu na to,
¢i pracujete subezne alebo nestbezne, systém umoziuje spatné
sledovanie, verzovanie projektov a prispieva tak k Uspore Casu
a nakladov. Stcasne sa stalo jasnej$im a zrozumitelnej$im zvlad-
nutie jednotlivych funkcif riadiaceho systému — bez ohladu na to, Ci
k systému pristupuje jeden alebo viaceri pouzivatelia.

Pozrite si predstavenie a moznosti nového
procesného riadiaceho systému PCS neo.

SIEMENS
Ib\g,%uf\ty for U{e.
Michal Kopca

Siemens, s.r.o.
Lamacska cesta 3/A
841 04 Bratislava
www.siemens.sk
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HEARTBEAT® — 10O-Link ZDROJE
PRE SPOLAHLIVE NAPAJANIE

Napajacie zdroje su kli¢ové komponenty
pre spolahlivi prevadzku strojov a zaria-
deni. Novy zdroj Heartbeat umozni po-
uzivatelovi nepretrzite monitorovat a zo-
brazovat nielen Groven zataze zdroja, ale
aj predpokladani zostatkov( Zzivotnost,
¢o umoziuje preventivne naplanovat vy-
menu zdroja a tym predist neplanovanym vypadkom zariadenia.
Vsetky dolezité Udaje zo zdroja je mozné prenasat cez |0-Link
rozhranie do riadiaceho systému na spracovanie ¢i uz na diagnos-
tické Ucely, alebo na sledovanie kondicie zariadenia.

ﬂl’

Vlastnosti:

* vynikajlca G¢innost,

* extra Uzke vyhotovenie Setri priestor v rozvadzaci,

* krytie IP20 a IP67,

¢ |okalna diagnostika pomocou funkcie Heartbeat®,
 prenos prevadzkovych a diagnostickych dat cez 10-Link
* integrované monitorovanie zostatkovej Zivotnosti zdroja.

www.balluff.com

PRVY KROK KU KOMPLEXNEMU PROJEKTU
PRIEMYSEL 4.0 — LIVE KPIs

Novy efektivny nastroj pre pouZzivatelov internetu v priemysle
prinadSa najdodlezitejSie Udaje zo strojov — KPIs (Key Performance
Indicators) — priamo do vasich mobilnych zariadeni. RieSenie od
HMS Networks je zalozené na aplikacii eCatcher Mobile pre ope-
ratné systémy iOS a Android, cloudovej sluzbe Talk2M a sme-
rovaCi Ewon Flexy pripojenému priamo k vyrobnému zariadeniu.
Na mobile si mbZete zobrazit az Sest hodnét KPI a pritom ich
nastavit tak, aby sa pri prekroceni kritickych hodnét automaticky
generovali alarmy vo forme SMS alebo e-mailu. Prevadzkovatelia
vzdialenych zariadeni urcite ocenia mapovy podklad, na ktorom
je zobrazena poloha a farebne aj stav ich zariadeni. Pri vzniku
nestandardnej situacie moéze pouzivatel reagovat rychlo a po-
mocou VPN spojenia sa pripojit k stroju. Data pri tom zostavajl
v zariadeni a nie st prenasané do cloudového Uloziska mimo pod-
niku. Na sprevadzkovanie celého rieSenia staci smerova¢ Ewon
Flexy s najnovsim FW a bezplatny tcet Talk2M Free. PouZivatelia,
ktori pozaduju vacsi pocet klientov alebo pokrocilé konfiguracné
funkcie, mozu vyuzit G&et Talk2M Pro. Zivé KPIs sa dajd okrem
mobilnych aplikécii zobrazit aj v lubovolnom webovom prehliadaci
pomocou portalu M2Web, ktory je jednou z doplnkovych sluzieb
Talk2M.

Live KPIs sU len jednou z mnohych funkcii, ktoré smerova¢ Ewon
Flexy pontka. Okrem moZnosti zabezpec¢eného vzdialeného pripo-
jenia moze smerovac sluzit ako datové rozhranie medzi vyrobnou
technoldgiu a aplikaciou v projektoch Priemysel 4.0. Smerovac je
pripraveny Citat data z roznych typov PLC, archivovat ich a prenéa-
Sat do lokélnych databaz alebo na cloudové platformy. Vyuziva pri-
tom moderné protokoly ako OPC UA alebo MQTT, ktoré su v tychto
projektoch pozadované.

www.controlsystem.sk
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RFID ROZHRANIE /
V IP67 ZJEDNODUSUJE INTEGRACIU

ReZzim HF bus modulu TBEN-L-RFID umoziiuje pripojenie az 128
RFID ¢itacich/zapisovacich hlav na Styri RFID porty.

Rozhranie Turck TBEN-L-RFID kombinuje jednoduchl obsluhu
a rychlu integraciu modulu TBEN-S-RFID a mohutnost velkého
vyhotovenia modulu TBEN-L. Jeho rezim HF bus umoznuje pri-
pojenie az 32 kompatibilnych HF Citacich/zapisovacich sériovych
hlav na kazdy port. Tym dochédza k vyraznému zjednoduSe-
niu realizacie kabelaze v aplikaciach s velkym poc¢tom citacich
a/alebo zapisovacich pozicii. Niekolko preddefinovanych prikazov
a operacnych rezimov pre najcastejSie aplikacné scenére zjedno-
dusuje programatorské Usilie v PLC. Vdaka filtrom a r6znym vol-
bam exportu dat mozno Casto Uplne vynechat dalSie hardvérové
komponenty. Mozné je tiez sticasné pouzitie HF a UHF cCitacich/
zapisovacich hlav.

Okrem rezimu HF bus méze modul TBEN-L-RFID vykonavat prika-
zy ako Inventory (TAG ID) pre jeden alebo viac Cipov stcasne ale-
bo tiez v rezime Idle ¢i Continuos, ¢im sa moZe realizovat vacsina
aplikacii. Toto RFID rozhranie je navrhnuté na priame pripojenie
ku kontrolérom pomocou protokolov Profinet, Ethernet/IP alebo
Modbus TCP. Ako doplnok k $tyrom portom RFID pontka modul
aj osem univerzélnych I/O na pripojenie snimacov alebo akénych
¢lenov. Napajacie napatie sa realizuje pomocou 7/8" palcovych
konektorov, sietové pripojenie pomocou konektorov M12.

WWW.marpex.sk

RASTUCI PODIEL
PRIEMYSELNEHO ETHERNETU NA TRHU

Pre naplnenie koncepcie
inteligentnych, prepojenych
tovarni, st kliéové komu-
nikacné siete medzi strojmi
a zariadeniami. Spolo¢nost
HMS Networks predsta-
vuje ro¢nd analyzu trhu
priemyselnych sieti, ktora
sa sUstredi na novo insta-
lované uzly v priemyselnej automatizécii po celom svete. Tento
rok, vzhladom na unikatne podmienky celkového trhu zapricinené
koronavirusovou krizou, nie je v Studii zahrnuty ocakavany vyvoj
v odbore. Podiel priemyselného ethernetu na pocte novo instalo-
vanych Nodu na celosvetovom trhu v priemyselnej automatizacii
teraz predstavuje 64 % (vlani to bolo 59 %). O prvé miesto sa
delia so 17% podielom EtherNet/IP a PROFINET. Dobre sa dari aj
Standardu EtherCAT (7 %); Modbus-TCP s 5 % tesne predbehol
Ethernet Powerlink s 4 %. HMS predpoklada, Ze pocet novo insta-
lovanych Nodu prevadzkovych zbernic klesne z vlafajsich 35 %
na tohtoro¢nych 30 %. Jednotkou je stale PROFIBUS s 8 %, ale
prvykrat bude jeho podiel na trhu novo instalovanych uzlov pod
hranicou 10 %. Na druhom mieste je Modbus-RTU s 5 % a nasle-
duje CC-Link s 4 %. Bezdrbtové siete zostavaji na 6 %.

www.hms-networks.com
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Spolo¢nost Beckhoff ponika riesenie

strojového ucenia, ktoré je kompletne integrované
do softvéru TwinCAT 3. Strojové uéenie TwinCAT 3
ie postavené na zavedenych $tandardoch

a do aplikdcif strojového u&enia prindsa vyhody
otvorenosti systému, ktoré je typické pri riadent
pocitatom. Riedenie TwinCAT navy$e podporuije
strojové ucenie v redlnom &ase, takie umoZiiuje
zvlddat aj ndro¢né Glohy, ako je ovlddanie pohybu.
Tieto moznosti poskytuju konstruktérom a vyrobcom
zariadeni optimdlny zdklad na zvy$ovanie vykonu
stroja, napr. prostrednictvom prediktivnej ddrzby,
automatickej optimalizdcie procesu a autonémnej
detekcie anomadlii v procese.

Zakladnym principom strojového ucenia je, Ze sa nepostupuje kla-
sickou inZinierskou cestou, ked sa navrhuju konkrétne rieSenia, kto-
ré sa nasledne pretvéraju do formy algoritmov, ale namiesto toho sa
pozadované algoritmy ucia z Udajov ziskanych z reélneho procesu.
Vdaka tomuto alternativnemu pristupu mozno natrénovat vykonné
modely strojového ucenia, ktoré sa nasledne vyuzivaju pri poskyto-
vani lepSich a vykonnejsich rieSeni. V automatizacii sa tym otvaraju
nové moznosti a potencial optimalizacie v mnohych oblastiach,
medzi ktoré patri prediktivna Udrzba a riadenie procesov, detekcia
anomalii, kolaborativna robotika, automaticka kontrola kvality alebo
optimalizécia strojov.

Modely na ucenie su trénované v rozhrani strojového ucenia, ako je
MATLAB® alebo TensorFlow, a nasledne st importované do runtime
prostredia TwinCAT prostrednictvom formatu ONNX (Open Neural
Network Exchange), ¢o je Standardizovany format na vymenu
dat pouzivany na opis trénovanych modelov. Runtime prostredie
TwinCAT na to obsahuje nasledujice nové funkcie:
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KOMPLETNE INTEGROVANE
OTVORENE STROJOVE UCENIE ,
V REALNOM CASE PRE RIADIACE SYSTEMY

TwinCAT 3 Machine Learning Inference Engine pre klasické algo-
ritmy strojového ucenia, ako je metéda podpornych vektorov
(SVM) a analyza hlavnych komponentov (PCA),

TwinCAT 3 Neural Network Inference Engine na hibkové ucenie
a pre neurénové siete, ako sU viacvrstvové perceptrony (MLP)
a konvolu€né neurdénové siete (CNN).

Vysledky modelu mozno spustat priamo v redlnom case

Rozhodnutia odvodené zo ziskanych informacii (inferenciu), t. j.
vykonanie natrénovaného modelu strojového ucenia, mozno vy-
konat priamo v realnom Case pomocou bloku TwinCAT TcCOM.
Pri mensich sietach sa podporuje reakény ¢as do 100 us (Cas cyklu
v TwinCAT je 50 us). Modely mozno vyvolavat prostrednictvom roz-
hrania PLC, C/C++ TcCOM alebo cyklickej ulohy.

Vdaka ucelenej integrécii do riadiacej technologie je pre aplikacie
strojového ucenia k dispozicii aj podpora viacerych jadier poskyto-
vana systémom TwinCAT 3. To napriklad znamena, Ze rdzne kon-
texty Uloh mozu pristupovat ku konkrétnemu modulu TwinCAT 3
Inference Engine bez toho, aby sa navzdjom obmedzovali. Plne
dostupné sU tiez vSetky rozhrania priemyselnych zbernic a data
v systéme TwinCAT. Vdaka tomu mozu rieSenia strojového ucenia
vyuzivat obrovské mnozstvo (dajov, napriklad na komplexné spé-
janie Udajov zo snimacov (zluCovanie dat). Tiez to znamena, ze
sl v realnom Case k dispozicii rozhrania pohonov, ¢o okrem iného
umoznuje optiméalne riadenie.

BECKHOFF

Beckhoff Automation, s.r.o.

Sochorova 23, 616 00 Brno
Tel.: +420 511 189 255
info@beckhoff.cz
www.beckhoff.cz
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Typické aplikacie, pre ktoré firma HPS navrhuje rozvadzace, su
zalozné napajacie zdroje pre rozvodne a samostatné rozvodné su-
stavy pre nemocnice alebo velké namorné vyletné lode. Spolocnost
projektuje a realizuje riadiace systémy pre vysoko narocny sektor
energetiky, €o je evidentné vzhladom na otvorenie kancelarie HPS
v Spojenych arabskych emiratoch v roku 2017. Tu sa zamestnan-
ci staraju o obchod, projektovanie a sluzby zdkaznikom v regione,
medzi ktorymi sU prevadzkovatelia elektrarni aj ropnych rafinérii.

Ciel: maximalizovat automatizaciu konstruovania
rozvadzacov riadiacich systémov

Od zalozenia firmy v roku 2009 patri medzi priority jej zakladatela
a riaditela Bernda Méhnssa a jeho timu maximalna automatizacia
projektovania, konstruovania a vyroby rozvadzacov riadiacich sys-
témov. Vysledkom je kompletizacia aj zloZitych projektov (s 80 az
100 rozvadzacovymi skrifiami) za Sest az osem tyzdnov od prijatia
objednavky po dodéavku a instalaciu.

Dovodom tejto rychlosti je aj pri kusovej vyrobe konzistentné vyu-
Zivanie platformy EPLAN. Na projektovanie rozvadzacov v 3D sa
pouziva EPLAN Pro Panel. Privody napajania a rozvodnice z medi
sU konstruované a skompletizované v 3D prostrednictvom modulu

Firma HPS je svetovo znama ako Specialista na projektovanie
energetickych sustav zvIast pre citlivé a kritické aplikacie,
ako su zaloZné zdroje energie.
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SPOLOCNOST HPS ,
VYUZIVA PRI PROJEKTOVANI
ROZVADZACOV EPLAN Cogineer

Automatizdcia etri ¢as vyrobcom rozvddzalov, vdaka ¢omu sa skracuije nielen &as
potrebny na ndvrh rozvddzacov, zlepiuije sa aj kvalita projektov. Zjednodu$uju sa tym

aj dalgie dopliujice procesy, ako je tvorba dokumentécie. No kolko ¢asu sa v celom
procese skutoéne usetri¢ Spolo¢nost Hanseatic Power Solutions GmbH (MIG) v niekolkych
krokoch zautomatizovala konstruovanie svojich rozvddzacov a implementovala softvér
EPLAN Cogineer. Na vyhodnotenie a sledovanie skutoénej Uspory Easu pouziva
porovnanie pred implementdciou systému EPLAN Cogineer a po nej. Vysledky sU jasné.
Samotné projektovanie teraz zaberie len 20 % pévodného Casu.

Elektroprojektanti HPS pracuji pri ndvrhu montaZze s EPLAN Pro panel

EPLAN Pre Panel Copper a (externé) kablové zvéazky su vytvarané
v module kéblovych trés.

Rychlo vytvorené schémy

Spolo¢nost HPS (a nasledne aj jej zakaznici) uz niekolko mesia-
cov ocefuje skratenie Casu projektovania. Ked spolo¢nost EPLAN
uviedla na trh svoj systém EPLAN Cogineer, bola firma HPS me-
dzi prvymi zékaznikmi, ktori novy modul implementovali. EPLAN
Cogineer umoznuje automatickd tvorbu schém bez akéhokolvek
programovania a bez Specialnych znalosti spravy konfiguracii a va-
riantov. Aby ste mohli zacat aplikaciu vyuzivat, staci na to zakladna
znalost makier.

Standardizacia aj pre unikatne produkty

Na prvy pohlad sa moze zdat prekvapivé, Ze vyrobca rozvadzacov
uréenych pre riadiace systémy, ktory pracuje s jednokusovymi sé-
riami, pouziva automatizaciu a Standardizaciu. ,,Nase projekty su,
samozrejme, vzdy jedine¢né. No sl v nich pochopitelne aj funkcie
a moduly, ktoré sa opakuju, ako napriklad schémy riadenia ven-
tildcie a poziarnych klapiek v automatizéacii budov,“ konsStatuje
B. Mahnss. Pre takéto funkcie si spolocnost HPS v systéme EPLAN
Cogineer vytvorila kniznicu makier, ku ktorej maju jej elektrokon-
Struktéri pristup vzdy, ked to potrebuji. ,Pouzivatelia si len musia
vybrat pozadované napéjanie a vsetko ostatné je uréené automa-
ticky a zahrnuté do schémy: od sprévnych spinacov na ochranu
motorov a opravy az po urcenie velkosti svoriek a prierezu vodi-
¢ov. Zadanie funkcii v schéme je tieZ uréené automaticky,“ dopiia
Dennis Burmeister, technik predaja a servisu spolo¢nosti HPS, kto-
ry je zodpovedny za implementaciu syst¢ému EPLAN Cogineer. Ak
sU k dispozicii volitelné moznosti, staci kliknat a volba je zahrnuté
v schéme. Napriklad napajanie mozno volit prostrednictvom napa-
tia generatora alebo rozvodne;j siete so stykacom.
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EPLAN Cogineer umozriuje automatickd tvorbu schém bez akéhokolvek programovania
a bez potreby Specidlnych znalosti spravy konfiguracii a variantov. (Zdroj: EPLAN)

R Nase automatizované
a integrované procesy
projektovania usetria
priblizne 35 % cCasu.
To je pre nas jasna
konkurencna vyhoda.

Bernd Méhnss,
zakladatel a riaditel HPS

,Vyskusané a otestované“ vratane kablovych tras
a odvodu tepla

Na zé&klade vybranych moznosti a typu napajania sa schéma za-
pojenia vytvori automaticky. EPLAN Cogineer vSak okrem automa-
tizacie konstrukénych prac pontka aj dalSie vyhody. ,Makra st vy-
skusané a otestované a st bez chyb. To ndm dava istotu spravnosti
a zlepSuje kvalitu navrhu. V pripade neskorsich zmien, napr. hodnét
napéjania, sa konstruktéri nemusia zdrziavat ¢asovo naro¢nou de-
tailnou pracou. Postarad sa o nu softvér,” konstatuje D. Burmeister.
V automatickej tvorbe schém je zahrnuty aj névrh kablovych trés
a HPS mdze s vyuzitim zodpovedajiceho modulu od firmy EPLAN
automaticky z firmy Phoenix Contact priamo objednat sprévne
svorky. Na vypocet odvodu tepla sa pouZiva program Rittal Therm
a vSetky komponenty sa volia v systtme EPLAN. To umozriuje kon-
Struktérom odhalit problémové miesta.

Dalsi krok: bezpapierova vyroba s EPLAN eView

HPS uz niekolko rokov nepouziva $tandardné Sanény s vytlacenou
dokumentéciou, pokial si ju nevyZiada zakaznik. Namiesto toho je
na kazdom rozvadzaci umiestneny QR kod, ktory umozfiuje pouzi-
vatelom online pristup k podrobnej dokumentacii udrziavanej firmou
HPS. ,Vyhodou je, ze dokumentacia je vzdy, po cely ¢as prevadzky
konkrétneho rozvadzaca aktuélna ako jeho, digitélne dvojéa‘,” do-
déva D. Burmeister. Dal$im krokom je bezpapierové ,dielfia“ vyuzi-
vajlca EPLAN eView. ,Elektrické schémy vzdy potrebujeme len na

|atp|journal| Priemyselny softvér

PouZivanim EPLAN Cogineer

nesetrime len cas. Zlepsujeme aj
kvalitu projektov, pretoZe pouzivame
vyskusané a otestované
komponenty a schémy
zapojenia bez chyb,
ktoré mame uloZené

ako makra. To nie je
vyhoda len pre nas, ale
aj pre nasSich zakaznikov.

Dennis Burmeister,
technik predaja a servisu
spolo¢nosti HPS

kontrolu. Vo vyrobe sta&i vykres. Coskoro vybavime aj kontrolné sta-
nice softvérom EPLAN eView. Pracovnici Udrzby potom budid méct

zadavat komentére priamo do Standardizovanej dokumentacie. To
usetri ¢as a opat zamedzi zdvojeniu prace,”“ vysvetluje B. Mdhnss.

Automatizacia prinasa zvysenie efektivity

Po implementécii softvéru EPLAN Cogineer pouzila firma HPS
porovnanie ,pred a po“, aby porovnala ¢as potrebny na spracova-
nie objednavky s automatizaciou a bez nej. Zohladnil sa samotny
EPLAN Cogineer aj véazby EPLAN na mechanické spracovanie a au-
tomatizované zapéjanie kéblov a svoriek. Konstruovanie sa zrychlilo
0 25 % a elektro projektovanie 0 80 %. Cas vyroby mechanickych
Casti sa skratil na polovicu a elektrické vyroba je 0 40 % rychlejsia.
Dokumentacia je vytvorena za Stvrtinu obvyklého ¢asu. ,Nase doda-
cie lehoty, ktoré boli uz skor viac ako porovnatelné s konkurenciou,
t. j. velmi kratke, sa vdaka automatizécii a integrovanému procesu
projektovania este viac skratili priblizne o 35 %. Sucasne je doku-
mentacia podrobnejSia a kvalita projektov lepSia, pretoze pouziva-
me vyskUS$ané a otestované makra a moduly,” uzatvara B. Médhnss.
Je preto jasné, Ze HPS bude na tejto ceste pokracovat.

www.eplan-sk.sk

7/2020| 23



Napajacie zdroje WAGO Pro2, ktoré teraz prinaSame na trh, su
predstavite/mi druhej generacie zdrojov nasledujlcej po zdrojoch
Uspesného typového radu EPSITRON. Tie vo svo-

jej dobe patrili medzi velmi Uspe$né produkty
WAGO. Nové generacia ako odpoved na poZzia-
davky trhu prindsa hlavne zvySenie spolahli-
vosti a u€innosti.

Pro2

Funguju na principe elektronického menica

napéatia s bezpecnym galvanickym oddelenim
primarnej a sekundérnej strany. Primarna strana

je urena na striedavé napéjanie, ale kedze je rieSe-

na elektronicky diédovym mostikom a striedacom, méze byt vstup
pripojeny aj na jednosmernd sustavu, ¢o rozSiruje moznosti vyuzitia
tychto zdrojov. Rozsah vstupnych napéti je 180 az 264 V AC, pri-
padne 130 az 373 V DC. Frekvencia vstupného napatia je 47 az 63
Hz, pripadne O Hz. RieSené sl ako jednofazové, ale pripravujeme
aj verzie na trojfazové napajanie, tie vSak budu uz len pre striedavé
siete. Vystupné napatie je 24 V DC (SELV), nastavitelné v rozsahu
24 az 28 V. Technické vlastnosti umoziuju prevadzkovat viacero
zdrojov v paralelnom alebo sériovom zapojeni sekundarnej strany.

Co robi napéajacie zdroje WAGO Pro2 vynimo&nymi? St to najma
ich dve vlastnosti: stredn& doba bezporuchovej prevadzky a Gcin-
nost. Vdaka preciznej praci konstruktérov a vyberu najkvalitnejSej
sUciastkovej zékladne je strednd doba bezporuchovej prevadzky
viac ako 900 000 hodin, €o je viac ako 102 rokov! Na poruchovost
vplyva okrem iného aj prevadzkova teplota, ktord zavisi najma od
tepelnych strat sposobenych nizkou Gcinnostou. Velmi dokladnymi
vypoCtami parametrov obvodov a pouzitim nizkostratovych spi-
nacich prvkov sa podarilo konstruktérom WAGO dosiahnut zatial
najvyssiu Ucinnost v porovnani s konkurenciou, a to az 96,3 %
pri 75 % zatazeni! Pri plnom zatazeni je tato hodnota stale na
vysokej Urovni 96,1 %.

Tato hodnota zabezpe€uje minimalne oteplenie, odblrava naroky
na ventilaciu, pripadne klimatizéciu a samozrejme zvySuje spolahli-
vost. Nemalou mierou prispieva aj k znizeniu vplyvu na Zivotné pro-
stredie. Urobme si malé porovnanie medzi zdrojom Pro2 s vykonom
960 W a podobnymi zdrojmi inych znaciek (tab. 1).

[ | wAGOPo2960W | iné zdroje 960 W

Gcinnost pri plnom zatazeni 96,1 % 91 %
stratovy vykon 38,96 W 94,95 W
pri plnom zatazeni

stratova energia po dobu 1,40 MWh 3,42 MWh
prevadzky 5 rokov*

Uspora 2,05 MWh
alebo 947,28 kg CO,

Ak uvaZujeme produkciu 0,463 kg CO,/1 kWh v klasickej tepelnej elektrarni.

* Dobu prevédzky uvaZzujeme 24 hodin denne, 300 dni v roku,
¢o za 5 rokov predstavuje 36 000 hodin.

Tab. 1
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NAPAJACIE ZDROJE WAGO Pro?2

Neustdly vyvoj technickych rieseni s dérazom na minimalizdciu vplyvov na Zivotné
prostredie je jednym z hlavnych cielov spolo¢nosti WAGO. Dékazom toho si

aj nové napdijacie zdroje WAGO Pro2. Pri vyvoiji tychto zdrojov sa sledovali
poziadavky na vysoky spolahlivost a minimalizéciu vlastnych strdt. Splnenim tychto
kritérii sa znacka WAGO dostala medzi najlepsich vyrobcov tohto sortimentu.

To je len Uspora na vlastnom zdroji. K nej m6zeme este pripocitat
Uspory ziskané znizenim energetickych narokov na ventilaciu, pri-
padne klimatizaciu prevadzkového priestoru.

Tieto vlastnosti rozSiruju prevadzkové podmienky zdrojov Pro2
z hladiska prevadzkovej teploty a tiez nadmorskej vysky. Zdroje
mozno pouZzivat v rozsahu teploty od -25 az do +70 °C. Pri teplo-
te nad +55 °C treba redukovat zataZenie koeficientom -3 %/1 °K.
Skladovacia teplota je od —40 az do +85 °C. Relativna vlihkost vzdu-
chu sa mbze pohybovat do 96 %, ale bez kondenzacie. Maximélna
nadmorska vyska je az 5 000 m n. m. bez obmedzenia zatazenia.

Privody a vyvody elektrickych vodi¢ov X1 a X2 su rieSené konektor-
mi WAGO s osvedcenou pripojovacou technolégiou CAGE CLAMP,
ktoré tiez prispieva vysokej spolahlivosti napajacieho systému.

Uvedené parametre predurcujd zdroje Pro2 na pouZitie tam, kde sa
kladd vysoké naroky na prevadzkovl bezpe€nost a spolahlivost. Su
idealne na napéjanie riadiacich systémov, najma ak su inStalované
v spolo¢nej skrini; neovplyviujli priestor vyzarovanym teplom ani
elektromagnetickym rusenim.

V ponuke zdrojov Pro2 su Styri vykonové stupne pre zataz do 5 A,
10 A, 20 A a 40 A pri vystupnom napéti 24 V. V&etky su vybavené
ochranou proti pretazeniu a skratu obmedzenim vystupného pradu
na 110 % I, pri poruche a démyselnymi funkciami Top Boost
a Power Boost.

Funkcia Top Boost je dolezita pri napajani viacerych okruhov, kto-
ré sU istené samostatnymi isticmi. V pripade skratu v niektorom
z tychto okruhov sa porucha neprendsa na iné zalcinkovanim
nadpridovej ochrany zdroja, pretoze funkcia Top Boost vygeneruje
pridavny pradovy impulz, ktory simuluje U¢inok dynamického skra-
tového pridu znameho zo striedavych sieti; ten sposobi vypnutie
skratovej spUste dotknutého istica vo velmi kratkom Case, ostatné
okruhy budu aj dalej napajané. Pokial zdroj takdto funkciu nema,
okamzite obmedzi vystupny prid spravidla na 110 % nominalnej

TOP BOOST I

Pri skrate v zlotitej sieti.
Simuluje dynamicky skratovy prid.
Isti& vypne skratovou spisfou.

1
600% Simulovany dynamicky

skratovy prid \

110% |F - ~

0,1s 5all10s

Moment skratu \ Vypne skratovd Vypne nedpridovi

spusfistiéa ochrana zdroja
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hodnoty zregulovanim napatia smerom dole, ¢o sa prejavi vo vSet-
kych okruhoch a bude sa ¢akat na vypnutie dotknutého isti¢a te-
pelnou spustou, ¢o moze trvat viac ako 10 sekind. Ak budl vsetky
okruhy vybavené filtrami proti kratkodobému vypadku napéjacieho
napatia (typ WAGO 288-824), ¢o WAGO odportca v kazdom pri-
pade, kratkodoby napéatovy vypadok sa neprejavi.

Funkcia Power Boost zabezpecuje spolahlivi prevadzku aj pri za-
pnuti velkej kapacitnej zataze, pripadne pohonu s pridovou $pickou
v okamziku zapnutia. Zdroje st schopné poas maximalne 2 s do-
davat 200 % nominalneho pridu bez poklesu napatia a nasledne
maximélne dalSie 3 s 150 % nominélneho prddu. Po prekroceni
5 s povazuje zdroj prid vyssi ako 100 % |, za pretazenie a zacne
posobit nadpridové ochrana, ktoré regulaciou napatia smerom dole
udrziava vystupny prid maximalne na 110 % UGrovni nominalnej
hodnoty. Pokial tento stav prekroc¢i 5 s, zdroj Uplne odpoji vystup
a v pravidelnych intervaloch testuje impedanciu vystupného okruhu
kratkymi pridovymi impulzmi. Tym sa zamedzi zbytoc¢nému pre-
hrievaniu zdroja pocas pretazenia v pripojenej sieti. Po odstraneni
priciny pretaZenia zdroj automaticky obnovi svoju ¢innost. V pri-
pade, Ze vystupny prdd prekro¢i hodnotu 200 % |, pocas prvych
dvoch sekund alebo 150 % |, do 5 seklnd, zareaguje nadpridovéa
ochrana okamZite.

POWER BOOST

Rozbeh matora, velky kapacitny prad ...

200%

150%

100%

Casové parametre funkcie Power Boost aj hodnota vystupného na-
patia st nastavitelné. Na to je uréené sériové komunikacné rozhra-
nie oznacené X4. Komunikécia je vyrieSend viacerymi spdsobmi.
V prvom rade je to uz osved¢enad komunikéacia USB, na ktoru je
uréeny Specialny komunikacny kabel 750-923 znédmy aj zo systému
WAGO 1/0. Na opacnej strane v PC musi byt inStalovany volne pri-
stupny softvér WAGO INTERFACE CONFIGURATION SOFTWARE,
ktory je dostupny na webo-
vej stranke WAGO. Tento
softvér umoznuje nastavovat
vSetky parametre, ale aj sle-
dovat prevadzkové stavy.

Druhd  moznost spociva
v pouziti komunika¢ného
modulu 2789-9080, ktory
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sa osadzuje tieZz do konektora
X4, ale na vystupe komuni-
kuje s priemyselnym protoko-
lom 10-Link. Tretiu moZnost
pripravujeme uz na toto leto,
ked uvedieme na trh komu-
nikatny modul 2789-9015,

ktory  podporuje  protokol
MODBUS na sériovej linke
RS-485.

Okrem nastavovania para-
metrov sU na komunikaénom
rozhrani k dispozicii informa-
cie o prevadzkovych stavoch zdroja vratane vystupného napétia
a pradu. Na trvall komunikaciu st uréené komunikacné moduly.
USB prepojenie je uréené hlavne na servisné Ucely.

Na telese zdroja si okrem informécii cez komunikacné rozhranie
signalky hodnoty pridového zatazenia a tzv. DC OK signal, ktory je
spriahnuty aj s beznapatovym kontaktom DC OK vyvedenym na sa-
mostatny konektor X3. Na nastavenie vystupného napétia sa daju
vyuzit aj tlaCidla = umiestnené na ¢elnom paneli.

Aj k tymto zdrojom mozno pripojit kapacitné batérie WAGO, nabija-
cie a kontrolné jednotky UPS WAGO spolu s akumulatormi, diédo-
vé redundantné moduly WAGO a cell $kélu elektronickych istiov
WAGO, ale aj iné podporné zariadenia, ktoré nie s z produkcie
WAGO. Na elektronickd komunikaciu 10 Link a MODBUS su pripra-
vené hotové programové bloky do vyvojového prostredia WAGO 1/0
Pro, pripadne e!COCKPIT tak, aby s nimi mohli komunikovat riadia-
ce systémy WAGO, vyuzivat aj tieto data na riadenie a samozrejme
zobrazovat potrebné (daje o napéjani cez HMI.

Momentélne dodavame tieto zdroje ako samostatné polozky podla
objednévacich Cisel z katalégu, samostatne si mozno doobjednat
komunikacny modul, pripadne ako sety spolu s komunikacnym mo-
dulom 10 Link.

Podrobné technické Udaje si uvedené v online katalogu WAGO
na stranke www.wago.com alebo v doplnkovom katalogu WAGO
Power Supplies and WAGO System Modules, ktory si z tej istej
stranky v sekcii Downloads mdzete stiahnut v pdf formate, pripadne
si ho prezerat vo formate e-Book.

wAaco

PROELEKTRO spol. sr. o.

Ing. Jan Hronsky

Na barine 22

841 03 Bratislava

Tel.: +421 2 4569 2503
info@wago.sk
www.wago.sk
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RADOVE SVORKY push-in
S BOCNYM PRIPOJENIM

Inovacny potencidl ,jednoduchych” svorkovnic sa ¢asto podceniuije.

Nové svorky PTV od spolo¢nosti Phoenix Contact teraz kombinuju vyhody
manipuldcie s technolégiou pripojenia push-in s jasnym prehladom
poskytovanym skrutkovymi svorkami, pretoZe umoZiujd boény vstup vodica,
ktory je na trhu velmi populdrny. Vdaka tejto inovdcii je oznacovanie
dokonale viditelné a vstup vodi¢a je priamy bez polomerov ohybu (obr. 1).

Obr. 1 Na rozdiel od populérnych svoriek PT sa svorky radu PTV
vyznacuju bo¢nym vstupom vodic¢a — vysledkom je jasnejsie
pripojenie vodi¢a a Ziadne polomery ohybu.

Pripojenie push-in s oranzovym tlacidlom sa etablovalo takmer
vo vSetkych oblastiach priemyslu. Spolo¢nost Phoenix Contact stra-
vila poslednych 10 rokov systematickym rozSirovanim ponuky PT
svorkovnic (Push-in Technology). Miliardy tychto malych tlacidiel
sU aktuélne instalované v elektromechanickych a elektronickych
komponentoch v rozvadzacoch po celom svete.

Vitazstvo technologie push-in

Jasné vyhody technoldgie pripojenia push-in st dévodom jej Uspe-
chu. Lahké a intuitivne ovlddanie a vysoké miera spolahlivosti boli
rozhodujucimi faktormi jej prijatia v Sirokom rozsahu. Mnohi dlho-
dobo uprednostriovali iné technolégie pripojenia, no napriek tomu
presli na technolégiu pripojenia push-in a teraz vyuzivajd vyhody
pruziny. Jednym z dévodov je, Ze spolahlivost pruZinovej ocele
sa v priebehu rokov podstatne zlepSila a teraz zaistuje dlhodobu
stabilitu kontaktu s konstantnou silou. V désledku toho uZ nie st
potrebné pravidelné kontroly pripojovacich bodov.

V priebehu mnohych desatroci sa vdaka niektorym inovaciam zlep-
Sila aj technolégia skrutkového spoja, hlavne spolahlivost skrutko-
vého blokovacieho mechanizmu. Rovnako sa neustéle zvySovala
aj kvalita pouzitych materialov. Moderné skrutkové svorkovnice su
z dlhodobého hladiska mimoriadne spolahlivé — a to aj v narocnych
okolitych podmienkach.
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Dalsi krok v evollicii technolégie pripojenia push-in

Spolo¢nost Phoenix Contact sa v si¢asnosti zameriava na produk-
tovy rad PTV: dal$i logicky krok vo vyvoji technolégie push-in. PTV
je novy variant svoriek push-in s vertikalnym pripojenim vodica.
VSetky vyhody technolégie push-in a skrutkového spojenia sa takto
spojili do jednej svorky.

Technolégia push-in sa v poslednom obdobi tesi mimoriadnej po-
pularite. V podstate ide o priame pripojenie tuhych alebo lankovych
vodiCov ukonenych kablovou dutinkou bez pouZitia néstroja. Sila
potrebna na zasunutie vodica do svorky je pri svorkach PTV este
nizSia ako pri povodnych svorkach push-in. Neupravené lankové
vodi¢e mozno pripojit do svorky po zatlaceni ovlddacieho tlacidla.
Vdaka svojmu tvaru méze byt tlacidlo ovladané roznymi beznymi
nastrojmi. V pripade svoriek PT sa pripojenie vodicov z kablové-
ho Zlabu nezaobide bez polomerov ohybu. Tuto skutocnost treba
zohladnit aj pri navrhu hibky priestoru a dizky vodicov. Pouzitim
svoriek PTV, vdaka pripojeniu vodicov bez ohybu, tito problematiku
nie je potrebné riesit (obr. 2).

Obr. 2 Smer zapojenia v ramci novych svoriek PTV od spolo¢nosti
Phoenix Contact umoZnuje Cisté vedenie bez polomerov ohybu,
v désledku c¢oho je viditelnejsie aj oznacenie pripojenia.

Velky lievikovity otvor na vloZenie vodica ulah&uje pripojenie aj v pri-
pade, Ze su svorky umiestnené na horSie dostupnych a viditelnych
miestach. Svorky PTV boli navrhnuté tak, aby zasunutiu vodicov
nebréanili ich hrany. To znamené, Ze neupravené lankové vodice sa
daju jednoducho pripojit bez neziaduceho rozdelenia jednotlivych
vlakien vodica.

Bocné oznacenie neprekryté vodi¢mi

Vlastnost znama pouzivatelom skrutkovych svorkovnic sa Uspes-
ne preniesla aj na novy rad PTV, ktory ma tieZz dve bo¢né drazky
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na oznacenie. Kazda je umiestnena nad otvormi na vkladanie vodi-
¢ov. Tu mozno pripevnit bezné oznacovacie Stitky. Polomery ohybu
su dolezité aj v sUvislosti s oznacenim. Priamo privedené vodice
neprekryvaju oznacenie svorky, takZze popisy sU jasne viditelné.
Zéaroven je podstatne jednoduchsie oznacit popisom vodice, na kto-
rych nie st ohyby.

Velkou vyhodou skrutkovych svoriek bolo aj ich jednoduché tes-
tovanie. Pouzivatel jednoducho umiestnil testovaci hrot meracieho
pristroja na hlavu skrutky. Testovacia zdierka pouzivané pri svor-
ké&ch push-in s velkostou 2,3 mm bola integrované aj do svoriek
PTV. Zaroven bol jej tvar vylepSeny tak, aby poskytovala este lepsi
a bezpecnejsi kontakt.

Od Clipline complete po Complete line

Novy rad svorkovnic PTV je integrovany do kompletného radu
svoriek Clipline complete. Koncepcia systému je zamerana na pre-
pojitelnost medzi svorkami s réznymi pripojovacimi technolégiami
a maximalnu moznu unifikéciu prisluSenstva. Podla potreby aplika-
cie je mozna kombinacia skrutkovych a pruzinovych svoriek. Tiez
prislusenstvo, akym st napriklad prepojovacie mostiky, konekto-
ry, testovacie adaptéry, oznacenie a funkéné prvky, mozno pouzit
pri vSetkych pripojovacich technolégiach (obr. 3).

Obr. 3 Svorky Clipline complete maju pocetné interné standardizécie
— spojenie mostikov je zarovnané a ostatné doplnky st vzajomne
zamenitelné a kompatibilné s pouZitou technoldgiou pripojenia.

Svorky PTV sU nielen sUc¢astou konceptu Clipline complete, ale aj
vacsieho konceptu Complete line. Tento koncept zahffia aj mnozstvo
dalSich komponentov dostupnych od spolo¢nosti Phoenix Contact,
ktoré mozno pouzit v rdmci instalécie do rozvadzacov. Complete
line je systém obsahujuci technologicky Spi¢kové a vzajomne ko-
ordinované hardvérové a softvérové produkty, konzultatné sluzby
a systémové rieSenia uréené na optimalizaciu vSetkych procesov
Vo vyrobe rozvadzacov.

Zhrnutie

V novych svorkach PTV bol skombinovany prakticky princip boc-
ného pripojenia vodica znamy zo skrutkovych svorkovnic s rych-
lou a spolahlivou technolégiou pripojenia push-in. V stiesnenych
priestoroch umoziuje bo¢né pripojenie vodi¢a prehladnejSie zapo-
jenie a zlepSuje viditelnost oznacenia svorky aj vodica.

Karol Greman

PHOENIX CONTACT, s.r.o.
Namestie Mateja Korvina 1

811 07 Bratislava

Tel.: +421 2 3210 1470
obchod.sk@phoenixcontact.com
www.phoenixcontact.sk
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COMPACT DYNAMICS
BUDE EXKLUZIVNYM DODAVATELOM FIA

Compact Dynamics, dcérska spolo¢nost dodavatela pre automo-
bilovy a ostatny priemysel Schaeffler so sidlom v Starnbergu, bola
Svetovou motoristickou radou FIA nominovana ako exkluzivny
dodavatel hybridného systému pre FIA World Rally Championship
(WRC — Majstrovstva sveta v rely). Inovativna hybridna technol6-
gia sa bude pouzivat v novej kategérii vozidiel Rallyl od sezény
2022 pocas troch rokov. Spolo¢nost Compact Dynamics sa pre-
sadila v prostredi $pi¢kovej konkurencie. Vysokovykonny hybridny
systém s topolégiou P3 spéja generator motora, riadiacu jednotku
a batériu v extrémne kompaktnom konstrukénom priestore s naj-
vy&3ou hustotou vykonu a spiiia tak vysoké naroky FIA. Batérie pre
hybridny systém dodava partner spolo¢nosti Compact Dynamics,
firma Kreisel Electric so sidlom v Rainbachu. Vyvoj hybridného
systému sa uz zacal, prvé testy vozidiel si naplanované na rok
2021.

,Sme velmi hrdi na nominaciu spolo¢nosti Compact Dynamics
ako exkluzivneho dodavatela FIA,“ povedal Dr. Jochen Schroder,
riaditel obchodnej divizie E-mobilita v Schaeffler. ,Nasa dcérska
spolo¢nost Compact Dynamics uz od roku 2015 vyvija elektrické
pohony pre pretekérske vozidla, ktoré spolu s ostatnymi kompo-
nentmi Schaeffler UspesSne pouzivame vo vozidlach FIA Formula
E. Ziskané know-how prechédza z pretekarskej drahy rovno do
sériového vyvoja, do oblasti elektrickej napravy, hybridnej prevo-
dovky alebo e-motorov na elektricky pohon. Nase zapojenie sa do
FIA World Rally Championship nas posunie eSte dalej.”

Oliver Blamberger, konatel spolo¢nosti Compact Dynamics, doda-
va: ,,Ako Specialista na vyvoj a dodavatel v oblasti inovativnych
konceptov elektrického pohonu so zameranim na vysokovykonné
pohony sme uZ niekolko rokov Uspe$ne etablovani v séridch pre-
tekov, akymi st FIA Formula 1, LeMans Prototype 1 alebo FIA
Formula E. Preto je nominacia Svetovou motoristickou radou FIA
dal$im milnikom v naSej UspeSnej historii. TeSime sa, ze teraz
mame prilezitost preukazat vykonnost nasich produktov aj v kra-
[ovskej triede Sportu rely.”

www.schaeffler.sk
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STE PRIPRAVENI NA NOVE SMERY
A SPOSOBY UTOKOV V PRIEMYSLE?

Nové obchodné prileZitosti a modely, zameranie na znizovanie ndkladov a unifikdciu riesenf, ako
aj nové poziadavky dané legislativou a regulaénymi Gradmi posilfiuju konvergenciu prevddzkovych
technolégif (OT) a informaénych technoldgif (IT). Postupné prenikanie loT do priemyslu prindsa
mnohé vyhody vo forme lepsej a podrobneij$ej viditelnosti procesov a kontroly v redlnom ¢ase

— zéroven viak vytvdra nové vyzvy a rizikd v oblasti kybernetickej bezpecnosti. Vo svetle tychto
zmien si treba poloZit otdzku: Co méZeme otakdvat v nasledujicich rokoch?

Konvergencia technolégii vytvori nové vektory Gtokov — prelinanie
IT a OT a zavadzanie technolégii internetu veci v priemysle sa vy-
raznym spdsobom zrychlia. Hranice medzi nimi sa budt ¢im dalej,
tym viac zmen3Sovat. Tato nové realita vytvori nové tocné plochy,
smery a sposoby Utokov. Systémy OT, ktoré sa vyznacuju Sirokym
spektrom pdvodnych, proprietarnych a ne$tandardnych protokolov
a rozhrani, mozu otvarat nové moznosti Gtoku. Bez ohlfadu na to,
¢i priemyselné riadiace systémy izolujete, Utoky smerované na OT
predstavuji redlnu hrozbu. Mantra ,nastavit a zabudnut“ alebo
»Systémy su dostato€ne izolované” nie je primeranym spdsobom
spravy OT prostredi. V&asné odhalenie hrozieb OT bude vyZadovat
nepretrzité monitorovanie zohladfujlce Specifikd priemyselnych
prostredi na Grovni sieti a zariadeni.

Utoky v smere z OT do IT sa stand realitou — dosial boli odhale-
né a dobre zdokumentované Utoky, ktoré smerovali z IT prostredia
a nésledne sa Sirili v sietach OT. No ofakava sa aj néarast Utokov
typu OT — IT. Péjde napriklad o Gtoky, ktoré imyselne ohrozuju za-
riadenia v OT sietach s ciefom ziskat pristup k sietam IT a aktivam,
akymi su napr. databazy zakaznikov. Uto&nici uZ dnes upriamuijt
svoju pozornost na OT prostredia, pretoZze tie nie su zabezpece-
né na takej Grovni ako IT systémy — predstavuji cestu mensieho
odporu k IT aktivam. Riesenim je vytvorenie ekosystému dovery
a spoluprace medzi bezpecnostou IT a OT, ako aj podpora vymeny
informacii s cielom ¢o najskor odhalit akékolvek Utoky, ktoré mézu
potenciélne ohrozit obe prostredia. Integritu zariadeni mozno vyuzit
na identifikaciu problémov na Urovni zariadenia a zamedzenie Sire-
nia Utokov, skor nez sa rozsiria po sieti.

Utoky odhalia slabé miesta bezpe¢nosti OT — pri hfadani cesty naj-
mensieho odporu sa Utocnici bud zameriavat na OT infrastrukturu,
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ako s pobocky alebo vzdialené lokécie (napr. rozvodne, preCerpa-
vacie stanice) v rdamci velkych spolo¢nosti. Tieto vzdialené/mensie
lokality sa zvyCajne pripajaju k vacsej OT sieti a v pripade poskyto-
vatelov energie k regionalnym sietam. Spravidla si menej chranené
a to z nich robf idedlny ciel Uto¢nikov. Aby nedo$lo k naruseniu kri-
tickej prevadzky a invazivnym zberom IT dat, treba venovat rovnaku
pozornost monitorovaniu a ochrane OT infrastruktdry v poboCkéch
a vo vzdialenych lokalitich ako v primarnych lokalitach. Utoénici
mozu tieto vzdialené miesta vyuZit na spustenie spatnych Gtokov
na centralu.

Definicia kritickej infraStruktiry sa rozSiri — tradi¢né vnimanie kritic-
kej infraStruktiry sa dramaticky rozsiri aj za hranice energetickych
sieti a bude zahinat viac netradi¢nych cielov. Mozno ocakévat, ze
identifikacia kritickej infraStruktliry bude zahffat viaceré priemysel-
né odvetvia, ako sl systémy riadenia budov, doprava a logistika,
tazké stavebné zariadenia, dodavatelské retazce potravin a napo-
jov a dalSie. Kriticka infrastruktira sa postupne rozsiri aj o prvky
infraStruktiry dosial oznacené ako nekritické, prili§ malé alebo
prili$ izolované, t. j. prvky nepovazované za ciele. Bezpecnost OT
by sa mala posudzovat vSade, kde sa nasadzuje programovatelny
logicky kontrolér (PLC), distribuovany riadiaci systém (DCS) alebo
inteligentné elektronické zariadenie (IED) bez ohladu na velkost,
umiestnenie alebo pripojenie k vonkajSiemu svetu.

Zaklad bezpecnosti

PoCas naSej prace v oblasti kybernetickej bezpe€nosti v spolo¢-
nostiach prevadzkujdcich kritickd infrastrukttru vratane energe-
tiky, petrochemického a plynarenského priemyslu alebo vodného
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hospodarstva sme identifikovali pat najdolezitejSich technickych
problémov, ktoré treba riesit.

1. Zastarany a zranitelny softvér

V mnohych pripadoch je softvér priemyselnych riadiacich systémov
zastarany. Castou pri¢inou byva skutotnost, e operaéné systémy
a samotné aplikécie nie st aktualizované. Rovnako sa nevykonavaju
nevyhnutné aktualizacie firmvéru. Uto&nikom to umoziiuje zneuzit
znamu zranitelnost vyuzitim volne dostupnych softvérov. Tak to bolo
i v pripade ransomwaru WannaCry. Tieto systémy treba zmoderni-
zovat, nahradit alebo spravne izolovat.

2. Nedostatocné oddelenie sieti

Coraz intenzivnejsie prelinanie prostredi IT a OT mdZe oslabit exis-
tujuce hranice a vytvéarat nové moznosti prieniku IT/OT alebo OT/
IT. Utoénici, ktorf sa snaZia preniknut do OT infradtruktiry, poznajt
techniky vyuZzivania zle nakonfigurovanych brén a iného vybavenia

IT infrastruktury.

3. Nedostatocna odolnost systémov

Posilnenie odolnosti zariadeni a systémov, tzv. hardening, je kli¢om
k eliminacii moznych Uto¢nych vektorov a zmenSovaniu (tocnej
plochy systémov, ¢o vyraznym spésobom znizuje zranitelnost voci
Utokom. Zranitelné miesta vznikaju tam, kde sa pouzivaju pred-
nastavené pristupové prava, alebo ak organizacie pouZivaji neza-
bezpecené protokoly alebo sluzby.

4. Slaba kontrola pristupu

Castym problém je nedostatoéna kontrola pristupu vo fyzickom aj
logickom zmysle, ¢o mo6ze oslabit zavedené bezpecnostné opat-
renia. Tieto problémy mozno vyrieSit zavedenim a presadzovanim
prisnej politiky tykajucej sa hesiel. Kltic¢ovym faktorom je aj uklada-
nie hesiel. Silné heslo je zbyto¢né, ak je ulozené v nezasifrovanom
systéme, ktory je pristupny inym pouZivatefom. Daléim opatrenim je
uplatfiovanie zasady ,,najmensich privilégii“, t. j. pridelovanie povo-
leni iba tym pouzivatelskym Gctom, ktoré ich potrebujd.

5. Nedostatocné monitorovanie a zaznamenavanie

Nepretrzité monitorovanie v redlnom ¢ase umoziiuje v€as odhalit
akékolvek neobvyklé spravanie. Dosledné monitorovanie tiez poma-
ha pri vytvarani komplexnych systémovych dennikov. Tie st velmi
uzitotné pri forenznom vySetrovani akéhokolvek Gtoku. Jednym
z najucinnejSich sposobov, ako zistit nové a vyvijajlce sa hrozby,
je monitorovanie koncovych bodov zalozené na hostitelovi. Pri OT
systémoch, ktoré neumoznuji monitorovanie zalozené na hostite-
lovi, existuju pasivne a aktivne monitorovacie néstroje umozrujlce
monitorovat siet.

Vzhladom na neustéle sa meniace prostredie kybernetickej bezpec-
nosti neexistuje jedno univerzalne rieSenie na vietky hrozby, navyse
¢asova platnost Urovne bezpec€nosti je obmedzena. To, ¢o sa dnes
povazuje za bezpecné, moze byt uz o mesiac ohrozené novou zrani-
telnostou niektorého komponentu infrastruktiry.

Spolo¢nost ABB Power Grids sa radi k lidrom v zavadzani inova-
tivnych technolégii a vo svojom portféliu ma rad produktov, rieSeni
a sluzieb na podporu prevadzky digitalizovanej infrastruktiry a ky-
bernetickej bezpec€nosti. Bohaté sklsenosti v oblasti priemyselnych
rieSeni ndm umoznuji pontknut technickl a organizacnl analyzu
aktualneho stavu a navrhnit a implementovat opatrenia na znizenie
rizik kybernetickej bezpe€nosti v stlade s platnou legislativou a naj-
lepSimi bezpecnostnymi Standardmi a praxou.

AL IDHD
MpD

Jan Lukadin

ABB Power Grids Slovakia, s.r.o.
Tuhovska 29
831 06 Bratislava
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AKO JEDNODUCHO A RYCHLO
ZOBRAZIT VYSKU HLADINY
ALEBO UROVEN PROCESU?

Tato otazku si kladlo mnoho prevadzkovatelov nadrzi ¢i zasobni-
kov a dnes im prinaSame rieSenie. S novym displejom LED-bargraf
ITP15 rozSiruje spolocnost VENIO, s. r. 0. sortiment displejov
s rychlou montazou do kruhového otvoru s priemerom 22,5 mm
pre Standardné signélne svetla a tlacidla na lokéalnych ovladacich
skrinkach alebo spoloénych paneloch. Toto zariadenie zobrazuje
analdégovy vstupny signél ako 10 LED segmentov rozsvecovanych
od 0 do 10, vdaka ¢omu mozno rychlo rozpoznat stav hladiny,
Uroven procesu alebo prekrocené limitné drovne.

Procesny bargraf displej ITP15 pracuje so vstupnym napatovym
line&drnym signalom 0(2) — 10 V alebo s pridovym signélom 0(4)
— 20 mA. Vstupny signal je volne Skélovatelny. Montazna Cast
ukazovatela mé valcovity tvar, takze pristroj sa da namontovat ver-
tikélne alebo horizontalne. Vdaka diagonalnemu znaceniu stupni-
ce sa daju hodnoty lahko precitat v oboch montaznych polohach.
Tranzistorovy vystup NPN umozniuje ovladat nizkonapatové relé
ovladacim napatim az do 42 V DC/200 mA.

Vsestranny konfigurovatelny displej
s dvojfarebnymi LED diédami

ITP15 ponuka niekolko moznosti konfiguracie. VSetky segmenty
LED displeja sa mdzu rozsvietit zelenou alebo ¢ervenou farbou
v zavislosti od hodnoty vstupného signalu. Mozno tieZ nastavit
limity alarmov a LED segmenty mozu blikat' s dvomi réznymi frek-
venciami. Vdaka tomu sa méZze priblizenie a prekroCenie limitnej
hodnoty zobrazovat odlisne. Vystup NPN mozno zapnut alebo
vypnUt podfa nastavenych limitov alarmov. Pristroj sa nastavuje
pomocou troch funkénych tladidiel na zadnej strane. Rovnako
ako kompaktné procesné displeje radu ITP od akYtec, aj graficky
displej ITP15 je navrhnuty pre teplotu okolia od —40 do + 60 °C
s krytim IP65.

ITP15 je ur€eny na monitorovanie priemyselnych procesov mera-
nia a riadenia hladiny, tlaku, teploty, vihkosti a pod. Displej moz-
no vyuzit v akomkolvek priemyselnom odvetvi, ako je napriklad
vyroba potravin, priprava a spracovanie pitnej a UZitkovej vody,
likvidacia odpadu, konstrukcia strojov a zariadeni, energetika,
polnohospodarstvo ¢i lesnictvo. Spolo¢nost VENIO, s. r. 0., tak do-
pliia Siroku $kalu procesnych displejov s montazou do kruhového
otvoru s priemerom 22,5 mm.

WWWw.venio.sk
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Technici z oblasti merania a regulacie sa zvy€ajne drzia postupov,
ktoré boli zavedené pred mnohymi rokmi a nie je ni¢ vynimo¢né po-
cut: ,Takto sme to robili vzdy.“ No technolégia merania sa neustale
zlepSuje a je Coraz presnejsia.

Typickym pristupom ku kalibréacii bolo pravidelné testovanie pristro-
jov, ktoré ovplyviiuju G¢inné riadenie, bezpenl prevadzku, kvalitu
alebo iné relevantné kritéria. Vo vacsine pripadov je plédnovanie
kalibracii konzervativne a metédy v konkrétnych prevadzkach sa
postupom casu pomaly vyvijali. Problematika kalibracie je Coraz
zlozitejSia — preCo testovat digitalny meraci prevodnik pripojeny
do priemyselnej zbernice rovnakym sposobom ako pneumaticky
prevodnik? Standardny patbodovy test typu ,hore-dole® s chybou
mensou ako 1 % alebo 2 % z rozpatia nemusi byt vzdy vhodny
na dnesné sofistikovanejsie aplikécie.

Kalibracné Ukony si vo vSeobecnosti vyzaduji Specialne zru€nosti
a investicie do testovacieho zariadenia. Sofistikované, vysoko pres-
né a multifunkéné kalibracné zariadenia, ako je napr. prevadzkovy
komunikator a kalibrator Beamex MC6, st potrebné na efektivnu
kalibraciu modernych pristrojov, ako sl viacparametrové a inteli-
gentné/digitalne pristroje. So zvySujlcou sa zlozitostou pristrojové-
ho vybavenia sa na kalibracného technika vyvija ¢oraz vacsi tlak.
Technici s viac ako 30-roénou praxou v jednom zavode odchadzaju
do dochodku a je tazké nahradit ich mlad$imi technikmi alebo vy-
konéavat zrazu tieto vykony externe.

Poziadavky na dokumentéaciu sa stavaji ovela beznejSie z hladiska
zlepSenia kvality, monitorovania zivotného prostredia a dodrziava-
nia vladnych nariadeni. Kalibracny softvér, ako je softvér na sprévu
kalibracii Beamex CMX, sa Casto vyZaduje na ukladanie a analy-
zu podrobnych Udajov, ako aj na vytvaranie certifikdtov a sprav
o kalibracii.

V8etky tieto faktory by mali byt dobrym dévodom na preskimanie
a vyhodnotenie stcasnych postupov. Aby sa zabezpecila spravna
¢innost prevadzky, je potrebné pozriet sa na jednoduchsie a (cin-
nejSie metddy testovania. Aj ked nejde o novy koncept, existuji po-
krocilé kalibracné techniky zalozené na testovani meracich retazcov.
V niektorych pripadoch je najlepSou praxou vykonat individualnu
kalibraciu pristroja, aby sa dosiahla jeho maximalna presnost (napr.
faktura¢né merania). Existuju v8ak G¢inné metddy, pri ktorych moz-
no otestovat komplet cely obvod a ak st hodnoty v ramci prijatel-
nych tolerancif, nie je potrebné ist do obvodu a testovat jednotlivé
pristroje. Aby bol cely proces kalibracie efektivny, je dobré postu-
povat cestou zdravého rozumu s cieflom minimalizovat prestoje,
maximalizovat efektivnost technika a zaroven zabezpecit spolahlivé
riadenie a udrziavanie bezpe¢ného pracovného prostredia.
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NOVE METODY KALIBRACIE
MERACICH RETAZCOV (1)

Technici z oblasti merania a reguldcie sa zvyéajne drZia postupoyv, ktoré boli
zavedené pred mnohymi rokmi a nie je ni¢ vynimo&né pocut: ,Takto sme to robili
vzdy.” No technolégia merania sa neustdle zlep$uje a je ¢oraz presnejsia.

Co je to meraci retazec
(niekedy nazyvany tieZ meraci obvod alebo kratko slucka)?

Spojenie meraci retazec moze pre réznych ludi znamenat rozne
veci, a to kvdli ich pracovnému zézemiu a/alebo odvetviu priemyslu,
v ktorom pracuju. Meraci retazec predstavuje z praktického hladiska
skupinu prevadzkovych pristrojov, ktoré v kombinacii zabezpecuju
jedno meranie alebo ovplyviuju proces riadenia v ramci vyrobného
zavodu. Typickym prikladom z oblasti merania teploty by mohol
byt teplotny snima¢ (RTD alebo T/C) nésledne pripojeny k prevod-
niku, ktory je sériovo spojeny s lokalnym ukazovatelom a nakoniec
so vstupnou kartou riadiaceho systému (DCS alebo PLC). Signal
sa potom zobrazi na jednom alebo viacerych ovladacich paneloch
a meranie sa nakoniec pouzije na riadenie procesu. Pri vybere sluc-
ky na testovanie je dolezité rozliSovat, ¢i by sa mal vykonat test
v uzavretej alebo v otvorenej slucke.

Uzatvorena slucka je testom kompletnej slucky; v pripade teplotnej
slucky (obr. 1) by bolo potrebné teplotny prvok z procesu odstranit
a umiestnit ho do teplotného bloku, ako st teplotné bloky (piecky)
Beamex alebo teplotny kupel, aby sa simulovala teplota procesu.
Vysledna namerana hodnota by sa porovnala so simulovanou tep-
lotou a urcila by sa chyba. Test v uzatvorenej slucke je osvedéenym
postupom; ak je pre proces riadenia nastavena presna teplota, ne-
zélezi na tom, ako jednotlivé pristroje funguju. Hodnota poslana
do DCS/PLC je to, ¢o sa pouZiva na vykonanie akychkolvek zmien
riadenia, alarmov, upozorneni atd. Ak sa vSak pri merani slucky
zisti dolezita chyba, mal by sa skontrolovat kazdy pristroj v slucke
a mala by sa odstranit kazda chyba, aby sa dosiahlo spravne vy-
sledné meranie.

prevodnik miestny displej DCS displej

teplotny
senzor

Obr. 1 Priklad teplotnej slucky

V niektorych pripadoch nie je mozné vykonat test v uzatvorenej
slucke. V pripade slucky z vysSie uvedeného prikladu méze byt mi-
moriadne tazké alebo nékladné odstranit snimac¢ z procesu alebo
snimac nie je mozné vlozit do teplotného bloku/kipela. Ak je to
tak, potom sa mdze vykonat skiska v otvorenej slucke, ked je tep-
lotny snima¢ odpojeny od prevodnika a na simulaciu signalu do
prevodnika sa pouziva teplotny kalibrator. Rovnako ako pri skiske
v uzatvorenej slucke by sa kone¢na namerana hodnota porovnévala
so simulovanou teplotou a interpretovala by sa chyba atd. Ked je
sluka otvorena, bolo by dobré skontrolovat nainstalovany teplotny
snimac; mozno by sa mohol vykonat jednobodovy test do¢asnym
vlozenim kalibrovaného snimaca/teplomera do procesu a porov-
nanim tohto merania s vystupom snimaca po jeho pripojeni ku
kalibratoru.
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Analyza chyby slu¢ky

Ur€enie hrani¢nych hodnét chyb nemusi byt az také jednoduché
a pri ich stanovovani sa vyskytuje vela nedostatkov. Jednym z bez-
nych postupov je odvodit toleranciu merania procesu zo Specifikacie
vyrobcu. Niektori vyrobcovia su lepsi ako ostatni, ale marketingové
oddelenie mdze povedat o Specifikécii presnosti rovnako ,vela“ ako
vyskumny a vyvojovy technik. Vyhlasenia o presnosti st okrem toho
vo vSeobecnosti ,hotovou* hodnotou, ktord nezahfiia také faktory,
ako je dlhodoba stabilita (zvyCajne vyznamné zlozka chyby), opako-
vatelnost, teplotné efekty a dalSie. Presnost snimaca a prevodnika
by sa mala brat do Gvahy pri stanovovani presnosti merania proce-
su, ale nemala by to byt kone¢na hodnota.

Pri stanovovani realnej a praktickej presnosti je najlepSim sposo-
bom spolo¢na diskusia medzi technikom riadenia, kvalitarom a/ale-
bo bezpeénostnym technikom a mechanikom merania a regulacie.
Je nesmierne dolezité pamatat na to, ze ¢im vySSia je presnost,
pravdepodobne tym drahsSie bude nielen meranie, ale aj udrzba
merania. Je potrebné najst rovnovahu medzi pozadovanou toleran-
ciou na zabezpecenie U¢inného riadenia, najlepSou kvalitou a udr-
zanim najvy$Sej bezpecnosti pri st¢asnej minimalizacii prestojov,
maximalizécii efektivnosti technika a/alebo vyuzitim optimalneho
testovacieho zariadenia. V praxi je bezné vidiet presnost +1 %
rozpéatia (alebo £2 % alebo dokonca =5 %). To sa vSak neda len
tak jednoducho aplikovat na meranie prietoku (zvyCajne percento
meranej hodnoty) alebo analytické prevadzkové pristroje (napriklad
pH alebo ppm).

Jednym z osvedcenych spdsobov, ako sa pozriet na chybu, je mys-
liet vo vstupnych jednotkach meracieho retazca. Pokial ide o priklad
teplotnej slucky z obr. 1, diskusia by sa mala zamerat na to, aka
minimalna chyba teploty zarucuje najvyssiu Ucinnost prevadzky bez
zniZenia kvality alebo bezpecnosti a Ci sa da realne zmerat kalibrac-
nym/testovacim zariadenim. Dal$ou komplikaciou pre chybu sluky
je to, ze dana slucka nie je presnejSia ako najmenej presny kom-
ponent podielajlci sa na vysledku merania. Dnesné prevodniky sl
mimoriadne presné a poskytuju vynikajuci vykon. Teplotné senzory
vSak zvyCajne nie sU aZ také presné a v zavislosti od procesu mozu
vykazovat vyrazny drift. Ak ma typicky odporovy snimac (RTD)
presnost +0,3 °C, nembze technik oCakavat, Ze riadenie procesu
bude pracovat s lepSou presnostou ako =0,3 °C. Aj ked mozu byt
meraci prevodnik a analégovo-digitalny prevodnik v DCS podstatne
presnejsie, treba pocitat s tym, Ze aj tieto komponenty pridavaju
dal$iu chybu k meraniu slu¢ky. Beznou praxou pri vypocte chyby
slu€ky je pouzitie vypoCtu odmocniny zo sumy Stvorcov (RMS)
jednotlivych chyb. Pokial ide o priklad teplotnej slucky, predpokla-
dajme, Ze snima¢ RTD maé dovolent chybu +0,5 °C, prevodnik
ma chybu +0,10 % z rozpatia (meraci rozsah 50 °C az 250 °C)
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a vstupné karta DCS ma chybu +0,25 % z rozpétia (rozsah 50 °C
az 250 °C). Chyba slucky sa da vyhodnotit takto:

\/0.53 +(0.001% 200)* +(0.0025% 200)* ~+0.75 °C

Najkonzervativnej$im pristupom by bolo jednoducho spocitat chyby
(0,5 + 0,2 + 0,5 = £1,2 °C). Pri kone¢nom rozhodovani by sa
mala zvazit aj kritickost merania spolu s vyhodnotenim vplyvu chy-
by na proces a/alebo slvisiace rizika. A ani tu by sa eSte diskusia
nemala skoncit. Technik riadenia sa bude usilovat o ¢o najmensiu
moznu chybu (+0,75 °C), av8ak do hry vstupuju aj dalSie faktory.
Vyzaduje sa napriklad vyhodnotenie skiSobného zariadenia. Typicky
teplotny blok ma presnost niekde v rozsahu 0,15 °C a 0,6 °C, pri-
¢om odporucany odstup presnosti medzi testovacim zariadenim
a meranim procesu by mal byt v pomere 4 : 1. Aby sa vykonala
spravna simulacia teploty a aby sa podarilo dosiahnut nizsiu chybu
merania na Urovni 0,05 °C az 0,1 °C, musel by sa pouzit referencny
teplomer (RPRT alebo SPRT, etalénovy odporovy teplomer) spolu
s presnym meranim odporu PRT, ako je napriklad Beamex MC6
s volitelnym snimacom RPRT. V zavislosti od odvetvia priemyslu by
to mohlo predstavovat znacné investicie do skiSobnych zariadeni,
pricom treba poznamenat, Ze takyto pristup bude vyZadovat aj vys-
Sie naklady na udrzbu presnejSich skusobnych zariadeni.

Co sa stane, ak napriklad kvalitar vyhlasi, e na vyrobu kvalitné-
ho produktu postacuje aj chyba +5 °C? PreCo zbytocne obstaravat
drahé pristrojové vybavenie? Ak technik riadenia nema namietky
(a je to aj v stlade s dodrzanim pozadovane] spolahlivosti, bezpec-
nosti atd.), praktickym pristupom by bolo stanovit presnost slucky
na +£2,0 °C za predpokladu, ze teplotny blok ma presnost +0,5 °C
v rozsahu 50 az 250 °C. Aj ked to nie je takéd presnost, aki ma
pristrojové vybavenie v sluCke, je pomer lepsi ako 2 : 1, ¢o staci
na vyrobu kvalitného produktu. Zaroven to kalibracnému technikovi
uvolfiuje ruky pri vybere kombinacie zariadeni do slucky.

Aj ked je opisany postup iba jednym z moznych scenérov, je dobré
urcit ,najslabsi ¢lanok” v slucke a nestanovit nerealnu toleranciu
merania. Ked sa pozrieme na naklady alebo na efektivnost procesu,
tento typ analyzy by mohol fahko oddvodnit vacsie investicie do tes-
tovacieho zariadenia spolu s pravidelnejsim testovanim, ak st na-
klady/riziké spojené s chybami vysoké. Vdaka sedliackemu rozumu,
dosiahnutim rovnovahy a zabranenim neprimeranym poZiadavkam
na testovanie mozno splnit vyrobné ciele.

Pokracovanie v dalsom Cisle.

Zdroj: New methods for calibrating loop. Beamex, White Paper. [on-
line]. Citované 4. 6. 2020. Dostupné na: https://resources.beamex.
com/new-methods-for-calibrating-loops-beamex-white-paper.
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A BETTER WAY TO CALIBRATE

e Beamex MC6-T je extrémne univerzalny prenosny
automatizovany systém na kalibraciu teploty.

o Kombinuje v sebe technolégiu najmodernejSej

kalibraCnej teplotnej piecky a multifunkéného
prevadzkového kalibratora a komunikatora
Beamex MC6.

e Pontka univerzalnost, ktorej sa ziadny iny kalibrator
teploty nevyrovna.

Kalibratory, s.r.o.

info@Kkalibratory.sk
www.kalibratory.sk
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Webinare s rozdelené do troch tematic-
kych Casti. Kazda z nich trva zhruba hodinu
a Ucast na vSetkych je zdarma. Webinare
vedU technici a odborni zéstupcovia v jazy-
ku danej krajiny. Ugastnici budd mat moz-
nost nadviazat s tymito odbornikmi priamy
kontakt a klast im otazky.

Zaujemcovia sa moOzZu zaregistrovat na
https://www.universal-robots.com/cs/
webinars/.

1. Seminar in the box

Webinar pod nazvom Seminar in the box
je ur€eny zacCiatocnikom a firméam, ktoré
sa chcl obozndmit s automatizaénym pro-
cesom v malych a strednych podnikoch,
so znaCkou Universal Robots a kolabo-
rativnymi robotmi. Budd im predstavené
produkty spolo¢nosti  Universal Robots,
predovSetkym kolaborativne roboty (koboty)

NOVE

Viyrobcovia plastovych dielov sa v coraz
vacSej miere spoliehaju na obsluhu vstre-
kovacich strojov kolaborativnymi robotmi
(kobotmi). Vdaka uvedeniu nového roz-
hrania pre vstrekovacie aplikécie (IMMI)
je komunikacia medzi kobotmi e-Series a
vstrekovacimi strojmi rychla a jednoduché.
IMMI podporuje vSetky vstrekovacie stroje
s komunika¢nym rozhranim EUROMAP 67
alebo SPI AN-146.

Ocakava sa, ze celosvetovy trh pre koboty
v odvetvi plastov a polymérov bude rast
exponenciélne, a to z 250 miliénov USD
v roku 2020 na 1,5 miliardy USD v roku
2025. Podla BIS Research bude prave
v tomto odvetvi v roku 2020 nasadenych
15 % v8etkych kobotov. Koboty najcastejsie
pomahajl v oblasti formovania vstrekova-
nim a automatizuju procesy, akym je napri-
klad vkladanie zaliskov do foriem a pohyb-
livych Casti. To st Ulohy vyZzadujlce vysokU
opakovatelnost, zlozité pohyby a néaro¢né
uhly, takze st vhodné pre Sestosové roboty
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UNIVERSAL ROBOTS
SPUSTIL WEBINARE O KOBOTOCH

Spoloé¢nost Universal Robots sa rozhodla usporiadat sériu internetovych
semindrov — webindrov. Cielom je umoznit nepretrzité vzdeldvanie
a osvetu v oblasti automatizdcie pomocou kolaborativnej robotiky.

a dozvedia sa, ako postupovat od vybalenia
a usadenia kobota az po zakladné naprogra-
movanie vratane praktickej ukazky.

2. Aplikaéné webinare

Na aplika¢nych webinaroch sa objasni po-
uzivanie kobotov v rdmci konkrétnych Gloh.
Ugastnici sa dozvedia, ako ma vyzerat kon-
krétna instalacia a aké koboty sl pre danu
Ulohu najlepsie. Vyklad sa zameria na naj-
CastejSie pripady pouzitia kobotov:

e zvaranie,

* skrutkovanie,

* paletizécia,

e |eStenie,

* manipulacia s predmetmi (bin picking),
e obsluha strojov a zariadeni.

Informacie nasledne doplnia pripadové $tu-
die z praxe.

od Universal Robots (UR). Roboty mézu byt
namontované nad vstrekovacim lisom alebo
vedlfa neho a mozu pracovat spolu s fud-
skym pracovnikom bez bezpecnostnych
klietok (po analyze rizik), ¢o Setri cenny
priestor vo vyrobe.

Vstrekovacie lisy maji mnoho vstupov
a vystupov, ktoré ovplyviiuji zlozitost liso-
vacieho procesu,” hovori Joe Campbell, se-
nior manazér vyvoja aplikécii v spolo¢nosti
Universal Robots. ,,étandardizované rozhra-
nia umoziuju jednoduchl integraciu a vy-
menitelnost. Prostrednictvom IMMI davame
vyrobcom moznost nastavit, programovat
a riadit cely proces aplikdcie pomocou
ovladacieho panelu kobota UR. V spojeni
s flexibilitou polohovania a mierou volnos-
ti nasich robotov v porovnani s tradi¢nymi
priemyselnymi robotmi prinaSame zakazni-
kom naozaj uzito€né rieSenie.”

IMMI sa nainstaluje do rozhrania UR za
menej ako desat minut, ponutka hlbokl

3. Dopliiujice informacie
o produktoch

V poslednej tematickej Casti pontkne spo-
lo¢nost Universal Robots dopliiujtce infor-
macie nadvazujlce na pouzivanie a kipu
kooperativnych robotov. Medzi hlavné témy
patri bezpecnost prace s kobotmi, dalej
sluzba Servis 360 Basic alebo aj predizena
zéruka.

Webinare su k dispozicii aj zo zaznamu.

R
UNIVERSAL ROBOTS

Universal Robots A/S, Czech Branch

Siemensova 2717/4
155 00 Praha 13 - Stodulky
www.universal-robots.com/cs

ROZHRANIE UNIVERSAL ROBOTS
PRE VSTREKOVACIE APLIKACIE
ZRYCHLUJE INSTALACIU KOBOTOV

Lider na trhu s kolaborativnymi robotmi predstavuje $pecidlne rozhranie pre vstrekovacie
aplikdcie IMMI. Ide o jednoduché a pouZivatelsky privetivé riesenie pre vyrobcov plastovych
dielov, ktori tak mézu lahsie integrovat systém Universal Robots so svojimi vstrekovacimi strojmi.

integraciu s robotickym systémom vratane
bezpecnostnej funkcie a vyuziva rozsirujdci
port riadiacej skrinky radu e-Series na jed-
noduchl montaz a usporiadanie kablov. Na
jednoduché pouzivatelské programovanie
je k dispozicii $abléna IMMI pre operacny
systém Universal Robots Polyscope. IMMI
je teraz k dispozicii prostrednictvom rychlo
sa rozSirujucej platformy UR+, ktora je cer-
tifikovana pre bezproblémovu kompatibilitu
s kobotmi UR.

Viac informéacii najdete na blogu:
https://blog.universal-robots.com/topic/
injection-molding

R
UNIVERSAL ROBOTS

Universal Robots A/S, Czech Branch

Siemensova 2717/4
155 00 Praha 13 - Stodulky
www.universal-robots.com/cs

Robotika |atp|journal|
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Pouzité materialy a ich rozmery
- STN EN 62305-3: 2011,

¢l. 5.6.2., tab. 6.

a STN EN 62561-2

Material a prierez vodica treba vybrat podla
korozivnych vplyvov okolitého prostredia.
Napr. vedenie v blizkosti vetracieho komina,
kde naf posobia agresivne plyny, musi byt
z nekorodujiceho materiélu. Z toho vyply-
va, ze protokol vonkajsich vplyvov musi byt
vypracovany aj pre vedenia bleskozvodu.
Pri spominanom vetracom komine je teda
nevhodné instalovat vedenie z hlinikovej
zliatiny AIMgSi alebo FeZn. Aj tieto sku-
tocnosti musia byt uvedené v technickej
dokumentécii.

VonkajSie vplyvy a vhodnost pouzitého
materialu neméze subjektivne postdit mon-
taznik alebo revizny technik. Pouzity mate-
rial musi byt v zhode s materidlom, ktory
navrhol projektant v realizacnej projektovej
dokumentécii.

Dolezité je uvedomit si, Ze vedenie od sku-
Sobnej svorky k uzemiovacu do zeme
alebo beténu nie je uzemnovac, ale privod
k uzemnovacu. Je to teda eSte zvod. Tato
cast zvodu musi byt na prechode medzi
vzduchom a zemou, beténom a zemou ale-
bo beténom a zemou chranena proti korézii
doplnkovou izolaciou. Na tuto poZiadavku
sa skoro vzdy zabuda. Dochéadza k zvySenej
korézii a po niekolkych rokoch sa na tom-
to mieste zniZi prierez vodi¢a pod hodnotu
uvedend v poziadavkach normy. Znizenie
pozadovaného prierezu pokladame za za-
vazné porusenie minimalnych technickych
poziadaviek normy. Na takéto vedenia zvo-
du poskodené koréziou nemozno vystavit
kladné stanovisko revizneho technika.

Vyrobcovia bleskozvodnych materidlov vy-
rabaju vodi¢e s doplnkovou plastovou izo-
laciou proti korézii alebo antikorové vodice.
Takto vyhotovené privody k uzemrovacej
sustave svedcia o profesionalite projektanta
a montaznej firmy.

Oznacovanie a skiiSobna svorka
- STN EN 62305-3: 2011,
¢él. 5.3.6., obr. E.22

Vodi¢ vedenia zvodu musi byt k spojeny
s privodom k uzemiovacu skdsobnou svor-
kou na kazdom zvode. Svorka musi byt
rozoberatelna len pomocou naradia. Na na-
hodnych zvodoch sktSobné svorka nemusi
byt nainstalovana. Tiez je potrebné, aby si
revizni technici uvedomili, ze vySka umiest-
nenia skusobnej svorky nema Ziadny vplyv
na funkcénost LPS.
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REVIZIA SYSTEMU OCHRANY
PRED BLESKOM LPS (3)

Problematike ochrany pred G&inkami blesku
sa budeme venovat aj v dal$ej Casti ¢lanku.

Kontrola uzemiovacej sustavy
- STN EN 62305-3: 2011, ¢l. 54

Pri posudzovani uzemiovacej slstavy si
musime uvedomit, Ze uzemnovacia susta-
va slizi na viaceré Ucely a pri posudzovani
systému LPS overujeme zhodu s poZiadav-
kami, ktoré zabezpecuju funkénost LPS.
MbéZe teda nastat situacia, Ze na tcely LPS
bude uzemnovacia sUstava vyhovujlca, ale
nemusi spifiat poziadavky inych noriem.
Zakladny elektricky princip funk&nosti
a zaistenia bezpecnosti pri zasahu bleskom
je vyrovnanie potencidlov na vSetkych
vodivych castiach objektu. Nie je doble-
Zité, aky je potencial, ale musi byt jeden,
teda méze byt 10 kV alebo 1 MV. Ak je
jeden, ned6jde k poskodeniu zariadenia
alebo ohrozeniu Zivota v objekte. Z tohto
dévodu nie je pre ochranu pred Ucinka-
mi blesku podstatny prechodovy odpor
uzemriovaca, ale jeho dizka a prierez ve-
denia. Hodnota odporu ovplyviiuje vySku
potenciélu. Vhodnost a spravnost pouzité-
ho vedenia na zostrojenie uzemmovaca na
ochranu pred bleskom musime posudzovat
podla STN EN 62305-3: 2011, ¢l. 5.4.
atab.5a7.

Tab. 5 Specifikuje vhodnost pouzitého ma-
terialu z hladiska odolnosti proti korodzii.
V8eobecne pouzivany material FeZn nie je
vhodny pre vSetky aplikacie a na uzemno-
vacie sustavy, ku ktorym su pripojené kovo-
vé konstrukcie ulozené v beténe a stcasne
kons$trukcie ktoré su ulozené v zemi. Aj
pre takéto uzemnovacie sustavy ponukajl
vyrobcovia rézna materidly od nehrdzave-
jucej ocele az po medené vodice. Revizny
technik a projektant musia byt schopni po-
sUdit vhodnost a spravnost pouzitého ma-
terialu. V opa¢nom pripade nastane stav,
Ze po niekolkych rokoch nebude vedenie
uzemfovaca spifiat poziadavky tab. 7. Na
starSich uzemnovacich sustavach (viac ako
10 rokov) je mimoriadne vhodné uskutocnit
pri revizii kontrolny vykop a overit prierez
vodi¢a uzemnovaca.

Reviznemu technikovi musi byt absollt-
ne jasna spojitost medzi poziadavkami
noriem na ochranu pred Ucinkami blesku
a poziadavkami na uzemnovaciu sUstavu
inych elektrickych systémov instalovanych
v objekte. Vplyv kordzie, materiél a prierez
uzemriovaca sU pri kontrole uzemrovacej
sUstavy najdolezitejSie veci, ktoré treba ove-
rit. Daldou poZiadavkou je dostatotna diz-
ka vedenia uzemnovaca ulozeného v zemi
alebo v beténe. Pozadovana dizka zavisi od
merného odporu pddy alebo beténu a je uve-
dend v STN EN 62305-3: 2011, ¢l. 5.4.2.,
obr. 3. Kvalitu a vhodnost spojeni vedenia

uzemnovaca uloZzeného v beténe treba ove-
rit eSte pred zaliatim uzemrovaca betonom.
Po zliati to uz nie je mozné a z toho dévodu
nemozno takéto spoje vedenia uzemrovaca
vyhlasit za vyhovujice. V praxi sa to robi
vyhotovenim fotodokumentéacie pred za-
liatim beténom a protokolom vystavenym
montaznou firmou, Ze uzemnovacie vedenie
je zrealizované podla poziadaviek STN EN
62305-3: 2011, priloha E.5.4.

Napriek uvedenym faktom sa odporica,
je hodnota prechodového odporu nizsia ako
10 Q, netreba dodrzat pozadovanu dizku
vedenia uzemfovaca. Nizka hodnota pre-
chodového odporu vSak nema ziadny vplyv
na skutocnost, Ze prierez vedenia a vhod-
nost materiadlu nemusia byt dodrzané.

Ekvipotencialne
pospajanie proti blesku
- STN EN 62305-3: 2011, ¢l. 6.2.

Viyrovnanie potencidlov bude funkéné len
v pripade, Ze so systétmom LS spojime
vSetky kovové instalacie v objekte, vnutor-
né elektrické systémy a vSetky vodivé Cas-
ti a vedenia, ktoré si pripojené k objektu
a do objektu vstupuju. Stcastou revizie LPS
je aj revizia ekvipotencialneho pospajania.
V praxi to znamené kontrolu pripojenia pri-
pojnice EB k uzemnovace] slstave a kon-
trolu pripojeni vSetkych vedeni a konstrukcif
k tejto pripojnici. Treba sa zamerat hlavne
na prierezy a materidly vodicov. Elektrické
vedenia sa pripajaju pomocou zvodicov
bleskovych priadov typu I.

Presné typy zvodiCov musi Specifikovat
projektant. Revizny technik musi overit,
¢i montéazna firma nainstalovala vySpecifi-
kované zariadenie, a spravnost zapojenia.
V reviznej sprave revizny technik vyhlasi, ze
zariadenie je schopné bezpecnej prevadzky
v sUlade s poZziadavkami STN EN 62305-
3: 2011. Ak nevykona kontrolu vyrovnania
potencidlov a zvodiCov bleskového pridu,
nemozno vyhlasit, Ze LPS spifia poziadavky
uvedenej normy.

Zaver serialu.

=

Jifi Kroupa

j-kroupa@dehn.sk
www.dehn.cz
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RIADIACE SYSTEMY,

KTORE MENIA UDAJE NA INFORMACIE

Nie je prehnané tvrdit, Ze vyvoj priemyselnych riadiacich systémov radikdlne zmenil vyrobné

a priemyselné prostredie. Kedysi relé riadilo cely zdvod, kde bol kazdy vstup a vystup pevne zapojeny

do systému. Cim zloZitejiie boli poziadavky na riadenie, tym viac zapojenf a relé spinatov bolo potrebnych
Dnes, s prichodom $tvriej priemyselnej revolicie sa riadiace systémy menia este viac. Vyuzivajd vzdialeny
pristup, bezdrétové siete, cloud, ale aj umeld inteligenciu. Priemyselné riadiace systémy su hlavnou si¢asfou
vo svete vyroby, automatizdcie, inzinierskych sieti. Ulahujd mnoho procesov, zefektiviiujd vyrobu a neustdle
sa vyvijaju. Aké riadiace systémy ponuka trh a ako vplyva Priemysel 4.0 na ich vyvoj?

Priemyselné riadiace systémy (PRS) je pojem, ktory sa pouziva
na opis roznych typov riadiacich systémov zahfiajlcich zariadenia
na prevadzku a automatizaciu priemyselnych procesov. Riadiace
systémy umoziuji operatorom monitorovat a riadit priemyselné
procesy vratane procesov v ropnom, plynarenskom, vyrobnom,
chemickom a inom priemysle, kde je potreba automatizacie. Medzi
zaékladné typy riadiacich systémov patria:

Programovatelné riadiace systémy (angl. Programmable Logic
Controllers, PLC) su relativne malé programovatelné pocitace pou-
Zivané na automatizaciu a riadenie elektromechanickych procesov.
PLC boli navrhnuté tak, aby nahradili systémy zalozené na relé.
SU spolahlivé aj v naro¢nych priemyselnych podmienkach, odolné
proti prachu, vibracidam, ¢astym a nahlym zmeném okolitej teploty
a vlihkosti. Na programovanie sa pouziva rebrikové logika, hoci st
k dispozicii aj dalSie moznosti ako Struktirovany text, postupnost
inStrukcii a diagram funkénych blokov. Klasické PLC programovacie
jazyky nemusia vzdy stacit, a preto sa riadiace algoritmy vyvijaju aj
v C++. PLC maju integrované rozhrania, resp. ovladace, ktoré im
umoziuju komunikovat medzi viacerymi PLC, V/V, HMI a SCADA.
Rychlost spracovania programu je na vysokej Urovni, ale ¢asto su
obmedzené pamatou. VacSina PLC je modularna, ¢o umoziuje
pouzivatelovi pridat viacero funkcii vratane diskrétneho, V/V, PID
¢i analégového riadenia, logickych operacii, ¢asovania, pocitania,
aritmetiky, riadenia polohy a motora aj spracovania Udajov. PLC su
velmi univerzélne a ich konfiguracia méze byt upravenéa v zavislosti
od poziadaviek riadeného objektu; pouzivaji sa hlavne v mensich
projektoch automatizécie a na jednoduché operacie, ktoré nevyza-
duju Casté zmeny.

Programovatelné automatizacné systémy (angl. Programmable
Automation Controllers, PAC) rozSiruji funkéné schopnosti tradic-
nych PLC. PAC sU viacprocesorové zariadenia vybavené schopnos-
tou spractvania viacerych Uloh stcasne s cielom riadenia a automa-
tizacie réznych zariadeni. St navrhnuté s pouzivatelsky privetivou
hardvérovou a softvérovou architektirou, ktor( IT programaétori lah-
Sie ovladaju. Mozno ich programovat vo viacerych jazykoch zvycaj-
ne sUstredenych okolo programovacieho $tandardu IEC61131-3.
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BeZne su sucastou otvorenej modularnej architektlry zameranej
na komunikaciu, monitorovanie a riadenie viacerych zariadeni
a sieti. PAC ponukaju velmi rychle CPU spracovanie a obsahuju
velké objemy pouzitelnej paméte. Ide teda o akusi kombinéaciu PC
a PLC. Poskytuju pokrocilé radiace algoritmy a simuléciu komplex-
ného procesu a majl zabudované viaceré funkcie, ako s Udajové
USB porty, kvalitna LCD obrazovka ako lepSie pouzivatelské rozhra-
nie a webovy server na zobrazenie dennika systémovych Gdajov.

Priemyselné pocitace (angl. Industrial PCs, IPC) sl pocitace vyrobe-
né na spolahlivé fungovanie v priemyselnom prostredi. S mensimi
komponentmi uz IPC nevyzera ako stolny pocitac, ale je navrhnuty
na montaz na DIN listu alebo stojan, ¢o rozSiruje jeho aplikacny
priestor. Maximalna kapacita spracovania a moznosti komunikacie
a ukladania Udajov st bezkonkurentné v porovnani s PLC alebo
PAC. IPC maju Casto vysoké pocty analégovych V/V a zvycCajne po-
nutkaju vysSiu Grovert matematickych a pokrocilych funkcii riadenia
PID. Vdaka rozsirenym funkcidm zberu Udajov a rozsiahlym moz-
nostiam komunikacie st aplikacie IPC vhodné na distribuovany zber
Udajov a riadenie.

Distribuované riadiace systémy (angl. Distributed Control Systems,
DCS) su rozsiahle procesné systémy riadenia (angl. Process Control
Systems, PCS), ktoré umozniuju riadenie velkych technologickych
zariadeni. DCS je systém snimacov, reguldtorov a pridruzenych
pocCitacov, ktoré su distribuované v celom zavode. Kazdy z tychto
prvkov slizi na jedinecny ciel, ako je ziskavanie Udajov, riadenie
procesov, ukladanie Udajov a grafické zobrazovanie. Tieto prvky ko-
munikuju s centralizovanym pocitatom prostrednictvom miestnej
siete zavodu. DCS sleduje priemyselné procesy a na zéklade nich
robi automatizované rozhodnutia v redlnom ¢ase pomocou vyrob-
nych trendov, ktoré systém zaznamenava v celom zavode. Zatial
¢o PLC mbdze upravovat prevadzku jednej jednotky, DCS upravuje
prevadzku viacerych zariadeni naraz.

Systém nadradeného riadenia a zberu déat (angl. Supervisory Control
and Data Acquisition, SCADA) je softvér umoziujici monitorovanie,
riadenie a archivaciu udalosti riadeného procesu. Primarnym ciefom
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pouzitia SCADA je vSak monitorovanie procesu na dialku a jednodu-
ché operacie, ako je napr. otvaranie ventilu. Tieto systémy sa skla-
daju zo zariadeni ako PLC alebo inych komerénych HW modulov,
ktoré su distribuované na réznych miestach. Implementacia sys-
tému SCADA ma niekolko vyhod vratane efektivneho spracovania
informéacii a zhromazdovania, spracovania a monitorovania Gdajov
v redlnom case. Systém obsahuje rozhranie Clovek — stroj, ktoré
umoziuje priamu interakciu so snimacmi, ventilmi, Cerpadlami
a inymi komponentmi.

Aj riadiaci systém potrebuje spolupracovnikov

Inteligentné elektronické zariadenia (angl. Intelligent Electronic
Devices, IED) su zariadenia, ktoré sa pridavaju do priemyselnych
riadiacich systémov na pokrocilli automatizaciu vykonu. IED sl
slcastou regulacie vykonu pouzivanej v mnohych priemyselnych
procesoch, ako su isti¢e riadiacich obvodov, spinace kondenzato-
rov a regulatory napatia. Jednym z prikladov implementécie st IED
na hlasenie portch napajania. Tieto elektronické zariadenia komu-
nikuju prostrednictvom niekolkych protokolov, napriklad prostred-
nictvom ethernetu alebo priemyselnej zbernice.

Rozhranie ¢lovek — stroj (angl. Human Machine Interface, HMI) je
HW/SW na vizualizaciu technologického procesu. HMI poskytuje
operéatorovi technologického zariadenia podrobné schémy, konkrét-
ne snimace, dalej informacie o riadeni technolégii a o trendoch
a diagnostické Udaje.

Vplyv Priemyslu 4.0

S rychlo sa rozvijajucim Priemyslom 4.0 st vyrobcovia PRS nuteni
zdoraziiovat integraciu funkcii riadiaceho systému, ako je vzdiale-
ny pristup, monitorovanie stavu, vzdialené diagnostika, bezdrotové
pripojenie atd. Vyvoj riadiacich systémov preto hra klicovi dlohu
pri zavadzani Stvrtej priemyselnej revollcie.

Jednym z trendov, ktory sa dostéva do popredia v Priemysle 4.0,
je presun do cloudu IloT. Tradi¢ne sa (daje zhromazdené z priemy-
selnych snimacov poslvaju z priemyselnych riadiacich systémov,
napr. PLC, do SCADA na analyzu, pricom medzi nimi je eSte nie-
kolko vrstiev. Cloud IloT to vSetko otvara a znizuje mnozstvo vrstiev
od zaznamenévania Udajov po inteligenciu, ktori mozno vyuzit.
Pouzivanie cloudu lloT nielen zefektiviiuje tok Udajov, ale pretoze
priemyselni operatori mézu vyuZzivat verejnu cloudovl infrastruk-
taru, je to tiez nakladovo ovela efektivnej$ia moznost ukladania,
spracovania a analyzy udajov ako predchadzajlce datové nastroje.

Dalgou velkou vyhodou je dostupnost nastrojov umelej inteligencie
a strojového ucenia, ktoré podnikom pomahajd pri reprezentacii ich
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velkého datového vystupu. Na svetovom trhu sa objavuju prvé PLC,
ktoré umoziuju spracovanie Udajov a pouZzitie algoritmov strojového
ucenia. Pouzitim tejto metddy mozu aplikécie reagovat ovela pruz-
nejSie a presnejSie na neoCakéavané situacie a dokazu automaticky
reagovat v priebehu programu bez zasahu fudského faktora.

EtherCAT® je ,volba inzinierov“ na pripojenie zariadeni v redlnom
Case, pretoZze ponika presnost na nanosekundy a zarovei mini-
malizuje zatazenie hlavného procesora. Topoldgia siete odstranuje
potrebu rozbocovacov a prepinacov, ¢im sa odstranuji obmedzenia,
ktoré mozu mat iné priemyselné rieSenia ako ethernet, a zaroven sa
skuto€ne ulah¢i sprava siete. Z tychto dévodov sa EtherCAT® teraz
pouziva v Sirokej Skale priemyselnych aplikécii vratane robotiky, au-
tomatizovanej montaze a réznych riadiacich systémov.

Slovensky trh ponUka priemyselné riadiace systémy od renomova-
nych vyrobcov ¢i dodavatelov. Pri vybere riadiaceho systému existu-
ju kritéria, na ktoré treba pri vybere mysliet, pricom vyberovy proces
sa zacina aplikéciou. Je dobré najst si na vyber spravneho typu PRS
pre danu aplikéaciu dostatok ¢asu, ¢o povedie k vhodnému a menej
nakladnému rieSeniu.
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— NIE ZAJTRA

V suvislosti s automatizaciou, digitalizaciou a vysSou efektivitou je
stcasnym trendom transformovat velké mnozstvo ¢innosti do mo-
dernych smart technolégii. Tento proces je do istej miery Ziaduci,
avSak odhaluje istl zranitelnost, ktord nemozno eliminovat a napra-
vit len fyzickymi opatreniami. VyZaduje sa, aby sa rovnaké Usilie,
aké mieri do vyvoja a inovacii technolégii, vynalozilo aj na zaistenie
bezpecnosti. Je to zloZity proces, ktory potrebuje mnozstvo financ-
nych prostriedkov, Casu a fudskych zdrojov.

Preco je bezpecnost PLC taka dolezita?

V roku 2010 bojovala irdnska jadrova agentura proti pocitacové-
mu virusu Stuxnet. 18lo o prvy objaveny malware zamerany priamo
na priemyselné riadiace systémy, ktory zahfiial programovatelny
rootkit, o je nastroj pouzivany na falSovanie informacii o obsahu
Skodlivého programu s cielom skryt ho. Virus napadol priemysel-
né zariadenia v celej krajine. Utok spbsobil iranskemu jadrovému
programu zmenu logiky PLC a tym obrovské straty irdnskeho jadro-
vému programu.

Nasledne v roku 2015 bol zasiahnuty energeticky sektor rozsiahlym
vypadkom pradu. Zistilo sa, Ze vypadok sposobil Skodlivy malwa-
re, ktory dostal nézov BlackEnergy. Hacker identifikoval niektoré
VPN spojenia v sieti, ktoré sa pouZzivali na pristup do SCADA.
Odpocuvanim komunikacie sa naucil pracovat so SCADA a nasledne
nahral Skodlivy virus do systému, ktory znicil velké mnoZstvo Gdajov
a navysSe sposobil vypadok elektrického pridu u tisicov zdkaznikov.

Utok malwerom Triton bol zaznamenany v roku 2017 v Saudskej
Arabii. Bol zamerany na bezpecnostné systémy priemyselnych
riadiacich systémov pracujlicich na platforme Microsoft Windows
v petrochemickom priemysle. Malware vyhladaval bezpecnostné
regulatory Triconex v podnikovej sieti, mapoval infrastruktiru a zis-
kaval informacie o prevadzkovych rezimoch. Pritomnost virusu bola
odhalena, teda k samotnému Utoku nedoS$lo. VySetrovanim sa zisti-
lo, Ze v pripade Uspechu mohol spdsobit aj expldziu.

Kde nastala chyba?

Je mnoho spbsobov, ako mdze dojst k Uniku délezitych informécii,
naruseniu bezpecnosti, ba aj (toku na priemyselné riadiace systé-
my. Pozrime sa na niekolko prikladov hrozieb:

Samotné PLC: Vyrobcovia riadiacich systémov tiez robia chyby
pri vyvoji a testovani. Boli pripady, ked sa predali nesprévne vyrob-
ky, ¢o sa, nastastie, nestava Casto.

Sietové topologie: Niektoré sietové topoldgie st nachylnejsie na Uto-
ky ako iné. Je ddlezité, aby bola zavedena spravna topoldgia, kto-
ri mozno velmi dobre zabezpecit. Pri vybere topolégie by sa mali
zvazit nasledujlce faktory: bezpe€nost, Sirka pasma, redundancia
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BERTE BEZPECNOST VAZNE DNES

PLC sU jadrom priemyselnych riadiacich systémov. Ich bezpe&nost mdé zdsadny vplyv

na bezpe&nost celého priemyselného podniku. Vo vieobecnosti si priemyselné riadiace
systémy Casto vzdjomne prepojené a zdvislé systémy, ktoré sa pouzivaju v kltcovych
odvetviach priemyslu, ako sU jadrové elektrdme ¢i distriblcia zemného plynu a elekirickej
energie. Preto je bezpenost riadiacich systémov primdrnym predpokladom na zabezpecenie
normdlnej prevddzky. Na rozdiel od tradi¢nych pocitatovych Gtokov, ktoré spdsobuju unik
Udajov alebo poskodenie poditaca, Utoky na riadiace systémy mézu dokonca znicit fyzické
zariadenie a spdsobif nenapravitelné $kody podnikom a dokonca aj krajindm.

a konvergencia, prerusenie pocas aktualizicie siete, pripravenost
na konvergenciu siete.

VPN: Mnoho ludi povazuje VPN za najvy$Siu bezpeCnost, ktord
mobZze byt narusena chybou pracovnika. Operator pocas prestav-
ky poclva hudbu z USB na pocitaci v zavode, ktory je pripojeny
do VPN siete. USB obsahuje virus a désledky su jasné.

[udsky faktor: Nedostatok odbornej pripravy, postupy pri udrzbe,
jednoducha ludska chyba alebo vSeobecny nedostatok bezpecnost-
nej orientacie v podniku, to vSetko vas kazdy def ohrozuje.

Predstavte si situaciu, ked je fotografia zdvodu alebo niekoho, kto
pracuje v zavode, zverejnena online s uvedenim softvéru, hardvéru
a verzie pouzitej v pracovnom prostredi. To je mozno extrémny pri-
pad, ale takéto informécie by boli pre Utocnika neocenitelné.

Co sposobi utoénik?
To nas privadza k dblezitym otazkam: Su problémy s bezpecnostou
priemyselného PLC skutoCne také zévazné — a ak ano, aky problém

by mohol nastat, ak sa podari Gtoénikovi ziskat pristup k systému?
Toto je mala ukazka niektorych druhov poskodeni:

Sirenie nepresnych alebo kodlivych informécif: Len &o sa Gto&nik
dostane do systému, moze posielat nepresné alebo nelplné infor-
méacie operatorom systému, aby maskoval neopravnené zmeny,
alebo aby sposobil, Ze operatori zacnl nevhodne konat s ciefom
poskodit systém.

Zmena alebo odstranenie vystraznych hlaseni a bezpecnostnych
funkcii: Ak sa Utocnikovi podari preniknut do systému, moze menit
hodnoty alarmov alebo ich priamo deaktivuje. Operéator tak nebu-
de upozorneny na poruchu ¢i alarm, ¢o mbze mat katastrofalne
nasledky.

Kradez citlivych a osobnych Udajov ¢i obchodného tajomstva:
Jednym z dévodov, preco by hacker mohol vyuzit vasu infrastruk-
tdru, je ziskanie obchodného tajomstva alebo citlivych firemnych
Gdajov.

PLC su Coraz CastejSie navrhnuté tak, aby integrovali sietové funkcie.
Z toho vyplyva, Ze velké mnozstvo PLC ponika webové rozhranie.
Len Co je webova stranka v PLC dostupna utocnikom, majd potom
moznost vykonat Uplny neautorizovany penetracny test, aby nasli
sposoby, ako sa dostat do systému. Utognici sa dostant do siete
prelomenim hesla a ziskaju pristup na webovl stranku rozhrania
PLC. To moze znamenat mnozstvo hrozieb pre vasu prevadzku.
Uto&nici mozu:

* zablokovat pristup operatorovi zariadenia a efektivne odstavit

spolocnost,
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* inStalovat malware s cielom zhromaZzdovania citlivych alebo osob-
nych informécii pouzivatelov a ziskavania informacii o systéme,
¢ vykonat zmeny, ktoré ohrozuju vztah medzi hlavnym terminalom

a akymikolvek vzdialenymi terminalmi, spomaluju alebo zastavu-
ju vyrobu alebo dokonca spdsobuju vznik potencidlne nebezpec-
nych situacii.
Vsetky tieto dévody znamenajl, Ze bezpecnost riadiacich systémov
by mala byt na prvom mieste. Vyber spravneho dodavatela a zaria-
denia je prvym krokom, ale mat firemnu kultdru zamerand na bez-
pecnost je druhy a rovnako délezity faktor.

Ako zvysit bezpecnost priemyselnych riadiacich systémov?

Moderné technolégie spdsobili, Ze PLC sl vo vSeobecnosti o nieco
menej zranitelné ako v minulosti. Znamena to vSak vediet, ¢o hla-
dat, ako vybrat spolahlivé zariadenie spifiajtice vaée potreby a ako
sa chranit.

Ako uZ bolo uvedené, iransky jadrovy program bol Uspe$ne napad-
nuty, ked Stuxnet Gcinne prepisal spravanie obsiahnuté v operac-
nom systéme PLC. Vysledkom bolo systematické zlyhanie priblizne
1 000 jadrovych odstrediviek. To vSak nie je mozné na modernych
PLC. Zatial ¢o pamét starSich modelov mozno prepisovat niekol-
kokrat, novsie PLC to neumoznuju. Moderné PLC obsahuji soket,
do ktorého je vlozena neprepisovatelnd paméatova jednotka. Ked je
naprogramovana, nemozno ju prepisat, takze bude blokovat $kod-
livy malware a zamedzi zmenu programu uloZzeného v pamati. Ak
je potrebnd zmena v programe PLC, operator musi naprogramovat
novl neprepisovatelnt pamat a vloZit ju do PLC. Preprogramovanie
sa potom stadva doslova fyzickym procesom uskutofiovanym
na mieste a neda sa vykonat na dialku. K dal$im volitelnym vy-
lepSeniam patria blokované a uzamykatelné kryty, aby sa predislo
neopravnenym zdsahom na mieste.

Jednym z bezpecnostnych rieSeni PLC je teda neprepisovatelna
pamatova jednotka. Aké sl dalSie? Existuje niekolko klU¢ovych
opatreni, ktoré by kazda spolo¢nost mala brat vazne. Preventivne
bezpecnostné rieSenie je také, ktoré:

e vytvara bezpecnostnl topoldgiu s niekolkymi vrstvami a zabez-
peCuje najdolezitejSie komunikacné procesy v najspolahlivejSej
a najbezpecnejsej vrstve;

implementuje jednosmerné sietové prechody alebo brany, bez-
pecnostné rozhrania alebo firewall a sietov( architekturu s ,de-
militarizovanymi zonami*, aby sa zabezpecilo, Ze neautorizované
osoby nenarusia siet; operatori by mali pouzivat moderné bezpec-
nostné opatrenia vratane dvojfaktorovej autorizécie;

obmedzuje pristup k priemyselnym riadiacim systémom na fyzic-
kej Urovni a zaistuje, Ze pamatové jednotky nemozno odstranit
alebo s nimi manipulovat, pokial na to nebolo udelené povolenie;
zabranuje akymkolvek Upravam Udajov v systéme;

deteguje a upozorfiuje v pripade bezpecnostnych incidentov, ne-
oCakavaného spravania alebo inych nepredvidanych okolnosti;
zjednodusSuje obnovenie systému v pripade, Ze niektora udalost
uvedie systém do rezimu off-line; plan reakcie na poruchu je kri-
tickym znakom kazdej operacie zameranej na bezpecnost.

Normy na tvorbu softvéru riadiacich systémov

Riadenie procesov vyzaduje Specificky pristup, ktorého prvoradym
cielom je eliminacia, resp. redukcia rizik vyplyvajdcich z prevadzky
bezpecnostne kritickych technologickych prevadzok. Zéakladnym
vychodiskom k rieSeniu bezpecnosti poskytuje norma IEC 61508
Funkéna bezpetnost elektrickych/elektronickych/programovatel-
nych elektronickych bezpecnostnych systémov. Pouzitie tohto
Standardu v priemysle usmeriiuje nadvazujica norma IEC 61511
Funkéna bezpecnost — bezpecnostné riadiace systémy spojitych
technologickych procesov.

Medzindrodna norma IEC 61508 stanovuje vSeobecny pristup pre
cely zivotny cyklus bezpec¢nosti systémov, ktoré obsahuju elektrické,
elektronické a programovatelné elektronické casti vyuzivané na za-
bezpecenie bezpecnostnych funkcii riadiaceho systému. Norma
zohladnuje vSetky dolezité fazy Zivotného cyklu celkovej bezpecnosti
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a bezpecnosti softvéru od koncepcie cez navrh, realizaciu, prevadz-
ku, Udrzbu az po vyradenie z prevadzky.

Norma IEC 61511 je zamerana na implementéciu Zivotného cyklu
bezpecnosti procesnych riadiacich systémov, kde majd technolo-
gické veliciny prevazne spojity charakter rovnako ako riadenie (Cize
nejde o logické riadenie). Norma prezentuje systematick( metodu
vypracovania postupov tykajucich sa rizika. Jej zakladom je riade-
nie a funkéna bezpecnost. Norma vyzaduje zistenie vSetkych bez-
pec¢nostnych poziadaviek, pricom stanovuje poZiadavky na architek-
taru systémov, konfiguraciu hardvéru, aplikacny softvér a integréaciu
systémov, aplikacny softvér pre pouzivatelov a tvorcov softvérovych
bezpecnostnych systémov a iné.

Chrante riadiace systémy pred Gtokom

ZabezpeCenie PLC je rozhodujlce pri zabezpeceni kritickej infras-
truktary. PLC a iné riadiace systémy sa budl aj nadalej pouzivat
v priemysle s cielom automatizacie a zefektivnenia prevadzky. Aby
bolo PLC zabezpecené, musi byt sa zaviest niekolko vrstiev ochrany.
[udsky faktor, ochrana logiky v ramci PLC, bezpecna komunikacia,
bezpecnost aplikacnej vrstvy a operaéného systému, hardvérové
zabezpecenie a v neposlednom rade sprava vSetkych aspektov vys-
Sie uvedenych bezpec¢nostnych poziadaviek st dolezitymi prvkami
pri zabezpecovani systému.

Uviedli sme vela informacii a vy sa teraz zaiste pytate: Sme teda
chréaneni, pretoze dodrziavame bezpe€nostné opatrenia? Odpoved
nie je jednoduché &no. Uplna bezpetnost systému vyzaduje do-
kladné preskimanie vSetkych rizik pred akymkolvek nasadenim
rieSenia.
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Problematika lokalizacie portch na kébloch
je pomerne komplexna vzhladom na velky
pocet réznych typov kablov, ako aj roznych
druhov kéblovych porich, ktoré vyzaduju
Specifickd volbu vhodnych meracich metéd
a pristrojovej techniky. Treba jasne rozliSo-
vat medzi lokalizaciou portch na telekomu-
nikacnych kébloch, nizkonapatovych kab-
loch a vysokonapatovych kabloch. Niektoré
lokalizacné metddy (ako je reflektometricka
metdda na predmeranie vzdialenosti miesta
poruchy) sa pouzivaji vo vSetkych uvede-
nych oblastiach, ale inak je metodika lokali-
zacie porlch v zavislosti od typu (konstruk-
cie) kabla a jeho napéatovej Urovne znacne
odli$na. Preto sa v tomto prispevku budeme
taziskovo venovat lokalizécii porich na NN
kabloch, ktora sa da pri dneSnom stave vy-
voja meracej techniky realizovat mobilnou,
prenosnou technikou.

Na lokalizaciu portch na VN kébloch su na-
proti tomu potrebné vykonnejSie metdédy a
zariadenia (tzv. razové generatory a dalSie),
ktoré sa vzhladom na ich rozmery a hmot-
nost vacsinou pevne zabudovavaju do Spe-
cializovanych kéablovych meracich vozidiel.
V pripade VN kéablov je k dispozicii niekolko
metdd na diagnostikovanie izolatného stavu
v ramci profylaktickej Udrzby kablov pocas
ich Zivotnosti (meranie Ciastkovych vybojov,

meranie stratového Cinitela tan delta), zatial

¢o pri NN kéabloch je jedinou diagnostickou
metddou meranie izola¢ného odporu.

Tento ¢lanok sa venuje vyluéne lokalizacii
portch na NN kabloch, pricom budeme vy-
chédzat z predpokladu, Ze podiel kéblov s
papierovou izolaciou a olovenym tienenim
je dnes uz v oblasti NN sieti zanedbatelny
a sustredime sa preto na meracie metddy
aplikovatelné na NN kable s plastovou
izolaciou (typicky CYKY, AYKY S&tvorzilové
kable bez tienenia).

Typy kablovych portich

Ak sa teda obmedzime na oblast Stvorzi-
lovych NN kablov bez tienenia, mdzeme
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sa stretn(t s nasledujdcimi typmi poruch,
priCom vacsinou mame docinenia s kombi-
naciou niektorych tychto typov portch.

Zemné spojenie (zvod Zila — zem)
Na mieste poruchy je
poskodeny  vonkajsi
ochranny plast, ako aj
izolacia aspon jednej
Zily a zila (alebo via-
ceré zily) ma vzhladom
na zem nevyhovujlci
znizeny izolacny stav.
Prechodovy odpor Zily
voCi zemi sa mobze
pohybovat v Sirokom
rozmedzi od jednotiek
MQ cez desiatky alebo
jednotky kQ az po stovky Q. Prechodovy
odpor zemného spojenia je v konecnom
dosledku ovplyvneny aj odporom zeme,
¢ize rovnakd porucha moze pri suchom
teréne (napr. v lete) vykazovat relativne vy-
soky prechodovy odpor a pri vihkom teréne
(napr. po dazdi) sa mbze prechodovy odpor
zemného spojenia vyrazne znizit.

Obr. 1

Zvod zila - zZila

Statisticky  naj-
CastejSou pricinou
kéblovych porlch
na NN kébloch su
vonkajsie mecha-
nické poskodenia
pri vykopovych
a inych stavebnych pracach. Vo vacsine
pripadov teda na mieste poruchy doj-
de k zemnému spojeniu zily a casto aj
k znizeniu izolatného stavu medzi Zilami.
Prechodovy odpor takéhoto medzizilového
zvodu opat moze vykazovat Siroky rozptyl
hodnot, od jednotiek MQ cez desiatky alebo
jednotky kQ az po jednotky Q, resp. tvrdy
skrat. Znizeny izolacny stav (v extrémnom
pripade skrat) medzi Zilami bez sucasné-
ho zemného spojenia na rovnakom mieste
(teda vnutorna porucha v kabli bez vonkaj-
Sieho poskodenia plasta a izolacie, obr. 2)

Obr. 2

ZDROJE PORUCH,
DIAGNOSTIKA STAVU

A METODY NA LOKALIZACIU
PORUCH NA NN KABLOCH

Prispevok poskytuje stru¢ny prehlad o pouZivanych metédach
na lokalizdciu pordch a trasovanie NN kdblov.

je velmi zriedkavo sa vyskytujlci typ poru-
chy. Ak k nemu dochadza, tak najcastejSie
v kéblovych spojkach v dosledku nekvalit-
nej montaze spojky.

Prerusenie Zily

Podobne ako pri
medziZilovom zvo-
de, aj k prerudeniu
Zily (alebo viace-
rych Zil) dochédza
vo vacsine pripadov
v dobsledku von-
kajSieho  mecha-
nického po$kodenia kabla pri vykopovych
pracach. PoSkodenie kabla stavebnou me-
chanizaciou méa vacsinou okrem prerusenia
Zily za nasledok zéroven vznik medzizilové-
ho zvodu a zemného spojenia Zily (alebo
viacerych Zzil) na mieste poruchy. Mame
teda Casto docinenia s kombinéaciou viace-
rych typov portch, ¢o s vyhodou vyuzivame
prave pri lokalizacii miesta poruchy. Pripady
prerusenia Zily bez st¢asného poskodenia
vonkajSieho plasta a izolacie na mieste po-
ruchy (obr. 3) sa vyskytuju velmi zriedkavo.

Obr. 3

Zatecenie kabla
ZateCenie kébla je
Specifickym typom

poruchy, pri¢om
moze ist o lokélne
zateCenie (napr.  op, 4

mokra spojka) ale-

bo o celkové zatedenie celej kablovej dizky,
resp. celého Ciastkového Useku. V posled-
nych rokoch sa v désledku pouZzivania ne-
kvalitnych typov NN kablov, ktoré od vyroby
nie st pozdizne vodotesné (dutiny medzi 7i-
lami), hromadia pripady, ked uz po relativ-
ne kratkom case prevadzkovania (napr. po
dvoch rokoch) zacne kabel vykazovat nevy-
hovujlce izolacné stavy medzi Zilami (vet-
ky kombinacie Zil medzi sebou maju typicky
izolatné stavy v desiatkach alebo jednotéach
kQ). Kabel je schopny natiahnut vihkost aj
na velkl vzdialenost a jediné protiopatrenie
proti tomuto javu je zatesnenie kablovych
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koncov ihned po jeho montazi zmrstovacimi
zakoncovacimi hlavicami. Treba si uvedo-
mit, Ze pri takomto celkovom zateceni kab-
la v skuto€nosti uz nejde o lokalnu kéblov
poruchu, ktord mozno lokalizovat pomocou
meracich metdéd opisanych dalej; takyto
stav je v skuto€nosti nevratnym znehodno-
tenim izolacnych vlastnosti kabla a jedinym
opatrenim je jeho kompletna vymena.

Pokial ide o lokéalne zateCenie v dosledku
lokalneho poskodenia vonkajSieho plasta
(Ciastkovy Usek alebo mokré spojka), lokali-
zacia takejto poruchy je sice znacne zloZita,
ale pouzitim vhodnych metéd je realizova-
telnd a porucha je odstranitelnd vymenou
spojky alebo Ciastkového kablového Useku.

Metddy na lokalizaciu kablovych
portich na NN kabloch

Jednotlivé metoédy a meracie postupy uva-
dzame v poradi, v akom sa v praxi apliku-
ju pri lokalizacii porich na NN kabloch.
Dodrzanie tejto postupnosti a metodiky
zabezpecuje maximalnu efektivitu a spolah-
livost lokalizécie.

Meranie izolacného odporu

Prvym meranim po prichode na porucho-
vy kabel by malo byt meranie izola¢ného
stavu. K zakladnej vybave technika, ktory
vykonava Udrzbu NN kablovych vedenti,
patri vhodny tester izolacného odporu
s meracim napatim 500 V a s meracim
rozsahom v MQ, resp. GQ, a zaroven s
meracim rozsahom v kQ, resp. (na mera-
nie nizkoohmového izolaéného stavu. Velmi
Casto sa na meranie izolatného stavu kabla
pouZzivaju nevhodné typy ,megmetov”, kto-
ré nemaju kQ rozsah a ktoré pri znizenom

Obr. 5
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izolanom stave, napr. medzi Zilami, zo-
brazia hodnotu izolaéného odporu ako 0 Q
(teda totalny skrat), pricom v skutocnosti
ide o desiatky kQ. Z hladiska lokalizacie po-
rich a volby vhodnej lokalizacnej metody je
klic¢ové poznat skutocny prechodovy odpor
poruchy (teda ¢i naozaj ide o tvrdy skrat 0Q
alebo o znizeny izolacny stav radovo v kQ).

Dolezité je najskor odpojit a odizolovat vset-
ky zily vratane nulového vodi¢a na oboch
koncoch meraného kabla a nasledne preme-
rat izola¢né stavy vSetkych Zil medzi sebou,
ako aj zil voci zemi a vytipovat kombinéaciu
Zil s najhorSimi izolanymi stavmi medzi
sebou, resp. zZilu s najhor$im izolaénym sta-
vom voCi zemi. Rozsah v jednotkach Q je
délezity na premeranie kontinuity Zily, resp.
na ,prezvonenie” kabla v zaujme potvrde-
nia odpojenia spravneho odlahlého konca
kabla. Obr. 5 zobrazuje meranie izolacné-
ho odporu medzi zilami na kabli verejného
osvetlenia.

Reflektometrické meranie (TDR)

Reflektometrické meranie (TDR - Time
Domain Reflectometry) je klti¢ovou metdédou
pri lokalizacii kablovych portch. Na lokali-
zaciu na NN kébloch je vyhodné a pre vac-
Sinu poruch postacujice pouzit kompaktné
samostatné prenosné pristroje (vhodné
napr. aj na lokalizaciu portch na telekomu-
nikacnych pérovanych alebo koaxialnych
kabloch). Na lokalizaciu na VN kabloch su
potrebné Specialne typy reflektometrov, kto-
ré podporuju aj Specidlne meracie metody
na predmeranie vysokoohmovych pordch
v kombindcii s dal$imi vykonovymi zaria-
deniami, ako sU razové generatory alebo
skuSobné zdroje. Princip reflektometra je
analogicky s principom radara — pristroj pri-
pojeny medzi dve Zily (alebo na tienenych
kébloch medzi zZilu a tienenie) vysle impulz
do kabla. Tento impulz sa Ciastocne alebo
Uplne (v zavislosti od typu chyby) odrazi
od miesta impedancnej zmeny v kabli a na
displeji sa zobrazi krivka (tzv. reflektogram).
Zo zmeraného €asu od vyslania impulzu po
prijatie reflexie je pristroj schopny vykalku-
lovat vzdialenost miesta impedancnej zme-
ny (poruchy) na kabli, pricom pouZzivatel
musi pristroju zadat tzv. poloviénl rychlost
Sirenia impulzu v kabli v/2. Rychlost Sirenia
zavisi od typu izolaéného materialu, pricom
typicka hodnota, s ktorou sa pracuje pri
energetickych kabloch, je v/2 = 80 m/us.
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Obr. 6

Na obr. 6 sU znazornené typické vzorové
reflektometrické krivky pre jednotlivé typy
portich, pricom paralelnd porucha (zvod)
sa prejavuje ako zapornéa reflexia a sériova
porucha (zvySeny prechodovy odpor alebo
preruSenie Zzily, resp. koniec kabla) ako
kladna reflexia.

Z fyzikalneho principu reflektometrickej me-
tédy vyplyva, ze zameratelné su len zvody
medzi Zilami (alebo medzi Zilou a tiene-
nim), ktorych prechodovy odpor je radovo
do 200 Q. Len ¢o je prechodovy odpor
zvodu nad touto hodnotou, Cinitel odrazu je
prili§ maly a Ciastkova reflexia z miesta po-
ruchy nie je na krivke dostato¢ne rozpozna-
tefna. Cim je prechodovy odpor paralelnej
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poruchy (zvodu) nizsi, tym je amplitida
reflexie z miesta poruchy vacsia. V extrém-
nom pripade tvrdého skratu O Q nastava
totalny odraz (zdporna reflexia) s vysokou
amplitidou z miesta skratu a za touto uda-
lostou uz na krivke nie je viditelny odraz
z konca kébla alebo z pripadnych dalsich
portch.

Pri lokalizacii porich na NN kéabloch vyu-
Zivame skutocnost, Zze vo vacsine pripadov
je na mieste poruchy kombinéacia viacerych
typov porlch — zvod medzi Zilami vyuzijeme
na priblizné predmeranie vzdialenosti mies-
ta poruchy reflektometrom a zemné spoje-
nie (zvod Zila — zem) vyuzijeme na bodové
spresnenie miesta poruchy metédou kroko-
vého napatia (pozri ¢ast Bodové spresnenie
miesta poruchy metddou krokového napé-
tia). Reflektometrické predmeranie vzdiale-
nosti poruchy sa v praxi pouziva ako ,prvé
priblizenie* na zorientovanie sa z hladiska
pribliznej vzdialenosti poruchy v zé&ujme
skratenia Casu potrebného na nasledné bo-
dové spresnenie poruchy. Presnost reflekto-
metrického zamerania vzdialenosti poruchy,
ale hlavne presnost, s akou sme schopni
vyniest zmeranu vzdialenost do terénu, nie
sU dostatocné na to, aby sa reflektometric-
ké zameranie pouzilo ako jedina metdda
a na zaklade nej sa zrealizoval vykop.

SR

Obr. 7

Ak nie je splnena podmienka hodnoty
prechodovej poruchy medzizilového zvodu
do 200 Q, pouZzivaju sa v praxi tzv. prepa-
[ovacie zdroje na zniZenie prechodového
odporu pod tito hranicu tak, aby bolo na-
sledne mozné vzdialenost zvodu predmerat
reflektometrom. Zemné spojenie (zvod Zila
— zem) nie je predmeratelné reflektometric-
kou metddou, kedze chyba spatna cesta pre
odrazeny impulz, ktory je v takomto pripade
odfiltrovany zemou.

Aj na kréatkych ké&bloch (napr. kable verejné-
ho osvetlenia) ma predmeranie vzdialenosti
miesta poruchy reflektometrom prakticky
vyznam a vyrazne skracuje celkovy ¢as po-
trebny na lokalizaciu poruchy. Prave na ve-
rejnom osvetleni sa napr. vyskytuju pomer-
ne Casto pripady porlch, ktoré st priamo
pod stipom, &ize doslova meter od miesta
merania. Vhodny reflektometer, ktory ma
dostatoCne Uzke vystupné impulzy (idealne
5 ns a menej) a je tak schopny merat aj
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na kratke vzdialenosti, nas na takuto blizku
poruchu ihned upozorni.

Prepalovanie kablov

Praktické skusenosti s lokalizaciou porich
na NN kébloch ukazujd, ze véacéSina poru-
chovych stavov vykazuje prechodovy odpor
medzizilovych zvodov aj zemnych spojeni
v ohmickej oblasti desiatok az stoviek kQ.
To znamené, ze takéto medziZilové zvody
nie si predmeratelné reflektometrom. Preto
sa pouZzivaji vhodné prenosné prepalovacie
zdroje (zdroje jednosmerného napétia s vy-
stupnym napatim asponi 5 kV a dostatoc¢-
nym vystupnym pridom), pomocou ktorych
mozno znizit prechodovy odpor poruchy
do oblasti pod 200 Q, v ktorej uz je vzdia-
lenost miesta medzizilového zvodu predme-
ratelnd reflektometrom. Je vhodné pouzit
prepalovaci zdroj, ktory zarover umoZziuje
aj impulzny (taktovany) rezim vystupného
jednosmerného napétia. Tento rezim sa
s vyhodou pouZiva pri poslednej etape lo-
kalizacie poruchy — pri bodovom spresneni
pomocou metddy krokového napétia (pozri
dalej). Obr. 8 zobrazuje pouZitie prenosné-
ho prepalovacieho zdroja na znizenie pre-
chodového odporu kéblovej poruchy.

Vytycenie trasy kablového vedenia
VytyCovanie trds podzemnych kablovych
a potrubnych vedeni je samo o sebe kaz-
dodennou  Cinnostou  prevadzkovatelov
inZinierskych sieti, ako aj servisnych orga-
nizacii vykonavajlcich ddrzbu tychto sieti.
Presné vytyCenie podzemnych vedeni je
zékladnym opatrenim, aby sa zabranilo
ich poSkodeniu pri vykopovych pracach
a inych stavebnych Cinnostiach. V slvislosti
s lokalizaciou porlch na kéabloch je presna
znalost priebehu trasy nutnou podmienkou
na presné lokalizovanie miesta poruchy.
Napr. v oblasti verejného osvetlenia, kde
by sme Casto predpokladali, Ze trasa kabla
predstavuje rovnl spojnicu medzi dvoma
stipmi verejného osvetlenia, je prax &asto
celkom odli$na a kable byvaju ¢asto uloze-
né v na prvy pohlad nelogickych priebehoch
trasy. Predmeranie vzdialenosti poruchy
reflektometrom straca vyznam, pokial ne-
pozname presny priebeh trasy a nie sme
tym ¢inom schopni vyniest zmeranu vzdia-
lenost spravne do terénu. Na vytyCovanie
podzemnych vedeni sa pouzivaji lokatory
pracujice na principe elektromagnetickej
indukcie. Z generatora tonovej frekvencie
(typicky frekvencie v rozsahu od niekolkych
stoviek Hz do max. 100 kHz, pricom naj-
CastejSie sa vyuziva frekvencia okolo 8 az
10 kHz a vykon do 10 W) privedieme signal
na kabel, ktorého trasu chceme urcit. Ak je
kabel v beznapatovom stave, pripajame sa
generatorom priamo galvanicky na Zilu proti
zemi, pri vytyCovani kéblov za prevadzky sa
alternativne pouzivaju tzv. vysielacie klieste,
ktorymi sa obopne kabel na mieste napoje-
nia a induktivne sa privedie trasovaci signal
na vyhladavané vedenie (obr. 9). Samotny
lokétor (prijimac) prijima magnetické pole
okolo trasovaného vedenia a je schopny
uréit polohu aj hibku uloZenia vedenia
(obr. 10).

Obr. 9

Obr. 10

Kable pod napatim mozno alternativne
detegovat tzv. pasivnym vyhladavanim,
ked do kabla nepustame trasovaci signél
z generatora, ale prijimac¢ deteguje 50 Hz
pole v okoli Zivého kabla. Takéto pasivna lo-
kalizacia ma v8ak len indikativny charakter
a nemOze z hladiska presnosti a spolahli-
vosti nahradit aktivne vytyCenie v kombina-
cii s generatorom.

Bodové spresnenie miesta poruchy
metddou krokového napétia

Ako sme uviedli v predchadzajlcich cas-
tiach, Statisticky prevazna vacsina porich
na NN kabloch je spbsobena vonkajsim
poSkodenim, teda na mieste poruchy do-
chadza k zemnému spojeniu Zily (alebo
viacerych Zzil) proti zemi. NajvykonnejSou
a najpresnejSou metdédou na bodovl lokali-
zaciu zemnych spojeni je metéda krokového
napatia. Do zily, ktord mé& zemné spojenie,
pustame jednosmerné impulzné napétie
proti zemi (ako zdroj sa pouZzivaju vacSinou
prenosné prepalovacie zdroje, ktoré sa za-
rovefl vyuzivaji na znizenie prechodového
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Obr. 11

odporu poruchy, pozri Cast Prepalovanie
kablov). Na mieste poruchy vznika tzv.
napatovy lievik a pomocou S$pecialneho
prijimaca krokového napatia so snimacimi
sondami mozno detegovat krokové napatie,
pricom smer pravidelnych vychyliek galva-
nometra prijimaca nas navadza na miesto
poruchy (obr. 11).

Tato metdda ma vysoku efektivitu aj pri po-
ruchach, ktoré maju este relativne vysoké
prechodové odpory medzi Zilou a zemou
a umoznuje bodovo lokalizovat miesto po-
ruchy v teréne s presnostou niekolko centi-
metrov. Aj v pripade stazenych podmienok
v podobe spevnenych povrchov mozno vda-
ka vysokej citlivosti tejto metédy detegovat
krokové napétie (detekcia sa moze vykona-
vat aj paralelne s trasou kabla, snimacie
sondy nemusime zapichavat presne nad
trasou).

Na obr. 11 je znazorneny princip lokaliza-
cie zemného spojenia metédou krokového
napatia, priom zapojenie jednosmerného
impulzného zdroja znézorfiuje pripojenie

MOBILE INDUSTRIAL ROBOTS

Spoloc¢nost Mobile Industrial Robots (MiR),
medzinarodny lider na trhu mobilnych ro-
botov, vymenovala MTS, popredného slo-
venského poskytovatela automatizacnych
rieSeni, za nového distribltora produktov
MiR na slovenskom trhu. Roboty MiR do-
pifiaji existujlice portflio produktov ko-
laborativnej robotiky spolo¢nosti MTS, ¢o
jej umoznuje vyhoviet SirSim poziadavkam
zakaznikov a poskytuje efektivnejSiu auto-
matizaciu jej vyroby. MTS poméha spoloc-
nostiam zlepSovat vyrobné procesy od roku
1996 prostrednictvom modernych a inova-
tivnych technolégii, ktoré ludom Setria ¢as
a ulahéuji im Zzivot. Firma pomaha zékaz-
nikom pri ich spravnom vybere a integracii
do vyrobného procesu, pricom poskytuje
technickll podporu, servis a Skolenia.
MTS stavia svoju konkuren¢énl vyhodu na
silnom know-how v oblasti automatizacie
a riadenia procesov a moralnych kvalitach
svojich fudskych zdrojov.
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na tienenie VN kabla proti zemi, Cize tu ide
o tzv. plastov( poruchu VN kabla (poskode-
nie vonkajSieho plasta a zvod tienenia voci
zemi), ktoré sa lokalizuje rovnakym spdso-
bom ako zemné spojenie Zila — zem na NN
kabloch.

Za predpokladu, Ze na mieste poruchy bol
okrem zemného spojenia aj medzizilovy
zvod a boli splnené podmienky na predme-
ranie vzdialenosti tohto zvodu reflektomet-
rom (pozri predchéadzajlci odsek), vynesie-
me po zamerani vzdialenosti po poruchu
a vytyceni trasy (pozri predchédzajlci od-
sek) zmeranu vzdialenost ¢o najpresnejSie
do terénu. Tym Cinom uz méame stanove-
né priblizné miesto poruchy a nemusime
pri findlnom bodovom spresneni metédou
krokového napatia prechadzat naslepo cell
trasu, ale bodové spresnenie miesta poru-
chy vykonédme len v okoli vyneseného pri-
blizného predmeraného miesta poruchy, ¢o
vyrazne skrati ¢as potrebny na lokalizéciu.
Predmeranie reflektometrom mé o to vacsi
vyznam, o &o vacsia je dizka kabla.

VYMENOVAL MTS ZA NOVEHO DISTRIBUTORA NA SLOVENSKU

»Sme radi, Ze mozeme privitat jedného
z najskUsenejsich poskytovatelov automa-
tizaénych technoldgii na Slovensku medzi
naSimi predajnymi partnermi,”“ povedal
Jesper Sonne Thimsen, obchodny ria-
ditel' pre regién CEE v spolo¢nosti MiR.
»Cenime si ich dlhodobé skisenosti hlavne
v automobilovom, potravindrskom, stroja-
renskom, plastikarskom, farmaceutickom
priemysle, rovnako tak ako v dalSich sek-
toroch, v ktorych je spolo¢nost MTS dobre
zavedend a znama."“

Zaver

Metodika a postupy uvedené v tomto pri-
spevku vychadzaju z praktickych skisenosti
v oblasti udrzby NN kablov a predstavuju
najefektivnej$i spdsob lokalizacie prevadz-
kovych kablovych porich. Napriek tomu,
Ze Cast metod je univerzélne pouZzitelna pri
vSetkych typoch kablov (napr. reflektomet-
rickd metdda), lokalizéacia portch telekomu-
nikacnych parovanych, resp. vysokonapa-
tovych kablov, méa v porovnani s opisanou
metodikou svoje Specifika a vyZaduje z vel-
kej miery pouzitie inych postupov, metéd
a meracej techniky.
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Verime, Ze roboty MiR a naSe technické
skusenosti vytvoria vynikajlicu kombinéaciu
v oblasti kolaborativne] robotiky,“ uviedol
David Gurcik, produktovy manazér pre
robotiku, MTS. ,Doplnenie nasho portfélia
o mobilné kolaborativne roboty MiR zaistia
vacsiu spokojnost nasich zakaznikov a pri-
lezitost pre novych zékaznikov z réznych
segmentov. NaSim dlhodobym ciefom je
stat sa MiR Excellent partnerom.*

MTS bude dodévat kompletné portfélio
autondmnych mobilnych robotov MiR,
ktoré sa liSia hlavne kapacitou a vyuzitim.
Portfélio obsahuje mensie roboty MiR100,
MiR200 a MiR250 urcené na prepra-
vu fahkych nakladov a modely MiR500
a MiR1000 na prepravu paliet a tazkych
materiélov, vratane platformy MiRGo s rie-
Seniami tretich stran navrhnutych pre bez-
problémovu spolupracu s robotmi MiR.

www.mts.sk
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| TEMA CITATELOV

PRISPIEVAJU

K POZIARNE
BEZPECNQOSTI
STAVIEB

Zo Statistickych Gdajov je vSeobecne zndme, Ze pri poziaroch budov
z celkovych 100 % zaznamenanych poziarov viac ako 30 % vznika
a Siri sa po kablovych trasach, ktoré sU liniovym prvkom budov
a ohen sa cez ne dokédZe preniest do vSetkych priestorov stavby.
Vyznamny vyvoj v konStrukcii kablov bezpecnych po€as poziaru
podmienili predovSetkym zndme tragédie v minulosti. Vysledky
vySetrovania katastrofickych poziarov (londynske metro — rok
1987, letisko v Dusseldorfe — rok 1996, tunel podzemnej lanovky
na Kitzsteinhorn — rok 2000) ukézali, Ze k vysokému poctu obeti
na zivotoch doslo i v désledku hustého dymu a toxickych splodin,
ktoré vznikli horenim niektorych anorganickych latok, predovSetkym
PVC. Znemoznuju Unik os6b z ohniska poZiaru a neraz sposobujl
ich smrt skor, nez sa dostant do priameho kontaktu s plamernmi.
Preto sa poziadavky odbornej verejnosti zaoberajlicej sa vyrobou
kablov zameriavali najmé na nehorlavost kéblov s dérazom na mi-
nimalizaciu dymu vznikajiceho pri ich horeni, korozivnost a toxicitu
splodin.

Kéable ako liniovy prvok stavby dokazu Casto cez kadblovy kanal Sirit
poziar z jeho ohniska do dalSich priestorov, ako napr. na letisku
v Dusseldorfe, kde poZiar sice vznikol pri zvarani na okennych zave-
soch, ale do dalSich hal, z ktorych potom problematicky evakuovali
cestujucich, sa rozsiril po kabloch. Aj to prispelo k zvySovaniu po-
Ziadaviek na bezpecnost kablov pri poZiari. Dne$né kable, bezpecné
pocas poziaru musia byt funkéné pri skuskach, kde sa dosahuje
teplota az do 1 000 °C. Nemozno prehliadnut, Ze pri teplote okolo
850 °C klesa nosnost armovacej ocele v paneloch pod 20 % po6-
vodnej hodnoty a na rovnakej Urovni sa pohybuje aj pevnost beténu
pri tejto teplote. Pritom bod topenia medi je 1 083 °C, hlinika do-
konca iba 660 °C a funkénost kablovej trasy moze byt pri teplote

Prevaznd vacsina z nés berie kdble a elektrické instaldcie
ako prirodzeny suast Zivota a pravdepodobne sa nad

ich vlastnostami prili§ nezamysla. A pritom Zijeme vo svete
modernych technoldgii, ktorych bezproblémové a bezpené
fungovanie ndm umoziiuju préve kdble. Ci vz nakupujete

v obchodnom centre, idete vlakom, sedite na rokovaniach
v business centre, konzultujete v banke alebo sa pohybujete
v zdravotnickych zariadeniach, véade na tychto miestach

(a nielen na nich) maju kdble svoje nezastupitelné miesto.
Navy$e vhodne vybrané a dobre in§talované kdble ndm
mdzu v kritickych situdcidch aj zachrdnif Zivot.

okolo 1 000 °C limitovana inymi faktormi, ktoré tato skiska ne-
zohladnuje. Aj velky poZziar hotela Junior v Demé&novskej doline,
ktorého svedkami sme boli v oktébri 2015, hoci bol likvidovany az
dva dni, priniesol teplotu v ¢ase jeho kulmindcie iba okolo 650 —
680 °C, ¢o svedci o predimenzovani poziadaviek niektorych skisok.

Zakladné poZziadavky na bezpecnost stavieb z hladiska eurdpske-
ho prava upravuje nariadenie Eurépskeho parlamentu a Rady (EU)
¢. 305/2011 z 9. marca 2011. Definuje podmienky uvéadzania
stavebnych vyrobkov na trh EU a spoloént Klasifikaciu stavebnych
vyrobkov, ¢im chce dosiahnut zvySenie bezpec¢nosti v budovéch.
KedZe su takmer vSetky kable zabudované do stavieb, vztahuju sa
na ne poziadavky CPR (Construct Product Regulation).

A X - - - -

Bl., - X X X X

B2, - X X X X
Cer - X X X X
De, - X X X X
E. - - X - -
Fea parameter neurceny

EN ISO 1716 Norma stanovujica celkové spalné teplo
EN 50399 Norma stanovujlca uvolnené teplo, Sirenie a rychlost plamena

EN 60332-1-2 Norma definujic skisku samostatného izolovaného vodica alebo kébla proti vertikalnemu Sireniu plamenia

EN 61034-2 Norma na urcenie hustoty dymu
EN 60754-2 Norma na urcenie korozivnosti splodin horenia

Tab. 1
42|7/2020
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Co je to CPR (Construction Products Regulation)?

Ide o nariadenie EP a Rady EU o stavebnych vyrobkoch
¢. 305/2011, ktoré hovori, ze vSetky vyrobky zabudované v stavbe
musia mat stanovend triedu reakcie na oheri (TRO). TRO urcuje,
v ktorych Usekoch stavby mozu byt dané vyrobky pouzité. Kéble
ako stavebny vyrobok podliehaji CPR legislative s Ucinnostou
od 1. 7. 2017. Reakcia na oherl bola definovana len pre kéble
so zvy$enou odolnostou proti Sireniu plamena (bez poziadavky na
funkénost trasy v poziari, tieto kable rieSi v SR narodna norma STN
34 7661).

Zaradovanie kablov do tried reakcie na ohen

Vlastnost ,reakcia na ohen“ bola definovana harmonizovanou eu-
ropskou normou EN 50575 z roku 2014. Tato norma opisuje, ktoré
vlastnosti kablov sa pri horeni klasifikuju, urcuje rozsah klasifikacie
pre jednotlivé triedy, odkazuje na skiSobné metdédy a uklada povin-
nosti jednotlivym osobdm zodpovednym za kvalitu kablov na trhu.
Nariaduje vyrobcom otestovat kazdy kébel, ktory moéze byt zabudo-
vany do stavby, a zaradit ho do jednej z nasledujcich tried reakcie
na ohen: A, Bl., B2, C., D, E. a Fe.

Hodnotenie kablov pre jednotlivé triedy reakcie na ohen

Kéble sa hodnotia skiSobnymi metédami podla noriem uvedenych
v tab. 1. Kategoérie B1,,, B2,,, C, a D, hodnotené podla EN 50399
sa lisia celkovym mnozstvom uvolneného tepla za definovany cas,
hodnotou rychlosti uvolfiovaného tepla, Sirenim plamena a rychlos-
tou rozvoja poziaru.

Tieto poziadavky zahffiaju doplnkovu klasifikaciu:
* pre vyvoj dymu (smoke — s):
—s1 — nizka dymivost (sla — velmi pomalé Sirenie dymu, slb —
pomalé Sirenie dymu),
—s2 — priemerna dymivost a Sirenie dymu,
— s3 — bez garancie parametrov;
¢ odkvapkéavajlce horiace Casti (drops — d):
—dO - Ziadne horiace Castice pocas skusky,
—d1 - horiace Castice zhasnt do 10 s po odkvapnuti,
—d2 - bez garancie parametrov;
« kyslost splodin (bezhalogénnost) vznikajlcich pri horeni (acidity — a):
—al — velmi nizka kyslost,
— a2 — nizka kyslost,
— a3 — bez garancie parametrov.

Legislativa platna v Slovenskej republike

Na Slovensku plati zadkon ¢. 133/2013 Z. z. o stavebnych vyrob-
koch a s nim slvisiaca vyhlaska Ministerstva dopravy vystavby a re-
gionalneho rozvoja SR ¢. 162/2013 Z. z. Konkrétne Useky opisuje
norma STN 92 0203 v prilohe B. Poziadavka na kable z prilohy B
normy STN 92 0203 pre najviac bezpecné Useky stavieb je zavazna
pre instalaciu v nasledujlcich zariadeniach:

T
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¢ detské jasle,

* 10Zkové oddelenia nemocnic,

* jednotka intenzivnej starostlivosti, oddelenie anestéziolégie a re-
suscitécie, operacné priestory,

e stavby socialnych sluZieb.

Kéble z prilohy B musia byt pouZité aj vo vybranych Usekoch sta-

vieb, ako su:

e stavby s vnltornymi zhromazdovacimi priestormi:

e zhromazdovaci priestor,

 ostatné priestory, v ktorych sa pohybujd navstevnici,

¢ obytné budovy (okrem rodinnych domov), komunikac¢né priestory,

e stavby na ubytovanie viac ako 20 os6b (hotely, ubytovne, kipele,
internaty a pod.):

e izby s prisluSenstvom,

* spolocné priestory (hala, recepcia, jedalen, reStauracia),

e chranené Unikové cesty.

Pre tieto kable plati TRO a doplnkové klasifikacie B2, (s1, d1, al).

Kable vo vyhotoveni s definovanou triedou reakcie
na oheil B2, (s1, d1, al)

Tato trieda reakcie na oherl a doplnkové klasifikacie st charakteri-

zované takto:

e B2, — skuska horenia kablov vo zvazku, kde celkové mnoZstvo
uvolneného tepla z kablov za 1 200 s < 15 MJ; najvyssSia hodno-
ta rychlosti uvolfovania tepla < 30 kW, Sirenie plamefia < 1,5 m;
rychlost rozvoja poziaru < 50 Ws';

¢ s1 — celkové mnozstvo vyvinu dymu TSP1200 < 50 m? a okam-
Zité mnoZzstvo uvolneného dymu SPR < 0,25 m?/s;

e d1 - Ziadne horiace kvapky/Castice pretrvavajlce dlhSie ako 10 s
poc¢as 1 200 s;

e al —vodivost < 2,5 uS/mm a pH > 4,3 vsulade s EN 60754-2.

K tomu sa vlastnymi legislativnymi predpismi pridavaju aj dalSie
stavby s vysokym vyskytom oséb alebo majetku a limitovanymi tni-
kovymi cestami, ako sU tunely, metro, ale aj historické pamiatky
a pod. Pre ostatné Useky a stavby st urcené kable s triedou reakcie
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na ohen E, alebo iba F.,. K&ble bezpe¢né v poZiari maju aj predpi-
sané farby plasta. Preto ked uvidite v budovéch instaléacie s kédblami
s hnedym, oranzovym alebo cervenym plastom, znamena to, ze
stavba je postavena tak, aby aj pri pripadnom poZziari bol dostatocny
¢as na jej bezpecnu evakuéciu.

Spolo¢na eurdpska klasifikacia stavebnych vyrobkov

V roku 2017 zaviedla Eurdpska Unia do praxe legislativu, ktora de-
finuje spolo¢nu klasifikaciu stavebnych vyrobkov, ¢im chce dosiah-
nut zvySenie bezpetnosti v budovéch. Tieto predpisy prichadzaju
spolo€ne s rozsiahlym systémom certifikécie, ktora zaisti, ze budud
na stavbach pouzivané len schvalené produkty. Vyrobcovia zodpo-
vedajl za posudenie parametrov svojich vyrobkov a maju povin-
nost vypracovat vyhlasenie o nemennosti parametrov stavebného
vyrobku a technickt dokumentaciu v zmysle poZiadaviek legislativy.
Tato dokumentécia opisuje vsetky prislusné prvky vztahujlce sa
na pozadovany systém posudzovania a overovania stability para-
metrov a uchovava sa 10 rokov. Vyrobcovia zabezpeia vyrobné
postupy, ktoré zarucia pri sériovej vyrobe zachovanie deklarovanych
parametrov.

Poziadavky na priemyselné kable

Aj v naro€nom priemyselnom prostredi a prevadzkach s rasticimi
poziadavkami na sietové prepojenie regulacnych a riadiacich prv-
kov sa kladie déraz na zvySenu odolnost kablov proti vonkaj$im
vplyvom. Takto je zamerany aj materidlovy vyskum izolacnych,
plastovych a ostatnych konstrukénych Casti priemyselnych kablov.
Konstrukcia a materialové zlozenie kablov, ich odolnost, predovset-
kym mechanicka (tah, tlak, torzia, strih atd.) a tepelna, rozne poZia-
davky na nehorlavost, nedymivost, korozivnost splodin horenia az
po odolnost pri vaznych havariach v priemyselnych podnikoch vyvo-
lali potrebu riesit kombinéciu réznych materialov izolécii a plastov
a ostatnych konstrukénych prvkov kablov.

Kéble musia byt samozhasavé, mali by byt nedymivé s nekoroziv-
nymi splodinami horenia a cenovo dostupné. Zivotnost kablov sa
oCakava porovnatelna so zivotnostou technolégii, o predstavuje az
desiatky rokov.

Aktudlne su aj poziadavky na iskrovo bezpec¢né kable, minimaliza-
ciu odkvapkavania horiacich Casti pri poziari, odolnost proti ropnym
produktom, mechanickému poSkodeniu chemickymi, fyzikalnymi
a inymi prirodnymi vplyvmi a mnohé dalSie. Mimoriadnu pozornost
pri metalickych ké&bloch treba venovat aj elektromagnetickym inter-
ferenciam a ich kompatibilite s prostredim, v ktorom sa nachadzaju.

NovSou kapitolou takychto rozvodov st vzhladom na objem pre-
nasanych déat optické kable. Z hladiska poziarnej bezpecnosti ich
mozno rozdelit na dve skupiny. Do prvej skupiny patria kable zabu-
dované v stavbe. Na tie sa vztahuju rovnaké poziadavky, aké sme
uz uviedli vySSie, a tiez podliehaju CPR legislative, ktora predpisuje
zadefinovat triedu reakcie na ohen pre vSetky takéto prvky, ¢o sa
tyka takmer vSetkych kablov s vynimkou pohyblivych privodov,
Strukturovanej kabeldze a kablov pre dopravné prostriedky.
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Do druhej skupiny patria kéble, ktoré su stcastou technolégii. Tie
nepredstavuju zasadny problém z hladiska poziarnej bezpec€nosti,
pretoze nie su liniovy prvok stavby a nehrozi riziko prenosu po-
Ziaru do pdvodne nepostihnutych ¢asti stavby. Pri ich horeni vsak
nesmU vznikat korozivne splodiny a mali by byt nedymivé, aby
neohrozovali evakuaciu oséb v pripade poziaru. Platia vSak pre
ne zvy$ené naroky na funkéné vlastnosti, predovsetkym Zivotnost
a dlhodobu spolahlivii prevadzku. Zivotnost kablov mé v ramci elek-
trotechnickych vyrobkov urcité Specifika. Su st€astou investi¢nych
celkov a bezne sa pri nich pozaduje Zivotnost minimalne 30 — 40
rokov. Takato Zivotnost sa da pomerne spolahlivo garantovat pre
inStalacie, ktoré nie s vystavené vonkajsim degrada¢nym vplyvom
(napr. ulozené v zemi, kde sl chranené réznymi dal$imi obalovymi
vrstvami, ako sU chranicky, armovania a pod., alebo vnutorné in-
Stalacie pod omietkou, kde sa teplotné naméahanie celoro¢ne meni
v intervale £10 °C, ¢o spOsobuje iba minimalnu mieru degrada-
cie). V pripade kablov na vonkajSie rozvody si mozné degradacné
vplyvy nielen intenzivnejSie, ale aj roznorodejSie, tazko meratelné
kvalitativne a takmer nemeratelné kvantitativne, a to aj z hladis-
ka ich kombinovaného pésobenia, ktorého vysledkom mdze byt aj
synergicky efekt, pretoze ide o takzvané multifaktorové naméahanie
a starnutie. Problematické mézu byt predovsetkym vplyvy, ktoré boli
vnesené do instalacii pri manipulécii s kablami, ¢i uz vo vyrobe, pri
transporte, alebo nespravnom kladeni, ked méze déjst k limitnému
namahaniu tahom, torziou aj ohybom.

S novymi poziadavkami v tejto oblasti prichddza nielen koncepcia
Priemysel 4.0, Coraz CastejSie sa objavuju aj poziadavky na udr-
Zatelnost funkcnosti, resp. zabezpecenie opravitelnosti elektrickych
zariadeni a elektroniky s ciefom minimalizacie odpadov a znizenia
tzv. uhlikove] stopy. Spolahlivost a bezpec¢nost takychto zariadeni
rieSia viaceré legislativne predpisy, ale predovSetkym vyhlaska €.
205/2010 Ministerstva dopravy, pdst a telekomunikacii Slovenskej
republiky o urcenych technickych zariadeniach a ur¢enych ¢innos-
tiach a ¢innostiach na uréenych technickych zariadeniach a vyhlas-
ka Ministerstva prace, socialnych veci a rodiny Slovenskej republiky
&. 398/2013 Z. z., ktorou sa meni a dopifia vyhladka Ministerstva
préace, socialnych veci a rodiny Slovenskej republiky ¢. 508/2009
Z. z., stanovujlca podrobnosti na zaistenie bezpe€nosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacimi,
elektrickymi a plynovymi a stanovujlca tiez technické zariadenia,
ktoré sa povazuju za vyhradené technické zariadenia v zneni vy-
hlasky €. 435/2012 Z. z.

Ing. Janka Sulova

sulova@vuki.sk

Ing. Milan Dani$
danis@vuki.sk
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UMELA INTELIGENCIA
ROZSIRUJE LUDSKE SCHOPNOSTI,
NENAHRADZA ICH

Poutitie umelej inteligencie sa dnes povazuje za hlavny silu inovdcii. Ci uz v stkromnej,
verejnej alebo ekonomickej oblasti, vyuZivanie umelej inteligencie mé vplyv na spoloénost
ako celok. Nejde viak o novd tému. Vyvoj prvych myslienok a technolégif sa zadal

uZ v polovici minulého storocia. V tom ¢ase viak boli technolégie obmedzené najmé
kapacitou digitdInej pamate a vypoctovou silou. V sGéasnosti je umeld inteligencia uz viade
nasadite/nd, pri¢om sa berie do Gvahy neustdly pokrok v tejto oblasti a potreby, ktoré vytvdra.

Umeld inteligencia sa povazuje za jednu z kli¢ovych technolégii
nevyhnutnych na udrzanie ekonomickej sily. Okrem sféry procesov
v Priemysle 4.0 vykazuje Ul aj velky potencial vo vyrobnom prie-
mysle a v sluzbach. Hoci inteligenciu ako takl je tazké definovat,
vSeobecne sa dohodlo, Ze nie¢o nemozno povazovat za inteligent-
né, ak to nema schopnost ucit sa a schopnost samostatne riesit
problémy.

Umela inteligencia nie je strojové ucenie

Umelé inteligencia (angl. Artificial Intelligence, Ul) sa zaobera me-
tédami a technolégiami, ktoré umoziuji pocitacu vykonavat tie
Ulohy, ktoré by si vyZzadovali inteligenciu, ak by ich vykonéavali fudia.
Cinnosti ako u&enie, uvazovanie, rozhodovanie, vnimanie, kreativi-
ta, ktoré sa kedysi povazovali za jedine¢né pre fudi, sa teraz repliku-
ju pomocou technoldgie a pouzivaju sa v kazdom priemysle. Cielom
pouzivania Ul je zvysit efektivnost a Ucinnost priemyselnych pro-
cesov. Relevantné st faktory ako naklady, rychlost, presnost alebo
rieSenie problémov nad rdmec toho, ¢o st ludské bytosti schopné.
Chatboty, inteligentné auta, zariadenia internetu veci, zdravotnic-
tvo, bankovnictvo a logistika pouzivajd umell inteligenciu. Jednym
z prikladov Ul je hlasovy asistent, napriklad Apple Siri, Amazon
Alexa, Asistent Google a Microsoft Cortana. Dal$im prikladom Ul je
inteligentny humanoidny robot Sophia, ktory dokéZze komunikovat
s ¢lovekom, rozmyslat a rozhodovat.
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Umela inteligencia a strojové ucenie st dnes velmi populérne a tiez
[ahko zamenitelné pojmy. Strojové ucenie (angl. Machine learning)
je podoblast umelej inteligencie zaoberajlica sa metédami a algo-
ritmami, ktoré umoznuju programu ucit sa a nasledne adekvatne
reagovat na rozne vstupné hodnoty bez toho, aby bol s ohladom
na ne explicitne naprogramovany. Tato metdda poskytuje systému
schopnost automaticky sa uCit a zlepSovat sa na zaklade existu-
jucich prikladov z minulosti alebo z vlastnych skdsenosti. Proces
ucenia sa zacina pozorovanim alebo skimanim dat, pripadne zis-
kavanim skdsenosti. V nich nasledne program najde vzory a na ich
zéklade zlepsi v budlcnosti svoje rozhodnutia. Strojové ucenie sa
bezne pouziva na rieSenie zlozitych problémov, ako je napr. zisto-
vanie podvodov s kreditnymi kartami, vytvaranie lekarskych diag-
néz ¢i rozpoznavanie tvare. Algoritmy vyhladavania Google, ale aj
oznaCovanie priatelov na Facebooku patria k sluzbam vyuzivajicim
strojové ucenie.

Ul z pohladu Priemyslu 4.0

Z priemyselného hladiska sa technolégie Ul musia chapat ako me-
tody a postupy, ktoré umoznuji systémom vnimat svoje prostredie,
spractvat to, ¢o vnimajli, samostatne riesit problémy, nachéadzat
nové druhy rieseni, robit rozhodnutia a najméa ucit sa zo skisenosti
s cielom lepSie riesit budtce Ulohy.
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Systémy Ul sa pozivaju na zvySenie efektivnosti a G€innosti priemy-
selnych procesov. Hlavnym ciefom umelej inteligencie je znizovat
naklady, Setrit ¢as, zlepSovat kvalitu a zvySovat odolnost priemy-
selnych procesov. Umela inteligencia zaroven umoznuje aj prepra-
covanie vyrobnych a suvisiacich procesov od zékladov, ¢o vedie
k obohateniu produktov alebo sluzieb.

Napriek oCakévaniam je vSak skutocna intenzita vyuzivania Ul
v priemyselnych podnikoch stéle pomerne nizka. Dévodom su ob-
rovské zmeny a vydavky potrebné na integraciu aplikacii Ul do pod-
nikovych Struktdr. Ul sa vo velkych podnikoch zvyCajne vyskytuje
v oblasti robotiky alebo riadenia zadsob. V malych a strednych podni-
koch sa nachéadza v oblasti riadenia kvality alebo optimalizacie do-
davatelskych retazcov. Tieto aplikacie sl zaloZzené na pocitacovom
videni, spracovani prirodzeného jazyka, planovani a optimalizacii.

Preco je Ul zaujimava?

Laicka verejnost povazuje umell inteligenciu ¢asto za temnU alebo
dokonca mystickl, a to najmé z toho dévodu, Ze sa jej pripisuju
atriblty, ktoré konkuruju fudskym schopnostiam. Vo vSeobecnosti
funguje sposobmi, ktoré ndm nie st jasné a ich porovnanie s fud-
skou inteligenciou v nas vyvolédva zmétok.

Vyhodou Ul je schopnost spracovat obrovské mnoZzstvo Udajov ne-
uveritelnou rychlostou. Vysoka rychlost, akou dnesné systémy Ul
dokaZzu spracuvat Udaje a prichadzat s rieSeniami, daleko presahuje
to, ¢oho sl schopni lfudia. Hoci st ludia vSeobecne inteligentnej-
§i ako stroje, su obmedzeni ¢asom, ktory im zaberd spracovanie
tychto Udajov, a moznostami, ktoré maju na vnimanie Udajov pro-
strednictvom svojich zmyslovych organov. Ludské bytosti nemajd
problém rozpoznavat vzory alebo chyby, ale pokial ide o velké
mnozstvo rychlo sa meniacich signélov procesu, ktoré méa ludsky
mozog spracovat, tak to nedokézu tak rychlo ako Ul. To isté pla-
ti pre nepretrzité, zva¢sa monotonne Ulohy, ako je napr. kontrola
vonkajsieho obalu (i nie je poskodeny), ked sa ludsky organizmus
rychlo unavi.

Automatizacia je jadrom Ul, pomaha pri Setreni vzacnych ludskych
hodin, aby roboty mohli robit bezné Ulohy a fudia sa mohli zame-
riavat najma na obchodné ¢innosti. Ul by preto nemala nahradzat
[udi, ale pomahat im pri rieSeni réznych Uloh v priemysle. Takymto
spbsobom sa méze vyuzit potencidl a kvalifikovanost fudske] bytosti
na dolezitejSie pozicie a Ul mbze pomahat pri automatizovanych
a monotdénnych Ulohéch v priemyselnych procesoch.
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Vyuzitie Ul v priemysle

Automatizacia, robotika, senzory sl len Cast rozvijajuceho sa
Priemyslu 4.0. Skutocnym mozgom tejto priemyselnej revollcie je
umeld inteligencia, ktora dokaze zlepsit priebeh procesov vedenych
spolupracou medzi ¢lovekom a strojom. Ul je nastroj a jeho uZitoc-
nost zavisi od kontextu, v ktorom sa uplatfiuje, rovnako ako kazdy
iny nastroj. Priklady naj¢astejSieho vyuZivania Ul su:

Prediktivna analyza — zakladnou myslienkou je vyuzitie Udajov
ziskanych pred vyrobnym procesom, pocas neho a po nom, aby
sa ziskal prehlad o kvalite produktu alebo predpoved o budicich
zlyhaniach. Ulohou Ul je analyzovat data, pretoZe samotny objem
generovanych vyrobnych dajov znemozriuje fludom pochopit vSetky
vztahy medzi signalmi. V automobilovom priemysle sa prediktiv-
na analyza pouZiva napr. na identifikaciu chybnych prevodoviek,
na predpovedanie porlch prevodovky a na zistenie anomalif pri vy-
nechéavani motora. VSetky tieto pripady zahfiaji modely zalozené
na strojovom uceni, ktoré mali k dispozicii minimum Gdajov.

Prediktivna Gdrzba — predpokladom prediktivnej Udrzby je pouZitie
Udajov z vyrobnej linky na predvidanie pravdepodobnosti zlyha-
nia vyrobného zariadenia a nasledny zasah, CiZze na opravu alebo
vymenu zariadenia skor, ako k tomu dojde. Da sa predpokladat,
7e vztah medzi prediktivnou Udrzbou a prediktivnou analyzou je
podobny vztahu medzi zabezpecenim kvality a kontrolou kvality:
prvy sa zameriava na proces, druhy na produkt. Prediktivna Udrzba
zavisi od schopnosti spajat poznatky z rozsiahlych Udajov, Casto
s minimalnymi tréningovymi Gdajmi, resp. s minimalnou znalos-
tou strojového ucenia. General Motors pouziva prediktivhu Gdrzbu
pomocou Ul, a to klasifikaciou obrazu na identifikaciu porich ro-
botickych ramien.

Priemyselnd robotika — pridanie umelej inteligencie do robotov
umoziuje ich rychlejSie nasadenie, sledovanie pracovnych priesto-
rov kvoli meniacim sa podmienkam a prispésobenie sa im. Pokial
ide o priemyselné roboty vSeobecnejSie, umeld inteligencia moze
zlepsit presnost a spolahlivost robota a umozni pokrocilejSie formy
mobility. A ¢o je najdolezitejSie, Ul mobze hrat klGcovl Ulohu pri
znizovani programovacieho a inzinierskeho Usilia potrebného na vy-
tvorenie a implementéciu priemyselnej automatizécie. Jeden z po-
prednych svetovych vyrobcov robotov implementuje technoldgiu Al
a strojového ucenia do svojich kolaborativnych robotov. Vysledkom
je robot, ktory je schopny nielen bezpetne pracovat spolu s [ud-
mi, ale mbéze sa lahko preprogramovat na nové Ulohy na rozdiel
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od tradi¢nych priemyselnych robotov, ktoré sa spoliehaju na roz-
siahle programovanie kazdej Ulohy.

Pocitacové videnie — umela inteligencia ma oproti ludom dve zrejmé
vyhody, pokial ide o vizualnu kontrolu: rychlost a presnost. Systém
pocitatového videnia pouzivajuci kamery, ktoré su citlivejSie ako
[udské oko a su rozSirené o Ul, dokéaze rychlo identifikovat mik-
roskopické defekty, ktoré by ¢lovek mohol prehliadnut. Napriklad
Audi pouziva systém Al vision na detekciu trhlin v plechu z lisovne.
Toto rie$enie je zalozené na hibkovom uceni — podtype strojového
ucenia, ktoré sa Casto aplikuje na velké, nestruktdrované subory
Udajov, ako sU obrazky.

Sprava zasob — dalSou hodnotnou aplikaciou Ul je spravovanie za-
sob. Existuje nespoCetné mnozstvo spdsobov, ako moéze Ul znizit
néklady na udrzbu inventara, od optimalizécie toho, ¢o je stéle
k dispozicii, az po predvidanie nedostatku skor, ako k nemu dojde.
Amazon je pravdepodobne najva¢Sim a najznamejSim prikladom
pouzitia Ul na spravu zasob. Dopyt pouzivatelov, nevybavené ob-
jednavky dodéavatelov, optimalizacia skladu, Urover zasob sa riadia
bud' strojovym ucenim, alebo komplexnejSimi systémami umelej
inteligencie.

Realne vyuzivanie Ul v priemysle

National Grid, britska spolo¢nost zaoberajlca sa dodavkou elektriny
a zemného plynu, vyuziva Ul a drony na monitorovanie a pomoc
pri Udrzbe viac ako 11 000 km kablov a stoZiarov prenasajlcich
elektrinu k odberatefom v celej krajine. Drony pouzivaji palubné
kamery na zachytenie snimok (vratane infracerveného Ziarenia)
a videa na vyhodnotenie stavu ocele z hladiska priznakov korézie
a opotrebenia. Kontroluju tiez kable a stoziare, ¢i neobsahujd po-
ruchy alebo poskodené vodice. Len ¢o sa tato praca vykona, Ul
analyzuje Udaje, aby zistila, ¢i treba vymenit diely alebo vykonat
akékolvek Udrzbarske prace.

Vyrobny zavod spoloénosti Toyota vo Svédsku pouziva voziky po-
hanané Ul naplnené slciastkami a naradim. Voziky sa pohybuji
po tovarni velmi pomaly a presne vedia, kde sa nachéadzajd, ¢o
maju naloZzené a ktoré pracovisko vyZaduje dodanie tovaru. Palubna
umela inteligencia im umoZznuje navigovat sa po tovarni a vyhnut sa
prekazkam a zrazkam.

V sektore zdravotnictva nie je nedostatok prikladov umelej inteli-
gencie, siahaju do vsetkych kltov tohto odvetvia. Za normalnych
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okolnosti trva objavenie novych liekov tradicnymi metédami mnoho
rokov. Spolo¢nost Johnson&Johnson nasla sposob, ako tento proces
urychlit pomocou umelej inteligencie. Pred zac¢atim testov Ul vy¢leni
obrovské mnoZstvo Udajov s cielom najst chemické zlticeniny, ktoré
s najvacsou pravdepodobnostou tcinne liecia to-ktoré ochorenie.

Spolo€nost Shell Uspedne zaviedla strojové ucenie na svojich pra-
coviskach niekolkymi spdsobmi vratane virtudlneho asistenta.
Virtudlni asistenti pésobia na viac ako 151 miestach a moézu hovorit
vo viacerych jazykoch vratane ¢instiny, nemciny a rustiny. Ucia sa
z0 svojich sklsenosti so zakaznikmi a optimalizuji svoje systémy
tak, aby vyhovovali budicim klientom. Niektoré z dloh, ktoré vir-
tuélni asistenti mézu vykonavat, zahffiaji poskytovanie pokynov
a technickych navodov. Strojové ucenie sa vyuZiva aj na predpo-
vedanie dopytu spotrebitelov po rope ¢i nedostatku dodévok, ale aj
odporicania na spravnu zmes ropy v rafinérii.

Beckhoff ponuka rieSenie strojového ucenia, ktoré je integrované
do softvéru TwinCAT 3. Na zéklade zavedenych Standardov pontka
TwinCAT 3 s aplikaciou strojového ucenia rovnaké vyhody otvore-
nosti systému, aké st zndme z PC riadiacej technolégie. RieSenie
TwinCAT podporuje strojové ucenie v redlnom case, ¢o mu umoziu-
je stcasne zvladnut narocné Ulohy, ako je ovladanie pohybu. Tieto
schopnosti poskytuji vyrobcom strojov optimalny zaklad na zvyse-
nie vykonu stroja, napriklad prediktivnou Gdrzbou, optimalizaciou
procesu a autonémnou detekciou anomalii procesu.
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Vyskum potvrdzuje, ze v zariadeniach loT sa Ul udomaciiuje ¢oraz
viac, pricom 49 % respondentov uz pouziva Ul vo svojich aplika-
ciach loT, o vzhladom na preukazané prinosy Ul pre podniky nie
je prekvapujlce. Zaujimavé je, Ze strojové ucenie (ML) sa ukazalo
ako najpouZzivanejSia technolégia (28 %), i ked autori prieskumu
predpokladali o nie€o vyssi vysledok najma preto, Ze pouzivatelia
loT maju ¢asto ML a Ul integrované v ich zariadeniach s ciefom
vytvarat prediktivne rieSenia tdrzby.

Z uvedeného je zrejmé, ze vo vysledkoch prieskumu jasne vidno
hlavny trend — loT s vyuzitim Ul. To dokazuje zaciatok procesu bu-
dovania skuto¢ného loT ekosystému. VyuZzivanie Ul v loT rieSeniach
je spojené s rastcou snahou vyrobcov dostat sa do vedenia v ob-
lasti loT rieSeni a rasticim poc¢tom respondentov, ktori sa povazuju
za inovatorov. Z prieskumu tiez vyplyva, ze niektori technici (51 %)
véhaju s prijimanim Ul z dvoch hlavnych dévodov: po prvé, ide

48|7/2020

UMELA INTELIGENCIA
PRINASA OTAZNIKY

V EKOSYSTEME
INTERNETU VECI

O spojeni internetu veci (loT) a umelej inteligencie (Ul) sa vela hovorf,

ie viak otdzne, kolko zariadeni loT v sG&asnosti vyuziva Ul. Aktudlne do toho
zac¢inaju vstupovat napriklad aj tieto otdzky: Do akej miery budy nase obavy
o bezpeénost formovat [0T2 Co si okrem toho myslia vyvoidri o UI2 Aj na ne
prind3a odpovede novy prieskum, ktory zverejnila spolo¢nost Farnell.

0 novl technoldgiu, ktor(d nepoznaji, a za druhé, vyzaduju Spe-
cializovant odbornost v oblasti implementacie Ul do aplikacii loT.
Nemozno si v tejto slvislosti nevS§imnut, Zze v mnohych zavodoch
v slicasnosti chybaji znalosti a zruénosti v oblasti Ul a ML, takze
[ahSie pochopime, preco u viac ako polovice technikov nardzame
na neochotu. Nie je to nevyhnutne strach z nezndmeho, skor nedo-
statok vedomosti na ich implementaciu.

Bezpecnost sa aj v minulych prieskumoch javila ako velky problém,
¢ize s pribudajucimi aplikaciami loT bude tato oblast v buddcnosti
prioritou. Vyvojari loT rieSeni musia zvazit bezpe€nost, aby chranili
Udaje spolo¢nosti. Je zaujimavé, Ze iba 35 % Ucastnikov prieskumu
uviedlo bezpecnost ako svoj najvacsi problém. ESte zaujimavejSie
vsak je, Ze ide o znizenie zo 40 % respondentov, ktori v Stidii z roku
2018 povazovali bezpecnost za najvacsi problém. Na druhej strane
je problematika bezpecnosti stéle vyrazne vyssSia ako pripojitelnost
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a schopnost vzajomnej spoluprace, a to vzhladom na typ Udajov zo-
zbieranych od ,veci* (strojov) a ludi, ktoré mézu byt citlivé a osob-
né, a teda vyvolavaju velké obavy. Mnohi zo zédkaznikov spolo¢nosti
Farnell, ktori iniciuji nové projekty internetu veci, povazuju jeho
bezpecnost za najvyssiu prioritu a zameriavaju sa na implementa-
ciu zabezpecenia hardvéru a softvéru s cielom chrénit pouzivatelov
pred akymkolvek potencialnym ohrozenim. Vlastnictvo zhromazde-
nych Gdajov je dal$im dolezitym aspektom bezpecnosti, ktorému
musime porozumiet. Nie je prekvapenim, ze 70 % respondentov
dava prednost Udajom zozbieranym okrajovym zariadenim oproti
tomu, aby ich vlastnil poskytovatel loT rieseni.

Velka Cast vyvojarov navrhuje kompletné rieSenia typu cloud - cloud
a bezpec€nostné rieSenia. Mnoho technikov (46 %) uprednostiiuje
tento pristup, najma ak st interné odborné znalosti obmedzené ale-
bo je rozhoduijici ¢as uvedenia na trh. Coraz viac technikov je teraz
otvorenejSich myslienke integrovat rieSenia, ako st SmartEdge Agile
a SmartEdge IloT Gateway, aby poskytovali kompletné rieSenia loT.
V roku 2019 nakupilo zariadenia tretich strdn o 12 % viac respon-
dentov ako v roku 2018.

Klucovym trendom je tiez to, Ze rastlci rozsah hardvéru, ktory je
k dispozicii na podporu rozvoja internetu veci, stale prindsa nové
prilezitosti. 33 % respondentov tvrdilo, Ze technologické inovacie
prinasaju startupy, ¢o predstavuje narast o 7 % v porovnani s rokom
2018. Z hladiska distriblcie je to vyznamny vysledok, pretoze tieto
startupy taZzia zo Sirokého spektra a dostupnosti modularnych riese-
ni a jednodoskovych pocitacov na trhu. K tomu treba pripocitat, ze
v porovnani s rokom 2018 (50 %) sa zvysSil aj poCet respondentov,
ktori vyuzivaju hardvér dostupny na beznom trhu (54 %).

Tento rok vidime, ze v ramci loT a Ul sa rozsiruju prilezitosti, ¢o
bude pokracovat aj v budicnosti. To podpori pristup k ¢oraz vac-
Siemu poCtu hardvérovych a softvérovych rieSeni, ktoré vyvojarom
umoznia uviest produkty na trh rychlejSie ako kedykolvek predtym
a bez potreby odbornych znalosti. V désledku toho budeme sved-
kami vstupu novych Gcastnikov na scénu loT, ¢o zase déava dal$im
vyvojarom prilezitost inovovat a ponukat rieSenia, ktoré prekonavaju
vyzvy a zlepSuju zivoty fudi.

Vyuzivanie inteligentnych zariadeni v nasom kazdodennom Zivote
neustéle narasta. Mnohi z nas sa obracajd na Ul v domécnosti po-
mocou prikazov, napriklad ,Alexa, zahrajte [vloZte obltiben( skupi-
nul na Spotify“ alebo , Ahoj Google, ako dlho sa maju pripravovat
pecené zemiaky?“ Alexa od Amazonu a Google Home su beznym
dokazom rozsireného zavéadzania internetu veci v spotrebitelskom
priestore. Napriek tomu sa v prieskume v roku 2019 zaznamena-
la mierna zmena zamerania mimo domacej automatizacie. PoCet
respondentov, ktori to povazovali za najucinnejsiu aplikaciu v ob-
lasti internetu veci v nasledujdcich piatich rokoch, sa znizil z 27 %
na 22 %. Zdalo by sa, ze ako priemysel verime, ze zameranie sa
presunie zo spotrebitelského priestoru na priemyselni automatiza-
ciu a inteligentné mesta. Z respondentov posledného prieskumu
22 % a 16 % povazuje priemyselnl automatizaciu a inteligentné
mesta za rastlce zaujmy. S tym sa déa len suhlasit, pretoze hodnota,
ktorl mozu loT Udaje priniest do prevadzky, je fenomenélna. Je to
nieco, ¢o vidime v priemysle, kde sa Coraz viac prevadzok premiena
na Uplne alebo Ciastotne zautomatizované pracoviska, kde rastie
vyuzitie robotickej vyroby a kde sa zvySuju investicie do prediktivnej
Udrzby, aby sa skratili prestoje vyroby.

Pocas roka 2020 sa tieto (daje pravdepodobne zmenia, zahrnuté
budl nové technoldgie a zvysi sa aj nase vSeobecné povedomie
o Ulohe, ktord méze hrat Ul vo vyrobe. Prieskum Farnell loT sa
uskutocnil v obdobi od septembra do decembra 2019 a z(castni-
lo sa na nom 2 015 respondentov zo 67 krajin Eurdpy, Severnej
Ameriky a APAC. Odpovede boli prevazne od technikov pracujtcich
na loT (59 %), ako aj od zakaznikov nakupujlcich komponenty
tykajlce sa rieSenf loT, nad$encov a tvorcov.

www.farnell.com
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Spolo¢nost Farnell, dodavatel produktov a rieSeni pre vyvojarov,
dnes oznamila uvedenie nového variantu pocitaca Raspberry Pi 4
Model B s 8 GB zabudovanej paméte, ktord ponUka dvojnasob-
nu kapacitu oproti existujicim Spickovym modelom. Dodatocna
pamat zvySuje vykon aplikacii naro¢nych na Udaje, vdaka comu
je verzia s 8 GB paméte atraktivnym rieSenim pre beznych pou-
Zivatelov stolnych pocitacov, nad$encov, tvorcov i profesionalnych
VYVOjarov.

Nova doska s kapacitou 8 GB pontka perfektnl rovnovahu z hla-
diska vykonu, pamate a nakladov. Je ideélna pre aplikacie, ktoré
vyzaduju spracovanie velkého mnozstva Udajov v redlnom case
s miniméalnym oneskorenim, ako st napriklad komunikacné brany
na hrane siete, strojové videnie a rozpoznévanie tvare. Pre zobra-
zovacie aplikacie moze byt jej funkénost dalej vylepsena pridanim
nedavno vydaného vysokokvalitného fotoaparatu Raspberry Pi
12MP s vymenitelnymi objektivmi, ktory je idealny pre profesio-
nélne aplikacie pocitacového videnia a nadSencov fotografie.

Osvedceny hardvér Raspberry Pi zrychluje vyvoj a prototypovanie
komplexnych aplikéacif, ¢im vyrazne znizuje naklady profesionalom
a startupom. Vyvojari sa teraz nemusia az tak zameriavat na har-
dvér, mézu venovat viac Casu softvérovym prvkom s pridanou
hodnotou.

8 GB pocitac Raspberry Pi 4 Model B si zachovéva klicové funk-

cie, ktoré zakaznici oCakavaju, vratane:

e (¢innost: 28 nm systém BCM2711 na Cipe poskytuje vyrazné

zvySenie energetickej U€innosti v porovnani s predchéadzajdcimi

modelmi,

procesor: Stvorjadrovy 64-bitovy procesor ARM Cortex-A72 tak-

tovany na frekvencii 1,5 GHz umoznuje pocitacu Raspberry Pi

4 Model B bezat az trikrat rychlejSie ako jeho predchodca,

video a zvuk: dva mikroporty HDMI umoZziuju zobrazovanie na

dvoch displejoch v rozliseni az 4K,

prepojitelnost:

— dva SuperSpeed USB 3.0 porty, ktoré umoziujd vyssiu rych-
lost prenosu do velkokapacitnych UloZznych zariadeni (az
5 GB/s),

— skutocny gigabitovy ethernet poskytujdci sietovl prenosovu
rychlost az 1 GB/s,

— dvojpasmové bezdrétové siete 2,4 GHz a 5 GHz, ktoré umoz-
nuju redlnu prenosovu rychlost nad 100 MB/s,

* pamét: 2, 4 a teraz 8 GB paméte LPDDRA4.

Spolocnost Farnell je najvacsi dodavatel a distribltor Raspberry
Pi a doteraz predal viac ako 15 miliénov kusov. Skladuje vSetky
verzie jednodoskového pocitata Raspberry Pi spolu s rozmani-
tym ekosystémom prislusenstva, ktory umozfiuje pouzivatelom
vytvarat zariadenia na doméce, profesionalne, vzdelavacie alebo
komerc¢né vyuzitie. PrisluSenstvo zahffia puzdro, napajacie zdroje,
kable micro HDMI a novy vysokokvalitny fotoaparat Raspberry Pi.
Zakaznici mozu vyuzivat technick( podporu 24/5 spolu s pristu-
pom k cennym online zdrojom na webovej stranke Farnell a komu-
nite inzinierov a vyrobcov — element14.

Nové 8 GB verzia pocitaca Raspberry Pi Model B je k dispozi-
cii od spolo¢nosti Farnell v EMEA, element14 v APAC a Newark
v Severnej Amerike.

www.farnell.com
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VYVOJ VYKUPNYCH CIEN
ELEKTRINY VYROBENEJ Z OZE

Vyroba elektrickej energie z obnovitelnych zdrojov predstavuje smer, ktorym sa

musi energeticky priemysel uberaf, aby spliial podmienky znizovania uhlikove;
stopy. Zvy3ujica sa spotreba elektrickej energie je spojend so zvy$ujicim sa
komfortom Zivota obyvatelov. Rychly rast Zivotnej Urovne je vo vysokej miere
spbsobeny nizkymi cenami elekirickej energie vyrobenej vysokoGcinnymi
technolégiami z fosilnych paliv. Znizovanie zdvislosti vyroby elekirickej energie
od fosilnych paliv mé vyznamny vplyv na investicie do novych technoldgif.

Do vypoctov vykupnych cien sa musia okrem samotnych nakladov
na vyrobu zahrndt aj tieto vstupné investicie. Vstupné investicie
pri vyrobe elektrickej energie z obnovitelnych zdrojov sU vyrazne
vySSie, avSak ucinnost vyroby nedosahuje hodnoty ako pri vyrobe
z fosilnych paliv. Vo vypoétoch vykupnych cien sa preto uvazuje
s roznymi instalovanymi vykonmi pri zohladneni rozhodujlcich
Specifik nakladov na vystavbu a prevadzku jednotlivych vyrobnych
zariadeni a technologii.

Udrzatelnost a energeticka bezpecnost Statu mé po turbulentnom
obdobi roznych energetickych kriz a pri kolisani cien na trhoch s fo-
silnymi palivami najvy$Siu prioritu. Nerastné bohatstvo Slovenskej
republiky na zabezpecenie vyroby elektrickej energie z vlastnych
zdrojov je nedostatocné, preto sa krajina stava zavisla od svojich
energetickych partnerov [1]. Vyroba elektrickej energie z obnovitel-
nych zdrojov je cesta, ktorou sa energeticky priemysel musi uberat,
aby sa znizila zavislost ekonomiky od zmluvnych obchodnych part-
nerov. Postupny prechod na nové zdroje vyroby predstavuje benefit
v podobe dosahu na zivotné prostredie, pricom sa zacina znizovat
uhlikova stopa v danom odvetvi. V poslednych rokoch sa podiel
vyroby elektriny z obnovitelnych zdrojov na celkovej spotrebe po-
hyboval okolo 21 % [2]. Obnovitelny zdroj méa uz vo svojom nazve
moznost opakovaného vyuzivania, ¢o sa pri zdrojoch fosilnych paliv
neda povedat, tie maju svoje limity v zasobach aj moznosti tazby.
Energeticky potencial obnovitelného zdroja je dany v procese po-
stupného obnovovania, a to prirodnymi procesmi alebo ¢innostou
[udi. Podpora tohto typu vyroby sa pozoruje na vSetkych frontoch, ¢i
uz zo strany Eurdpskej Unie, Slovenskej republiky, ale aj miestnych
samosprav. Najvacsi rozmach podpory nastal prijatim integrovanych
narodnych energetickych a klimatickych plénov, ktoré sa schvaluju
na obdobie desiatich rokov [3]. Kazdy novo schvaleny plan zvySu-
je podporu obnovitelnych zdrojov a zavazuje sa zvy$enim podielu
vyrobenej energie z tychto zdrojov na celkovej vyrobe. V slvislosti
s plnenim planu pripravila vlada Slovenskej republiky niekolko mo-
tivanych pravidiel pre vyrobcov energie a vytvorila moznosti krytia
vstupnych investiénych nakladov z podpornych fondov EU. Objem
podpory pri investi¢nych nédkladoch musi byt zahrnuty do konecnej
celkovej kalkulacie vykupnych cien energii. Dal$im nemenej ddle-
zitym faktorom pri ur€ovani vykupnej ceny je névratnost investicif,
ktora bola v minulosti velkou prekazkou prechodu vyrobcov energii
na technoldgiu vyroby podporujicu vyuzitie obnovitefnych zdrojov
energie.
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Potencial vyuzitia OZE na Slovensku

Najvacsi potencial predstavuje sine¢né energia, ktora je dostupna
na celom nasom Gzemi. Vynimkou sU niektoré hornaté oblasti, kde
sa slnko nenachadza na obzore dostato¢ne dlhy ¢as, aby sa dokézal
vyuzit jeho potencial pri zohladneni vstupnych nékladov. Pri pre-
mene slne€nej energie na elektrick( sa vyuZiva fotovolticky jav, kde
pri dopade sInecnych licov tvorenych foténmi na polovodicovy p-n
prechod dochadza k uvolfovaniu a hromadeniu velkého mnozstva
elektronov. Aby sa elektrény dostali do pohybu, treba systém dopl-
nit dvomi opacne nabitymi elektrodami. Takto pracujlci prvok sa
nazyva fotovolticky ¢lanok a jeho potencial pri vyrobe elektrickej
energie zavisi predovietkym od intenzity sine¢ného Ziarenia a plo-
chy, na ktor( sIne¢né Ziarenie dopada.

Veterna energia mé podstatné nizsi potencial vyuZitia ako slne¢na.
Vo vSeobecnosti zavisi od atmosférickych vplyvov, pohybu vzduchu
pri rozli¢tnom tlaku. Uzemie Slovenska je velmi rozmanité, preto
najst vhodné oblasti na vyuZitie potencialu vetra je zlozité. Aby sa
zabezpecila vysSia Gcinnost, treba pouzivat listy vrtule s vacsimi
rozmermi na vysokych stoziaroch, ktoré musia byt navrhnuté pod-
[a statickych vypocCtov. Tu sa vSak v mnohych pripadoch dostava
do sporu investori a obyvatelia daného Gizemia alebo ochranari.

Vodna energia pri premene na elektrickli predstavuje najvacsi
potencial pri objeme vyroby. Rozmanitost slovenského Uzemia je
v tomto pripade pozitivum. Velké mnoZstvo vodnych tokov a zasoby
vody umoziuji mnozstvo planov a nasledne analyz na vybudovanie
vodnych elektrarni, avSak nie vSetky vodné toky st vhodné. Prietoky
niektorych riek sa na zaklade zmien klimy a zvySovania priemer-
nej rocnej teploty spojenej s dlhsimi obdobiami sucha znizuju, ba
niektoré koryté riek na urcité obdobie v roku az vysychaju. Tymto
javom sU najviac ovplyvnené prietokové vodné elektrarne, a preto
sa naskytd otdzka ich kombinacie s akumulaénou néadrzou, ktora
by zabezpecila potrebny prisun vody do turbiny v kritickom obdobf,
takze by sa nemusel znizovat vykon elektrarne.

Geotermalna energia nie je typicky obnovitelny zdroj energie, jeho
potencial sa odvija od ustalenej hodnoty teploty zemského jadra,
ktord prestupuje zemskym plastom a korou az na povrch, kde sa
priblizné rovna vonkajsej teplote vzduchu. Teplotny gradient zavisi
od chemicko-fyzikédlneho zlozenia latok braniacich prestupu tepla
na povrch. Chemicko-fyzikalne zloZenie nie je vSade konsStantné,
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preto je teplota pod povrchom rozli¢na. VSeobecne mozno geoter-
maélny tok predpokladat na hodnote 30 °C na jeden kilometer vrtu.
Avsak vSetko zavisi od chemicko-fyzikalneho zlozenia latok a pre-
dovéetkym od dutin a prasklin v zemskej kore. Uzemia s takymito
anomaliami v zemskej kore predstavuji vysoky geotermélny poten-
cial, avSak v praxi sa najviac vyuzivaju vrty s teplotou bliziacou sa
hodnote bodu varu vody. Najvacsi potenciél je vSak pri vyrobe tepla
a chladu, kde mozno uz niekolkostupriové rozdiely teploty vyuzit
v technolégii tepelného erpadla. Uginnost tepelného &erpadla ako
zdroja tepla vo vykurovacom systéme musi byt podporena takmer
nulovymi stratami cez obalové konstrukcie budov.

Energia vytvorené z biomasy ako obnovitelného zdroja energie ma
korene v davnych dobéch. Vo vSeobecnosti sa rozdeluje na dva za-
kladné typy podla vzniku, a to:

e prirodnymi procesmi,

* ginnostou ludi.

Podla produkéného odvetvia ju mozno dalej rozdelit na:
 polnohospodarsku biomasu,

¢ lesohospodérsku biomasu,

¢ odpad z polnohospodérskej a lesohospodéarskej vyroby,
e komunélny odpad.

Energia z biomasy sa vyraba priamo prostrednictvom spalovania
alebo tvorby bioplynu a jeho naslednou premenou na teplo a elek-
trickd energiu.

Faktory ovplyviujiice vypoctovi vykupni cenu
elektrickej energie

Pri vypoCte vykupnej ceny elektriny sa uvazovali rézne hodnoty
inStalovanych vykonov tak, aby boli v ¢o najvacsej miere zastlpe-
né vSetky Specifikd nékladov na vystavbu a prevadzku vyrobného
zariadenia. Faktory, ktoré vstupuju do vypoctoy, si investi¢né, pre-
vadzkové a rezijné néaklady, Uroky z Gverov, osobné naklady a kalku-
lovany zisk. Okrem tychto faktorov sa zohladnuje aj predpokladana
Zivotnost vyrobnych zariadeni a technolégie. Predpokladant Zivot-
nost deklaruje vyrobca, ktory sa zarucuje, ze urcitl dobu prevadz-
ky ucinnost nepoklesne pod vopred stanovenU Urover. Hodnota
investicie do strojnych zariadeni a technolégie sa v nakladovej cene
odzrkadluje v podobe ro¢nych odpisov. Kazdé zariadenie a techno-
l6gia méa osobitnti dizku odpisovania.

|atp|journal| Obnovitelné zdroje energie

Investi¢né naklady su celkova cena zariadenia, za ktort sa hodno-
tené zariadenie obstaralo, alebo cena podobnych zariadeni na trhu
od roznych vyrobcov, s porovnatelnymi technickymi parametrami
a Uzitkovymi vlastnostami hodnotenymi k rozhodujicemu datumu
na mieste pouzivania. Na stanovenie ¢o najpresnejSej hodnoty sa
musia do vypoctu investi¢nych nakladov zahrndt naklady na pro-
jekénu a inziniersku ¢innost, vyvoj a vyhotovenie prototypov, nakup
zariadenia, dopravu, montaz, softvér, clo, dovoznl prirazku, Groky
z Uverov na obstaranie. Do investi¢nych nakladov sa nezapocitavaju
penale, poplatky z omeSkania a pefiazné nahrady $kod suvisiacich
s procesom obstaravania, vydavky na $kolenie personélu, opravy,
spotrebny material a nahradne diely.

Osobittl skupinu tvoria zariadenia vytvorené vlastnou cinnostou,
najcastejSie na zaklade vlastnych vyvojovych programov, prototy-
py, pomocné a meracie pristroje, kontrolné zariadenia a softvér.
Podmienkou zatriedenia do tejto skupiny je skutocnost, ze hodnote-
né zariadenie nebolo obstarané ako celok.

Niektoré hodnotené zariadenia zahrnuté v investi¢nych néakladoch
k urcenému datumu hodnotenia nemusia byt dostupné na trhu,
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podobne aj zariadenia s ekvivalentnymi technickymi parametrami
a Uzitkovymi vlastnostami. NajzretelnejSie sa to javi pri techno-
logickych celkoch, linkédch a jednolcelovych strojoch. V takychto
pripadoch sa pri stanovovani investicnych nakladov pouziva tzv.
koeficient zmeny ceny.

Vyvoj vykupnej ceny elektrickej energie
v predchadzajliicom sledovanom obdobi (2009 - 2019)

Technologicky pokrok sa pri vyrobe zariadeni na vyrobu elektric-
kej energie z obnovitelnych zdrojov prejavuje aj vo vykupnych ce-
nach. Ako dobry priklad sltzi vyroba elektrickej energie zo sInecnej
energie, kde je pokles vykupnej ceny najmarkantnejsi. Za obdobie
poslednych desat rokov sa cena zniZzila priblizne na pétinu pévod-
nej vykupnej ceny. V sUcasnosti sa vyska investicnych nakladov
potrebnych na vybudovanie fotovoltickej elektrarne prepocitana
na jednotku inStalovaného vykonu zniZuje. ZniZzovanie vykupnych
cien mozno pozorovat aj pri ostatnych obnovitelnych zdrojoch. Pri
niektorych vyssich instalovanych vykonoch sa prestala poskytovat.
Podpora veternej a geotermalnej energie sa znizila priblizne o 45 %
a biomasy v zavislosti od pévodu v rozmedzi 30 — 50 % (obr. 1).

Systém podpory vyroby elektrickej energie z OZE
v roku 2020

Novy systém podpory vyroby bol vypracovany na zéklade novelizo-
vania zakona ¢. 309/2009 Z. z., ktorého posledna novela nadobudla
G¢innost od 1. janudra 2020 [4]. Systém podporuje energetické
odvetvie v sllade s usmernenim Eurdpskej Unie o Statnej pomoci
v oblasti Zivotného prostredia a energetiky [5]. Okrem systému pod-
pory sa v novele zavéadza aj institit lokalneho zdroja, kompenzacia
tarify za prevadzkovanie systému pre odberatelov nad 1 GWh ro¢nej
spotreby, neopravnena dodavka do sustavy a dalSie. Zmena systé-
mu podpory sa upravila na zaklade pokroCilych technolégii na vyro-
bu elektrickej energie z obnovitefnych zdrojov a mnozstva elektriny
na straty, ktoré prevySuje realne straty v regionalnej distribu¢nej
sUstave. Pri zachovani prednostného pripojenia, pristupu a distri-
bucie elektriny mozno systém rozdelit do troch zakladnych skupin:
e Doplatok + vykup elektriny + prevzatie zodpovednosti za od-
chylku. Podpora je uréenéa pre vyrobcov elektriny s instalovanym
vykonom do 250 kW vyrabajlcich energiu z vody, geotermalneho
zdroja a bioplynu. Predmetny typ podpory sa uplatriuje najneskor
do 31. decembra 2033, najviac vSak 15 rokov odo dina uvedenia
vyrobného zariadenia do prevadzky.
¢ Doplatok (Feed in tariff). Podpora je urcenéa pre vyrobcov elektriny
s instalovanym vykonom od 251 kW do 500 kW vyrabajtcich
energiu z vody, geotermélneho zdroja a bioplynu. Pri tomto type
podpory maju vyrobcovia néarok na doplatok, avSak vyrobenu
elektrickl energiu musia na trh umiestriovat sami. Predmetny typ
podpory sa uplatiuje pocas 15 rokov odo dna uvedenia vyrob-
ného zariadenia do prevadzky. VysSka doplatku sa bude urcovat
na zaklade rozdielu medzi cenou elektriny v cenovom rozhodnuti
a cenou vykupovanej elektriny stanovenou Uradom pre reguléciu
sietovych odvetvi.
Priplatok. Podpora je urcena pre vyrobcov elektriny s instalova-
nym vykonom od 10 kW do 50 MW vyrébajlcich energiu z vody,
geotermalneho zdroja a bioplynu. Podpora vznikla na zaklade vy-
sledku aukcie vyhlasenej Ministerstvom hospodarstva Slovenskej
republiky. Detaily podpory spresni vyhlaSka, ministerstvo vSak
rozhoduje o tom, aka technolégia bude preferovana a tiez urci
objem vyrobenej elektrickej energie z obnovitelnych zdrojov [6].
Predmetny typ podpory sa uplatiiuje pocas 15 rokov odo dia
uvedenia vyrobného zariadenia do prevadzky. VySka priplat-
ku sa bude urcovat na zéklade rozdielu medzi vitaznou cenou
elektriny v aukcii na ministerstve a cenou vykupovanej elektriny
stanovenou Uradom pre reguldciu siefovych odvetvi. Rovnako
ako v predchadzajicom type musia vyrobenu elektricki energiu
na trh umiestrovat sami.

VSetky typy uvedenej podpory zavisia od vysSky vykupnej ceny,
od ktorej sa nasledne odvija vyska doplatku a ,priplatku. Vykupnu
cenu elektriky bude kazdorocne stanovovat Urad pre regulaciu
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Obr. 1 Podpora statu pre jednotlivé obnovitelné zdroje
na zaklade instalovanych vykonov
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sietovych odvetvi ako predpokladant trhov( cenu elektriny korigo-
vanu koeficientom.

Riziko pre vyrobcov predstavuje zavedenie moznosti nevyplacania
doplatku a priplatku, ak st pocas dvoch obchodnych hodin na vel-
koobchodnom trhu zaporné ceny. Podobne si podporu nemozu na-
rokovat vyrobcovia, ktori predstavujd ostrovnl prevadzku, a teda st
trvale odpojeni od distribuénej stistavy. Avéak Urad pre regulaciu
sietovych odvetvi si nadalej zachovava vysostné postavenie pri ce-
notvorbe, kde méze zmenit vykupni cenu elektriny na zaklade ceny
vstupnych surovin pouzitych pri vyrobe.

Zaver

Podpora vyroby elektrickej energie z obnovitelnych zdrojov pri-
spieva k diverzifikacii energetickych zdrojov v Slovenskej repub-
like. Zmeny v legislative pripravované a v sucasnosti zavadzané
na podporu ekologicky akceptovatelnej vyroby elektrickej energie
sU jednou z hlavnych priorit Eurépskej tnie, ktora prostrednictvom
smernic ovplyviiuje vyuZzivanie energetickych zdrojov v jednotlivych
¢lenskych Statoch. Pokroku technoldgii vyroby sa prispésobuje
aj systém podpory na Slovensku. Ten sa meni so zvySujlcou sa
Ucinnostou ziskavania elektrickej energie z vyrobnych procesov, kto-
rych vstupnym médiom je obnovitelny zdroj energie. Smerovanie
k udrzatelnosti a energetickej bezpe€nosti Statu je prioritou Statnych
institlcii a regula¢ného Uradu.
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FARNELL PRINASA

NAPAJACIE ZDROJE SORENSEN
POKRYVAJUCE

SIROKY ROZSAH VYKONU

Spolo¢nost Farnell, dodavatel produktov a rieSeni pre vyvojarov,
pridala do svojho portfélia znacku Sorensen patriacu do skupi-
ny Ametek, popredného vyrobcu programovatelnych DC zdrojov
napajania. Sorensen je lidrom v oblasti vyvoja a vyroby presnych
programovatelnych napéjacich zdrojov na vyskum a vyvoj, testo-
vanie a meranie, riadenie procesov, simulaciu napéajacich zbernic
a sledovanie stavu napéjania v Sirokom spektre priemyselnych
segmentov. Jeho portfélio pozostédva z priemyselnych stacionar-
nych a moduldrnych systémov a rieSeni na montaz do rozva-
dzaCov vratane DC programovatelnych a DC linearnych, stacio-
narnych a modularnych zdrojov. Kazdy pontka vystup od 30 W
do 150 kW, vystupné napatie sa pohybuje v rozpati 5 az 1 000 V
a vystupny prad 1 az 8 000 A.

Medzi kiti¢ové produkty v rade Sorensen, ktoré su teraz k dispozi-

cii od spolo¢nosti Farnell, patria:

» Séria programovatelnych zdrojov jednosmerného napéjania
DLM600 375 - 600 W poskytujlca vysoko stabilné, spojito sa
meniace vystupné napatie a prdd pre Siroké spektrum aplika-
cii. K dispozicii je dialkové ovladanie, analégové programova-
nie, ethernet LAN/RS-232C kompatibilny s LXI, IEEE-488.2/
RS-232C.

¢ Rad napéjacich zdrojov na vSeobecné pouzitie DCS 1 — 3 kW
vyuZivajuci jedine¢né techniky na dosiahnutie nepretrzitého
plného vystupného vykonu. Vysoko spolahliva vykonova plat-
forma sa dé ovladat na dialku so Sirokymi moznostami progra-
movania. K dispozicii je ethernetové rozhranie, rezim konstant-
ného napétia a pridu, dialkové snimanie, analégové riadenie
a monitorovanie.

* Programovatelny rad DC napéjacich zdrojov XG 1 500-1 700 W
1U ponukajuci $pickovy vykon pre skiSobné, vyrobné, labora-
torne, OEM aplikacie a aplikacie zabezpecCujlce kvalitu. Rad
XG je vybaveny Standardnymi digitalnymi a oddelenymi analé-
govymi rozhraniami, univerzalnym vstupom striedavého pradu
s korekciou uc¢innika, zabudovanym sekvencovanim, programo-
vatelnym oneskorenim ochrany a ,zelenym“ rezZimom spanku.

»,Sme velmi radi, ze sme do nasho portfélia napajacich zdrojov
pridali znacku Sorensen, ¢im sme este viac posilnili nds$ uz v su-
Casnosti Spickovy sortiment v tejto oblasti. Spolo¢nost Sorensen je
znéma svojou komplexnou ponukou, od stolnych a modularnych
zdrojov napajania az po stojanové priemyselné energetické sub-
systémy; sme radi, ze sme jedinym distribitorom v regiéone EMEA,
ktory ponuka tento Siroky sortiment. Neustale rozSirujeme nasu
ponuku produktov a sluzieb o popredné znacky, ako je Sorensen,
s cielom zabezpecit, aby nasi zakaznici mali ¢o najlepSiu podporu
v ramci svojich vyvojarskych, testovacich a vyrobnych poziada-
viek,“ uviedol James McGregor, globalny vedlci divizie testovania
a nastrojov spolo€nosti Farnell.

Zakaznici mozu tiez vyuzivat technickd podporu 24/5 a priamy
pristup k odbornikom na testovanie a meranie ako sucast zavazku
spolo€nosti Farnell podporovat technikov na vSetkych Grovniach.

Programovatelné napéjacie zdroje Sorensen su k dispozicii
od spolo€nosti Farnell v regione EMEA a element14 vo vybranych
krajinach APAC.

www.farnell.com
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informécie MAAE (IAEA)

NajdlhSia dodacia vzdialenost znama
MAAE je 24 km na Slovensku (JEBO -
Trnava — Hlohovec) a 64 km v Rusku (JE
Kola). O vybranych existujdcich projektoch
sledovanych agenttrou MAAE budi uvede-
né podrobné Gdaje v tab. 2. MozZno konsta-
tovat, Ze v Case vynuteného ,dosahovania“
uhlikovej neutrality a tvrdych poziadaviek
na bezemisn( energetiku by vzdialenosti
v slstavach SCZT mohli a mali byt dlhSie.
V tab. 3 sU kvantifikované indikéatory vyu-
zitelnosti jadrovych slstav JEOT — SCZT
v jednotlivych regiénoch sveta, v tab. 4
potom Staty s najlepS$imi vyhliadkami
na Uspesné prevadzkovanie JEOT — SCZT.
Parametre dalSich SCZT pri JEOT s viace-
rymi blokmi (Rusko: Novovoronez, Kola) su
uvedené v tab. 5.

Slovensko -

Najlepsie vyhliadky st v Statoch EEU (1,4 —
ma vsetkych péat krajin), najma preto, lebo
tam s0 existujlce sustavy CZT, potom FSU
(1,4 — tri z piatich krajin), WEU (1,4 — dve
z piatich krajin, véetky na drovni ,prie-
merny*), Polsko nema JE, nie je v tab. 4
uvedené.

SCZT JEBO V2 - Trnava — Hlohovec

Atdmové elektrarne (AE) Bohunice V2
s dvoma blokmi VVER, 2 x 440 (500 MWe),
sa nachadzaju na zapadnom Slovensku
nedaleko mesta Trnava. V roku 2014 Zilo
v Trnave 65 713 obyvatelov a bola tak
siedmym najvac¢Sim slovenskym mestom
s rozlohou 71,5 km2. Trnava je vyznam-
nym jadrovym mestom, pretoze v nej sidli
Vyskumny Ustav jadrovej energetiky VUJE,
ktory sa zaoberd celym rozsahom odboru
(vyskumom, prevadzkou a diagnostikou,
tréningom personalu atd.). Elektrickd ener-
gia sa tu vyrdba v dvoch blokoch s tlako-
vodnymi reaktormi typu VVER 440/V-213,
ktoré boli k energetickej sieti postupne pri-
pojené v rokoch 1984 a 1985. Komercna
prevadzka sa zacala 10. decembra 1987
(v skuSobnej prevadzke bolo dodanych
60 GJ). Dodavka tepla sa postupne zvy$o-
vala zo 478 GJ v roku 1988 aZ na maxi-
mum 2,14 TJ v roku 2000. Casovy rad ro¢-
nych dodévok tepla od roku 1987 do 2019
je uvedeny v tab. 6.
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SLOVENSKO -
EUROPSKY LIDER VO VYUZIVAN
JADROVEHO VYKUROVANIA (2)

V prvej asti seridlu sme uviedli ambiciézne plany EU smerujice k ziskaniu uhlikovej
neutrality v roku 2050, ktoré vyvoldvajd absoldtnu nevyhnutnost vyuZivania jadrove;
energie. Doplnili sme aj informdcie tykajice sa vyuZivania tepla z ¢innosti jadrovych
elektrarni na Slovensku aj v dalsich krajindch EU. V druhej &asti sa blizie pozrieme
na konkrétne zrealizované projekty.

néazov prevadzky elektricky vykon (MWe) tepelny vykon (MWt)

Bulharsko Kozloduy 5

Bulharsko Kozloduy 6 953 20
Madarsko Paks 2 433 30
Madarsko Paks 3 433 30
Madarsko Paks 4 433 30
Slovensko Bohunice 3 408 240
Slovensko Bohunice 4 408 240
Svajtiarsko Beznau 1 365 80
Svajtiarsko Beznau 2 357 80
Ukrajina Rovno 1 363 58
Ukrajina Rovno 2 377 58
Ukrajina Rovno 3 950 233
Ukrajina South Ukraine 1 950 151
Ukrajina South Ukraine 2 950 151
Ukrajina South Ukraine 3 950 232

Tab. 2 Vybrané komercné prevadzkované jadrové SCZT na paru alebo tepld vodu

region | Struktira tlak technicka ekonomicka postoj celkovo
trhu dopytu zakladna | konkurencieschopnost | verejnosti

0,00 1,00 2,00 1,00 1,00 1,00 (priemerny)
LAM 0,00 1,00 1,55 0,00 0,84 0,68 (nepatrny)
AFR 0,00 1,00 0,52 0,65 0,52 0,54 (nepatrny)
MEA 0,00 1,00 0,48 0,69 0,78 0,59 (nepatrny)
WEU 0,60 1,00 1,73 1,00 0,73 1,01 (nepatrny)
EEU 1,78 1,00 1,56 1,00 0,94 1,26 (priemerny)
FSU 1,61 1,00 1,77 0,92 0,90 1,24 (priemerny)
CPA 0,00 1,00 1,93 0,99 1,91 1,16 (priemerny)
SAS 0,00 1,00 1,84 0,99 1,84 1,13 (priemerny)
PAS 0,00 1,00 1,31 0,98 1,19 0,89 (nizky)
PAO 0,00 1,00 1,62 1,00 0,81 0,89 (nizky)
Total 0,31 1,00 1,70 0,90 1,09 1,00 (priemerny)

EEU - Eastern European Countries (Vychodoeurdpske krajiny)

Tab. 3 DIhodobé vyhliadky (2020 — 2050) na penetraciu jadrovych SCZT —

Teplo dodéavané z jadrového zdroja je eko-
logické, najlacnejSie, vyrobené vysokovy-
konnou kombinovanou vyrobou elektriny
a tepla (KVET) bez produkcie emisii a skle-
nikovych plynov. Zavod Atomové elektrarne
Bohunice (EBO) je jednym z mala dodéva-
telov tepelnej energie z jadrovych elektrarni

indikatory

v Eurépe, tzn. Slovensko je v tejto oblasti
lidrom Eurdpy [10].

Vybudovanim systému centralneho za-
sobovania teplom sa z regiénov Trnava,
Leopoldov, Hlohovec a Jaslovské Bohunice
odstranili  vSetky zdroje znelistovania
ovzduSia, ktoré sa podielali na vykurovani

Obnovitelné zdroje energie |atp|journal|



region Struktira tlak technicka ekonomicka postoj celkovo
trhu dopytu | zakladna konkurencie- verejnosti
schopnost
WEU
Finsko 2 1 2 1 1 1,4 (priemerny)
Franctzsko 1 1 2 1 2 1,4 (priemerny)
Holandsko 1 1 2 1 1 1,2 (priemerny)
Svédsko 2 1 2 1 0 1,2 (priemerny)
Svajtiarsko 1 1 2 1 1 1,2 (priemerny) Al e
EEU Obr. 3 Teplovod JEBO V2 — je to
,prirodna rezervacia“ alebo Spinava teplarer?
Bulharsko 2 1 2 1 1 1,4 (priemerny)
Cesko 2 1 2 1 1 1,4 (priemerny)
Madarsko 2 1 2 1 1 1,4 (priemerny) v .
Rumunsko 2 1 2 1 1 1,4 (priemerny) "m l
Slovensko 2 1 2 1 1 1,4 (priemerny) PO b L
FSU : i 3
Litva 2 1 2 1 1 1,4 (priemerny)
Rusko 2 1 2 1 1 1,4 (priemerny)
Ukraina 1 1 2 1 1 1,2 (priemerny)
— Obr. 4 JEBO V2 — teplovod mieriaci
Kanada 1 2 1 1 1,0 (priemerny) do elektrarne
USA 1 2 1 1 1,0 (priemerny) a priprave teplej GZitkovej vody. Teplo v
AFR horlcej vode doddva mestu Trnava tepelny
JUSné 0 1 5 1 5 1,2 (priemerny) napajac, ktory je vo vlastnictve spolo¢nos-
Afrika ti Trnavska teplarenska. Elektraren EBO
V2 zésobuje vlastnym tepelnym napéja-
MEA M
¢om mesto Hlohovec, Leopoldov a obec
Irén o | 1 | 1 ] 1 |2 | 1,0(rememy)  Jaslovské Bohunice. pecifické dodavky
CPA tepla spolahlivo zabezpeCuje tepelna su-
o ) . stava pre konecnych odberatelov — rodinné
Cina ‘ 0 ‘ ! ‘ 2 ‘ ! ‘ 2 ‘ 1,2 (priemerny) domy v obci Jaslovské Bohunice, spolocen-
SAS stva vlastnikov bytov, $koly, $kdlky, Grady,
India 1 2 1 2 1,2 (priemerny) cirkevné institicie, Sportoviska, rekreatné
) ) ; zariadenia, tiez Zeleznice, priemysel a vyrob-
Pakistan ! 2 ! 2 1,2 (priemerny) né podniky v meste Hlohovec a Leopoldov.
PAS Prostrednictvom tercidrnych distribu¢nych
Kérea 1 2 1 2 1,2 (priemerny) spoloCnosti s zésobované spoloenstvéa
T ) 5 ) ) 10 (ori " vlastnikov bytov (SVB) v meste Hlohovec
alwan /0 {priemerny a Leopoldov. Okrem vlastnej spotreby do-
PAO davaju EBO teplo na vykurovanie a techno-
Japonsko ‘ 0 ‘ 1 ‘ P ‘ 1 ‘ 1 ‘ 1,0 (priemerny) l6gie aj vyznamnym spoloénostiam v areali

Tab. 4 Krajiny s najlepsimi vyhliadkami na Gspech jadrovych SCZT (zdroj: IAEA, 2002)

odberatelia tepelny vykon vzdialenost od jadrové elektraren
MW km km

1. CZT z JE Novovoronez 2 x 440 + 1 000 + 1 200

zavodu EBO, napr. spolo¢nosti JAVYS.

Vybudovanim systému centralizovaného
zasobovania teplom SCZT mesta Trnava
z EBO v roku 1987 presSla elektrarent V2
na kombinovanu vyrobu elektriny a tep-
la. OdbocCkou z liniovej Casti tepelného

celkovy odber ‘ 6950 ‘ ‘ napéja¢a Trnava (16 km) je rieseny aj te-
odberatelia pelny napaja¢ do Leopoldova, Hlohovca
a Jaslovskych Bohunic (celkom 24 km).
mesto Voronez 6310 40 55 Na obr. 3 a 4. st fotografie teplovodov EBO
mesto Novovoronez 640 50 57 V2 —Tmava v teréne.
2. CZT z JE Kola 4 x 440 Poévodna projektovana kapacita teplovodu
celkovy odber 2665 dodavajlceho teplo do Trnavy z EBO bola
- 240 MWHt, reédlna kapacita po Upravach
odberatelia bola zniZena na 200 — 210 MWt. V stgas-
Apatit 2 926 51 57 nosti je predpoklad pre Trnavu odber v $pic-
Kirovsk 571 64 72 ke cca 170 MWt. Mesto Trnava je napojené
na EBO teplovody 2 x DN 700. Teplofikécia
Kandalaksha 446 23 28 rieSeného lizemia je zabezpedovana z trvalo
Polar Zori 360 7 10 sa rozvijajucej teplovodnej sustavy, ktora

VoroneZ — 1 mil. obyvatelov, NovovoroneZ — menej ako 100-tisic obyvatelov

Tab. 5 Projektové tidaje stistav CZT v novych JE NOVOVORONEZ a JE KOLA (VVER-1000)

|atpljournal| Obnoviteiné zdroje energie

Uplne nahradila parnu sUstavu. Vybudovany
HV napaja¢ z EBO sa vyuZiva aj po odstave-
ni dvoch blokov V1 EBO v r. 2006 — 2008.
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8 65 83 106 123 138 125

GWh 116 151
MWt

rok 1996 1997 1998 1999 | 2000 | 2001 2002 2003 2004
GWh 154 158 161 163 165 164 160 158 550
MWt 153
rok 2005 2006 2007 2008 | 2009 | 2010 | 2011 2012 2013
GWh 575 520 485 485 550 560 495 460 515
MWt 160 145 135 135 153 155 140 128 143
rok 2014 | 2015 2016 2017 2018 | 2019 2020 2021 2022
GWh 434 480 480 507 466 445

MWt 120 133 133 140 130 124

Tab. 6 Tepelnd dodévka z AE Bohunice — $pickové zataZenie z hladiska teplej vody

Pocas zivotnosti existujliceho zdroja EBO
V2 budu vytvorené podmienky na dodéavku
tepla teplovodmi v potrebnom mnozstve
pre mesto Trnava. Po uplynuti predpoklada-
nej zivotnosti existujlceho zdroja EBO treba
zabezpecit jeho obnovu alebo treba v tejto
lokalite vybudovat novy zdroj s tepelnym
vyvodom s potrebnou kapacitou pre odbe-
ratela tepla.

Vykurovacia ststava
tepelného napéjaca (TN)
EBO - Trnava, Hlohovec

Vo vykurovace] sUstave (VS) sa vykonava
ohrev, cirkulacia, dopifanie a odpusta-
nie obehovej vody v SCZT EBO - Trnava,
Hlohovec. VS je rieSena ako horlcovodna
stanica vykurovana parou z 3. a 4. bloku JE
V-2 s dvojstupfiovym ohrevom s maximal-
nym vykonom 240 MW a teplotou obehovej
vody 150 °C/70 °C. Pouzitim predizolova-
ného potrubia sa maximélna vystupné tep-
lota obmedzila na 140 °C. VS je hlavnym
zdrojom tepla pre SCZT, ktoru tvoria dva te-
pelné napéajace dodavajlce teplo pre mesta
Trnava, Hlohovec, Leopoldov a inym odbe-
ratefom napojenym na TN.

Tepelny napajaC pre Trnavu pozostava
z potrubia 2 x DN 700 s dizkou 24 km,

ktoré je ukoncené v areéli TAT Trnava, kde
je umiestnena OST (odovzdavacia stanica
tepla) na ohrev, precerpéavanie a rozdelenie
obehovej vody dal$im odberatelom tepla.
OST zaroven vykonava Ulohu zalozného
zdroja tepla pre TN Trnava s vykonom
60 MW v pripade prerusenia dodavky tepla
z VS. Stéastou TN je PCS (prederpavacia
stanica tepla) umiestnena pred mestom
Trnava (13,5 km od VS). V PCS st vo vrat-
nej vetve TN umiestnené precCerpavacie
Cerpadla, ktoré zvysSuju tlak obehovej vody
pred VS, a zmieSavacie Cerpadla, ktoré
v pripade potreby zmieSavajl vratni obe-
hovl vodu do privodnej vetvy. Na akumu-
laénl prevadzku TN slizi akumulacna vetva
s regulaciou, ktorou sa prepusta privodna
(horiica) obehové voda do vratnej vetvy.

TN pre Hlohovec a Leopoldov pozostéva
z potrubia 2 x DN 600 s di*kou 16 km,

cireut

l :lllcucuu2Hn

|
Q‘J LTI %1 1%1**]“\ | -]

Obr. 6 Schéma jednotlivych tepelnych obvodov
EBO V2

reute 3 cireuic 4

60°C (70°C)

Obr. 5 Jednoducha pévodna tepelna schéma
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ktoré je ukoncéené v Drdtovni Hlohovec. Tu
je umiestnend OST pre Drétoviiu Hlohovec
a zélozny zdroj tepla pre TN Hlohovec,
Leopoldov a obec Jaslovské Bohunice s vy-
konom 27 MW.

Zariadenie VS tvori terciarny okruh JE-V2,
preto sa na flom vykonava radiacna kon-
trola. Kontroluje sa obehovéa a doplfiovacia
voda a kondenzat sekundéarneho okruhu
z NN, ako aj vySetrovacia Uroven sumar-
nej aktivity a aktivita tricia. VS je rieSena
ako horlcovodnd stanica vyhrievana parou
s dvojstuprfiovym ohrevom s maximéalnym
vykonom 240 MW a parametrami vody
150/70 C. Pri akumulacnej prevadzke ma-
ximéalne 100 °C mé vratné voda teplotu 70°.
Obehové Cerpadla su tri. Kazdé Cerpadlo je
vybavené hydrodynamickou spojkou s ply-
nulou regulaciou otacok. Otacky sa reguluju
tak, aby bol zabezpeceny pozadovany prie-
tok do celej SCZT Trnava, Hlohovec a poza-
dovany diferencny tlak u odberatelov tepla.

V kazdej vetve s dva paralelne zapoje-
né zakladné ohrievae. Obehova voda sa
v ZO zohrieva na 125 — 132 °C (i viac),
musi byt vSak dodrzana podmienka, Ze
maximalny ohrev nesmie prekrocit 60 °C.
Vykon samotnych ZO 1 az 4 je maximéalne
160 MW. Kazdéa vetva obsahuje jeden $pic-
kovy ohrievac.

Z0 st vyhrievané parou 0,4 MPa z 5. odbe-
ru TG, a to takto:

e Z01 - TG 31, Z02 - TG 32 z 3. bloku,
* Z03-TG 41, Z04 - TG 42 zo0 4. bloku.

80 su vyhrievané parou 0,6 — 1,7 MPa
z0 6. alebo 7. odberu TG, a to takto:

« S01-TG 31, 32,

« S02 - TG 41, 42.

Na obr. 5 je uvedena jednoduchéa prehladna
povodné tepelnd schéma, ktora slizila ako
navrh na optimalizéciu tepelného cyklu,
ale nie je realizované pre EBO V2, pretoze
privod z turbin do ohrievaov z 3. odberu
nemozno pouzit pre EBO V2.

ZjednodusSena schéma bola uvedena pre
ilustraciu, pretoze realne projekéné sché-
my suU zloZité. Na obr. 6 je pre ilustraciu
ukéazana jednoduchsia koncepéna schéma
za sebou radenych tepelnych obvodov.

V ¢lanku st uvedené skdsenosti s dialkovym
teplom v Slovenskom republike. Systém
vykurovania mesta Trnava je zasobovany
z JE Bohunice (V2) a konvenénymi zdroj-
mi. Elektrarefi Bohunice (V2) ma dva bloky
3 a 4 a dodava teplo do centralizovaného
systému zasobovania teplom mesta Trnava
a Hlohovec. V blizkosti JE Bohunice sa na-
chéadza stanica vymennika tepla s inStalova-
nym vykonom kazdého bloku 120 MW (th),
tzn. z oboch blokov stcasne 240 MW (th).

Pokracovanie v dalsom cisle.

Ing. Petr Neuman, CSc.

NEUREG, energetické zdruzenie, Praha
Tel.: +420 777 648 906
neumanp@volny.cz
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Digitalizécia transformuje aj odvetvie vyroby
energie z obnovitelnych zdrojov a je predmetom
mnohych semindrov a konferencii. Aby sme

véak pochopili jej vyhody, musime si najprv
uvedomit, Ze digitalizdcia v tejto oblasti nie je len
o technoldgii. V najjednoduchiom pripade ide

o to, ako interagujeme s obnovitelnou energiou, ¢i
uZ ako suéast doddvatelského retazca, zdkaznika
alebo koneéného pouZivatela/spotrebitela.

Ide o kazdého, kto je zapojeny do energetického
hodnotového refazca, a o sluzby, ktoré sa
nachddzajd na jeho réznych Grovniach.

Umela inteligencia
— pomaha nam pracovat inteligentnejSie

Umelé inteligencia (Ul) je z hladiska obnovitelnych zdrojov o inter-
pretécii Udajov a poskytovani informacii, ktoré mozu zlepsit energe-
tickd acinnost. Napriklad obnovitelnd energia moze stale predsta-
vovat energetické siete s nedostatonou alebo nadmernou vyrobou.
Preto je na vyhladenie vrcholov a prepadov potrebné vyuzit z&lozné
zdroje energie a skladovacie systémy.

Ul sa bude Coraz viac vyuZivat na predpovedanie dopytu po energii
a prijimanie rozhodnuti o Uspore energie. Napriklad predpovedanie
dopytu po elektrickej energii ¢i poasia mozno pouzit na znizenie
potreby zéloznych mechanizmov predpovedanim a riadenim vyky-
vov vo vyrobe. Pokro¢ild Ul by sa mohla dokonca pouzit na zvladnu-
tie vypadkov elektrickej energie kratkym znizenim dopytu po energii
v komunitach alebo regiénoch. Moéze ist o tisice elektrickych spot-
rebicov v domécnostiach alebo o velké miesta odberu, napriklad
v priemyselnych zavodoch [11.

Rychlejsi prehlad

Ul nam uz poméha zlepSovat naSu kazdodennl pracu, poskytuje
nam viac poznatkov, rychlejSie informéacie a umoziuje pdvodnym
vyrobcom zariadeni rychlejSie reagovat na potreby trhu a zakaz-
nikov. Je to rychlo sa rozvijajlci sektor a dnes vidime mnoZstvo
startupov, ktoré komercializuji svoj obrovsky potenciél. Jednym
z prikladov je izraelsky startup Raycatch, ktory vyvinul technologiu
zalozent na Ul pre fotovoltické (FV) elektrarne. Vysoko inovativne
softvérové rieSenie spolo¢nosti Raycatch DeepSolar™, ktoré ako jed-
no z prvych vyuziva Ul na vykonéavanie analyzy vykonnosti na trovni
retazca s cielom predpovedania moznych incidentov a rusivych fak-
torov, pouziva algoritmy na diagnostiku problémov a optimalizaciu
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DIGITALIZACIA

A TRANSFORMACIA
ENERGETICKEHO
HODNOTOVEHO
RETAZCA (2)

prevadzky solarnych elektrarni. Softvér DeepSolar™ berie vsetky
Udaje vytvorené solarnou elektrarfiou a meni ich na denny akény
plan v redlnom Case bez akychkolvek dalSich hardvérovych insta-
lacii. ,Nas softvér pomaha vlastnikom a prevadzkovatelom fotovol-
tickych zariadeni zmenit cel( svoju Cinnost tak, aby bola zalozena
na Udajoch a digitalizovana, pricom by sa maximalizoval ich vynos
a zisk," konstatuje Haggai Hofland, zakladatel a vykonny riaditel
spolo¢nosti Raycatch.

Od prediktivnej k normativnej tidrzbe

To je priklad, v ktorom moZno Ul a strojové ucenie ako jednu z ve-
tiev Ul pouzit na informovanie technikov na prevadzkovej Urovni,
kotko panelov je chybnych alebo nedostato¢ne produkujucich.
Ul potom urobi krok dalej a nielen zisti, ¢o treba nahradit, ale aj
v akom okamihu to urobit z hladiska néavratnosti investicii. Inymi
slovami identifikuje ,bod zvratu“, ked sa oplati investovat do no-
vého panelu a nie zachovat pévodny niekolko mesiacov, pricom by
fungoval s mensou Ucinnostou. Presnost vysledkov, samozrejme,
zéavisi od kvality zozbieranych (dajov z FV elektrarne a ekonomic-
kych Udajov ziskanych pri hodnoteni FV elektrarne. V stcasnosti
do tychto procesov stale vstupuje fudsky faktor, ale to sa s Coraz
vacsim podielom automatizacie moze zmenit. Ul bude nielen sle-
dovat a skimat prevadzku, ale aj interakciu technika s fiou. Bude
analyzovat vSetky prevadzkové ¢innosti a navrhne zlep$enia pracov-
nych postupov.

Hibkové a strojové u&enie a Ul ako st&ast procesu digitalizacie spa-
jaju analyzu vSetkych internych procesov aj celej prevadzky, aby sa
zvysila cinnost. Coskoro bude Ul neoddeliteou sti¢astou viet-
kého, inteligentnych sieti, energetickej U¢innosti v domécnostiach
a dokonca aj predpovede pocasia [3]. Kombinaciou prebiehajtcich
prevadzkovych a udrzbarskych préac, ktoré vykonavaju technici,
s informéaciami o obchodovani s energiou mozeme tiez vyuzit inte-
ligentny systém na naplanovanie a odoslanie technikov v spravnom
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¢ase, ¢im sa znizia prestoje a vplyv na zakaznika [4], [5]. Tento
pristup ponuka vlastnikom aktiv a investorom eSte vacSie obchodné
hodnoty.

Blockchain - prilezZitost pre obnovitelné zdroje energie

Ako najznamejsi zaklad kryptomeny bitcoin predstavuje technolé-
gia blockchain vo svojej najzakladnejSej podstate neporusitelnd,
nemennl a stéale decentralizovanl databédzu a pre odvetvie obno-
vitelnej energie znamena mnozstvo prilezitosti [6]. Najnovsi vyvoj
algoritmov v oblasti tejto technolégie zérover zlepSuje vyuzitie
energie potrebnej na Udrzbu takejto siete, ¢im sa stava SetrnejSia
k zivotnému prostrediu.

Doveryhodna histéria

Vzhladom na to, ze s Udajmi umiestnenymi do blockchainu sa
neda manipulovat, mozno tito technolédgiu pouzit ako déveryhodnu
Uétovnu knihu na zaznamenéavanie histérie transakcii s produktmi
a aktivami. V automobilovom priemysle je uz blockchain nejaky ¢as
pritomny a pravdepodobne to nebude trvat prilis dlho, kym bude
kazdé novo postavené auto zaznamenané a pridané do tejto siete.
TakZe namiesto spoliehania sa na to, ¢o bolo napisané do servisnej
knizky, sa v8etky informacie objavuju v hlavnej knihe blockchainu,
ktora poskytuje komplexnt a déveryhodn( histériu servisu automo-
bilov. To isté sa d& uplatnit pri obnovitefnych zdrojoch energie. Ak
si napriklad vezmeme veternd turbinu, v priebehu niekolkych desat-
ro¢i vzniknu digitélne a tlacené zaznamy o kazdom zasahu, Udrzbe
a servisnych pracach. Tieto dokumenty budu existovat v réznych
forméch v e-mailoch, priecinkoch a firmach. AvSak s meniacimi
sa poskytovatelmi sluzieb (€o méze byt kazdych pat rokov) mozno
velku Cast histérie lahko stratit, nehovoriac o tom, ¢i dokumenty
predstavuji skutocnd histériu majetku.

Pouzitim siete blockchain mozu byt vSetky zadznamy a histéria diela
uloZzené na jednom mieste s Uplnou transparentnostou a déverou.
Uttovna kniha blockchain v tomto pripade predstavuje uZitodny
spbsob, ako odovzdat histériu aktiv od jedného vlastnika alebo po-
skytovatela inému.

Pre poskytovatelov povodnych sluzieb znamené transparentnost
blockchainu to, Ze technické prostriedky pouzivané pri vyrobe ener-
gie z obnovitelnych zdrojov méZze sledovat a analyzovat ktokolvek
opravneny na Ucast v decentralizovanom retazci. Vdaka kompletnej
znalosti historie projektu mozno identifikovat akékolvek odchylky
od vykonnosti a proaktivne prijat napravné opatrenia.

Blockchain ma tiez potenciéal zlepsit prevadzkovi bezpecnost pro-
jektov vyroby elektrickej energie z OZE. Samotna povaha Sifrovania
blockchainu je zarukou, ze projektové Gdaje st menej poskoditel-
né, tazko ziskatelné hackermi a pomozu pri overovani identifikacie
kohokolvek, kto sa poklsa ziskat pristup k systému obnovitelnych
zdrojov.

Vyvazovanie energetickych sieti a podpora obchodu

KedZe sa uvéadza do prevadzky a zapdaja do narodnych elektrizac-
nych sieti ¢oraz viac projektov v oblasti OZE, skladovacich systémov
a energetickych projektov typu peer-to-peer, blockchain by mohol
poskytn(t uzitocnl technoldgiu, ktord pomoze riadit stabilitu siete.
Nakolko sa svet stava Coraz zavislejSim od OZE a zmeny ro¢nych
obdobi a poCasia vytvaraju Spicky a prepady z hladiska dopytu a vy-
roby, budeme potrebovat ¢oraz sofistikovanejSie mechanizmy na ich
riadenie a vyuzivanie. Blockchain a Ul by preto mohli spolupracovat
so sietovymi Uloznymi systémami na ukladanie alebo uvolfiovanie
energie podla potreby a mohli by sa stat zaznamovym a monitoro-
vacim systémom v pozadi celého procesu.

Zatial ¢o uvedené je skor tedriou, uz sme svedkami toho, ako sa
blockchain pouziva pri obchodovani s energiou v §irSom meradle.
V oktobri 2018 EDF Energy a UK Power Reserve Uspesne realizo-
vali obchod s rezervnou kapacitou trhu pomocou platformy podpo-
rovanej blockchainom. Bolo to prvykrat, ked sa obchod uskutocnil
tymto spdsobom a mohlo by to pripravit cestu pre efektivnejsie
obchodovanie v budtcnosti [8].
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Digitalizacia v prevadzke — praktické aplikacie

Digitalne technoldgie nielen zlep$uji naSe chapanie technoldgif
FV elektrari a zvySuju energetickl Gcinnost, ale tieZ pomahaju
pri rieSeni problémov tykajucich sa G¢innosti a bezpec¢nosti pri praci
s OZE. Zvysenie objemu portfélia poskytovatela povodnych sluzieb
moze sposobit znizenie efektivnosti sluzieb v prevadzke, a to nielen
na zéklade zvySeného poctu aktiv, ktoré sa maju spravovat na mies-
te, ale aj na zéklade viacerych zdrojov (dajov, ktoré sa maju spra-
covat, a rozsahu automatizécie, ktorl treba pri danej ulohe spra-
vovat. Vdaka vyuZzitiu dronov na analyzu stavu lopatiek turbiny nie
je potrebné fyzicky vysielat technikov do veternych turbin. Letecka
termografia je dalSim prikladom vyuzitia modernych technologii
pre FV elektrarne. Technolégia infratervenych kamier, spracovanie
obrazu, neurénové siete a mechanizmy digitalnej komunikéacie st
kombinované tak, aby poskytovali automatizovany a optimalizovany
vykon na mieste v stlade s najprisnej$Simi normami ochrany zdravia
a bezpecnosti.

Optimalizécia Cinnosti elektrarne pomocou predpovede dopytu zalo-
Zenej na digitalnych néstrojoch je tiez nevyhnutna pre lepSiu $truk-
turalizaciu nakladov na strane vyrobcu poévodnych zariadeni a slu-
Zieb, komunikaciu so zédkaznikmi a mensi vplyv na hodnotu, ktort
FV elektraren vytvara. To sa pouziva ako vstup na vykon servisnych
sluzieb priamo na mieste prevadzky, ktoré je zaloZzend na zvySenej
produktivite spolu so zvySenou prevadzkovou kapacitou a vyrobou
energie servisovanych prevadzok.

Digitalne technolégie na dosiahnutie tejto Grovne efektivnosti v ria-
deni servisnych sluzieb uz existuji. Jednym z takychto prikladom je
telematika zalozena na technolégiach loT, ktor( vyuzivaji mobilni
technici jazdiaci na sluzobnych vozidlach, ¢o vedie k lepSiemu pla-
novaniu prace a smerovaniu vyjazdov k jednotlivym prevadzkam.
Dalsim prikladom je vyuzitie Ul pri optimalizacii zdrojov, od pre-
vadzkovych pracovnikov az po presun zasob. A potom je tu pouzitie
rozsiahlych Udajov pri analytike a podavani sprav s ciefom lepSieho
rozhodovania a neustéleho zlepSovania systému udrzby prevadz-
ky. VWyzvou je, samozrejme, korelacia vSetkych tychto technolégii,
slborov Udajov a systémov, aby sa zabezpecili meratelné vysledky
a hodnotové ukazovatele vykonnosti, ¢o vedie k zlepSeniu spokoj-
nosti zakaznikov.
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Kyberneticka bezpec¢nost
- zakladna sucast digitalneho sveta OZE

ZvySovanie digitalizacie vo vSetkych oblastiach, ¢asto velkou rych-
lostou, prinasa nielen otvéranie zaujimavych prilezitosti, ale aj ne-
Ziaduci Uc¢inok zvySeného rizika kybernetickych Gtokov. Ak sa neprij-
mu sprévne preventivne opatrenia, ohrozend je akakolvek veterna
alebo solarna elektraren, ktora v stic¢asnosti na svete existuje. Vdaka
vzdialenej povahe projektov v oblasti OZE mo6zu hackeri relativne
lahko najst a ziskat pristup k IT systému na mieste prevadzky bez
toho, aby ho rusili jednoduché zdmky a smerovace.

Hackeri vSak mozu dosiahnut rovnaké vysledky aj vzdialenym spo-
sobom. Osobitnym problémom je pouZzitie starého softvéru a pev-
ne zakodovanych hesiel. V zasade ide o hesla, ktoré boli pridané
do zdrojového kédu softvéru a Casto sa daju fahko najst a da sa
k nim ziskat pristup. Hackeri sa potom pomocou bezne dostupného
IT hardvéru pripoja k serveru alebo smerovaCu prevadzky, nasledne
prevezmU kontrolu nad prevadzkou a zablokuju vyvojara a operatora
mimo ich vlastného systému. ,Nedostatocnu pripravenost v oblasti
bezpecnosti IT vidno predovsetkym v odvetviach, ktoré podceriu-
ju stupriujice sa kybernetické hrozby. V kone¢nom dosledku ide
o ovela lahSie ciele bez vladnej ochrany, ako je napriklad jadrova
elektraren. Stéle treba urobit vela prace, ale progresivnejsi vyvojari
a poskytovatelia sluzieb uz teraz vnimaju vaznost potenciélnych
hrozieb,“ vysvetluje Mohamed Harrou, technik SCADA v spolocnosti
BayWa r. e. Operation Services GmbH.

Prvym krokom je zvySenie bezpecnosti zariadeni a smerovacov pria-
mo na mieste prevadzky, ¢o stazuje pristup k tomuto zariadeniu.
Prevadzkovatelia musia potom vykopat vSetok nestandardny har-
dvér pouzivany v prevadzke. Tymto bezne dostupnym systémom
chyba dlhodobéa podpora a vhodna aktualizacia firmvéru a dajd sa
pomerne lahko prelomit. balej treba minimalizovat akykolvek pri-
stup na internet a skryt IP adresu projektu. Podobne ako v pripade
telefénneho Cisla, ani tu nie je dévod zviditelfiovat ju. Namiesto
toho treba vzdy pouzivat minimalne VPN (Virtual Private Network)
a Sifrované Udaje. Odportca sa tiez pouzivat iba siete mobilnych
telefénov, aby ste sa uistili, Ze neexistuje Ziadne pripojenie na inter-
net, kym Udaje nepridu k bezpe€nostnej brane.

Nakoniec je dolezité pamaétat na to, Ze technolégia sa od svojej pod-
staty neustale vyvija, a takisto aj pocitatové hrozby. Kyberneticka
bezpecnost musi zahthat vSetko, je dolezité Skolit zamestnancov,
aby zaznamenali aklkolvek podozrivi aktivitu alebo necestné
e-maily a neustale monitorovali, udrZiavali a zlepSovali hardvér aj
softvér.

Zaver

Uvedené priklady s len vyberom toho, ako digitalne technoldgie
funguju v sektore OZE. Digitalizacia nie je o Ziadnej samostatnej
technoldgii, ale o prepojenosti technoldgii, systémov a procesov
na vSetkych Urovniach OZE. Tieto vzajomne prepojené digitélne
systémy pomahaju rozvijat sektor OZE, vytvaraji nové modely
sieti a nakoniec poméahaji poskytovatelom povodnych produktov
a sluzieb ponukat inteligentnejSie sluzby so zvySenou prisposobi-
telnostou a efektivnostou prevadzky prostrednictvom automatizacie
a zefektivnenia procesov.
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Vidno, Ze ,digitalizacia“ nie je iba novou marketingovou bublinou,
ale najma spésobom, ako umoznit poskytovatelom povodnych slu-
zieb a produktov pokracovat vo vyvoji, spolupracovat s projektmi
OZE zo svojho portfélia a poskytovat klientom tie najlepsie sluzby.
Tieto vyhody sa prejavia v celom energetickom hodnotovom retazci
aZz po koncového spotrebitela elektrickej energie.

S pribldajicim ¢asom sa vyznam energetickych Udajov bude iba
zvySovat. S rozvojom novych technoldgii sa bude nadalej zvySo-
vat aj digitalizacia v ramci OZE. To v kone¢nom dosledku poméze
pri rieSeni nestability dodavky energie, podpori rast sektora a umoz-
ni vlastn vyrobu. Ziskavanie energie z obnovitelnych zdrojov je
klic¢ové pri znizovani vyuzivania fosilnych paliv, je to pokracujici
technologicky vyvoj umoziujici rieSit problémy tykajlce sa ponuky
a dopytu a ukazujuci svoj plny potencial.

Publikované so stihlasom spolo¢nosti BayWa r. e. renewable ener-
gy GmbH.
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VSE UNIT CONFERENCE
SPOJILA SVETOVY FUTURIZMUS

S LOKALNYMI INOVACIAMI

Treti ro¢nik VSE unIT Conference organizovany spolo¢nostou VSE Holding a.s.,
bol smart, inpirativny, inovativny, futuristicky a reprezentoval spoluprdcu

medialny partoes

vychodného Slovenska so zahrani¢nymi spoloénostami vo virtudlnej podobe.

»Konferencia opat poukézala na fakt, ze
zahrani¢né partnerstvd a zaujem o mo-
dernizaciu roznych pracovnych odvetvi
posUvaju spojenie IT a biznisu vpred, a to
nielen na vychodnom Slovensku, ale na
celom svete,“ uviedla Andrea Danihelova,
hovorkyna spolo¢nosti VSE Holding a.s. Divaci mali moznost pocas
troch popoludni sledovat Sest hlavnych prednasok so zahrani¢ny-
mi a lok&lnymi spikrami, nechybali dynamické panelové diskusie
a moznost interakcie. V ramci kazdej prednasky bol vyhradeny
priestor na zodpovedanie otazok, ktoré priebezne prichadzali z pub-
lika. Po prednéske mali divaci moznost ostat v kontakte so spikrom
v chatroome, kde mohli tému prebrat do hibky.

Konferenciu otvoril moderator Jan Gorduli¢ 9. jina o 15.00 hod.
Prvé z troch konferen¢nych popoludni sa nieslo v znameni dosahu
koronakrizy na IT a biznis. PrednaSkou s nazvom Transformacia
vo svete po COVID-19 nés sprevéadzal Dr. Jim Walsh z GloballLogic.
»Okrem obrovskych strat na Zivotoch a devastacie svetovej ekono-
miky bude COVID-19 este dlho vplyvat na to, ako Zijeme, pracu-
jeme a ako sa voCi sebe navzajom spravame.“ J. Walsh hovoril aj
o klicovych oblastiach priemyslu a typoch zmien, ktorymi museli
a eSte budl musiet prejst v reakcii na tito pandémiu.

Po J. Walshovi sa predstavil Peter Nagy s prezentaciou na tému
Covid-19 je na ni¢. Co to znamené pre vyvoj hier? P Nagy je vy-
konnym a kreativnym riaditelom vyvojérskeho Stidia Games Farm
a produkénej spoloc¢nosti Grindstone. V ramci VSE unlT odpovedal
na otazku, ¢i je dnes ten pravy ¢as na zalozenie vlastného podnika-
nia v tomto segmente — a ak ano, ako zacat?

Utorkové popoludnie uzavrela panelové diskusia tykajlca sa digi-
talizacie a jej vyvoja pocas koronakrizy. Otdzky o aktualnej téme
zodpovedali Méria Gamcova z Technickej univerzity v KoSiciach,
Thomas Jan Hejcman z VSE Holding a.s., Marian Zorkovsky
zo Siemens Healthineers a Juraj Girman z T-Systems Slovakia.

Pocas druhého popoludnia sa program VSE unIT rozsiril o témy
spajané s datami, ich zberom a vyhodnocovanim. Peter Fusek
z Market Locator SK hovoril o bezpetnej populacnej analyti-
ke a o geolokacnych datach mobilnych operatorov. Matej Misik
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z Instarea zase o rychlych datach v ¢ase krizy s vy-
uzitim GPU (technologia grafickych kariet). Na pa-
nelovej diskusii sa zUCastnili Radoslav Haluska
z Vlychodoslovenskej distribucnej, a. s., Peter Blaas
z Antik Telecom a Peter Dolihal, vedici odboru
informatizacie a digitalizdcie mesta Banska
Bystrica. Hostia diskutovali o modernizacii a digitalizacii miest
v ramci témy Smart cities vo svete zmien.

Program posledného popoludnia VSE unIT 2020 bol kombinaciou
zahrani¢ného futurizmu a lokéalnych inovécii. Podnikatel, aktivista
a futurista Igor Beuker prednasal na tému Dosah priemyslu 4.0 —
Mad Men vs. Math Men. ,,Priemysel 4.0 zmeni fudstvo v najblizSich
20 rokoch viac, ako sa zmenilo za poslednych 300 rokov. Dokaze
nase linedrne zmyslanie udrzat krok s exponencialnymi techno-
l6giami?“ Miroslav Kulla s Andrejom MajoroSom zo spolo¢nosti
Vychodoslovenska energetika, a. s., ukazali, ako dokdze umela
inteligencia bojovat proti Zratom energie. Vysvetlili, pre¢o vznikla
spolupréaca s Bidgely, ako funguje nastroj Elektrozoom a v ¢om spo-
¢iva jeho pomoc zakaznikom a zamestnancom.

Na Stvrtkovej panelovej diskusii o vyvoji IT sektora na vychodnom
Slovensku sa zUcastnili Norbert Skakala z VSE Holding a.s., Jozef
Dodan Vojtko z FPT Slovakia, lvan Hruska, ¢len Spravnej rady Kosice
IT Valley a Jaroslav Poruban z Technickej univerzity v KoSiciach.

»Kazdy rocnik konferencie je jedineCny, tentoraz vzhladom
na aktualnu situaciu to bolo nieco Uplne nové aj pre nas. Uvedomili
sme si, ze virtualne prostredie ponlUka vela moznosti, napr. aj to,
ako prezentovat aktualne témy inovativnym spésobom. Verime, ze
kazdy divak nasiel vo VSE unIT Conference pridant hodnotu ¢i uz
v ramci rozsSirovania obzorov, alebo v spoznani inspirativnych ludi
pracujucich v modernych spolo¢nostiach na Slovensku i v zahrani-
¢i,“ uviedla A. Danihelova.

Redakcia ATP Journal ako medialny partner podujatia prinesie v na-
sledujlcich c¢islach rozhovory s vybranymi prednasajicimi, ktori
na tohtoro¢nej konferencii prezentovali zaujimavé témy.

Petra Valiauga

Podujatia |atp|journal|



ODBORNA LITERATURA, PUBLIKACIE

Nové kniZné tituly v oblasti automatizdcie.

Advances
in Control , o - L, ,
Uvedena publikacia zahfha vybrané vyskumné

prace prezentované na Medzinarodnej konfe-
rencii o energetickej, riadiacej a komunikacnej
infrastruktire 2019 (ICPCCI 2019), ktor( uspo-
riadal Institat infraStruktdry, technologie, vysku-
mu a riadenia (IITRAM) India 2019. Predstavuje najnovsie pok-
roky, trendy a vyzvy v technolégiach a infraStruktdrach riadiacich
systémov. Tematicky sa zameriava na cely rad rieSeni problémoyv,

Systems and its
Infrastructure

Automation 2020: Towards Industry of the Future

Autor: Szewczyk, R. — Zielinski, C. — Kaliczynska, M., rok vydania: 2020, vydavatelstvo: Springer,
ISBN 978-3-030-40970-8, publikaciu mozno zaklpit www.amazon.com

Vedecké prispevky z konferencie predstavuje aj dalSia publikacia,
tentoraz z medzinarodného podujatia AUTOMATION 2020, ktoré
sa konalo 18. — 20. marca 2020 vo VarSave v Polsku. V nasle-
dujucich 30 rokoch doéjde k radikdlnym inovaciam vo vyrobnych
procesoch, v riadeni dopravy a spolo¢enskom Zivote. Zmeny, ktoré
priniesla transformacia na priemysel s nulovymi emisiami, vyza-
duju pokrok v mnohych oblastiach, najma v priemyselnej automa-
tizacii, robotike a merani, spojenych s kybernetickymi systémami

=
& : = Tato prakticka prirucka, ktord pripravili skd-
fé‘ Bl O; seni a dlhoro¢ni odbornici Grant Vokey a Tom
Lo W Seubert, prinasa pohlad na vyrobné informacné

= systémy (MES) v roznych typoch prevéadzok.

Autori prezentuji holisticky pohlad na riadenie vyrobnych operéacii
(MOM) a vysvetluju vzajomné prepojenie medzi klu¢ovymi prvka-
mi — MES, ERP (plédnovanie podnikovych zdrojov) a PLM (riadenie
zivotného cyklu produktu) — a ako MES prispieva k efektivnemu pro-
cesu, ktory vytvara kvalitné vyrobky.

Publikacia rozobera potencial, vdaka ktorému by MES mohol viest
k zlep$eniu vykonnosti v redlnom &ase vyuZivajlc prevadzkové Gda-
je. Autori sa zaoberaju nasledujicimi oblastami:

Autor: Barbudhe, V. — Zanjat, S. N. — Karmore, B. S., rok vydania: 2020, vydavatel: Lambert,
ISBN 978-6202524612, publikaciu mozno zaklpit na www.amazon.com

Cielom tejto knihy je priblizit nasledujlce oblasti: ivod do riadiacich
systémov, ciele riadiaceho systému, klasifikacia riadiaceho systému
z technického hladiska, histéria vyvoja riadiacich systémov, ana-
l6gové systémy, prenosova funkcia systémov, reprezentécia bloko-
vého diagramu, graf toku signalu (SFG), vlastnosti spatnej vazby

|atp|journal| Vzdelavanie, literattra

Advances in Control Systems and its Infrastructure

Autor: Mehta, A. — Rawat, A. — Chauhan, P, rok vydania: 2019, vydavatelstvo: Springer,
ISBN 978-981-15-0225-5, publikaciu mozno zaklpit www.springer.com

ktorym Celia technici a vedci pri navrhovani a vyvoji riadiacich sys-
témov pre vznikajlce oblasti, ako sU inteligentné siete, integracia
obnovitelnej energie, automatizované dialni¢né systémy, aplikécie
s dotykovymi snimacmi, bezpilotné vzdusné prostriedky, senzorové
siete, robotika, riadenie formécie a iné. RieSenia, o ktorych sa
v publikacii diskutuje, povzbudzuju a inSpiruju vyskumnikov, pro-
fesionalov v priemysle a tvorcov politik, aby tieto metddy uviedli
do praxe.

Automation 2020:

Towards Industry
vyuZivajicimi umeld inteligenciu, ktoré bude [ OftheRtie -
klicom k znizovaniu nékladov a umozni eurdp- e
skej spolo¢nosti udrzat si kvalitu Zivota. V tejto
sUvislosti predstavuje kniha najnovsi vyskum Qspringer

zamerany na dal$i rozvoj inZinierstva a tiez

ponUka navody a usmernenia, ktoré s uzitocné pre vyskumnikov
a technikov pri rieSeni problémov spojenych s prebiehajlcimi radi-
kalnymi zmenami.

Manufacturing Execution Systems: An Operations Management Approach

Autor: Seubert, T. — Vokey, G., rok vydania: 2020, vydavatel: ISA,
ISBN 978-1-64331-064-0, publikaciu mozno zaklpit na www.isa.com

¢ ako vyuzitie MES podporuje pléanovanie, analyzu a reportovanie
v ramci prevadzok,

e ako MES identifikuje problémy s kvalitou a poskytuje Udaje po-

trebné na urcenie pricin a vyrieSenie problémov,

cell problematiku planovania a implementacie MES a jeho vplyv

na vyrobné prevadzky,

IT koncepty stvisiace s MES a ich aplikécia v rdmci vyrobnych

prevadzok,

¢ ako mozno MES aplikovat na lloT,

e ako mozno Udaje z MES pouzit na neustale zlepSovanie.

Kniha sluzi ako vynikajlci zdroj pre profesionélov vo vyrobe, ktori
maju zaujem o zlepSenie efektivnosti, kvality a produktivity vyrob-
ného zavodu.

Control System Engineering — Volume |

Control System Engineering
« Volume |

riadiacich systémov a meranie citlivosti, kon-
cepcia spatnovézbovej regulacie a regulacie
v uzavretej slucke, vyhody pouZitia, riadenie

so spatnou vézbou, regenerativna spatna ) ERSRERY
vazba. —
-bch-
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ELEKTROTECHNICKE STN

Prehlad vydanych elekirotechnickych STN
a ich zmien (triedy 33, 34, 36, 92).

STN EN 60335-2-84/A2: 2020-06 (36 1055) Elektrické spotre-
bice pre doméacnost a na podobné Ucely. Bezpecnost. Cast 2-84:
Osobitné poziadavky na toalety.

STN EN 60335-2-98/A11: 2020-06 (36 1055) Elektrické spot-
rebie pre doméacnost a na podobné (cely. Bezpecnost. Cast 2-98:
Osobitné poziadavky na zvlh¢ovace vzduchu.

STN EN 12845+A1: 2020-06 (92 0408) Stabilné hasiace zaria-
denia. Automatické sprinklerové systémy. Navrhovanie, instalovanie
a udrzba.*)

Seminér je uréeny budlcej generécii odbornikov a veducich pra-
covnikov zameranych na normalizaciu v oblasti elektrotechniky.
Ugastnici budt mat moznost zait generalne zasadnutie IEC — kld-
Cové kazdorocné stretnutie, ktoré spaja komunitu expertov a tech-
nikov. Zucastnia sa na tvorbe medzinarodnych noriem s moznostou
zapojit sa do zasadnuti technickych ¢i riadiacich komisii.

Podujatie je jedineCnou prilezitostou na nadviazanie kontaktov s
viac ako 2 500 medzinarodnymi odbornikmi, prehibenie znalosti
a na interaktivne stretnutia s rovesnikmi. Napady Gcastnikov budud
prednesené vedeniu IEC. Seminar prindsa vyhody aj pre zamestna-
vatelov U€astnikov — ziskaju pristup k najnovsim informaciam, takze
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STN EN 54-13+A1: 2020-06 (92 0404) Elektricka poziarna sig-
nalizacia. Cast 13: Postidenie kompatibility a pripojite/nosti stiasti
systému.*)

Mesiac vydania STN je uvedeny

za jej oznacenim v tvare ,,: 2020-06“,

*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
¢len SEZ-KES

www.sez-kes.sk

MLADI EXPERTI SA STRETNU
NA SEMINARI [EC V ZENEVE

Semindr Medzindrodnej elekirotechnickej komisie (IEC) pre expertov
od 20 do 35 rokov, ktorf maju skidsenosti s technickymi normami
alebo posudzovanim zhody v oblasti elektrotechniky, sa uskutoéni

v ditoch 9. — 11. novembra 2020 v Zeneve vo Svajéiarsku.

budl o krok vpred pred konkurenciou a mozu prispiet k transferu
poznatkov a technoldgii ¢i podpore inovécii.

0O nominaciu na Ucast treba poziadat vasho zamestnavatela do kon-
ca jula 2020 vyplnenim formulara na stranke www.unms.sk v casti
venovanej informéaciam k tomuto seminéru. Narodny komitét vybe-
rie po osobnych pohovoroch s nominovanymi dvoch uchadzacov,
ktorych zaregistruje na seminar. IEC hradi néklady na ubytovanie,
ostatné naklady hradi uchadzac, resp. jeho zamestnavatel.

Viac informacii najdete na stranke:
www.iec.ch/youngprofessionals

Odborové organizéacie |atp|journal|



CITATELSKA SUTAZ 2020

Hlavni partneri

Al AutoCont
dlcovtrol m_— SIEMENS
AutoCont Control spol. s r.o. B+R automatizace, spol. s r.o. Siemens s.r.o.

www.autocontcontrol.sk — organizacna zlozka www.siemens.sk
www. br-automation.com

V celorocnej sutazi mozte vyhrat tieto ceny

Televizor SMART LED 43" Samsung Kamera do auta DOD LS500W + Vinotéka AMICA 57 |

CITATELSKA SUTAZ ATP JOURNAL 7/2020

Partneri kola sutaze:

PHCGENIX . H
CONTACT g% Farnell |atp|journal |
INSPIRING INNOVATIONS S ["an avneT company §
Phoenix Contact, s.r.o. Premier Farnell UK Ltd. ATP Journal

V tomto kole sutazite o tieto vecné ceny:
%
>, .
-z 2%

dazdnik, skrutkovac, klieste sada skrutkovacov sada naradia

Otézky su velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoZe vaSou parketou je ind oblast,
mozete ich najst v tomto Cisle ATP Journal, ako aj v ¢lankoch uverejnenych na stranke www.atpjournal.sk.
Sutazné otazky:
1. Vyhody ktorych technolégii pripojenia kombinuje novy rad svorkovnic PTV

od spolo¢nosti Phoenix Contact?

2. Spolocnost Farnell oznamila pridanie spolo¢nosti Sorensen do svojej rozsiahlej ponuky
napajacich zdrojov. Aky je rozsah vystupnych pradov programovatelnych, linearnych,
stolnych a modularnych jednosmernych napajacich zdrojov tejto spolo€nosti?

3. Vymenuijte typy porich v oblasti 4-Zilovych NN kablov bez tienenia.

4. 0d ¢oho zavisi pozadovana dizka vedenia uzemiiovaga ulozeného v zemi alebo v beténe
a ktora STN to Specifikuje blizSie?
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Sutazte prostrednictvom www.atpjournal.sk/sutaz/otazky

Odpovede posielajte najneskor do 7. 8. 2020

Pravidla sutaze st uverejnené v ATP Journal 1/2020 na str. 55 a na www.atpjournal.sk/sutaz
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Spravne odpovede

1. Ktoré tri klticové cielové skupiny tazia podla Jamesa McGregora,
globalneho vediceho testovania a nastrojov spolocnosti Farnell
z ponuky produktov ESD spolo¢nosti Farnell?
Technici, vyvojari elektroniky a vyrobcovia.

2. Ako sa vola nova sluzba spolo¢nosti Universal Robots,
ktora zmierfiuje rizika a kontrolu nad neo¢akavanymi nakladmi
stvisiacimi s neplanovanymi poziadavkami na servis,
nakupom nahradnych dielov alebo s prerusenim vyroby?
UR Service360.

3. Aku viziu sa podarilo skibit v ramci rie$enia Machine Centric Robotic?

Synchronizacia robotickych ramien s ostatnymi ¢astami stroja

v mikrosekundéch, jeden program pre PLC, robota, jednotna funkéna
bezpecnost aj vizualizécia, spolocny systém parametrov a spravy alarmov

pre cell linku.

4. Aké slovo chcel povodne pouzit Eesky autor Karel Capek vo svojej
divadelnej hre R.U.R. na oznacenie hlavnych postav vytvorenych

zo syntetickej organickej hmoty a vybavenych inteligenciou?
Labor (ako odvodeny tvar z anglického ,,Labour®).

Vlyhercovia

Pavol Chrenko, PovaZzské Bystrica
Martin DZumela, RuZzomberok
Jan Sedik, Ptchov

Srdecne gratulujeme.

B.ezplainy' odber . .
www.atpjournal.sk/registracia

tlagenej alebo digitdlnej verzie
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Vysoce vykonna 1/0

pro extrémni prostredi.
EtherCAT boxy v kryti IP 67.

m—
EtherCAT.

G P 2 U= T EP1018-0001
2 g et e R BECKHOFF

www.beckhoff.com/EtherCAT-Box

Velky vybér EtherCAT boxd v kryti IP 67 pro extrémni prostredi
Vysoce kompaktni a robustni /0 moduly

Vynikajici odezvy diky technologii EtherCAT

KaZzdy EtherCAT box je zéroveri EtherCAT slave, v3e na jedné sbérnici
Flexibilni topologie, jednoducha konfigurace, dokonala diagnostika
Technologie eXtreme Fast Control (XFC) v kryti IP 67

BECKHOFF





