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Navrhujeme
kable uz viac
ako 70 rokov...

Vyrabame kable na Slovensku

pre najroznejSie priemyselné aplikacie
rychlejsie, ako ich viete instalovat.

... ked chcete viac
ako len kabel




Co ked to budete prave vy?

Skor ako sa do prostredia vyrobnych a spracovatelskych
prevadzok zacali instalovat siete, ¢i uz drotové, alebo
bezdr6tové, a zariadenia sa zacali pripajat k internetu,
boli priemyselné riadiace systémy prirodzene chranené
,vzduchovou medzerou*, ¢o znamenalo, Ze nikto nemohol
len tak lahko narusit kazdodennu prevadzku. Moderné
priemyselné riadiace systémy vSak teraz spolupracuju

s roznymi sietami a zariadeniami a predstavuji mnozstvo
bezpecnostnych slabin. Zaspalo zabezpecenie dobu?

V polovici decembra minulého roku odhalil FireEye rozsiahly
Utok, ktory sa Siril prostrednictvom komercnej softvérovej
aplikacie SolarWinds, do ktorej Utocnici nainstalovali tzv.
zadné dvere. Zasiahnuta bola cela Stvrtina severoamerickych
spolo¢nosti z oblasti sietovych odvetvi. Daldi pripad je

z méja tohto roku, ked bol na priemyselné riadiace systémy
spolo¢nosti Colonial Pipeline podla viacerych odbornych
subjektov podniknuty doteraz najrozsiahlejsi kyberneticky
(tok na priemyselné zariadenia v histérii. Utoénici sa

do systémov dostali cez odchytené heslo, ktoré forenzny tim
nasiel na darknete. ESte horSie dopadol jeden z celosvetovo
najvacsich spracovatelov masa a vyrobca mésovych vyrobkoy,
ktorého zasiahol ransomvér ako sluzba (RaaS) z dielne
neslavne znamej hackerskej skupiny REvil. Uto&nici si takto
vymohli od vyrobcu, ktory musel odstavit niekolko svojich
prevadzok, zna¢né mnozstvo penazi.

Ako si mozu byt teda jednotlivé priemyselné odvetvia ¢i podniky
isté, Ze prave ony sa nestanu ter€om Utoku, ked' niektoré typy
Skodlivého softvéru sa mozu prebudit az po dlhsom case?
Nové norma ISA/IEC 62443-3-2: Postdenie bezpecnostnych
rizik pre navrh systému definuje stibor technickych

opatreni, ktoré maju podniky zavadzat na zaklade procesu
posudzovania rizika nového alebo existujiceho priemyselného
riadiaceho systému alebo lloT systémov. Stanovuje tiez
sposob identifikacie a pouzitia bezpecnostnych protiopatreni
na znizenie tohto rizika na Gnosn mieru. ESte lepSie je

spojit sa z kompetentnymi odbornikmi z oblasti kybernetickej
bezpec€nosti priemyselnych riadiacich systémov.

My sme to tiez urobili a tak vam opat mézeme priniest
zaujimavé inSpiracie. A to nielen z tejto oblasti.

Anton Gérer
Séfredaktor
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| Aka bezpe¢nost
v prevadzke,
taka pohoda
v celom podniku

Meniace sa obchodné modely, zvyseny tlak

na naklady a nové regulacné poZiadavky
urychluju potrebu zblizovania prevadzkovych (OT)
a informacnych technologii (IT). Priemyselny internet
veci (lloT) zabezpecuje taku Uroven prepojitelnosti
a viditelnosti zariadeni v redlnom case, akl sme si
doteraz ani nevedeli takmer predstavit. Zaroven

sa vsak dramaticky zvysuje riziko kybernetickej
bezpecnosti. Konvencna bezpecnost nestaci

na ochranu pred mnoziacimi sa kybernetickymi
hrozbami pre OT aj IT systémy. Ako reagovat

na vyzvy v oblasti kybernetickej bezpecnosti

pre automatizacné a riadiace technologie,

sme sa v exkluzivnom interview porozpravali

s Miroslavom Kofenom, generalnym riaditelom
spoloc¢nosti Kaspersky pre vychodnu Eurépu.
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Skdsme na dvod vysvetlit, v com je rozdiel medzi kybernetickou
bezpecnostou v prostredi vyrobnych a priemyselnych podnikov,
prip. podnikov spadajucich do tzv. sietovych odvetvi, a v ,stan-
dardnom kancelarskom* prostredi.

Utoky na priemyselné systémy majd potencial byt mimoriadne zni-
Cujlce. Nie je to len kvoli velmi citlivym informaciam, ktorymi prie-
myselné organizacie disponujl, ale aj preto, Ze pri tychto systémoch
je najvy$Sou prioritou nepreruSovana prevadzka a kazda minuta
preruSenia prevadzky Ci hocijaka chyba je citelna. Navyse distri-
bucné spolo¢nosti zohravaju klG¢ovl Ulohu v kritickej infrastruktire
a pri dodavkach energie, plynu alebo pitnej vody si nemo6zu dovolit
Ziaden vypadok. To odliSuje priemyselnd kybernetickl bezpecnost
od inych oblasti — a preto je spolupraca so spravnym poskytova-
telom zabezpecenia taka doélezitd. V nasej spolo¢nosti povazujeme
koncept Adaptive Security Architecture (ASA) vytvoreny agentirou
Gartner za najefektivnejsi model na vybudovanie postupov kyber-
netickej bezpecnosti pre priemyselné podniky. Zahtha Styri typy
opatreni tykajucich sa jednotlivych Stadii potencialneho kyberbez-
pec¢nostného incidentu: prevenciu, detekciu, reakciu a predvidanie.
Unikatnou vlastnostou tohto modelu je schopnost proaktivne reago-
vat na hrozbu a chranit technicky proces pred akymkolvek druhom
incidentu. Patria sem cielené Utoky, obvyklé infekcie malvérom,
chyby softvéru a hardvéru, dokonca aj zlyhanie ludského faktora.
Uroveli kybernetickej bezpeénosti spoloénosti je odvodzovana od
toho, v ktorej faze ASA sa nachéadza. Jednoduché kopirovane mo-
delu ASA, ktoré bolo pévodne navrhnuté pre tradi¢nl korporatnu
kybernetickll bezpec¢nost, vSak nepoméze Ucinne chranit priemy-
selny podnik. Pri pouziti tohto ramca v reédlnych podmienkach
v danom podniku treba totiz vziat do Gvahy Specifiké prevadzkovych
technolégii (OT), vSetky technické osobitosti zavedenych procesov
a fudsky faktor.

V stcasnosti st uz aj na Slovensku k dispozicii rozne legislativne
nastroje Ci institucie, ktoré pokryvaji oblast kybernetickej bezpec-
nosti. Na ktoré z nich by sa mal zamerat priemyselny podnik?

NajdblezitejSou institdciou je samozrejme Narodny bezpecnostny
arad (NBU), ktory je relevantny pre véetky spoloénosti vo vietkych
priemyselnych odvetviach. Zohrava klG¢ovl Ulohu pri stanovovani
Standardov a stratégie kybernetickej bezpe€nosti, rieSeni incidentov,
poskytovani certifikacii a pod. Aj ked NBU odvéadza skvelli pracu,
neznamena to, Ze si spolo¢nosti mézu oddychnut a stopercentne
sa spolahn(t na jeho pomoc. Je v ich zaujme zabezpecit sa a v pri-
pade potreby si pomdct kompetenciami NBU. Pokial ide o $tan-
dardy kybernetickej bezpecnosti, odpori¢am ISO/IEC 27001, aby
sa zaistilo zabezpecenie informacii o spolocnosti a tiez pouzivanie
certifikovanych produktov a sluZieb podla zakona EU o kybernetic-
kej bezpecnosti.

Ako sa v sucasnosti vyvija stav v oblasti kybernetickych Gtokov
na priemyselné podniky? Si viac ohrozené ako v minulosti? Ktoré
skutocnosti prispievaju najvacsim podielom k tomuto trendu?

Zo Statistik ICS CERT naSej spoloCnosti vyplyva, Ze percento prie-
myselnych riadiacich systémov (ICS), na ktorych boli zistené Skod-
livé objekty, stéle narastda a v roku 2020 ich pocet dosiahol ce-
losvetovo podiel 38,55 %. Spolo¢nostiam v nasom regione strednej
a vychodnej Eurdpy sa dari o nieco lepSie s po¢tom napadnutych
ICS v roku 2020 na urovni 30,5 %, avSak ani tu nevidim dévod
na stratu ostrazitosti. Znamena to totiz pravdepodobne len to, ze
priemyselné podniky v nasom regidne nie su tak Casto v hladaci-
ku kybernetickych zlo€incov. Najbeznej$im typom kybernetického
Utoku na priemyselné spolocnosti, ktory sme zistili v roku 2020,
bol ransomvér. Tieto typy Utokov su Coraz sofistikovanejSie a ciele-
nejSie. Priemyselné spoloCnosti sa stavaju Coraz viac ,digitalnymi“
a takisto viac investuju do inteligentnych technolégii, novych auto-
matizovanych systémov ¢i zavadzania Priemyslu 4.0. To v skutoc-
nosti eliminuje rozdiel medzi prostredim IT a OT, ktoré sa tradicne
vyuZzivalo na zabranenie tomu, aby sa kybernetické hrozby vobec
dostali do blizkosti priemyselnych riadiacich systémov.

Ktoré zariadenia v ramci priemyselnych podnikov st najcastejSim
ter¢om utokov?
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Poslednych Sest mesiacov roku 2020 sa nieslo v znameni zvySenia
percentuélneho podielu Utokov na niekolko priemyselnych odvet-
vi vratane automatizacie budov, automobilovej vyroby, energetiky,
ropy a zemného plynu, aj ked najvacsi narast (7,8 percentualneho
bodu) nastal v sektore ICS. Nie je prekvapenim, Ze ICS sa stavaju
Coraz CastejSim cielom, pretoze majl priame a nepriame pripojenie
k r6znym systémom na Urovni prevadzky aj celého podniku, z kto-
rych niektoré mozu dokonca patrit inym priemyselnym podnikom.
Aj ked ma systém na Urovni operatorskych pocitaCov viac pristupo-
vych prédv a menej obmedzeni (ako je napriklad kontrola aplikéacif
¢i zariadeni) ako priemerny pocitac s ICS, disponuje SirSou Gto¢nou
plochou.

Techniky utokov na priemyselné riadiace a informacné systémy
su rozne. Na ¢om su zalozené? Co je indikatorom toho, Ze systém
alebo zariadenie boli napadnuté?

Vo vSeobecnosti Celia priemyselné riadiace systémy dvom hlavnym
Utocnym vektorom. Kyberzlocinci mozu ziskat pristup k priemysel-
nej infrastruktire cez hrani¢né externé siete (napr. podnikovu siet
s ERP, ktora si v sUvislosti s prediktivnou Gdrzbou vymiena Udaje
s priemyselnymi sietami) alebo sa mézu pokusit preniknat priamo
do domény ICS vyuZzitim nepozornosti zamestnancov alebo podpla-
tenia niekoho vnutri podniku. Pracovnik napriklad moze priniest
infikovani USB jednotku alebo osobné zariadenie do izolovanej
siete. Je dolezité uvedomit si, Ze v dnesnej dobe existuje len velmi
maélo skuto¢ne izolovanych sieti, dokonca aj v ramci kritickych infra-
Struktar. Priemyselné siete ,vdacia“ za svoju zvySenu konektivitu
nespravnym konfiguraciam a nizkemu povedomiu zamestnancov
— zamestnanci mozu aj nevedome prepojit takdto izolovanu siet.
Podla nasich sklsenosti a vyskumov je 90 % pripadov kyberbez-
pec¢nostnych incidentov spésobenych chybou ¢loveka, pri¢om naj-
CastejSou z nich je podlahnutie phishingovému Gtoku. Svoju Ulohu
zohrava aj modernizacia infrastruktiry — priemyselny internet veci
predpoklada externi dostupnost priemyselnych sieti az na Urovni
zariadeni v teréne.

Co by malo stat na zaciatku procesu budovania uéinnej ochrany
pred kybernetickym utokom v ramci priemyselného podniku?

Sprévne opatrenia pre ICS v oblasti kyberbezpecnosti pre priemy-
selny podnik by sa mali vzdy zacinat ochranou priemyselnych kon-
covych bodov, aby sa zabranilo néhodnym infekciam a stazilo sa
pripadné planované narusenie. Dal$im krokom by malo byt monito-
rovanie OT siete a detekcia anomalii, aby bolo mozné identifikovat
Skodlivé aktivity na Grovni programovatelnych logickych automatov
(PLC). Nakolko akékolvek retaz je len také silna, ako jeho najslabsia
Cast, alebo v tomto pripade najzranitelnejsi ¢lanok, je tiez nevyhnut-
né pripravit $koliace programy pre zamestnancov zamerané na zni-
Zovanie tychto incidentov a minimalizovat fudské chyby. Na zéaver
je dolezité mat k dispozicii Specializované odborné sluzby, ¢i uz
zabezpecené interne, alebo ako riadené sluzby, na preskimanie
infrastruktury, vykonavanie odbornych analyz alebo na zmiernenie
dosahu pripadného incidentu.

Predstavuje vybudovanie Gc¢innej ochrany vyznamnejSie zasahy
do existujucej IT infrastruktary priemyselného podniku? Co vietko
z hladiska SW/HW komponentov tvori ochranny ,,stit" proti kyber-
netickym Gtokom?

To vo velkej miere zavisi od samotnej organizacie, stavu jej infras-
truktlry a potrieb, ako aj od odvetvia, v ktorom posobi. V nasej
spolo¢nosti pevne verime, Ze pristup k priemyselnej kybernetickej
bezpecnosti by mal byt iba holisticky — od predpovedania potencial-
nych vektorov Gtokov cez $pecializované priemyselné technoldgie na
prevenciu a detekciu az po proaktivnu reakciu na kyberneticky inci-
dent. To je najvysSia zaruka nepretrzitého a bezpe¢ného fungovania,
¢o je aj ultimatnym ciefom, o ktory sa snazi kazda organizécia.

Aké dosledky moze mat kyberneticky dtok v prostredi priemysel-
ného podniku?
Na jednej strane mdze ist o stratu cennych Gdajov, no najhorsim

scenarom je narusenie priemyselnych procesov. V zavislosti od cit-
livosti priemyselného podniku mo6ze takyto incident viest k strate
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penazi, napr. vo forme odstavky technolégie, alebo dokonca k fy-
zickym Skodam v redlnom svete. Z najznamejsich Utokov mozem
spomenUt napriklad hackersky Utok na oceliarne v Nemecku v roku
2014, ktory narusil riadenie vysokej pece, na Ukrajine zas v ro-
koch 2015 a 2016 spdsobili Gtoky na rozvodny systém vypadky
elektriny, ktoré sa dotkli tisicok spotrebitelov. Netreba opomenut
ani nedavny Utok na Colonial Pipeline, ktory paralyzoval dodavky
pohonnych latok v USA.

Ako by mal priemyselny podnik postupovat, ak zisti, ze v jeho sie-
tach a zariadeniach sa objavili neocakavané zmeny, situacie, prip.
Ze ich udaje ci citlivé informacie boli zneuZité a hackeri pozaduju
zaplatit ,,vykupné“?

Ak je poZzadované vykupné, dérazne odporic¢ame jeho nevyplatenie.
Najpadnej$im dévodom takéhoto odportcania je skutocnost, ze
neexistuje ziadna zéruka, ze pristup k stiborom bude po zaplateni
obnoveny. Musite mat na paméti, Zze mate do ¢inenia so zloCincami.
Preto je lepSie oslovit Specializovanych poskytovatelov bezpecnost-
nych sluzieb, ktori mézu okamzite poslat svojich odbornikov a pod-
niknut potrebné kroky priamo na mieste. AvSak kyberbezpecnostny
trh trpi nedostatkom vysoko kvalifikovanych odbornikov. A tento
nedostatok je eSte vacsi v priemyselnej sfére, kde musi byt bezpec-
nostny expert zdatny nielen v oblasti informacnej bezpecnosti, ale
aj v priemyselnych riadiacich systémoch. To je pravdepodobne do-
vod, pre¢o mnoho organizacii nema kapacity na zvladnutie takychto
situacii samostatne — totiz aby podnik zvladol alebo vySetril incident
vo vlastnej rézii, to vyzaduije vela prostriedkov a Usilia. Daldim sp6-
sobom, ako ziskat pomoc s digitalnou forenznou analyzou a reak-
ciou na incidenty, je zapojenie timu S$pecialistov na kybernetické
incidenty (CERT). No ndjst Specialistu aj na ICS je eSte naro¢nejsie.
Tu by som rad zdéraznil jednu vec — pouZzitie Specializovaného néa-
stroja na sledovanie priemyselnej bezpecnosti v kazdom pripade
dokaZze ulahcit forenznl analyzu. Vo vacSine pripadov protokoly
pouzivané v ramci systémov ICS/SCADA nestalia na identifikaciu
vektora Utoku a na jeho dokladné presetrenie.

Nie je ni¢ vynimocné, ze svoj podiel na kybernetickom ohrozeni
podniku maju aj jeho interni zamestnanci. Ako by teda mala vy-
zerat spravne nastavena bezpecnostna politika pre tato kategoriu?

Spravne nastavené pravidla a procesy su urCite zakladnym krokom,
ale Casto nie s dostatoCne ucinné pri zvySovani povedomia o po-
stupoch priemyselnej kyberbezpe¢nosti medzi vSetkymi zamestnan-
cami. Na zé&klade nasich skisenosti najefektivnej$im sposobom,
ako prostrednictvom vzdelavania zvysit povedomie a prevenciu, st
Skolenia zahfiajlce aj prvky hry. Simulované cvicenia a $kolenia za-
merané na zvySovanie povedomia o kyberbezpecnosti s mimoriad-
ne dblezité pre vSetkych zamestnancov zodpovednych za prevadzku
automatizovanych systémov.
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Ako ovplyvnila pandémia spravanie podnikov a ich pristup k otaz-
ke kybernetickej bezpecnosti?

Samotné technolégia nie je schopné vyriesit vSetky problémy.
Spolocnosti roky Celia neschopnosti budovat podnikové bezpec-
nostné systémy, konkrétne najimanim novych talentov — a to zacalo
mat priamy vplyv na Skody spbsobené skuto¢nymi naru$eniami
kyberbezpecnosti. V doésledku pandémie mnoho spolo¢nosti zme-
nilo spésob fungovania — podla prieskumu, ktory sme realizovali
minuly rok vo viac ako 330 priemyselnych spolo¢nostiach a organi-
zaciach po celom svete, az 30 % respondentov potvrdilo, Ze preslo
na model vzdialenej pracovnej sily. Kyberbezpecnostné procesy sa
dostali pod tlak a prechéadzali skutoénym zéatazovym testom. 14 %
organizécii v prieskume uviedlo, Zze museli prepracovat svoje ky-
berbezpecnostné koncepty a len 7 % uviedlo, ze ich stratégia ky-
bernetickej bezpe€nosti bola pocas pandémie dostatocna. Zvysenie
poctu zamestnancov pracujlcich vzdialene zvysilo pocet pokusov
o OT skenovanie siete potas pandémie. Vysledkom toho bolo, Ze
spolo¢nosti uznali potrebu posilnit postupy kybernetickej bezpec-
nosti pocas vynimocnych situacii.

Je otazka kybernetickej bezpecnosti nakladnou zalezitostou
pre podnik? Ako sa daji naklady na vybudovanie tc¢innej ochrany
optimalizovat?

Vzhladom na to, ze v roku 2020 dosiahli priemerné naklady za na-
ruSenie bezpec€nosti podniku priblizne 0,9 miliéna eur, su investicie
do kybernetickej bezpecnosti vzdy vyrazne nizSie ako mozna strata,
ktorl by mohol UspesSny kyberneticky Gtok spdsobit. A netreba za-
budat, ze okrem finan¢nych néakladov dochéadza aj k poskodeniu
reputacie a dovery. Néaklady na kybernetickl bezpecnost tvoria
vzdy tri zlozky: kapitalové (Capex), prevadzkové (Opex) a osobné
(Personal). TakZe napriklad investicie do hardvéru a softvéru za-
roven vyzaduju aj investicie do ludi potrebnych na ich prevadzku
a starajlcich sa o bezpeénost. Po dokladnom vyhodnoteni sticasné-
ho stavu kybernetickej bezpecnosti spolu s analyzou potrieb a po-
Ziadaviek existuje priestor na optimalizaciu nakladov. Navrhujem
vyuzit tzv. Paretov princip, Cize zamerat sa na najvysSie priority
a zabezpecit aspon najddlezitejSie Casti podniku.

Aké prinosy pre koncového pouzivatela predstavuje spolupraca
medzi vyrobcami priemyselnych automatizacnych, riadiacich a IT
systémov s tvorcami rieSeni z oblasti kybernetickej bezpecnosti?

Je zrejmé, Ze ide o nepretrzitl a spolahlivi dostupnost ¢i dodavku
prislusného produktu alebo sluzby, ako aj o istotu, Ze sa ich Udaje
zdielané s vyrobcom nedostant do zlych rdk. To je obzvl&st dolezi-
té pre dodavatelov tretich stran a vSetky takto prepojené subjekty.
Okrem toho sa v priemysle dosiahlo vela inovacii v oblasti automa-
tizacie, internetu veci, rozsirenej reality a dalSich technologickych
trendov. Tieto nové technoldgie neotvaraju iba nové obzory, predsta-
vuju tiez nové vektory potencialnych kybernetickych Gtokov. Preto
je dolezité, aby vsetky strany lGzko spolupracovali na zabezpeceni
toho, Ze kazd( inovaciu bude mozné pouzivat bezpecne.

0 tom, ze kyberneticki bezpecnost by nemal podcenovat ziadny
podnik z akejkolvek oblasti priemyslu, snad netreba nikoho pre-
sviedcat. Aky by bol vas zaverecny odkaz k tejto téme?

Ako som uz spomenul, ¢oraz vacsi prechod priemyselnych spolo¢-
nosti aj do digitédlneho priestoru vytvéra tlak na ich ochranu pred
kybernetickymi Gtokmi. Som velmi rad, Ze tento velmi délezity pro-
ces je sprevadzany zvySenym povedomim o potrebe zabezpedit tieto
prevadzkové procesy aj pred kybernetickymi hrozbami. Aby ste to
mohli urobit ¢o najlepsie a najefektivnejsie, je velmi dolezité zvolit
si spolahlivého a renomovaného partnera v oblasti kyberbezpec-
nosti s vhodnymi produktmi, znalostami, skisenostami a podpo-
rou. Nasa spolo¢nost pontka klientom svojich 24 rokov skiisenosti
v oblasti kybernetickej bezpecnosti, aby mohli bezpecne vyuzivat
vyhody digitalizacie a technologického pokroku.

Dakujeme za rozhovor.

Anton Gérer
Interview |atp|journal|
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Unikatne riesenie riadenia
pohyblivych zariadeni cez WiFi

Co vietko je doleZité pre to, aby priemyselny podnik fungoval efektivne a bez zbytocnych
prestojov? Mnohi manazéri by za nevyhnutné predpoklady urcite oznacili spolahlivé
stroje, véasnu dodavku surovin a energii aj zabezpecenie pracovnej sily. Malokto by mozno
vyzdvihol komunikacny systém slZiaci na prepravu paliet s tovarom z automatickej
baliacej linky do skladu. Priklad spolo¢nosti Mondi SCP, a. s., ktord v Ruzomberku vyréba
papier a celuldzu, viak ukazuje, aky vyznam v stcasnosti komunikacné technolégie
zohravaju nielen v zivote [udf, ale aj vo vyrobnych podnikoch.

Spolo¢nost Mondi SCP so sidlom v Ruzomberku je sti¢astou Mondi,
globalneho lidra v oblasti vyroby obalov a papiera, ktord zamestné-
va priblizne 26 000 pracovnikov vo viac ako 30 krajinach. Je to naj-
vacsi integrovany zavod na vyrobu celulézy a papiera v Slovenskej
republike s vyrobnou kapacitou 560 000 ton nenatieraného pa-
piera, 66 000 ton obalového papiera a okolo 100 000 ton vysu-
Senej buniciny ur€enej na predaj. NajnovSia investicia do nového
papierenského stroja na vyrobu karténu s vyrobnou kapacitou
300 000 ton ro¢ne vyrazne zvySuje ponuku produktov pre udrzatel-
né obalové rieSenia pouzivané v aplikaciach obalov z vinitej lepenky
popri uz existujucej silnej zakladni produktov z nenatieraného bez-
drevného papiera.

Frustrujice vypadky

Priemysel je dnes do znacnej miery automatizovany a inak to nie
je ani v pripade Mondi SCP. Finalne zabalené palety prepravuje
z vyrobnej haly do automatického regalového skladu v podniku
v slcasnosti dvanast autonémnych kolajovych vozikov, ktoré riadi
centrélny softvérovy systém. Samotné voziky st osadené viacery-
mi snimaémi, ktoré kontroluji pritomnost balikov a tieZz snimajd
polohu vozika v redlnom Case. Voziky s centrédlou po mnoho rokov
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komunikovali cez priemyseln zbernicu PROFIBUS, pricom udaje
sa prenasali cez kontaktnd komunikaénu zbernicu Wampfler. Takyto
systém je uz v8ak do velkej miery zastarany a vyzaduje pomerne
komplikovanu Udrzbu. NavySe ak sa zastavi jeden vozik, zostanu
stat aj vSetky ostatné, pricom najst skutocni pricinu vypadku byva
zlozité. Vzhladom na nepretrzitli vyrobu sa nova zabalena produkcia
zacne hromadit v baliacom priestore.

Manazment podniku sa preto rozhodol zastarany komunikacny sys-
tém s problémovou udrzbou nahradit novym modernym stabilnym
riedenim, ktoré spifia najvyssie kvalitativne i bezpe¢nostné kritéria.
Doveru vloZil do spolo€nosti Soitron, ktord mé bohaté skisenosti
s navrhovanim bezdrétovych sieti v priemyselnom aj v kancelar-
skom prostredi.

Spolahlivo v redlnom Case

Soitron v ramci tohto projektu predstavil v ruzomberskych papier-
fach inovativne rieSenie na bezdrétovd WiFi komunikaciu auto-
némnych kolajovych vozikov, postavené na komunikacnej zbernici
PROFINET. T4 sa v porovnani s predo$lou platformou PROFIBUS
vyznacuje napriklad patnasobne rychlejSou reakciou na Grovni pod
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100 milisekind, ¢o zarucuje ko-
munikaciu medzi vozikmi a cen-
trdlnym  riadiacim  systémom
v redlnom case.

Prenos dat cez siet je Sifrovany,
Cize dobre zabezpeceny. Z po-
hladu spolahlivosti prevadzky
a zabezpecenia kontinuity pro-
cesov je vSak doleZitejSie, ze
systém je navrhnuty redundant-
ne. ,Znamena to, ze pri vypadku
jedného pristupového bodu do-
kazu jeho Ulohy prevziat okolité
pristupové zariadenia. Podnik méa
aj redundantné prepinace, takze
pripadna porucha jedného sieto-
vého prvku nespdsobi nefunkénost siete,“ vysvetluje Roland Rais,
Specialista na siete v spolo¢nosti Soitron.

Spolahlivost komunikacie zaru€uju aj pristupové body a sietové

komponenty od spolocnosti Cisco, uréené do priemyselného pro-

stredia, ktoré odolavaju vode, prachu a necistotam a dokazu fun-

govat aj pri extrémne nizkej ¢i vysokej
teplote.  Pridanim  priemyselného
komunika¢ného pristupového bodu
Cisco na samotny vozik bolo potreb-
né osadit ho vykonnejsim, 24 V DC
napajacim zdrojom. Komunikacia
pritom prebieha na dvoch frekvenci-
ach -2,4 a 5 GHz.

Komunikacia pod dohladom

Svoj podiel na rieSeni tohto projektu
mala aj spolo¢nost ControlSystem,
s. . 0., ktord sa zamerala prave
na komunikacny systém na drovni
priemyselnych zbernic PROFINET
a PROFIBUS. ,Pri navrhu rieSenia
sme vychédzali z poziadaviek zé&-
kaznika, ktorymi boli moznost
postupnej  implementacie
nového systému pocas
prevadzky a dosiahnutie
miniméalne takej rych-
losti vymeny Udajov na
zbernici, ako mal po-
vodny systém,“ konsta-
tuje Jan Snopko, konatel
ControlSystem, s. r. o.

Z tohto dovodu sa rozhodli
ponechat pdvodné decentra-
lizované systémy umiestnené vo
vozikoch postavené na CPU a V/V
moduloch Wago. Tie boli doplnené
o prevodnik protokolov Proxy PN/DP,
€0 umoznuje postupné pripajanie vo-
zikov do novej siete, ako aj pripadny
nddzovy navrat do pévodného rieSe-
nia. Z rovnakého dévodu bol uprave-
ny aj HW a SW riadiaceho systému
Simatic S7-400 tak, aby okrem
nového CPU s rozhranim PROFINET
zostala moznost prevadzkovat aj po-
vodnl komunikaciu PROFIBUS.

Vzhladom na  délezitost do-
I pravy produktov pre plynulost
bezdrbtovy pristupovy vyroby je komunikacia v = sieti
bod Cisco Industrial PROFINET  trvale  monitorovana

Wireless 3702 analyzatorom PROFINET-Inspektor.

8172021

Priemyselny ethernetovy riadeny.
prepinac Cisco IE4000

Komunikacia v sieti PROFINET je trvale
monitorovana analyzatorom PROFINET-Inspektor.

»,Namerané parametre komunikacie su dolezité pre skratenie Casu
odstranenia poruchy, ako aj pre skoré rozpoznanie komunikacnych
problémov este pred vypadkom niektorej z pripojenych stanic,” kon-
Statuje J. Snopko.

Tandem so spolo¢nostou Cisco

Koncept bezdrotovej komunikacnej siete v priemyselnom prostredi
cez zbernicu PROFINET, v ktorej musia pohyblivé objekty v real-
nom Case komunikovat a prechadzat medzi viacerymi pristupovymi
bodmi, je jedine¢nd novinka v celosvetovom meradle. Samotna
spolocnost Cisco po ukonceni projektu v Mondi SCP pripravila ta-
kzvany Cisco Validated Design, Cize akési usmernenia (guidelines)
na navrh tohto typu rieSeni. ,Informécie ziskané pri naSom testovani
a finalizacii rieSenia smerovali do laboratérii Cisco a pomahali firme
pri tvorbe validovaného dizajnu,“ dodava R. Rais.

Prirodzene neznamené to, ze so zakladnymi pravidlami na navrh
komunikacie pohyblivych objektov s navrh a realizacia obdob-
nych rieSeni trividlne. Nestaci nakupit SpiCkovy hardvér. Treba mat
aj pokrocilé znalosti sietovej problematiky — od najvhodnejSieho
umiestnenia zariadeni cez volbu typu kabelaze az po konfiguraciu
a odladenie komunikacnych tokov, pripadne integraciu do existuju-
cej podnikovej siete. ,Navrh komunika¢ného rieSenia nikdy nebu-
de rovnaky, aj keby sme pouzili rovnaké hardvérové komponenty,“
objasiiuje R. Rais.

Aj volba hardvéru vSak byva u kazdého zakaznika ina. Napriklad
v Mondi SCP vyuzil Soitron protokol Cisco PRP (Parallel Redundancy
Protocol) implementovany v bezdrétovom prostredi a jeho nasa-
denie odladil tak, aby spifial poZiadavky systému, ktory zakaznik
pouzival.

Foto: Mondi SCP
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Protokol paralelnej redundancie (PRP)
cez bezdrbtové pripojenie umozriuje
rozdelenie prevadzky na dve paralelné
bezdrétové pripojenia, aby sa dosiahla
najvyssia troveri odolnosti pri réznych
priemyselnych loT implementaciach.
Tym sa zabezpecuje nepretrzita konekti-
vita @ minimalizacia vypadkov v priemy-
selnom prostredi. Riesenie je zaloZené
na standarde 802.11, ktory otvara
moZznosti spoluprace s inymi systémami.

Linyu Lu, Cisco,
Technical Marketing Engineer — loT Wireless

Bez narusenia vyroby

Po preukézani Zivotaschopnosti a spolahlivosti v ramci pilotného
konceptu nasadilo Mondi SCP novy bezdrotovy komunikacny sys-
tém na riadenie autondmnych vozikov do ostrej prevadzky. Podla
R. Raisa sa da obdobné rieSenie implementovat aj bez celkovej
odstavky vozikov: ,KedZe riadiaci systém zostava ten isty a (daje
do neho mézu plynit cez obidva protokoly, mézeme voziky vybavo-
vat potrebnymi zariadeniami postupne, jeden po druhom.*

Uvedené rieSenie mozno podfa R. Raisa nasadit nielen na auto-
némne voziky, ale teoreticky aj na iné technolégie, ako napr. porta-
lové Zeriavy, ktorych pohyb a polohu treba monitorovat v redlnom
Case. A pritom nemusi ist len o rieSenie postavené na zberniciach
PROFINET a PROFIBUS, pretoze protokol Cisco PRP implemen-
tovany v bezdrétovom prostredi mozno prepojit aj s inymi sietami
a protokolmi.

Spolahlivy a bezpecny komunikacny
systém je zakladnym prvkom

pri maximalnom vyuZiti dostupnych
vyrobnych kapacit a uspokojeni potrieb
nasich zakaznikov zabezpecdenim
stabilnej internej logistiky. Nasadena
technologia jednoznacne prispela

k zlepSeniu prevadzkovych procesov.

Jaroslav Jaros, Mondi SCP,
IT Manager

Priemyselné podniky dnes maju vdaka novym technolégiam moz-
nost vniest do mnohych prvkov vyroby vratane logistickych vozikov
na prepravu tovaru skuto¢ni inteligenciu. Zariadenia nemusia plnit
len zakladné Ulohy — pomocou senzorov dokézu zbierat uzitotné
Udaje o svojom okoli aj o sebe. M6Zu dat napriklad v¢as vediet, Zze
maju opotrebovant niektort stciastku. Ak véak maju byt akékolvek
stroje ¢i zariadenia v priemysle mudre, potrebujd nevyhnutne spo-
lahlivd komunikaénu siet, aby dokazali komunikovat a odovzdavat
svoju mudrost ukrytd v dajoch nepretrzite a okamzite dalej.

bakujeme spolo¢nosti Mondi SCP, a. s., za moZnost realizacie
reportdze a Rolandovi Raisovi zo spoloc¢nosti SOITRON, s. r. o.,
a Janovi Snopkovi zo spolo¢nosti ControlSystem, s. r. 0., za poskyt-
nuté technické informéacie.

Anton Gérer
|atp|journal| Aplikacie

~RéZisti”

Ked'sa vo firme zniZuju néklady, ¢asto sa hladaju reZijni
pracovnici — skladnici, manipulanti, zoradovaci, udrzba-
ri, upratovacky, asistentky a rézni ini pomocni pracovni-
ci. Vsimli ste si, Ze procesy aj pracu v podniku delime
na hlavné a obsluzné? A k ludom v tych obsluZnych sa
niekedy spravame ako k poskokom a sluhom? ManaZzéri
s konzultantmi radi redukuju ,,réZistov“ a myslia si, Ze
tak zvysuju vykonnost firmy. V skuto¢nosti ju zniZuja.

Pri navsteve firmy Toyota v Japonsku si spominam
na niektoré otazky nasich ludi. V jednej sa niekto pytal
Japonského manaZéra, kolko ma ,réZistov“. Chcel pocut
nejaké percento k poctu pracovnikov, ktori , tvoria hodno-
tu”, Japonec nechdpal nasu otazku a po vysvetleni nam
odpovedal, Ze ich je tolko, kolko treba — aby bol plynuly
tok. Mal pravdu. Tych ,,réZistov*tam mali ovela viac, ako
sme boli zvyknuti z naSich firiem. A produktivitu mali
ovela vysSiu ako my. Prave vdaka tomu. Rychli a kvalit-
ni zoradovaci a udrzbari zaistia vysoké vyuZitie a vykon
kltucovych strojov. Spolahlivi skladnici a manipulanti do-
kazu zabezpecit plynuly tok montaznej linky. Dobre or-
ganizované sestricky dokazu zaistit plynuly tok pacientov
cez kvalifikovanych lekarov. Podobny problém vznika u
pravnikov, konstruktérov, vyvojarov, programatorov alebo
projektantov.

Kamaréatova dcéra robi lekarku v Japonsku. Ked' som tuto
krajinu navstivil, videl som vSade snahu o plynuly tok.
V hoteli uz mali pripravené kltce, aby sme necakali. Ked’
sa niekde vytvoril rad, hned niekto riesil Uzke miesto.
Procesy vo vyrobnych fabrikach pripominali orchester.
Vdaka ,rézistom* V naSich podnikoch manaZéri behaju
s tabulkami a redukuji ,,nadbytocnych réZistov“. Za dob-
ré Cisla dostanu prémie. V Japonsku manazéri namiesto
Lrézistov“riesili plynuly tok a dosahovali vysoku produkti-
vitu a zisk. Slovenska lekarka v Japonsku ma tri sestricky
— na administrativu, organizac¢né a medicinske zaleZitos-
ti. U nas som este nevidel tri sestricky na jedného lekara.
Ani by to nemuseli byt zdravotné sestry, ale manazZérky
toku pacientov. Aj preto je produktivne vyuZitie lekarov
u nas pod 30 %. Mozno preto ich je nedostatok a musi
sa u nich tak dlho Cakat. Zakaznici dnes vyZaduju hlavne
kvalitné sluzby. Mali by sme sa preto namiesto redukova-
nia ,,rézistov*“ zamerat na plynuly tok.

Jan Kosturiak
IPA Slovakia, s.r.o.
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lloT a rozsirena realita
v drevospracujucom priemysle

Vo svete podnikania si nikto nemdze dovolit stagnovat. Lidri podstatne skor ziskaju
skusenosti a su ochotni posuvat hranice, aby narusili dlho zauZivané priemyselné
normy. V nasledujlcej reportaZi sa dozviete, ako zavedena spolo¢nost na vyrobu
zariadeni na spracovanie dreva vyuzivala inovativne technologie a partnerstva

na transformaciu svojich vlastnych prevédzok a revitalizaciu celého odvetvia.

Spolupracu a inovacie ma BID vo svojej DNA

Ak niekto poznéa hodnotu spoluprace, je to BID Group. S viac ako
35-roénymi skusenostami je BID jednym z najvacsich integrova-
nych dodavatelov inovativnych rieSeni na klU¢ pre drevospracu-
juci priemysel. Spolo¢nost BID Group poskytuje kompletni skalu
zakaznicky orientovaného inZinieringu, inovativnych zariadeni,
digitalnych technologii, instalacii na klG¢ a popredajnych sluzieb.
Od jednotlivych aZz po niekolko vzajomne prepojenych vyrobnych
liniek poskytuje BID svojim zakaznikom inteligentné vybavenie
a prepojené tovarne.

Snaha celit zasadnym vyzvam celého odvetvia

Drevospracujlci priemysel nedokézal prijat zmeny s rovnakou rych-
lostou a prisposobivostou, ako iné vyrobné odvetvia. Ak sa na vstu-
pe procesov nachadzaju suroviny tak viariabilné, ako je napr. drevo,
schopnost najst a Standardizovat technolégiu s preukazanou prida-
nou hodnotou bola pre priemysel ako celok vyzvou. Ak jednotlivi
vyrobcovia navySe nemo6zu mat pod kontrolou vlastnosti rozhodu-
juceho materidlu na vstupe, ako moze celé odvetvie Standardizovat ]
technologie? A
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Najvyssie néklady pre akykolvek drevospracujuci podnik sU
na vstupné suroviny, takze udrzanie dostatku hodnotného drevené-
ho vlakna je pre ziskovost rozhodujice. V tomto odvetvi priemyslu
ma kazdy typ surového dreveného vldkna jedinecné vlastnosti, ako
je velkost, tvar alebo obsah vlhkosti, ktoré maji vplyv na sposob
jeho spracovania. Neustéle sa meni aj dopyt na trhu pre konkrétne
konfiguracie. Aj pri optimalnom zhodnoteni materidlu bréania vys-
Siemu vykonu prevadzky na pilenie dreva faktory, ako neplanované
odstavky, strata produktivity a problémy s kontrolou kvality. Mnohi
prevadzkovatelia pil investovali velké prostriedky do vybavenia
a tieto investicie sa musia v slvahe prenasat viac ako desat rokov.
Aktiva podniku sa ¢asom stand menej spolahlivymi a operatori si
musia zvolit medzi zle fungujdcim vybavenim alebo dalSimi velkymi
finanénymi investiciami.

Napriek tymto prekazkam videla spolocnost BID prilezitost narusit
tento neuteSeny slcCasny stav — to by vSak nepriSlo bez rieSenia
dlhodobych vyziev. Vdaka technolégidm cloudu a priemyselného
internetu veci (1loT), ktoré transformuji vyrobné prevadzky v inych
priemyselnych odvetviach, spolo¢nost BID stavila na potencial kom-
binovat najmodernejSie technolégie s hlbokymi znalostami odvetvia
a pripravit tak pédu na digitalnu transformaciu v drevospracujicom
priemysle.

-
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Transformacia so spravnymi partnermi

Spolocnost vedela, ze chce vyuzit cloudové pripojenie a lloT, a preto
na zaCiatku celého procesu uzavrela partnerstvo s malou firmou
na vyvoj softvéru, aby vytvorila platformu na zhromazdovanie a sle-
dovanie prevadzkovych Udajov. No navrhnutd platforma nepriniesla
oCakavané vysledky a nedokézala poskytnit pozadované impulzy
potrebné na posun vpred. Nakoniec si v BID Group uvedomili, ze
firme zaoberajlcej sa vyvojom softvéru chybali znalosti drevospra-
cujliceho odvetvia a Ze je potrebny novy plan. Prehodnotenim
svojho pristupu sa spolo¢nost BID snazila vybudovat tim strategic-
kych partnerov, z ktorych kazdy ma odborné znalosti vo vlastnych
oblastiach. Spolo¢nost sa uz v minulosti zic¢astnila na podujati PTC
2019 LiveWorx a uvedomila si, Ze rieSenia PTC zodpovedaju ich
obchodnym modelom a vizii rastu. Chris Wells, hlavny viceprezi-
dent spolo¢nosti BID pre popredajné sluzby, servis a spolahlivost,
bol prekvapeny pristupom PTC ku kontinuite podnikania a sprave
zivotného cyklu produktu. ,Len ¢o sme zacali mysliet na cely Zi-
votny cyklus produktu, vSetky tieto nastroje zrazu pridali obrovsku
hodnotu rieSeniam, o ktorych uvazujeme,” hovori Ch. Wells.

Spolo¢nost tiez vedela, ze kompletny tim bude vyZzadovat dalSich
strategickych partnerov. Okrem PTC sa obratili na dlhoroéného
partnera Rockwell Automation, a to pre jeho odborné znalosti pre-
vadzkovej technolodgie a rozsiahlu ponuku HW a SW vratane analy-
tiky, MES, automatizacie, priemyselného riadenia, snimacov a sieti.
Okrem lahko programovatelného softvéru bola nevyhnutnostou aj
zivotnost produktu. PretoZze na pilach nepracuje vela technikov
na plny Gvézok, spolahlivy hardvér s dlhou Zivotnostou a kulttra
spoluprace spoloc¢nosti Rockwell Automation boli rozhodujicimi
faktormi, ktoré prispievaju k minimalizacii neoakavanych prestojov.

UdrZiavanie vztahov s existujicimi partnermi bolo pre BID rovnako
dolezité — a umozhovala to schopnost bezproblémovej integracie
PTC s inym softvérom. Napriklad BID integrovala PTC technol6-
giu lloT do Grafana Labs na analyzu a monitorovanie postavenu
na otvorenej platforme a zaroven vyuZzila nastroj Influx Data na za-
bezpecenie viditelnosti zasobnikov, snimacov a systémov v redlnom
Case. Vdaka PTC Cloud Services ziskala navySe spolo¢nost BID
podporu v oblasti spravy a bezpe¢nosti Udajov od spolo¢nosti PTC
spolu s infrastruktirou poskytovanou spolo¢nostou Microsoft Azure.
BID sa tak dostala do pozicie, ked moze vyuZzit svoje skisenosti
vyrobcu pdvodnych zariadeni spolu s poprednymi technologickymi
partnermi, aby mohli pomoct svojim zakaznikom v oblasti spraco-
vania dreva v Usili o digitalnu transformaciu.

Digitalne prepojenie zariadeni

Ako podnik zamerany na zékaznika mala spolo¢nost BID jasné
ciele: znizit neplanované prestoje a nastavit novl Groven vyuZitia
a vykonnosti aktiv, aby zékaznici mohli ¢o najlepSie vyuZit svoje
investicie. Pri pilotnom projekte u jedného zo svojich zakaznikov
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zacali pouzivat PTC ThingWorx, end-to-end priemyselnd loT pla-
tformu ako komunikaény zaklad na prepojenie ich inteligentnych
prevadzok. Platforma umoznila spolo¢nosti BID ziskat prehlad
o produkcii a stave aktiv pomocou analyzy Udajov v redlnom case
a bohatej Skély prehladov a reportov z vyroby. Spolo¢nost BID
tiez vyuzila ThingWorx na implementaciu prediktivnych analyz pri
UdrZzbe a optimalizacii spolahlivosti.

V ramci tohto pilotného projektu dokazala spolo¢nost BID zlepsit
celkovl spolahlivost vyrobnych procesov a zariadeni. Pridali vystra-
hy do svojich vysokorychlostnych lozisk a na Urovni komponentov
pouzili dal$ie monitorovanie, alarmové a analytické Udaje, aby iden-
tifikovali abnorméalne podmienky a lepSie sledovali stav technickych
prostriedkov. Co je ddlezité, spoloénost BID dokézala prejst z reak-
tivneho na preventivny a proaktivny pristup k servisu a udrzbe, ¢o
viedlo k bezprecedentnej spolahlivosti zariadenia.

Vdaka tymto vylepSeniam bola spolo¢nost BID schopna rychlo
poskytovat svojim zékaznikom prepojenie ich prevadzok. Prvotna
implementécia priniesla neuveritelné vysledky vratane dvojciferné-
ho vylepSenia ukazovatela celkovej efektivnosti zariadeni (OEE).

Potvrdeny uspech priniesol aj vylepSent ponuku
pre zakaznikov

Aj ked bol Uspech transformécie prevadzok na kiU¢ od spolocnosti
BID posobivy, boli si vedomi, Ze existuje velkad trhova prilezitost
na digitalnu transformaciu prevadzok, ktoré boli len Ciastocne vy-
bavené ich hardvérom. Spolo¢nost mala devéat zékaznikov, ktori vy-
uzivali vylu€ne jej zariadenia a rieSenia, ale dalSich 400, v ktorych
videli potencial na presadenie sa. Ciefom pritom bolo nezameriavat
sa tak na predaj svojich zariadeni, ale viac na prepajanie a servis
existujucich prevadzok na spracovanie a pilenie dreva. Na zéklade
tohto predpokladu spolo¢nost BID oslovila dalSich zakaznikov, ktori
mali réznorodé vybavenie svojich prevadzok. Spolo¢nost predstavila
OPER8™, rieSenie lloT poskytujuce prehlady v redlnom Case, ktoré
optimalizuji obnovu a produktivitu drevenych vlakien pri si¢asnom
zvySeni predaja. Na zéklade poznatkov ziskanych z vlastnych skise-
nosti s OPER8™ mohla spolo¢nost prist na trh s balikom rieseni ur-
¢enych na digitalnu transforméciu prevadzok zékaznikov a poméct
im pripojit ich existujlce prevadzky na spracovanie a pilenie dreva.
Z&kaznici prijali toto rieSenie nad oCakavania.

,OPER8™ poskytuje technické znalosti potrebné na perfektné mo-
nitorovanie spolahlivosti a vykonu pil,“ hovori Dan Bowen, gene-
ralny riaditel Biewer South, Biewer Lumber. ,Poskytuje prehlad,
ktory nam pomaha monitorovat vSetky procesy a vykonavat Upra-
vy v readlnom Case, aby sme zaistili, Ze pracujeme v ramci vopred
stanovenych ukazovatelov a udrzujeme efektivitu vyroby. OPER8™
poskytuje pilam komplexny balik, ktory monitoruje spolahlivost
strojov, generuje alarmy, ked je proces mimo svojich hrani¢nych
stavov, a sleduje kontrolu kvality vo v8etkych Castiach linky,“ doda-
va D. Bowen.

Skusenosti spolo¢nosti BID v odvetvi spracovania dreva prispeli
k schopnosti pontknut zakaznikom transformacné rieSenia. ,Nase
topanky su plné pilin — pri rozhovoroch so zékaznikmi okamzite
prinaSame odborné znalosti z odvetvia,“ uvadza s humorom Steven
Hofer, vykonny viceprezident pre stratégiu a rozvoj podnikania.
v tomto odvetvi nie je Ziadne iné rieSenie, do ktorého by bolo moz-
né pripojit tolko roznorodych zariadeni na spolocnl platformu, ako
je to v pripade OPER8™. Ukazali sme to aj na priklade vyuZitia radu
produktov a technoldgii spolo¢nosti PTC,“ dodava.

Posun smerom k rozsirenej realite
rozSiruje moznosti popredajnych sluzieb

Na zéklade zmien, ktoré boli postavené na lloT, rozpoznala spo-
lo¢nost BID prilezitost posunut svoje prevadzky na vysSiu Uroven
vyuzitim rozSirenej reality (RR). Nielen v ramci svojich prevadzok,
ale aj v prevadzkach svojich zakaznikov za¢ina RR zlepSovat popre-
dajné sluzby, jeden z najddlezitejSich aspektov podnikania, ktory
neustéle zvySuje prijmy.
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V BID rozpoznali najma podstatnd vyzvu poskytnut rychle a presné
sluzby na mile vzdialenému zakaznikovi, ktorych ma spolo¢nost
viac nez dost — a to najma pri nidzovych alebo rozsiahlejsich opra-
vach. V tychto situdciach vedu tradicné sposoby sluzieb, ako su
telefénne hovory, textové spravy a e-maily, k dlhsim ¢akacim leho-
tdm a k nepldnovanym prestojom zakaznikov. PretoZze cestovanie
je pre prevadzkovych technikov BID €oraz naro¢nejSie, stala sa RR
jednoznacne pouzitelnym rieSenim.

Pomocou Vuforia Chalk, nastroja na vzdialeni pomoc a spolupracu
na dialku, mozu teraz prostrednictvom RR poskytovat presné a pod-
robné pokyny zékaznikom v realnom Case, kdekolvek a kedykolvek
to bude potrebné. Zékaznici si mézu aplikaciu jednoducho stiahnut
a spojit sa so servisnymi technikmi spolo¢nosti BID a vyriesit ne-
oCakavané problémy. Kombinaciou zvuku a videa v redlnom Case
s technoldgiou RR umoznuje Chalk servisnému technikovi preze-
rat prostredie a vybavenie koncového zdkaznika a pisat pozndmky
priamo na obrazovku. Pretoze digitédlne pozndmky tohto néstroja
beZia v ramci RR, ,drZia sa“ miesta a prostredia, do ktorého su
nakreslené, ¢o pomaha zakaznikovi lahko sledovat a dokoncit kro-
ky smerujlce k vyrieSeniu problému. ,Chalk je obzvlast uzitony
nastroj na poskytovanie diagnostiky zakaznikom na dialku,“ hovori
Alistair Cook, generalny riaditel spolocnosti BID Group. ,Vdaka na-
sadeniu pokrokovych technolégii mézeme pokracovat v rozvoji tohto
odvetvia, aby sme nemuseli kvéli poskytnutiu sluzby tolko cesto-
vat. PouZivanie néstroja Chalk je obrovskou vyhodou pre vSetkych
zUcastnenych.”

Chalk tiez dramaticky zmenil spdsob, akym sa odbornici na servis
v spoloc¢nosti BID navzajom spéjaju pocas hovorov, ktoré iniciuje
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zékaznik pozadujlci servis. V mnohych pripadoch vycestuje miest-
ny servisny technik BID k pouZivatelovi kvoli idrzbe alebo oprave.
Pomocou néstroja Chalk sa technik mdZze spojit so vzdialenym od-
bornikom, ktory ho bude viest, ak narazi na neznéme problémy,
ktoré sém nedokaze vyrieSit. Chalk pomaha pracovnikom v prvej
linii ziskat pristup k cennym znalostiam odbornikov BID z daného
odvetvia bez ohladu na to, kde sa nachadzaju.

Rozsirena realita zdoraznuje viziu spolo€nosti
v oblasti neustaleho ucenia sa

Posun smerom k RR bol obrovsky z toho hladiska, ako sa BID po-
zera na spokojnost zékaznikov. ,Technolégia RR spolo¢nosti PTC
meni nas pohlad na to, ako pristupujeme k celkovému procesu po-
predajnych sluzieb," objasiiuje S. Hofer. Mnoho zakaznikov si podla
neho vSimlo rozdiel v dennych pracovnych postupoch. ,Je zrejmé,
ze schopnost rychleho prechodu na vzdialené diagnostické a ser-
visné sluzby bola neuveritelne dblezita,“ pokracuje S. Hofer. ,Tento
typ technoldgie moze fungovat a mozno ho rychlo nasadit a pridat
obrovski hodnotu.”

Ak sa pozrieme eSte dalej, investicia do RR technolégie prindsa
eSte dalsi Uzitok. PoméZe spolocnosti rozvijat prilezitosti na vzde-
lavanie a rozvoj pre jej zakaznikov aj zamestnancov. Traditné
metody Skoleni zahffiaju vela papierovych priruciek, ktoré sa skor
priklanaju k suchému ¢itaniu. No nedavna investicia do programu
Vuforia Expert Capture umozni spolocnosti BID vytvorit kniznicu
podrobnych virtualnych manualov typu ,krok za krokom“ a Stan-
dardnych prevadzkovych postupov, ktoré pomo6zu zrychlit Skolenia
tykajlce sa roznych zariadeni a procesov. Pomocou aplikacie Expert
Capture budu ich servisni odbornici schopni vykonat a zaznamenat
sériu servisnych postupov a zverejnit hotové pokyny na prezeranie
internymi technikmi a koncovymi zékaznikmi pomocou réznych
mobilnych a handsfree zariadeni vratane inteligentnych okuliarov
Microsoft HoloLens. Koncovy pouZivatel potom méZze pri vykonava-
ni Ulohy postupovat podia pokynov a dokoncit kroky sam. To zniZi
pocet servisnych zasahov, pretoze zékaznici budl mat fahko do-
stupné pokyny, ktoré ich oprévnia vykonavat v pripade potreby viac
vlastnej Udrzby a opréav.

Spolocnost BID skiima dalSie moznosti zlepSenia sluzieb popredaj-
ného servisu a zvySovania vynosov s RR, od ponuky doplnkovych
sluzieb a instruktaznych materidlov pre jednotlivé prevadzky az
po pristup na portal s mesacnym predplatnym. V sllade so svo-
jim dlhodobym modelom sluzieb bude BID nadalej vyvijat Usilie
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na lepSie poskytovanie sluzieb zakaznikom — najma prostrednic-
tvom RR. ,Roz8irena realita je o reakcii. Pevne verime, Ze ak chce-
me byt Uspesni, obchodovanie s nami musi byt jednoduché — a AR
to umoznuje,”“ hovori Ch. Wells. Vysvetluje, Ze poskytovanie rychlej
a lahkej starostlivosti o zékaznika — alebo posilnenie vedomosti
zékaznikov o ich zariadeniach — prindsa z dlhodobého hladiska vy-
hody kazdému. ,lde o Cas a peniaze. Neexistuje Ziadny iny sposob
okrem RR, ktory nas dostane tam, kde chceme.“

Zostat verny hodnotam

Spolo¢nost BID presla vyznamnou digitalnou transforméaciou vo svo-
jom vnutri, ako aj v sluzbach ponutkanych zékaznikom. S planmi
na vybudovanie Uplne novych zévodov, poskytovanie vzdialené-
ho monitorovania a vytvéranie sklsenosti zo sluzieb zameranych
na zakaznika nepochybne nie je nedostatok prileZitosti rozSirovat
sa o nové technolégie. Pri dalSom rozSirovani cesty digitélnej trans-
formécie sa BID bude nadalej spoliehat nielen na produkty a rie-
Senia PTC, ale aj na lfudi za nimi. S timom zakaznickej podpory
spolocnosti PTC, ktory poskytuje nepretrzité vedenie a podporu,
vyuziva spolocnost BID svoje technologické Uspechy a napreduje
pred konkurenciou.

NajdblezitejSie je, Ze BID sa bude aj nadalej pozerat do minulosti,
aby mohla byt lidrom v buducnosti. ,Zacinali sme ako spolo¢nost
so zakladnymi hodnotami tykajucimi sa budovania timov svetovej
triedy a poskytovania najlepsich sluzieb pre nasich zakaznikov,“ ho-
vori S Hofer. ,Budeme pokracovat v inovaciach a nardsani tradicif
tohto odvetvia, aby sme mohli zostat verni tymto hodnotdm — pre-
toZe nasi zakaznici davaju smer nasej ceste.” Vdaka lepSej podpore
zékaznikov a internych timov prostrednictvom digitalnej transfor-
macie vytvoril BID zaklad poskytovania vynimoc¢nych vysledkov
v rekordnom case. Ide o zmeny, ktoré zasadne transformuji nielen
ich podnikanie, ale aj drevospracujuci priemysel ako celok — a BID
uz na tato vyzvu nemoze byt viac pripraveny.

Zdroj: BID Group uses PTC's lloT and augmented reality solutions
to digitally transform the wood processing industry. PTC Inc. Pripa-
dova Studia. [online]. Citované 23. 5. 2021. Dostupné na:
https://www.ptc.com/en/case-studies/bid-group-drives-digital
-transformation-with-iot.
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Vyrobca nabytku zabezpedil siet
na urovni riadiacich systémov

Tato spolo¢nost je najvacsim vyrobcom v nabytkarskom priemysle v USA.

Hlavna vyrobna prevadzka sa rozklada na ploche viac ako 370 000 m? zamestnava
2 000 pracovnikov a suroviny ziskava z celého sveta. Ochrana najdolezitejsich
priemyselnych zariadeni pred kybernetickymi hrozbami je zlozita z mnohych
dévodov. Spoloc¢nost si na riesenie tejto vyzvy vybrala Check Point.

Potreba zabezpecenia priemyselnych
riadiacich systémov (ICS)

Spolo¢nost uvadza na trh viac ako 40 réznych produktovych radov.
Pri ich vyrobe sa spolieha na stovky jedineénych priemyselnych
strojov a riadiacich systémov, ako st systémy SCADA a PLC. Vsetky
tieto systémy a procesy musia byt monitorované, aby sa zabezpecila
optimalna kvalita vyroby a prevadzkyschopnost.

Vznikajlce hrozby sa Coraz viac zameriavajl na narusenie vyrob-
nych procesov alebo prevzatie kontroly nad nimi ziskanim pristupu
prostrednictvom SCADA a PLC,"“ uviedol odbornik IT oddelenia toh-
to vyrobcu. ,PretoZze sa IT a operacné technoldgie (OT) zblizujd, je
nevyhnutné okrem systémov IT zabezpecit aj kybernetick( bezpec-
nost pre systémy OT.“ Ochrana ICS na Urovni prevadzky tradi¢nymi
bezpecnostnymi opatreniami je zloZita. Na rozdiel od IT prostredia,
piliny, vykyvy teploty, vibracie a elektromagnetické rusenie spdso-
buju, Ze prostredie prevadzky je nepriatelské voci tradicnej elektro-
nike. Celkova koncepcia takejto vyrobnej prevadzky a rozvrhovanie
priestoru je zvy€ajne taziskovo orientované na vyrobné zariadenia
a technologie, o stazuje instalaciu dalSich zariadeni uréenych napr.
na rieSenie bezpec¢nosti.

Vytvorenie bezpec€nej hranice

Technik z oddelenia IT bol oboznadmeny s rieSeniami Check Point
a po vyhodnoteni niekolkych moznosti si spolo¢nost vybrala na za-
bezpecenie svojich vyrobnych prevéadzok odolné zariadenia Check
Point 1200R. Tie poskytuju osvedcené integrované zabezpecCenie
v narocnom prostredi a na komplexné pokrytie podporujd Siroku
Skalu protokolov Specifickych pre priemysel. Obsahujd aj firewall
novej generécie, IPS, kontrolu aplikacif, antivirus, antibot na plno-
hodnotnd obranu systémov ICS, ako aj sietové mosty medzi systé-
mami OT a IT. ,Zariadenia Check Point 1200R dokonale zapadaju
do néasho prostredia,“ uviedol technik. ,Vdaka moznosti montaze
na DIN listu bolo ich nasadenie jednoduché a nékladovo efektiv-
ne. Jednoducho sme ich pripevnili na DIN listy a st automaticky
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napajané cez systémy OT. Eliminovala sa potreba budovania vac-
Sieho priestoru alebo prevadzkovania drahej elektrickej kabeléaze. “

Spolocnost tiez pouziva zariadenie na spravu kybernetickej bezpec-
nosti Check Point R80, aby mala pod kontrolou 50 zariadeni Check
Point 1200R nasadenych vo viacerych vyrobnych prevadzkach
po celom svete. Check Point R80 konsoliduje systémy, pravidla
a spravu do jednotnej konzoly kvoli jednoduchosti spravy.

Ochrana systémov a ludi

Zariadenia Check Point 1200R sU nasadené medzi sietami IT a OT,
aby monitorovali vSetku komunikéciu smerujicu dovnltra a von
z vyrobnych zariadeni spolo¢nosti. Zariadenia pouzivaji na detekciu
prichadzajlcich hrozieb pre SCADA a riadiace siete firewall branu
novej generacie a IPS. ,0d nasadenia R80 a odolnych zariade-
ni 1200 sme nemali ziadne bezpe€nostné incidenty,” uviedol IT
technik. ,Funkcie antibot a antimalware spolo¢nosti Check Point
nam tiez pomahaju zabezpecit, aby boli zamestnanci chraneni pred
nehodami, ktoré by mohli vyplyndt z prevzatia kontroly nad priemy-
selnym zariadenim.“

Nie je potrebny Ziadny dalsSi personal

Spréava kybernetickej bezpe€nosti Check Point R80 bezi ako virtualny
stroj a vSetky Udaje potrebné na sprévu celého prostredia prezentuje
pre kompetentnych na jednej obrazovke. Clenovia timu sa nemusia
prihlasit do kazdého zariadenia zvlast, ¢o Setri hodiny ¢asu. Funkcia
stbeznej spravy umoziuje prihlasenie viacerych spravcov stcasne,
¢o zvysSuje efektivitu. VSetky zmeny pravidiel mozno pred instala-
ciou skontrolovat, aby sa tak este viac zniZilo riziko. ,Nemuseli sme
kvoli tomu zamestnavat dalSich odbornikov,“ vysvetluje IT technik.
»Systémy Check Point st pristupné pre spravcoy, takze ich sledo-
vanim nemusime travit hodiny tyzdenne. Sledujeme hrozby, ale ich
sprava a rieSenie st mimoriadne jednoduché.”

Dobra rada

Spolo¢nost ma teraz istotu, ze ich kritické systémy a zamestnanci
sU chraneni. Zariadenia Check Point 1200R chrania tisice zariadeni
v jej sieti, a teda aj vyrobnych zamestnancov. ,Mame pokoj, ked vie-
me, ze sme chraneni,” povedal IT technik. ,Mojou radou ostatnym
vyrobnym IT timom je pozriet sa na Check Point a chranit tak svoje
OT investicie. Hrozby a nové Utoky sa zameriavaji na priemyselné
riadiace systémy a dalSie hardvérové zariadenia — v hre je prili$
vela, aby sme ostali nepripraveni.”

Zdroj: Furniture manufacturer secures its ICS network, keeping
employees safe and operations running with Check Point rugged
appliances and cyber security management. [online]. Citované
10. 5. 2021. Dostupné na: http://www.checkpoint.com/downloads/
customer-stories/furniture-manufacturer-security-management-case
-study. pdf.
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Fotovoltické systémy sa musia po-
dielat na zabezpecovani vysoke]
Urovne stability siete a spolahli-
vosti dodavok elektrickej energie.
Sietové pripojenie na baze ether-
netu zaistuje v tomto pripade
bezpecny prenos diagnostickych
Udajov a riadiacich prikazov medzi
roznymi indtalovanymi meni¢mi,
transformacnymi stanicami, bodmi
pripojenia do siete a monitorovaci-
mi systémami — Ci uz prostrednic-
tvom kablového pripojenia, alebo
bezdrotovej komunikacie.

Fotovoltické systémy (FVS) ako zdroje vyuZzivajlce obnovitelnl ener-
giu vyrazne prispievaju k uspokojeniu globalne rasticeho dopytu
po energii. Planovanie, vystavba a sprava velkych FVS vSak vyzadu-
je obrovské mnozstvo odbornych znalosti a skisenosti. Spolo¢nost
Zebotec GmbH so sidlom v nemeckom Konstanci sa za poslednych
15 rokov v tejto oblasti etablovala a stala sa jednym z poprednych
svetovych nezavislych systémovych integratorov riadenia fotovol-
tickych elektrérni. Zebotec je sucastou BayWa r. e. Group, ktora
v roku 2009 spojila rozne spolocnosti zaoberajlce sa vyuzivanim
obnovitelnych energetickych zdrojov. K &innostiam mnichovskej
spolocnosti patri okrem iného navrh, vystavba a marketing FV elek-
trarni (FVE) v rdmci sektora riadenia solarnych projektov. V tychto
projektoch sa spolo¢nost Zebotec okrem iného stard aj o systémy
na monitorovanie a riadenie. Rozsah sluzieb zahifa aj budovanie
efektivnych ethernetovych sieti, ktoré sa pouzivaju na prepojenie
jednotlivych Casti systému a na vymenu Udajov (obr. 1).

Obr. 1 Spolocnost Zebotec GmbH so sidlom nedaleko Bodamského jazera
sa Specializuje na monitorovacie a riadiace technoldgie
pre fotovoltické systémy.

| Ked'je prioritou
vysoka uroven stability siete

VLAN zabranuju neziaducej komunikacii
medzi roznymi ¢astami systému

Ethernetové siete nainstalované vo fotovoltickych systémoch sa
pouzivaju na prenos diagnostickych Udajov zaznamenanych v me-
ni¢och, meteorologickych staniciach, teplotnych snimacoch namon-
tovanych v transformacnych staniciach a zariadeniach na meranie
energie. Zasielanie riadiacich Udajov na pripajanie zdroja do pre-
nosovej slstavy kladie vysoké naroky na bezpe€nu realizaciu tejto
komunikacie, pretoze ak prijimac neprijima riadiace hodnoty spo-
lahlivo, zdroj sa pripoji do sUstavy neriadene, ¢o by mohlo ohrozit
stabilitu siete.

Najméa pri sietovom prepojeni jednotlivych transformacnych sta-
nic preto treba zohladnit urcité Specifické skutoCnosti. Dobrym
prikladom je 45-megawattovy pozemny systém v holandskom
Oosterwolde de Boer, ktory realizovala spolo¢nost Zebotec a ho-
landska pobocCka spolo¢nosti BayWa r. e., GroenLeven. Prvou vy-
zvou bolo prekonanie velkych vzdialenosti medzi stanicami v tomto
systéme. Druhou bola skutocnost, Ze ethernetové kéable boli ulozené
v kablovych kanéloch s velmi malou vzdialenostou od AC a DC
kablov. Kvoli tejto blizkosti moze pri pouzivani klasickych medenych
kablov (skratenou dvojlinkou) vzniknlt elektromagnetické rusenie,
ktoré moze v horSom pripade viest k strate (idajov. Aby sa tomu za-
branilo, museli by byt medené kable vybavené Specialnym tienenim
alebo ulozené osobitne. Kvdli dizke kablov a moznosti vplyvu elek-
tromagnetickej indukcie sa Zebotec rozhodol pouzit kéble optickych
vlakien, ktoré sa vdaka svojej odolnosti proti elektromagnetickému
ruseniu a chybam osvedcili ako vhodné rieSenie pre tlto aplikaciu
(obr. 2).

Zebotec tiez nainstalovala do centralneho bodu pripojenia k sieti
riadené prepinace od Phoenix Contact, aby sa eSte viac zvysSila sta-
bilita siete. Do prepinaCov sa privadzaju Udaje ethernetovym pre-
nosom z transformacnych stanic zapojenych do niekolkych liniek.
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Obr. 2 Pri sietovom prepojeni jednotlivych transformacnych stanic
instalovanych na zemi bolo potrebné zvéZit rézne specifika.

Obr. 3 Riadené prepinace radu 2200 sa vyznacuji okrem iného réznymi
mechanizmami redundancie a bezpe¢nostnymi funkciami.

V tejto topolégii je kazda linka nakonfigurovana ako samostatna
virtualna siet (VLAN). To zabrafiuje r6znym Castiam systému v tom,
aby nechtiac vymienali Udaje medzi sebou, a zbytocnym datovym
tokom, ¢im sa zlepSuje efektivita komunikacie. Zebotec tiez vytvoril
redundantné sietové Struktiry, najméa vo velkych systémoch a zvy-
¢ajne vo forme kruhovej topolégie pomocou protokolu RSTP (Rapid
Spanning Tree Protocol), aby sa dosiahla este vysSia troven bezpec-
nosti pri zlyhani. Tento koncept znamena, Ze je zabezpeceny prenos
dat medzi vSetkymi castami systému, a to aj v pripade poruchy
spojenia v jednej linke tvorenej optickymi vodi¢mi. Zebotec v tejto
aplikéacii vyuzil riadené prepinace série FL SWITCH 2200, aby za-
bezpecil potrebnd funkénost redundancie (obr. 3).

Plavajlce transformacné stanice mozno pripojit
k sieti prostrednictvom siete WLAN

Zebotec bol konfrontovany s dalSou vyzvou tykajlcou sa pripajania
nového typu FV systémov. Popri velkych, samostatne stojacich sys-
témoch zacala spolo¢nost nedavno spolupracovat so spolocnostou
BayWa'r. e. v oblasti FVE umiestnenych na vodnych plochach, ktoré
nie s uréené na rekreatné Ucely alebo nie st v ochrannom pasme.
Transforméacia nevyuzitych jazier na vysoko efektivne fotovoltické
systémy prinaSa viaceré vyhody: prispievajd napriklad k zniZzova-
niu emisii CO,, maju vysokd Gcinnost vyroby elektrickej energie
vdaka efektu vodného chladenia a zabrafiuju konfliktom, ktoré sa
Casto vyskytuju pri FVE umiestnenych na zemi a vyzaduji odku-
penie Ci vyvlastnenie pody. Jednym z prikladov je plavajdci systém
Bomhofsplas s vykonom 27 MW ukotveny na dne Strkoviska blizko
mesta Zwolle v Holandsku (obr. 4).

Z dévodu umiestnenia na jazere by bola kabeldz transformacnych
stanic a bodu pripojenia k sieti zlozitd a nékladna. Zebotec sa preto
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Obr. 4 Fotovolticky systém Bomhofsplas, ktory plava na strkovisku
nedaleko Zwolle, ma mnoZstvo vyhod.

Obr. 5 Komponenty FL WLAN 5100 moZno nakonfigurovat ako klientov,
opakovace alebo pristupové body.

rozhodla pre bezdrotové ethernetové siete: WLAN klienti nainsta-
lovani v kazdej transformacnej stanici nadvéazuju spojenie s pristu-
povymi bodmi WLAN namontovanymi v staniciach blizko pobreZia.
Transformacné stanice, ktoré st samy osebe daleko od brehu, su
spojené pomocou opakovacov s pristupovym bodom, ¢im sa zabez-
pecila spolahlivd komunikécia. Klic¢ovym faktorom v tejto aplikacii
bola vysoka spolahlivost a odolnost pouZzitych komponentov WLAN.
Zebotec pouzila zariadenia FL WLAN 5110 od spolo¢nosti Phoenix
Contact (obr. 5).

Tieto priemyselné zariadenia mozno nakonfigurovat ako klientov
WLAN, opakovace alebo pristupové body. To poskytlo spolo¢nosti
Zebotec ako systémovému integratorovi flexibilitu najskér skon-
Struovat rozvadzace pre vSetky transformacné stanice tak, aby boli

Obr. 6 Na trafostanici su inStalované vsesmerové antény.

Aplikacie |atp|journal|
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identické, a potom nakonfigurovat konecnl topolégiu siete WLAN
do prislusného systému. Na kazdej transformacnej stanici st na vy-
menu Udajov medzi zariadeniami FL WLAN 5110 nainStalované
dve vSesmerové antény. Vzhladom na vacSie vzdialenosti pouZzila
Zebotec smerové bezdrGtové antény na pripojenie pristupovych
bodov k zariadeniu FL WLAN 5110 nainstalovanému na zemi
na mieste pripojenia rozvodnej siete. VSetky anténne kéble st chra-
nené prepatovou ochranou od spolocnosti Phoenix Contact, ¢im je
zarucené bezpec¢nost samotného FV systému (obr. 6).

3
Obr. 7 Werner Neff, generélny riaditel spolo¢nosti Zebotec GmbH,
bol ohromeny trvanlivostou a spolahlivostou komponentov a systémov
Phoenix Contact.

|atp|journal| Aplikacie

Moderné sietové rieSenie
ma perspektivu do budiicnosti

Systémovy integrator so sidlom v Konstanci mé doteraz vynikajlce
sklsenosti s riadenymi aj neriadenymi prepinacmi a s komponent-
mi WLAN od spolocnosti Phoenix Contact. ,To bol jeden z dovo-
dov, pre¢o sme sa rozhodli pre komponenty infrastruktdry, pretoze
tieto zariadenia sU, priemyselné‘, a teda dostato¢ne odolné, aby
uspokojili nase vysoké poziadavky na dostupnost na vysokej Urov-
ni," vysvetluje Werner Neff, generalny riaditel spolocnosti Zebotec
GmbH. Preto bude spolo¢nost instalovat tieto sietové koncepty aj
v buducich projektoch FVE (obr. 7).

Plati to aj pre oblast riadiacej techniky. Spolo¢nost Zebotec uz roky
pouziva na spracovanie diagnostickych a riadiacich Udajov v rdmci
svojich FV systémov riadiace systémy AXC 3050 a ILC 191, ako
aj zbernicové spojovacie ¢leny (V/V moduly) z produktovej rodiny
Inline. Zebotec ako partner spolo¢nosti Phoenix Contact v oblas-
ti rieSeni vyuzivajlcich obnovitelné zdroje energie je tieZz jednou
z prvych spolo¢nosti na svete, ktord pouZziva novu otvoren( riadiacu
platformu PLCnext Technology.

Marek Slezak

PHOENIX CONTACT, s.r.o.
Namestie Mateja Korvina 1

811 07 Bratislava

Tel.: +421 2 3210 1470
obchod.sk@phoenixcontact.com
www.phoenixcontact.sk
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| Riesenie prevadzkovej
kybernetickej bezpecnosti

Jedna z vyznamnych spolo¢nosti z oblasti chemického priemyslu
na Slovensku presla niekolkymi etapami vystavby a transformaciou.
Povodny vyrobny program sa postupne rozsiroval o $pecialne pro-
dukty organickej a anorganickej chémie. Dopyt po moZnosti sle-
dovania prevadzok technoldgiami z dialky v priebehu rokov rastol,
pricom slcasna pandemicka situacia a Coraz rozSirenejSia praca
z domu tento tlak iba zvySuje.

Ako sa spolo¢nosti KFB Control, s. r. 0., podarilo poskytnut zakaz-
nikovi z chemického priemyslu spolahlivé rieSenie na monitorova-
nie celej prevadzky v ramci riadiacich a procesnych sieti? PreCo
bolo rieSenie od Nozomi Networks idedlnym
nastrojom na zabezpecenie celej vyrob-

nej automatizéacie, vam lepSie pred-

stavi v pripadovej $tadii Luboslav A
Palkoci, Sales Manager zo spolo¢-
nosti KFB Control, s. r. 0.

|/

Aké vyzvy ste museli prekonat
z hladiska kybernetickej bezpec-
nosti v OT u zakaznika pésobiace-
ho v priemyselnom prostredi?

Beznou praxou pri nasadzovani, Upra-
véch, ale aj modernizacii OT je projektovy

princip. Dosledkom toho je rozmanitost riadiacich systémov nasa-
denych v jednotlivych prevadzkach aj rozmanitost ich dodavatelov/
realizatorov. Legitimnou snahou vlastnika je taklto rozmanitost re-
dukovat, napriklad Standardizaciou poZiadaviek na dokumentéciu.
Ked' si vSak uvedomite, Ze Zivotnost OT je 20 — 30 rokov, je jasné,
Ze projektova dokumentacia nedava uceleny a realny obraz, aka je
aktualna vytazenost technoldgie, ¢o vSetko je jej sucastou, ¢o s ¢im
komunikuje, kto méa k ¢omu pristup a podobne.

1817/2021

Preco si vybrali rieSenie od Nozomi Networks?

Nozomi Networks bezproblémovo integruje komplexné rieSenie
a za poslednych 12 mesiacov je na Spici rebricka spolo€nosti
Gartner/Products In Operational Technology (OT) Security Market.
Spokojnost zakaznikov s nasadenim rieSeni od lidra v zabezpeceni
kybernetickej bezpetnosti pre priemyselné automatizacné a riadia-
ce systémy je dalSou doménou Nozomi Networks.

Nasadenie produktov Guardian

a CMC je len prvy krok vo vztahu

k implementacii ZoKB. RieSenie

od Nozomi Networks sa ukazuje

ako vhodné na mnoZzstvo nedostatkov,
a preto s nim urcite pocitame

aj v buducnosti.

Ako prebiehal proces implementacie?

Ide o pasivnu technolégiu s minimélnym dosahom na samotnu
prevadzku. Nasadenie je vdaka zabudovanej inteligencii relativne
jednoduché zélezitost, konfiguracia je mozna aj vo virtudlnom pro-
stredi. Po inStalécii a prepojeni fyzickych zariadeni umiestnenych
v priemyselnych rozvadzaCoch prebieha centralny manazment celé-
ho systému z jedného miesta.

Aké vyzvy sa oCakavaju v tejto oblasti v budicnosti?

Na buducnost sa netreba pozerat ako na nieco, ¢o je velmi daleko.
To, ¢o tu dnes mame nastavené z hladiska zédkona o kybernetickej

Kyberneticka bezpecnost |atp|journal|



bezpecnosti, je presne té4 budlcnost, o nas ¢aka. Buddcnost je
naplnenie toho, ¢co DNES méame zadefinované, comu sa treba DNES
venovat. Podniky realizuji kroky na celkové zlep$enie naplnenia
tohto zékona, ale velkou vyzvou je nedostatocnéd pripravenost a
dostupnost fudskych zdrojov. Kazdy podnik sa na to do istej mie-
ry moze pripravit vypracovanim rozdielovej analyzy alebo spravou
o0 zhode s poziadavkami ZoKB.

Vyzvy

Zakaznikovi chybala ucelenéd znalost zariadeni, ich vzajomného
prepojenia a vymeny informacii medzi prevadzkami, systémami
a segmentmi siete. Preto bolo naroc¢né posudit celkovy stav kyber-
netickej bezpeCnosti a zabezpecCit tak potrebné Ukony. Technicky
pracovnik musel ziskat fyzicky pristup k zariadeniu na potrebny
servisny zasah, ¢o predstavovalo riziko infiltracie Skodlivého obsahu
alebo zamerne upraveného kodu.

Kltucové vyhody Nozomi Networks:

* vyspela inteligencia odhalovania zranitelnosti a hrozieb v prepo-
jeni na Nozomi LAB,

silny integrovany query editor a reportovaci nastroj,

integracia s firewallom, ¢o pri jasnych pravidlach znamené vcas-
né eliminovanie hrozieb a znizenie potencialnej Skody,

podpora integrécie so systétmami SOC a SIEM vo vlastnych
Struktdrach.

Dosiahnuté vysledky:

e automatizovany up to date asset invertory list s podrobnostami
o zariadeniach,

e kompletna vizualizacia siete v redlnom Case najlepSia vo svojej
triede,

e implementovany néstroj automatickej detekcie kybernetickych
incidentov s informaciami na ich nahlasovanie.

O spolocnosti KFB Control, s. r. 0. I

Spoloc¢nost bola zaloZzena v roku 1999 ako inzinierska skupina
skusenych pracovnikov z oblasti automatizacie a informacnych
technolégii. Dnes ma zakaznikov uz po celom svete a jej €in-
nost je postavena na troch diviziach. Jadrom jej prace je ob-
last automatizacie technologickych procesov, druhou diviziou
je fyzicka bezpecnost a v tretej divizii sa venuju softvérovym
aplikéciam a cyber security.

O spolocnosti Nozomi Networks I

Svajtiarsky vyrobca Nozomi Networks sa pysi titulom lidra
v oblasti kybernetickej bezpecnosti industridinych systémov
a systémov SCADA. Poskytuje inovativnu technolégiu na mo-
nitorovanie a hodnotenie priemyselnych riadiacich systémov,
a to na fyzickom zariadeni alebo vo virtualnom prostredi. To sa
pasivne pripoji do priemyselnej siete bez narusenia prevadz-
ky. Sleduje cell prevadzku v ramci kontrolnych a procesnych
sieti a analyzuje ju na vsetkych Urovniach vrstiev OSI. VyuZziva
techniky umelej inteligencie a strojového ucenia na vytvorenie
podrobnych profilov spravania pre kazdé zariadenie podla sta-
vu, aby sa rychlo zistili kritické hodnoty.

gveracomp SR RSl

An Exclusive Networks Company

KFB Control s.r.o.

Stara Vajnorska 37, 831 04 Bratislava
Tel.: +421 2 32 161 700
office@kfb.sk

www.kfb.sk
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Prvy priemyselny Wi-Fi 6 modul
umoziujuci narocné aplikacie Priemyslu 4.0

V oblasti digitalizacie narastaji poZiadavky na efektivnejSie
bezdrotové sietové rieSenia. Siemens preto rozSiruje svoje port-
folio sietovych komponentov pre priemyselné rieSenia IWLAN
a predstavuje prvy priemyselny klientsky modul na trhu Scalance
WUM766-1, ktory spifia najnovi $tandard bezdrétovej siete LAN
IEEE 802.11.ax (Wi-Fi 6). Umoziiuje tak spolahlivé a vysoko vy-
konné bezdrotové pripojenie, dokonca s krytim IP65.

Kombinacia klientskych modulov IWLAN s novymi pristupovymi
bodmi Scalance WAM766-1 umoziiuje pouZzivatefom implemen-
tovat naro¢né aplikacie Priemyslu 4.0, ako s automaticky ria-
dené voziky (AGV) alebo dialkovo ovladané Zeriavy. Pri rychlosti
prenosu dat 1 201 Mbit/s mozu pristupové body prepojit velké
mnozstvo mobilnych zariadeni v stiesnenych priestoroch, ako su
napriklad systémy v oblasti logistiky.

Sietové komponenty IWLAN moZzno tiez pouzit mimo rozvadzaca,
napr. v zelezniénej doprave a v priemyselnych aplikaciach v na-
rocnom prostredi, a to vdaka Specifickym schvaleniam na priemy-
selné pouzitie a kompaktnej a odolnej konstrukcii s krytim IP65.
Specifické mobilné zariadenia v sietach IWLAN moZno navye de-
aktivovat pomocou funkcie rezimu spanku v kombinacii s digital-
nym V/V. To pomaha Setrit energiu a predlzovat Zivotnost a cykly
Udrzby mobilnych zariadeni IWLAN napéjanych z batérii. Vdaka
tomu mozno tiez napriklad dosiahnut energeticky efektivnejSiu
prevadzku autondmnych vozikov (AGV).

Nové komponenty st vybavené aj funkciou uréenou najma pre tzv.
priemyselnl oblast s iPRP (z angl. Industrial Parallel Redundancy
Protocol) na redundantni datovi komunikéciu cez WLAN s ma-
ximalnou dostupnostou pre kritické sluzby. Tuto funkciu mézete
aktivovat pomocou vymenitelného pamétového média CLP, kto-
ré umoziuje jednoduchl vymenu zariadeni v prevadzke vdaka
moznosti ukladania konfiguracie nastaveni daného zariadenia aj
firmvéru. Po vymene néhradného pristupového bodu IWLAN ale-
bo klienta ich CLP jednoducho prenesie. Vymenu tak zvladne aj
nezaskolena obsluha.

www.siemens.sk
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Pandémia koronavirusu sposobila revollciu v spésobe pracovania.
Zamestnanci, ktorym to praca povoluje, pracuji z domu, aby chra-
nili nielen seba, ale aj svoje okolie pred nakazou. Pocitace v doméc-
nostiach véak mozu byt ¢asto nakazené malvérom ¢i ransomvérom
a lahko sa stavaju ciefom a obetou phishingovych UGtokov.

Na druhej strane stoji podnik, ktory vnima potrebu zvySenej ochra-
ny Udajov popri zrychlovani digitalizacie a zintenziviiovani kyberne-
tickych Utokov. Dobrym znamenim je aj to, Ze sa dostava do centra
pozornosti aj v podnikoch, ktoré jej doteraz nevenovali adekvatnu
pozornost.

Popri praci z domu je Casto potrebné externé pripojenie do podni-
kovej siete, ktoré moze byt v pripade nepripravenosti zranitelné.
VPN alebo siete MPLS doteraz plnili svoje pristupové funkcie, ale
ich bezpecnost a vykonnost st otazne vo svete, v ktorom dominuje
praca z domova, prechod na hybridny cloud a Coraz CastejSie vyuzi-
vanie softvérovych aplikacii ako sluzby — SaaS.

Co je to SASE?

Secure Access Service Edge (SASE) je novovznikajuci koncept ky-
bernetickej bezpecnosti, ktory konzultatné spolo¢nost Gartner opi-
sala v sprave The Future of Network Security in the Cloud z augusta

20|7/2021

(Zdroj: SE-SY)

2019. Koncept spaja sietové pripojenie a bezpecnostné funkcie
do jednej ponuky v cloude.

Kym sa pozrieme na prednosti SASE, je dblezité pochopit, o stoji
za tymto novym pojmom. Existujlce sietové pristupy a technologie
uz jednoducho neposkytuju Grovne bezpecnosti a kontroly pristupu,
ktoré digitalne podniky potrebuju. Tieto podniky poZaduji okamzity
a nepretrzity pristup pre svojich pouzivatelov bez ohladu na to, kde
sa nachadzaju. S narastom poctu vzdialenych pouZivatelov a SaaS
aplikécif, presunu Udajov z datového centra do cloudovych sluzieb
a vacsieho prenosu smerujiceho do verejnych cloudovych sluZzieb
vznikla potreba nového pristupu k bezpec€nosti sieti.

SASE definuje trend v oblasti informacnych technolégii, pri ktorom
dodéavatelia kybernetickej bezpe€nosti zacali spajat sietové a bez-
pecnostné funkcie dodavané ako jednotna cloudové sluzba. SASE
kombinuje softvérovo definované WAN (SD-WAN) s bezpe¢nostnymi
funkciami, ktoré sa poskytuju ako sluzba cez cloud a su spravované
prostrednictvom jedinej cloudovej riadiacej konzoly. SASE poskytuje
moznosti SD-WAN a na zaistenie bezpe¢nostnych a dalSich funkcii
vyzaduje minimalny hardvér a prostriedky ako:

e firewall ako sluzba (FWaaS),

* Cloud Access Security Brokers (CASB),

¢ zabezpecené webové brany,

Kyberneticka bezpecnost |atp|journal|



o Zero Trust Network Access (ZTNA),
 zabezpecenie koncového bodu.

Stru¢ne povedané, SASE kombinuje sietové pripojenie a zabezpe-
Cenie tak, aby vyhovovalo poZiadavkdm novodobych digitélnych
podnikov. Umozriuje zabezpecit pristup lubovolného koncového za-
riadenia k lubovolnej aplikacii alebo sluzbe v lubovolnej sieti. Hoci
je SASE pomerne novym konceptom, pandémia koronavirusu posil-
nila potrebu zostavovat také plany trvalo udrzatelného fungovania
podnikov, ktorych stc¢astou bude flexibilny, bezpe€ny vzdialeny pri-
stup odkialkolvek, kedykolvek, pre velky pocet pouzivatelov, a to aj
z neznamych zariadeni.

Ako funguje SASE?

Platformy SASE mo6zu integrovat SD-WAN, FWaa$S, CASB, zabezpe-
¢ené webové brany, nulovi doveru pristupu do siete, zabezpecenie
koncového bodu a zabezpeceny pristup k podnikovym zdrojom bez
ohladu na to, kde sidlia zamestnanci, kancelarie, datové centra
a cloudové aplikacie. Architektira SASE sa spolieha na siet pri-
stupovych bodov oznacovanych aj ako PoP (Points of Presence)
s poskytovanim dohladu a presmerovania namiesto pouzitia inSpek-
¢nych néstrojov umiestnenych v datovom centre. SASE je v pod-
state novym balikom technolégii, ktory moze identifikovat citlivé
Udaje alebo malvér so schopnostou deSifrovat obsah prenosovou
rychlostou s nepretrzitym monitorovanim reldcii.

Rozhodujlce vlastnosti modelu SASE

Medzi vlastnosti, vdaka ktorym je SASE inovativny a jedinecny, patri
to, Ze na pripojenie distribuovanych PoP pouZiva sluzbu SD-WAN
so stkromnou, tzv. backbone sietou. Tymto spésobom sa k interne-
tu pristupuje iba pri pripojeni k tejto sikromnej sieti, ¢im sa zabrani
rizikdm oneskorenia. SASE pripédja okrajové zariadenia a softvé-
rovych agentov k tejto sieti pomocou sprostredkovatelov pristupu
a Sifrovania, takZe slizi ako nahrada VPN a zjednoduSuje sa sprava
siete.

Model SASE je tieZ zamerany na pouZzivatela alebo identitu a udeluje
pristup na zaklade polohy pouZivatela a zariadenia. Presadzovanie
podnikovych zasad je jednotné, ale distribuované. Distribuuje sa
tiez kontrola paketov, trasovanie, Sifrovanie a desifrovanie prenosu.
Viaceré inSpekéné nastroje, ako napriklad vyhladavanie $kodlivého
softvéru a tzv. sandboxy, pracuju paralelne, ¢o zvySuje vykon siete.
SASE ako také nielenZe spaja pouzivatelov a zariadenia, ale tiez ich
chrani pred Gtokmi DDoS a inymi hrozbami v sieti.

SASE je v kone¢nom désledku cloudova architektira, ktora vyuziva
cloudové zdroje bez konkrétnych hardvérovych poziadaviek. V ide-
alnom pripade to nezahina retazenie sluzieb a konzola mé zvycajne
viacerych klientov. Poméaha IT pracovnikom kontrolovat a presadzo-
vat bezpecnostnl politiku podniku prostrednictvom jednej konzoly,
¢im zjednodusuje operacie.

Ako mo6ze SASE pomact?

Model zabezpecenia SASE mdéze podniku pomoct niekolkymi
sposobmi:

« Uspora nakladov: Namiesto nakupu a spravy viacerych produk-
tov vyuZitie jednej platformy znizi naklady a zdroje IT.

Znizend zlozitost: IT infrastruktiru mozno zjednodusit minimali-
zaciou poctu bezpecnostnych produktov, ktoré musi IT tim spra-
vovat, aktualizovat a udrziavat.

ZvySeny vykon: Vdaka cloudovej infrastruktire sa mozete lahko
pripojit kdekolvek k roznym zdrojom. Pristup k aplikéciam, inter-
netu a podnikovym udajom je k dispozicii globalne.

Zero Trust: Pristup Zero Trust ku cloudu odstrafiuje pri pripajani
pouzivatelov, zariadeni a aplikacii nutnost vyuZzivania technolégii
a postupov zameranych na kontrolu dovery. RieSenie SASE po-
skytne UpInd ochranu relécie bez ohladu na to, ¢i je pouzivatel
v podnikovej sieti alebo mimo nej.

|atp|journal| Kybernetick4 bezpecnost

(Zdroj: CSO Online)

* Prevencia hrozieb: Vdaka komplexnej kontrole obsahu integrova-
nej do rieSenia SASE mézete tazit z vacSej bezpe€nosti a viditel-
nosti svojej siete.

¢ QOchrana Udajov: Implementécia zédsad na ochranu Udajov v ramci
SASE poméha predchadzat neopravnenému pristupu a zneuzitiu
citlivych tdajov.

SASE je klticom k digitalnej transformacii

Préave rok 2020 bol rokom, ked SASE zaznamenalo rast. Asi najvaz-
nej$im dévodom bola pandémia COVID-19, ked rézne priemyselné
aj nepriemyselné podniky umoznili pracovat svojim zamestnancom
z domova.

Transformécia digitdlneho podnikania priniesla dopyt po vacsej
schopnosti rychlo a presvedCivo reagovat a Skélovatelnosti so znize-
nou zlozitostou. Podniky zistuju, Ze musia poskytovat konzistentny
a bezpecny, globalne dostupny pristup k aplikaciam a sluzbam bez
ohladu na to, kde sa pouzivatelia (Ci uz st to zamestnanci, zakaznici
alebo partneri) nachadzaju alebo aké zariadenia pouZivaju. RieSenie
SASE ponuka podnikom Uplne novy model pripojenia pouZzivatelov
a zariadeni, ktory je rychly a flexibilny, jednoduchs$i a bezpe€nejsi.
Pomocou cloudového modelu sa podniky, ktoré adoptuju SASE,
ocitnt na ceste k digitélnej transformacii.

Ak sa chcete o SASE dozvediet viac,

precitajte si spravu spolo¢nosti Gartner:
Buducnost sietovej bezpecnosti je v cloude

(The Future of Network Security Is in the Cloud).
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| RiesSenie nepretrzitého napajania do 3 kVA,

ked'par minut nestaci

AL AATITLLRA

Bezné malé zdroje UPS s vyko-

nom do 3 000 VA ponukaju cas
zalohovania par minut. V zavislos-
ti od typu zariadenia mozno Cas
zalohovania predlZovat pridavnymi
batériovymi modulmi, no vyraz-
nym obmedzenim je malo vykonny
zabudovany nabija¢ v kombinacii
s internymi batériami.

Zaklad rieseni s predizenym
¢asom zalohovania

Kabinet s dvoma UPS 19“
s bajpasom a zasuvkami
na napajanie zatazi

RieSenim je pouzitie zdroja UPS so
silnej$im nabijatom bez internych
batérii. V takomto vyhotoveni zdroj
UPS neobsahuje zabudované batérie a v uvolnenom priestore je
osadeny vykonnejsi nabijac. Dostupné st rbzne vyhotovenia zdrojov
UPS ako tower alebo 19“ rack vratane kompaktnej verzie s hib-
kou len 380 mm. Aky Cas zalohovania teda ziskame? V zavislosti
od pouzitych batérii mozno bezne dosiahnut ¢as zélohovania rado-
vo v hodinéch.

Ako vyberame batérie?

Bezné batériové moduly obsahuji malé batérie zaradené pod-
[a Eurobat ako General Purpose so Zivotnostou tri az pat rokov
(pri 20 °C). Ak namiesto 19“ batériovych modulov ulozime batérie
na policu v kabinete, na samostatny stojan ¢i do batériového kabi-
netu, tak mame Sirokd Skalu moznosti rieSenia batérif.

Prvym aspektom vyberu je Zivotnost batérii. Bezne staviame rieSe-
nia na batériach zaradenych podla Eurobat minimalne do kategdrie
Long Life so Zivotnostou 10 az 12 rokov (pri 20 °C). Pre podmienky
s vyS$Sou teplotou okolia pontkame vysokoteplotné batérie s ocaka-
vanou zivotnostou az do 10 rokov pri teplote okolia 35 °C. Pri zvy-
Senych néarokoch na bezpecnost instalacie batérii pouzivame osa-
denie batérii na izolované batériové stojany, ako aj pouZitie batérii
s puzdrom zo samozhéasavého plastu.

Z dbvodu zvySenia spolahlivosti uprednostiiujeme vyskladat vy-
slednl kapacitu minimalne z dvoch paralelne zapojenych batério-
vych retazcov. Takto je aj pri poruche jedného batériového retazca

Batérie v kabinete s batériovymi odpojovacmi
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So zvysujucim sa poctom IT zariadenf narasta
potreba ich zalohovania od niekolko desiatok minut
az po niekolko hodin. Spolo¢nost A2B pontka
individualizované zakaznicke rieSenia pri zachovani
minimalnych rozmerov instalovanych aplikacii.

zabezpecena ochrana technolégie (s redukovanym ¢asom zalohova-
nia). Zaroveni mozno pocas prevadzky zdroja UPS vykonavat servis-
né ¢innosti na jednom batériovom retazci.

Zvlast kritické aplikacie

Vo velmi kritickych aplikaciach moz-

no pouzit dvojvetvové napdjanie, kde

ma kazda vetva vlastny zdroj UPS aj
prislusné batérie. Zariadenia, ktoré
nemaju moznost dvojvetvového napé-
jania, mozno pripojit cez ATS alebo
STS prepinac.

Co v pripade opravy
alebo vymeny zariadenia?

Zariadenie mozno vybavit samostatnym
externym manuélnym bajpasom. Pri vy-
mene zariadenia sa prepne pripojena
technoldgia na napajanie priamo zo siete
a samotny zdroj UPS mozno nésledne
kompletne odpojit.

Spravne prislusenstvo
pre kazdu aplikaciu

Batériovy kabinet
pre rézne typy batérii

Konkrétne aplikécie vyzaduji Specifické

rieSenia, kde prave dodané prislusenstvo vyrazne ovplyviiuje moz-
nosti zostavy zdroja UPS:

e karta alarmovych relé — Ci uz na signalizaciu alarmov do nadra-
deného PLC, alebo na zopnutie uzatvéaracej armatury pri vypadku
siete,

karta SNMP — pre IT aplikacie vratane podpory VMware,
rozhranie Modbus TCP alebo Modbus RTU,

¢ snimace prostredia — meranie teploty a vihkosti vratane moznos-
ti spinania nudzového prevetravania pri dosiahnuti nastavenej
teploty,

vzdialeny displej — bezne vyuzivany v medicinskych aplikaciach
na vyvedenie stavu UPS do blizkosti personalu vykonavajliceho
kriticky ukon.

Nami realizované rieSenia zahinaju zélohovanie celoslovenskej sie-
te internetu veci (loT), ako aj dodavku zdrojov UPS so seizmickou
odolnostou do atémovej elektrarne.

Ing. Peter Svolik

A2B, s.r.o.

Horska 1

Povazsky Chlmec

010 03 Zilina

Tel.: +421 41 5000 490
a2b@a2b.sk
www.a2b.sk
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| Beamex predstavuje

Lepsi sposob kalibracie teploty

»Spolocnost Beamex uz viac ako 40 rokov rozvija svoje znalosti
a know-how v oblasti merania teploty. Nedavno sme komplexnej-
Sie pochopili termodynamiku a riadiace systémy teploty. To nam
umoznilo spojit nase skisenosti s navrhom kalibréatorov, kalibraciou
teploty a odbornymi znalostami v oblasti merania teploty, ktoré vy-
vrcholili predstavenim $pickovej kalibracnej teplotnej piecky kom-
binovanej s multifunkénym prevadzkovym kalibratorom a komu-
nikatorom Beamex MC6, ¢o pozoruhodne zjednodusuje kalibréciu
teploty,“ vysvetluje Antti Makynen, produktovy manazér Beamex.

MC6-T je najnovsim ¢lenom mimoriadne Uspesnej a medzi odbornikmi
respektovanej rodiny Beamex MC6.

Vykonny a vSestranny charakter MC6-T je dokazom toho, Ze jediné
zariadenie moze poskytovat vysoko presné referenéné merania a si-
mulacie teploty, tlaku a elektrickych signalov, ako s odpor, mA, mV,
V, impulzy a frekvencia, spolu s komunikatorom HART, Profibus PA

MC6-T je k dispozicii v dvoch réznych modeloch: MC6-T150
na kalibraciu nizsej teploty a MC6-T660 na kalibraciu vysokej teploty.

|atpljournal| Udr’ba, diagnostika

revoluciu v kalibracii teploty

Spolo¢nost Beamex predstavuje lepsi spdsob vykonavania kalibracie
teploty pomocou nového revolu¢ného a vsestranného riesenia
Beamex MC6-T. Je to najnovsi ¢len mimoriadne Uspesnej

a medzi odbornikmi uznavanej rodiny Beamex MC6 zahfnajucej
dokumentac¢ny kalibrator a komunikator MC6, kalibrator a komunikator
pracovnej stanice MC6 Workstation a iskrovo bezpecny prevadzkovy
procesny kalibrator a komunikator MC6-Ex certifikovany podla ATEX,
IECEx a noriem platnych v Severnej Amerike.

a FOUNDATION Fieldbus. ,So vSetkou touto funkcnostou moze
MC6-T nahradit mnoho jednotlivych zariadeni, ako je napr. teplotny
blok, kalibrator teploty a tlaku, prevadzkovy komunikator, datalog-
ger. Na trhu nie je ni¢, ¢o by malo tato kombinéciu funkénosti,”
vysvetluje A. Makynen. ,Model MC6-T $tandardne prinasa zakazni-
kom jednoduché pouZitie v spojeni so spolahlivymi bezpe¢nostnymi
prvkami chraniacimi ludi a pracovisko,” dodava.

Kombinacia vynikajliceho teplotného a metrologického vykonu,
skrateného Casu kalibracného cyklu a Specidlneho vyhotovenia
odolného okolitym podmienkam predstavuje niekolko jedine¢nych
vlastnosti. Ponuka tiez schopnost kalibrovat kratke a prirubové sani-
tarne snimace. Pri tradi¢nych tepelnych suchych pieckach to spra-
vidla nie je mozné. MC6-T je k dispozicii v dvoch roznych modeloch:
MC6-T150 na kalibraciu nizSej teploty (-30 az 150 °C) a MC6-T660
na kalibarciu vysokej teploty (50 az 660 °C). Kombinaciou MC6-T
so softvérom Beamex bude proces kalibracie teploty plne automa-
tizovany, a teda aj bezpapierovy. S tymto druhom integrovaného
kalibracného rieSenia mozno Cas straveny kalibraciou znizit az
0 50 %, Co Setri peniaze a sucasne zvySuje kvalitu zaznamov.

O spolocnosti Beamex I

Beamex je popredny svetovy poskytovatel kalibracnych riesent,
ktorého cielom je vytvorit lepSie sposoby kalibracie pre global-
ny spracovatelsky priemysel. Beamex pontka komplexnd Skalu
produktov a sluzieb: od prenosnych kalibratorov po pracovné
stanice, kalibraéné prislusenstvo, kalibracny softvér, odvetvo-
vé rieSenia a profesionalne sluzby. Prostrednictvom dcérskych
spolo¢nosti, pobocCiek a rozsiahlej siete nezavislych distribu-
torov spoloc¢nosti Beamex su jej produkty a sluzby dostupné
vo viac ako 80 krajinach. Spolo¢nost Beamex ma po celom
svete viac ako 12 000 zékaznikov.

Pozrite si video o automaticke] kalibracii
teplotného snimaca Pt100
pomocou Beamex MC6-T660.

KALIBRATORY Deame:

Kalibratory, s.r.o.

Nové sady 988/2

602 00 Brno

Tel.: +420 703 132 620
info@kalibratory.sk
www.kalibratory.sk
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| Dokumentaény-kalibrator

a jeho prinosy v prevadzkovej praxi

BeZnou praxou vo vyrobnych podnikoch
je pravidelna kalibracia pristrojov

v celom zdvode. V ramci vyrobnych
prevadzok, kde je presnost pristroja
rozhodujuca pre zabezpeclenie kvality
produktu, bezpenosti alebo prepravy,
nie je kalibracia kazdych Sest mesiacov
— alebo este Castejsie — necbvykla.
Kltucovy posledny krok v akomkolvek
kalibra¢nom procese — dokumentacia

— je viak casto zanedbavany alebo
prehliadany pre nedostatok zdrojov

a ¢asu alebo pre tlak kazdodennych
¢innosti. Mnoho vyrobnych zédvodov je
tak pri zabezpecovanirychlej a presnej
kalibrécie pristrojov a zdokumentovani
vysledkov v ndleZitej kvalite a s cieflom
ziskat UpInu nadvéznost ¢asto

pod tlakom. Cielom samotnej kalibracie
je zistit, aky presny je pristroj alebo
snimac. Aj ked'je dnes vacsina pristrojov
velmi presnd, regula¢né organy musia
Casto vediet, s akou presnostou
konkrétne pristroje pracuju

a ¢i sa ¢asom tato presnost
neodchyli od stanovenej tolerancie.
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Asi sa zhodneme na tom, Ze pre vacsinu z nas nie je dokumenta-
cia vo vSeobecnosti nejakou vzrusujdcou pracovnou napliiou. No
pri kalibréacii prevadzkovych pristroje je dblezité zdokumentovat jej
vysledky, inak je tato ¢innost len zbyto€nym usilim. Nebolo by skve-
Ié, keby namiesto manualneho dokumentovania vysledkov kalibréa-
cie pomocou pera a papiera robil cell dokumentaciu automaticky
kalibrator? Znie to zaujimavo? V tomto prispevku budem hovorit
o dokumentacnych kalibratoroch, ktoré prave toto dokazu.

Co je dokumentaény kalibrator?

Dokumentacny kalibrator je rucné elektronické komunikacné zaria-
denie schopné kalibrovat rozne procesné signaly, ako su tlak, teplo-
ta a elektrické signaly vratane frekvencie a impulzov, a automaticky
dokumentovat vysledky kalibracie ich prenosom do plne integro-
vaného softvéru na spravu kalibracie. Niektoré kalibratory dokazu
¢itat vystupy vysielatov HART, Foundation Fieldbus alebo Profibus,
mozu sa dokonca pouzit na konfiguraciu inteligentnych senzorov.
Kalibréator je testovacie zariadenie, ktoré je dostatone presné na to,
aby ste ho mohli pouzit na kalibraciu procesnych néstrojov. Musi
mat platnd kalibréciu podla narodnych noriem, aby ste mohli vyko-
nat kalibraciu prevadzkovych néstrojov s nélezitou nadvéznostou.

Dal$im typom je tzv. nedokumentuijtici kalibrator. Je to zariadenie,
ktoré neuchovéva ziadne (daje, resp. aj ked dokaze zaznamenat
Udaje o kalibrécii z pristrojov, nie je integrované do systému riadenia
kalibracie. Vysledky kalibracie sa musia ru¢ne zadat do samostatnej
databéazy, tabulkového alebo papierového zéznamu.

Ako dokaze kalibrator vytvarat dokumentaciu?

Kalibrator vytvori dokumentéciu, ak dokaze pocas kalibracie ulozit
vysledky kalibracie do svojej pamate, takze ich netreba zazname-
navat manuélne. Dokumentacny kalibrator by mal byt schopny ko-
munikovat s kalibracnym softvérom, aby mohol vysledky kalibracie
prenasat elektronicky zo svojej paméte do kalibraéného softvéru.
Komunikacia by mala fungovat aj opacne, to znamena, Ze kalibra¢-
ny softvér by mal byt schopny odosielat do kalibratora informéacie
o0 Ulohé&ch, ktoré treba vykonat.

Ako sa liSi proces kalibracie pri pouziti dokumentacného kalibréatora
od pouzitia nedokumentujlceho kalibratora?

Udrzba, diagnostika |atp|journal|
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Planovanie Poslanie Vykonanie Kontrola Uzatvorenie Kontrola Archivacia
a rozvrhovanie pracovného kalibracie dokumentacie pracovného uzatvorenia papierového
prikazu prikazu zéznamu

Obr. 1

Proces kalibracie bez dokumentacného kalibratora

Ak nemate k dispozicii dokumentacny kalibrator, kalibracia sa zvy-

¢ajne vykonava podla nasledujiceho postupu (obr. 1):

1. Nastroj na planovanie a ¢asové rozhvrhovanie vam oznami, ze
je ¢as kalibrovat urcité pristroje.

2. Pracovny prikaz vytlaCite na papier a distribuujete prislusnému
oddeleniu/osobe.

3. Povereny technicky pracovnik ide do prevadzky a urobi
kalibraciu.

4. Pracovnik zdokumentuje vysledky kalibracie v tlacenej forme —
zapiSe ich na papier.

5. Po dokonceni kalibracie mozno pracovny prikaz uzavriet.

6. Vysledok je skontrolovany/overeny.

7. Vysledky kalibracie sa archivuju.

Hovorite, Ze nearchivujete papierové vysledky, ale méate kalibracny
softvér? Ak mate kalibracny softvér, do ktorého po navrate z pre-
vadzky zadavate vysledky rucne, ide len o dalsi proces, pri ktorom
sa mozu vniest do kalibracie chyby. NavySe s tym stravite nie kratky
Cas, takze nejde o velmi dobry a efektivny proces.

' . -

Kontrola Vykonanie
a rozvrhovanie kalibarcie

U

Kontrola
a uzavretie

Obr. 2

Proces kalibracie s dokumenta¢nym kalibratorom

Ak pouzivate dokumentacny kalibrator spolu so systémom riade-
nia kalibracie, ktory ho podporuje, proces je podstatne efektivnejsi
(obr. 2):

1. Realizécia kalibracie a s tym slvisiace Ukony su planované
v softvéri na spravu kalibracii (alebo v systéme riadenia tudrzby,
ku ktorému je kalibracny softvér pripojeny).

2. Pracovné prikazy sa posielaju elektricky do dokumentacného
kalibratora.

3. Kalibraciu vykonate pomocou dokumentacného kalibréatora
a vysledky sa automaticky uloZia do pamate kalibratora.

4. Nakoniec vysledky z kalibratora dostanete elektronicky do svoj-
ho softvéru na spravu kalibracie, priCom sa automaticky ukla-
daju do databazy (systém riadenia Udrzby je na to automaticky
upozorneny).

A je to! Vykonali ste kalibraciu a dokumentacia sa urobila
automaticky!

Preco pouzivat dokumentacny kalibrator?
Aké st jeho vyhody?

Pouzitim dokumentacného kalibratora sa vysledky kalibracie auto-
maticky ukladaji do pamate kalibratora pocas kalibracie. Technik
nemusi zapisovat ziadne vysledky na papier, ¢o cely proces vyrazne
zrychluje a nasledne zniZuje naklady. Zlepsi sa tiez kvalita a pres-
nost vysledkov kalibracie, pretoZze bude menej chyb sposobenych
[udskym faktorom.

Vysledky kalibracie sa automaticky prenaSaju z pamate kalibratora
do pocitata/databazy. To znamené, Ze technik nemusi travit cas
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prenosom vysledkov z pozndmkového bloku do kone€ného UloZiska
v pocitaci; opat sa Setri ¢as a peniaze.

Ako ukazuju predchédzajuce kroky a obrazky, proces kalibracie je

dost odlisny s kalibratormi, ktoré dokumentéaciu vytvaraju automa-

ticky, alebo bez nich. Zhriime teda hlavné vyhody pouZzivania doku-

mentacnych kalibratorov:

 Kalibracia trvé ovela menej €asu, a preto Setri vaSe zdroje, Cas
a peniaze.

¢ Kvalita, konzistencia a spolahlivost vysledkov si lepsie, pretoze

nedochédza k chybam spdsobenym ruénym zapisom vysledkov

kalibracie.

Postup kalibrécie vedie pouZivatelov a zarucuje jednotny proces.

e Vysledky sa automaticky ukladaji do databazy, nie je potrebné

ru¢né prepisovanie ani archivécia papierovych vysledkov.

Softvér na sprévu kalibracii moze byt tiez integrovany do systému

riadenia Udrzby, ¢o umoziiuje bezpapierovy tok pracovnych prika-

zov medzi tymito dvoma systémami.

Kto by mal pouzivat dokumentacény kalibrator?

PreCo by ste teda mali pouZzivat dokumentacné kalibratory a kedy

méate z ich pouZzivania najvacsie vyhody? Vacsinu vyhod ziskate

v nasledujlcich pripadoch:

¢ Ak urobite vela kalibracii, uSetrite viac ¢asu a penazi vdaka efek-
tivnejSiemu procesu kalibracie.

¢ Ak ste spolo¢nost, ktorej ¢innost spadé pod regulované odvetvia,
alebo chcete iba profitovat zo zlepSenej kvality kalibraénych da-
jov a jednotného procesu s automatizovanymi funkciami.

e Ak chcete zvysit Gc¢innost svojho kalibraéného procesu.

» Ak sa chcete ubezpegit, Ze proces kalibracie spifia poziadavky
vasho systému kvality alebo externych auditov.

¢ Ak chcete vyuzit efektivnejsi proces kalibracie.

Zaver

Kalibracia prevadzkovych pristrojov je len jednou z mnohych ¢in-
nosti slvisiacich s Gdrzbou vo vyrobnom zavode. Posledné vec,
ktorl chcete urobit, je vykonavat zbytoc¢né kalibracie alebo pouZzivat
¢asovo naro¢né a neucinné kalibratné postupy. NavySe ako kaz-
dy podnik aj vy chcete mat istotu, Ze vSetky dolezité kalibracie sa
naozaj zrealizuji a ze budete dalej efektivne fungovat s minimal-
nymi prestojmi pri zachovani predpisanej kvality produkcie a zho-
dy so vSetkymi internymi predpismi, legislativou a bezpecnostou.
Venujte teda kalibracii a spdsobu jej vykonu takt pozornost, aku si
v modernej dobe digitalizacie zasllzi.

Zdroje
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| ABB L&W Autoline

Nova generacia automatizovaného
systému na testovanie papiera.

V procese vyroby papiera mé nezastupitelnt Glohu jeho testova-
nie. Proces, pocas ktorého vznika, je zlozity a nie vzdy bezchybny.
V kazdej vyrobnej faze preto treba venovat nalezitl pozornost poZia-
davkam na kvalitu finalneho produktu. Nova generacia automatizo-
vaného testovacieho systému spolo¢nosti ABB prindsa aj do tejto
oblasti nové moznosti.

Automatizovany testovaci systém ABB L&W Autoline je az 10-
krat rychlejsi oproti manualnemu testovaniu, ¢o umoziuje rychlu
redukciu nekvalitného produktu. Systém, ktory zvladne vsetko od
pripravy vzorky az po zavere€ny test report, radikalne znizuje
zavislost od manudalneho testova-
nia. Umoziuje sUstredit sa tak na
neustale a udrzatelné zlepSovanie
kvality a zaroven znizovat naklady
na kontrolu kvality.

S cielom intuitivneho ovladania
obsahuje L&W Autoline jedinecné
vizualne rozhranie dotykovej obra-
zovky, ktoré vyzaduje minimélne
zadkolenie. Specialny dizajn za-
bezpecuje najspolahlivejsi systém
podavania vzorky na trhu. Tahé
vzorky cez tester tak, aby nedoslo
k ich zaseknutiu. Velkoobjemové
ukladanie informéacii  umozfiuje
identifikaciu trendov kvality v case.
Vizualizécia v realnom Case poskytuje priamu spatnl vazbu opera-
torom v prevadzke aj v celom zavode.

Autoline S

ABB Autoline je dostupny v dvoch velkostiach: L&W Autoline S je
pre mensSie zavody a pre tych, ktori zacinaju s automatizovanym
testovanim, L&W Autoline L je véacSia jednotka navrhnuté s ohla-
dom na rozsiahlejSie testovacie poziadavky.

Systém L&W Autoline je modularny a umoziiuje viac ako 20 kombi-
nécii testovacich modulov. VSetky jeho merania vyhovujd norméam
ISO a TAPPI.

Priklad testovacich modulov:
e pevnost v tahu,

e graméaz/plosna hmotnost,
¢ odolnost proti ohybu,

¢ pevnost v pretlaku,

belost papiera,

* lesk,

e drsnost,

¢ hribka,

absorpcia,

obsah vlhkosti,

vzdus$na priepustnost,
povrchova topografia a dalSie.
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Klicové vlastnosti:

¢ Modulérne vyho-
tovenie — Ska-
lovatelné rieSe-
nie  umoziuje
vyrobcom papiera
zvolit si moduly, ktoré

vyhovujl ich potrebam.

Jedine¢né  podavanie

papiera — novy dizajn

zaistuje spolahlivé a bez-

problémové podavanie vzorky.

Moznost duélneho testu — testovanie dvoch
pruzkov sucasne skracuje Cas testu.
Velkokapacitné Ulozisko dat — ukladanie velkého objemu name-
ranych Udajov na identifikaciu trendov kvality v priebehu ¢asu.
Reportovanie v redlnom Case — poskytuje operatorom priamu
spatnul vazbu prostrednictvom sledovania kvality produktu v real-
nom case.

Kltcové informécie o kvalite — systém spravidla hlasi viac ako
100 délezitych parametrov kvality na pozicii CD (priecny profil).
Automatické registracia vzoriek — zaregistruje vzorku podla Ciaro-
vych kdédov z dévodu testovace] postupnosti, pricom Specifikacia
druhu papiera sa vybera automaticky.

Automatickéa distriblcia informacii — fahky pristup ku kvalitnym
informaciam v celom zévode.

Intuitivne rozhranie — na pouzivanie dotykovej obrazovky je po-
trebné len minimalne Skolenie.

Jednoduchd instalacia a ddrzba — modularny dizajn umoziiu-
je udrzbu a instalaciu jednoduchSie ako kedykolvek predtym.
Integrovana diagnostika dava moznost spolo¢nosti ABB pripojit
sa a vyriesit problém na dialku.

Autoline L

V dnes$nych papiernach a baliarfiach s naklady na implementa-
ciu automatizovaného testovania vyvazené mnohymi vyhodami.
Typicka navratnost investicii je menej ako dva roky. Dosiahnutelna
je prostrednictvom podrobnych sprav o kvalite a rychlejSou optima-
lizaciou procesov. Zaistenie konkurencnej vyhody vyplyva z kom-
plexnych, presnych a rychlych vysledkov testov, ktoré sa daju fahko
dosiahnut automatizovanym testovanim papiera.

AL IDHD
MDD

Jan Kovacik
ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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UDC2800 — novy vykonny
PID regulator teploty
od fy Honeywell

Y0() V portféliu firmy Honeywell je UDC2800

+ najvykonnejsim jednoslu¢kovym PID reguldtorom
teploty. Kombinuje vsetky funkcie starsich
modelov a mnoho dalsich vyhod: vy3si vykon
riadenia procesu, vylepseny displej, rychlejsie
konfigurovanie, vyssia presnost, rychlejsia
ethernetovd komunikacia a lahka obsluha.

Honeywey

-"2800.0

E:l F )

vyhotovenie s plnofarebnym 3,5“ TFT displejom ulahcuje Citanie
tdajov. Standardom st rézne sietové a komunikatné rozhrania ako
RS-485, ethernet 10/100M s protokolom Modbus. Programova
reguléacia v ¢ase méze mat az 64 segmentov. PouZivatel méa k dis-
pozicii Styri sibory PID parametrov a ziadanej hodnoty. Regulator
UDC2800 moze mat dva univerzélne vstupy: RTD, TC, mV, mA

Oblasti pouzitia
PID regulator UDC2800 sa pouZziva hlavne v priemysle tepelného

spracovania, v letectve, vo farmaceutickom, sklarskom, potravinar-
skom & keramickom priemysle. Dalej ho moZno pouZit na regulaciu
vo vykurovacich a suSiacich peciach, kotloch, ohrievacoch, klima-
tickych komorach a pod.

Vlastnosti a vyhody

S presnostou vstupu 0,15 % sa UDC2800 radi medzi Spicku jed-
nosluckovych regulatorov. 100 ms vzorkovacia frekvencia univerzal-
neho vstupu patri v si¢asnosti medzi najrychlejSie, aké sa na trhu
v tomto segmente regulatorov vyskytuju. K dispozicii je aj funkcia
Accutune Ill na automatické ladenie PID parametrov. Regulator tak
neustéle reaguje na zmeny v procese, ¢im zabezpecuje presnl regu-
laciu. Efektivne hlasenie alarmov procesu umoziiuje rychlu reakciu
na tieto poruchy.

Prostrednictvom aplikécie a pripojenia cez Bluetooth mozno PID
regulator teploty konfigurovat velmi lahko a rychlo. Intuitivne

a relativnu vlhkost. Krytie IP66 umoZziuje nasadenie v najtazsich
priemyselnych prostrediach.

Regulator UDC2800 pomaha s vy$Sou presnostou a rychlejSie rea-
guje na zmeny v technologickom procese, ¢im optimalizuje regula-
ciu, minimalizuje odpad a znizuje celkové néklady.

MARSEM

MARSEM s.r.o.

Akreditovany distribator fy Honeywell
Furdekova 7

851 04 Bratislava

Tel.: +421 903 228 570

Oficialny distribator Saia Burgess Controls pre Cesku republiku a Slovensko
Hornomeécholupska 68, 102 00 Praha 10, obchod@ewwh.cz

EWWH

www.ewwh.sk

Sac:-

SAIA BURGESS CONTROLS

« Modularny, lahko rozsiritelny systém

« Automatizacny server (Web a FTP server, klient E-mail, SNMP, ...)

« Multiprotokolovy systém (Modbus, M-Bus, BACnet, Profibus, ....)

« Nastroje na znizenie naro¢nosti na obsluhu

« Riadiaci systém v priemyselnej kvalite podla ISO / IEC61131-2

« Riadenie budov v sulade s EN15232 Energeticka hospodarnost budov
« Jedno vyvojové prostredie SaiaPG5® pre vietky typy a velkosti automatu
« Prenositelnost pouzivatelského programu cez viac generdcii automatu aj

medzi jednotlivymi radmi

Vysoko vykonna technoldgia SaiaPCD® spliajuca kazdu poziadavku



| Ceska firma ZAT finiSuje s dodavkami
pre francuzske jadrové elektrarne

Dodavku skrifi riadiaceho systému v hodnote 80 miliénov kortn
firma ZAT realizuje pre franctzsku spoloc¢nost Framatome (predtym
Areva NP) s terminom ukoncenia v roku 2024. ,K dneSnému diu
sme do jadrovych elektrarni vo Franclzsku dodali 90 % zariadeni.
Aktualne prebieha vyroba a kompletizacia skrin riadiaceho systému
pre posledné tri jadrové bloky,“ hovori Ivo Tichy, ¢len predstaven-
stva ZAT.

Prvé dve dodavky boli uréené pre tréningové centrd, dalSie uz mierili
do jednotlivych elektrarni. Procesu vyroby a montéze systému KFC
predchédzala kvalifikécia prototypovych skrifi v akreditovanych skd-
Sobniach, ktora overila ich funkénost aj pri naroénych vonkajsich
podmienkach, ako je seizmicita, elektromagneticka kompatibilita,
teplota a vlhkost.

,Pre spolo¢nost Framatome boli dolezité predovsetkym nase kom-
petencie a referencie v dodavkach do jadrovej energetiky a schop-
nost prisposobit sa miestnej legislative a poziadavkam francltizskeho
jadrového dozoru,” doplfiuje Karel Stoces, riaditel marketingu a ob-
chodu pre jadrov( energetiku, a dodava: ,V ramci realizcie sme
museli zohfadrovat aj prisnu normativu prevadzkovatela jadrovych
elektrarni vo Franclizsku. Konkrétne iSlo o Standardy zabezpece-
nia kvality vratane prirucky RCC-E. VSetky dokumenty samozrejme
odovzdavame aj vo francizskom jazyku.“

Realizacia projektu od fazy projektovania, vyroby az po skusky za-
riadeni prebieha vo vyrobnom zavode v Pribrami. St¢asne s prepo-
jovacimi testami sa tu robi aj kontrola kvality vyrobenych KCF skrifi.
Na zéavere¢nych skiskach funkénosti sa zUCastiuji aj zastupcovia
zakaznika.
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Pribramska spoloc¢nost ZAT doda do projektu
modernizacie jadrovych elektrarni vo Franclzsku
58 rozvadzacov osadenych vlastnym riadiacim
systémom. Systém KCF od ¢eského vyrobcu
riadiacich systémov bude tak zabezpecovat
diagnostické a informacné funkcie na dvadsiatich
blokoch 6smich jadrovych elektrarni vo Francuzsku.

Bezpecnost je priorita — aj v preprave

Nielen vyroba a testovanie podliehaji prisnym pravidldam bezpe¢-
nosti a kvality. Rozvadzace s riadiacim systémom si umiestnené,
montované a skisané v $pecialnej miestnosti s riadenym pristupom
dostupnym len pracovnikom ZAT a zakaznika. Su tiez balené podla
Specialnych predpisov, prevoz do Franclzska zaistuje zaplombo-
vané vozidlo s hydraulickou ploSinou. ,Jednotlivé rozvadzace su
osadené nérazovymi snimacmi, ktoré pri preprave zariadeni zazna-
menajl pripadny naraz,“ dopliiuje K. Stoces.

Jadrové elektrarne, do ktorych Ceské firma ZAT systémy KCF do-
dava, patria do koncernu EDF (Electricité de France), ktory sa
zaobera vyrobou a distriblciou elektriny. Aktudlna modernizacia
sa tyka jadrovych elektrarni Paluel, Cattenom, St. Alban, Penly,
Flamanville, Belleville, Nogent-Sur Seine a Golfech s reaktormi typu
PWR s vykonom 1 300 MW. ,Vo Franclzsku je teraz v prevadzke
58 jadrovych blokov. Aj nadalej sa chceme podielat na ich moder-
nizacii, v st€asnosti sme v spolo¢nosti EDF v procese kvalifikacie
vybraného dodévatela. Pravdepodobne v polovici roka bude zavise-
né externym auditom, dopliia I. Tichy.

ZAT v jadrovej energetike

Spolo¢nost ZAT patri medzi poprednych dodavatelov riadiacich
systémov pre energetiku a priemysel vo svete. Technolégiu a know-
-how Ceskej firmy najdete v 30 percentach jadrovych elektrarni
v EU a 10 percentach vo svete. Najispesnejéimi produktmi ZAT st
riadiace systémy, bezpecnostny systém ovladania pohonov regulac-
nych kaziet reaktora a regulacny systém vykonu jadrového reaktora.
Riadiace systémy firma nasadzuje na priméarnej i sekundarnej ¢asti
velkych a malych jadrovych reaktorov aj na dalSie jadrové technolo-
gie vratane suvisiacich sluZzieb.

Okrem Franclzska ma ZAT rozpracované dodavky riadiaceho
systému v jadrovej elektrarni vo Finsku, v Madarsku, Arménsku,
na Slovensku a v Ceskej republike. ,Mame potrebné kompetencie
a referencie na modernizéciu systémov kontroly a riadenia v uz pre-
vadzkovanych aj novostavanych jadrovych elektrariach s réznymi
typmi reaktorov. Chceme sa tiez zapojit do dodévatelskych modelov
v ramci ponUk v8etkych potenciédlnych dodavatelov pri vystavbe no-
vych jadrovych blokov v Ceskej republike,” uzatvéara |. Tichy. ZAT
je ¢lenom Aliancie Ceskej energetiky, ktorej cielom je prave zapo-
jenie ¢eského priemyslu do dostavby jadrovej elektrarne v Ceskej
republike.

www.zat.cz
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| Rychlejsia cesta k net zero

Globdlne Centrum excelentnosti pre net zero transformaciu bude poskytovat

jedinecné sluzby z deviatich lokalit v Europe, Severnej Amerike a v Azii. Spolo¢nost

Atos potvrdila svoju poziciu lidra v oblasti bezpecnych a dekarbonizovanych digitalnych
technoldgil. Svojim zakaznikom poskytuje najkomplexnejsie, end-to-end dekarbonizacné
moznosti na trhu, aby umoznila a urychlila ich cestu k net zero.

Nova ponuka ,,0d A po Zero“ (A to Zero) obsahuje kompletné por-
tfolio podporované dvoma novymi integrovanymi datovymi platfor-
mami. Zahffa stratégiu pre klimatické zmeny, nastavenie cieloy,
kalkulacie emisii, hodnotenia digitalnej dekarbonizacie, znizovanie
uhlikovych emisii, ako aj inovativne priemyselné rieSenia, ako sl
digitalne dvojcata, dohody o Urovni dekarbonizacie alebo nizkouhli-
kové datové centra. Neutralizovat a kompenzovat emisie CO, poma-
ha klientom dobrovolné vyvaZzovanie uhlika zalozené na prirodnych
rieSeniach.

Ponukat a podporovat ju bude globalne Centrum excelentnosti pre
net zero transformaciu v rdmci deviatich lokalit: pat z nich bude
v Eurépe (Pariz, Lyon, Barcelona, Londyn, Mnichov), dve v Severnej
Amerike (New York a Montreal) a dve v Azii (Chennai a Singapur).
Centrum zakaznikom umozni naplno vyuzit globalne zruénosti, zdro-
je a siet viac ako 200 expertov Atosu na vytvorenie vlastnej cesty
k tomu, aby sa stali odolnymi, net zero spolo¢nostami. Vzhfadom
na rozmach net zero emisnych stratégii Atos planuje rozsirit svoj
net zero transformacny tim na 500 expertov do konca roka 2022.

»Neprejde ani den bez toho, aby nejaké organizacia neohlésila
svoju ambiciu dosiahnut net zero. Dokazuje to, Ze globélne Usilie
o uhlikovo neutralnu ekonomiku dosiahlo bod zlomu. Atos bol me-
dzi priekopnikmi, ktori razili cestu boja s klimatickymi zmenami
v ramci firiem; spolo¢nost svojou ambiciou ,net zero do roku 2028"
nastavila vo svojom odvetvi tie najvysSie dekarbonizacné Standardy.
Nasa ponuka, Od A po Zero' tazi zo silného odhodlania a dlhoro¢-
nej prace na znizovani nasich vlastnych emisii sklenikovych plynov
a z navrhov inovativnych rieSeni s nizkym vplyvom na prostredie.
Sme radi, Ze zlepSujeme a rozSirujeme nase dekarboniza¢né moz-
nosti, aby sme lepsie podporovali cestu nasich zakaznikov k net
zero,"“ vysvetluje Elie Girard, CEO spolo¢nosti Atos.

Portfélio sa deli do troch kategorii.

Biznisové poradenské sluzby

PonUkaju organizaciam uceleny pristup k vytvaraniu Uspe$nych
stratégii pre net zero transformaciu, pricom zohladiuji Specifické
vyzvy odvetvi a podnikania. Ciefom tychto sluzieb je:

¢ porozumiet strategickym ambiciam zakaznika;

¢ merat uhlikové emisie s vyuzitim uznavanych odolnych metodo-
|6gii a digitalnu uhlikov( stopu pomocou hodnotenia digitalnej
dekarbonizécie;

efektivne spravovat data s reportingovymi protokolmi na mieru
a implementéciou IT systémov;

urcit stratégiu a nastavit ciele — definovanim cielov zaloZzenych
na vedeckych poznatkoch, implementéaciou odportcani TCFD
(Task Force on Climate-related Financial Disclosures) a definova-
nim akénych planov na zmiernenie klimatickych rizik.

Digitalne zelené poradenstvo a platformy
PonuUkaju organizaciam prilezitost znizovat emisie a Gc¢inky na Zivot-
né prostredie prostrednictvom:
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inovativnych a udrzatelnych digitalnych rieSeni (cloud, digitalne
pracovisko, smart budovy, loT, HPC mobilita a rieSenia dodavatel-
ského retazca) a dohody o Urovni dekarbonizacie;

opatreni na zvySovanie energetickej Ucinnosti, vyuzivania obno-
vitelnej energie, akénych planov zniZzovania emisii a nastrojov
na ocenovanie uhlika;

platformy Atos Digital Decarbonization Platform, komplexnej
ponuky, ktora podnikom a organizaciam umoziuje vyuzivat di-
gitalne technolégie na zjednodusenie a automatizéciu zbierania,
kalkulacie, reportovania, datovej analyzy a vizualizacie emisif
naprie¢ hodnotovym retazcom. Jedine¢na platforma ponuka aj
novy pohlad na optimalizaciu obchodného rozhodovania, zaloze-
ny na datach a predvidatelnost.

Prirodné rieSenia uhlikovej kompenzacie a neutralizacie

Tie organizaciam umoznia:

e posunut sa smerom k net zero na zéklade vedecky overenych
cielov zameranych na zniZovanie emisii, a to prostrednictvom
najlepSich projektov na vyvazovanie uhlika na celom svete, ¢im
sa zaisti jedinecny pristup k riadeniu rizika a strategickej komu-
nikécii organizacii a vysledky posilnené digitalnymi inovéaciami;
pod nédzvom Going4Zero vyuzivat automatizované online sluzby
na mieru, merat emisie uhlika, sledovat trajektériu zniZzovania
emisii a vyberat a riadit aktivity, zamerané na vyvazovanie uhlika.
Going4Zero okrem toho zabezpecuje komunikaciu o klimatickych
akciach s klucovymi Gc€astnikmi, napriklad zakaznikmi, a ponutka
Siroké moznosti vzdelavacich a praktickych rieSeni spolocnostiam
bez ohladu na ich velkost a vyzretost v otédzkach ochrany Zivot-
ného prostredia;

vyvinut vlastny projekt zamerany na vyvazovanie uhlika.

Ponuka net zero transformécie od Atosu tazi z 15-rocnych sku-
senosti spolo¢nosti EcoAct pri pomoci firmam s implementaciou
pozitivnych zmien v reakcii na klimatické a uhlikové vyzvy a odbor-
nych znalosti spolo¢nosti Atos ziskanych pri pomoci firmam pri ino-
véciach a prijimani digitalnych rieSeni. To eSte posilfiuji ambicie
skupiny odomknut uhlikovo neutralnu ekonomiku s digitalnymi
technolégiami.

AtOS

Atos IT Solutions and Services s.r.o.

Pribinova 19

811 09 Bratislava

Tel.: +421 2 6852 6801
sylvia.zazova@atos.net
https://atos.net/sk/
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Tri trendy, ktoré zmenia vyrobné prevadzky =

Takmer pred desiatimi rokmi zaviedlo nemecké spolkové ministerstvo Skolstva a vyskumu
termin na opisanie zmeny, ktorad sa teraz Siri naprie¢ vyrobnym priemyslom: Industrie 4.0.
Ten sa dnes beZnejsie uvadza v podobe anglického ekvivalentu Industry 4.0

(a slovenského Priemysel 4.0, pozn. red.). Tato zmena sa niekedy nazyva Stvrta priemyselna
revolUcia a opisuje dalsf krok transformacie automatizacnej technoldgie pre vyrobu.

Rovnako ako tretia priemyselna revollcia, aj Priemysel 4.0 sa toci
okolo pouzivania robotiky a zariadeni vyuzivajlcich pocitacové sys-
témy. Hlavne sa v8ak vyznacuje zvySenym zameranim na vzajomné
prepojenie systémov a Uplné vyuzitie dajov, ktoré kazdy automati-
zovany subsystém generuje a zhromazduje. Déraz na komunikaciu
je dévod, pre¢o Priemysel 4.0 zacina Coraz viac pokukavat po kon-
cepte priemyselného internetu veci (lloT). Roboty a obrabacie stroje
sa vdaka analyze dat, komunikacii a riadeniu v redlnom Case stéva-
ju ,kyberfyzikélnymi systémami*, ktoré dokazu ovela inteligentnej-
Sie reagovat na zmeny podmienok.

Zameranie na aspekty informacnych technoldgii (IT) prenesenych
na Groven priemyselnych riadiacich systémov neznamend, ze sa
Priemysel 4.0 spolieha len na automatizaciu. Mnoho vyrobnych po-
stupov a ¢innosti stale vyzaduje fudsku interakciu. Na rozdiel od mi-
nulosti, ked boli roboty inStalované vnutri bezpecnostnych klietok,
daleko od zamestnancov prevadzky, trendy v stUc¢asnosti smerujd
k pouZzivaniu cobotoy, t. j. robotov a néstrojov, ktoré spolupracu-
ju priamo s fudmi. To méa ulahcit prechod na ovela flexibilnejSiu
prevadzku, kde st vyrobné bunky schopné rychlo a efektivne me-
nit operécie. Tato schopnost umoziuje bunkédm reagovat na nahle
zmeny v dopyte, aby mohli v pripade potreby pracovat s réznymi
produktmi a variantmi. To zase vyvolava potrebu buniek reagovat
na ovela bohatsiu skupinu datovych tokov a podla nich aj vykonavat
planovanie.

Obrabacie stroje a roboty boli doteraz zvac$a konstruované tak,
aby reagovali na okolnosti vyskytujice sa okolo nich, aby pomo-
cou zabudovanych senzorov zistovali, ¢i si porusené definované
obmedzenia, alebo v niektorych pripadoch monitorovali svoj vlastny
stav pomocou analyzy, napriklad vibracii. Ocakéva sa, ze schopnost
vlastného monitorovania sa v nasledujlcich rokoch zaéne ¢oraz viac
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vyuzivat, aby sa zabrénilo neo¢akavanym poruchédm a aby sa zefek-
tivnila €innost Udrzby.

V scenéri Priemyslu 4.0 mozu strojné zariadenia reagovat na Udaje
produkované susednymi jednotkami alebo externymi vstupmi, ¢o
im umoziuje rychlo zvladnut meniace sa podmienky. Procesy mozu
prispdsobit ¢asy zahrievania a su$enia tak, aby vyhovovali menia-
cemu sa obsahu vlhkosti v materidloch alebo vihkosti prostredia.
Znizenie odchylok spdsobenych meniacimi sa podmienkami zna-
mena, ze sa zlepsi kvalita vystupu a pri priaznivych podmienkach aj
schopnost Setrit energiu.

Niektoré vyrobky dostupné v slcasnosti na trhu poskytuji nové
moznosti pre konkrétne typy strojov. Napriklad Motion Terminal
VTEM od spolo¢nosti Festo je prvy ventil so schopnostou spustat
aplikacie, ktoré vyladia prevadzku pre rozne situécie. Kontrola
kvality je hlavnym zameranim programovatelnych utahovacich néa-
strojov HS-Technik od spolo¢nosti Panasonic. Zabudované snimace
zaznamenavajl a vyhodnocuju hodnoty krdtiaceho momentu a uhla
upevnenia, ktoré st rozhodujlice pre kontrolu kvality v aplikéciach
s vysokou vykonnostou.

Trend €. 1 - simulacia a digitalne dvojcata

Analyticka spolo¢nost GlobalData vo svojich prieskumoch zisti-
la, Zze koncept digitdlneho dvojcata sa zacina presadzovat Coraz
CastejSie. Podporou digitalnej reprezentéacie kazdého dodavaného
fyzického produktu, ktory obsahuje vacSinu Gdajov zo snimacov
ziskanych pocas vyroby a pocas jeho zivotnosti, ulahéuje digitalne
dvojca meranie efektivnosti fyzického produktu. KlG¢om vytvorenia
konceptu digitdlneho dvojcata je technoldgia simulacie. Namiesto
toho, aby sa simulacia digitalneho dvojcata spoliehala vyluéne na
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nejaké charakteristické vzory v tdajoch zo snimacov, méze na zak-
lade zaznamenévanych (dajov poukézat na potencialne problémy,
¢o poméha nielen pri zabezpecovani vysokej dostupnosti vyroby
a zefektivneni Udrzby zariadeni, ale aj pri ndvrhu novych vyrobkov.

Adrian Lloyd z agentlry Interact Analysis poznamenava, Ze simu-
lacia digitalnych dvojciat poméaha nielen pri vyvoji novych produk-
tov, ale aj pri vyrobnych linkach, ktoré ich pouZzivaju. Prikladom
bol automobilovy start-up VinFast. V spolupraci so spolo¢nostou
Siemens pouzila automobilka simuléciu usporiadania prevadzok
na zlepSenie priepustnosti a produktivity este skor, ako boli jednot-
livé strojné zariadenia fyzicky nainstalované, €o prinieslo vyrazné
Uspory oproti tradiénym metdédam pouZzivanym pri vystavbe tohto
typu vyrobnych liniek.

Spolo€nost Schneider Electric oznacuje myslienku vyuzitia simula-
cie pri vyvoji vyrobnych liniek ako ,inZiniering od nuly“, ¢im rozsi-
ruje koncepciu aj na programovanie jednotlivych Casti riadiacich
systémov. Namiesto viazania vyrobnej kapacity na programovanie
a testovanie teraz mozno experimentovat a konfigurovat riadiace
systémy Modicon a AVEVA vo virtudlnom prostredi. Techniky digi-
talneho dvojcata spajaju virtualne modely s fyzickymi systémami.
V pripade potreby zmeny sa programovanie jednoducho prevedie
z jedného do druhého.

Podla spolo¢nosti ABB pristupy virtualneho uvedenia do prevadzky
skracuju celkovy Cas inZinieringu 0 20 %, znizuju kapitalové vydav-
ky 0 25 % a skracuju ¢as potrebny na $kolenie o polovicu. Na pod-
poru tohto pristupu poskytuje spolo¢nost ABB rieSenie virtualneho
uvedenia do prevadzky v ramci konceptu Ability, ktoré podporuje
nielen konfiguraciu v digitalnom prostredi, ale ponlka aj rozhra-
nia virtualnej reality na podporu efektivneho a véasného Skolenia
operéatorov.

Trend €. 2 - inteligentné snimace su vSade

Pouzitie snimacov sa bude rozSirovat v ramci aj mimo prevadzok.
Dodévatelia, ako st Omega a Omron, poskytuji Sirokd paletu sni-
macov, ktoré okrem iného vyuZzivaji techniky indukénej, optickej,
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magnetickej, tlakove] a laserovej triangulacie. Vdaka dopytu po pres-
nom merani analyticka skupina Mordor Intelligence predpoveda, ze
globalny trh so snima¢mi internetu veci (IoT) porastie od roku 2020
do roku 2025 kumulovanym ro¢nym prirastkom okolo 24 %. Podla
$tdie spoloc¢nosti Ericsson z roku 2021 bude k internetu pripo-
jenych 28 miliard zariadeni, z toho takmer 16 miliard budd loT
zariadenia a velka Cast z nich bude umiestnena vo vyrobe.

V dne$nom prostredi je beznym modelom to, ze velké Cast Udajov
zo snimacov sa posiela do cloudu. Pretoze pocet snimacov narasta,
je podpora tohto modelu néro¢na. Na analyzu Udajov bude potreb-
né zabezpecit ich lokélne spracovanie a z toho odvodit nejaké infor-
macie este skor, ako sa niekam odo$li. Mali by sa nechat len tie
informacie, ktoré sa viazu k nejakym zésadnej$im zmenam stavu
a a7 tie by sa mali poslat na hibkovti analyzu do cloudu. Pre tento
pristup bude rozhodujuci vysokovykonny a lacny vypoctovy hardvér
s edge funkcionalitou, ktory je uZ teraz k dispozicii od poprednych
dodavatelov v roznych forméach.

Spolo¢nost Omron zaclenila umell inteligenciu do svojej riadiacej
platformy Symaec, zatial ¢o Opto22 poskytuje vysokovykonné vy-
pocty na riadenie v redlnom case v blizkosti prevadzky prostrednic-
tvom rodiny modulov groov.

Trend €. 3 — bezpecnost aj v heterogénnom prostredi

Ako sa zvySuju moznosti vypoctov na okrajovych zariadeniach siete
a pripojenych moduloch snimacov, stava sa bezpecnost pre imple-
mentéatorov klti¢ovym problémom. VSadepritomnéa konektivita repre-
zentovana lloT poskytuje hackerom mnoho ciefov Gtoku. Pritomnost
viacerych komunikacnych Standardov v rdmci prevadzky zvySuje
celkovl zloZitost poskytovania ochrany.

V ramci boja proti riziku napadnutia musia vyvojari venovat osobit-
nu pozornost rizikdm a mechanizmom boja proti Gtokom. Sucastou
rieSenia je vyuzitie skisenosti z IT sveta v prostredi prevadzkovych
technolégii. V IT priestore je dnes bezné Sifrovanie Udajov nie-
len pri prenose, ale aj ked su v pokoji, pricom treba zabezpecit,
aby vsetky kédy spustené v sieti boli podpisané schvalenym do-
davatelom. Vyrobcovia musia dalej zabezpecit, aby bolo mozné
aktualizovat softvér a firmvér, ked sa najdu chyby zabezpecenia.
Dodavatelia, ako napriklad Schneider Electric, vyvinuli stratégie,
ktoré maju vyrobcom pomoct pri zabezpeéeni a poskytn(t zakaz-
nikom architektdru, ktord sa s tymito problémami vyrovna. Dal$i
dodéavatelia implementuji do svojich produktov ochranné mecha-
nizmy, aby zabezpecili vyrobcom moznost zostavit si vlastni bez-
pecnu architektiru.

Vsetko prepojené

V stihrne mozno povedat, ze systémy priemyselnej automatizécie
a riadenia sa rychlo rozvijaju na viacerych frontoch, pretoze vyrob-
covia zacinaju vyuzivat vyhody flexibility a schopnosti, ktoré prina-
Saju technoldgie Priemyslu 4.0. Aj ked bezpecnost a dalSie prob-
I[émy prinasaju vyzvy, vdaka vylepSeniam technolégii bude vyroba
efektivnejSia a bude lepSie zvladat dopyt a poziadavky zékaznikov.
Dokladnym vyberom vhodnej technoldgie a vyuzitim skalovatefnych
platforiem mozu podniky ulah¢it svoju digitalnu transformaciu.
V tomto smere je vhodné obratit sa na osvedéenych globalnych
distribltorov, ako je napriklad Farnell, ktori mézu poskytnut pristup
k 8pickovému produktovému portféliu na trhu, silnej sieti dodava-
telov, spolahlivej distriblcii a technickej podpore, a to bez ohladu
na velkost firmy.

Cliff Ortmeyer

globalny veduci technického marketingu
Farnell
www.farnell.com
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Ochrana obvodov MaR

vo vybusnom prostredi (3)

Dalsie kritéria vyberu zvodi¢ov na ochranu obvodov MaR
pred prepatim v prostredi s nebezpecenstvom vybuchu.

V prostredi s nebezpecenstvom vybuchu sa najCastejSie pouZzivaju
iskrovo bezpecné obvody. To znamena, Ze iskra, ktord pri moznej
poruche vznikne na vedeni alebo v elektrickom zariadeni, do kto-
rého vedenie vstupuje, nebude mat dostatocnl energiu na to, aby
zapalila horlavy plyn alebo prach v prostredi. Aby sa zamedzilo ne-
presnostiam v merani z dévodu unikajlcich pradoy, su tieto obvody
najcastejSie navrhované ako galvanicky oddelené. Iskrovo bezpecné
obvody s meracou slu¢kou 4 — 20 mA sa v zavislosti od izolaCnej
pevnosti pouzitych snimacov a galvanickych oddelovacov (bariér)
voCi zemi rozdeluju na obvody na ,plavajicom* potenciali a obvody,
ktoré sa povazuju na uzemnené. Ak je izola¢na pevnost vedeni pri-
vedenych do zariadenia voci zemi vacsia ako 500 V AC, povazujeme
ju za meraciu sustavu na ,plavajicom” potenciali. NainStalované
zvodice prepatia nesmu tdto izolaénl pevnost vodicov voci zemi
ovplyviiovat. Ak je izolatna pevnost medzi vodi¢émi meracieho,
iskrovo bezpecného obvodu a zemou mensia ako 500 V AC, musia
sa pouzit zvodice, ktorych Uroven ochrany pri impulznom prade
10 kA (tvar impulzu 8/20 us) je pod hodnotou izolacnej pevnosti
»uzemneného" zariadenia, napr. Up vodi¢/zem < 35 V.

Iskrova bezpecnost.
Typ ochrany - kategoéria ia, ib alebo ic?

Izola€na bariéra a zvodi¢ prepatia su inStalované v zéne 1. Pre tdto
z6nu je pre meracie obvody 4 — 20 mA typ ochrany s iskrovou
bezpecnostou ib postacujici. Zvodice, ktoré su certifikované ako
typ ochrany s iskrovou bezpe&nostou ia, spifiaji najprisnejsie po-
Ziadavky, a preto st vhodné aj do obvodov s poZzadovanou iskrovou
bezpecnostou ib a ic.

Maximalne pripustné hodnoty L, a C,

Pred uvedenim iskrovo bezpe¢ného obvodu do prevadzky musi byt
predloZeny dokaz o vnatornej bezpecnosti meracieho obvodu vo for-
me vypoctu. V praxi to znamend, ze pre kazdy iskrovo bezpecny
obvod musi byt vykonany vypocet, ktory zohladruje nahromadent

Nevybusné prostredie

Galvanicky oddelovaé (bariéra) =
s izolovanym meracim Ex(i) vedenim,
Izolacna pevnost: Zila — zem > 500 V AC (max. pripustné L,, C,)

Signélne vedenie |
—— e —— -

Obr. 6 Ochrana tlakomera v prostredi Ex zvodi¢om prepétia DEHNpipe
konstrukcne vyvinuta na montaz priamo na tlakomer
od vyrobcu DEHN SE + Co KG.

energiu v zariadeniach instalovanych v tomto obvode a energiu
v samotnom kablovom vedeni. Tu mame na mysli vlastnd kapacitu
a indukcénost vedenia a nainstalovanych pristrojov (napr. snimace,
zdroje, prevodniky a zvodiCe prepatia). Zvodi¢ prepéatia Blitzductor
BXT ML4 BD EX 24 od vyrobcu DEHN SE + Co KG pouzity v na-
Som priklade ma certifikaciu ATEX/IECEX a je uréeny na inStalaciu
do iskrovo bezpecnych obvodov 4 — 20 mA. Ma zanedbatelnl viast-
nl kapacitu a indukénost. Pri vypocte teda netreba pocitat s ener-
giou, ktord moze byt nahromadena v tomto zvodici.

Maximalne hodnoty napatia U, a pradu I,

Galvanicky, iskrovo bezpetny oddelova¢ mé jasne definované tech-
nické parametre, aby bola aplikacia skutocne iskrovo bezpe€na. Je
to hlavne napéjacie napatie U, a maximalny skratovy prud |,. Tieto

Vybusné prostredie — meraci obvod Ex(i)

!

Snimac

)

Lo > Legyr + LLtg + Loy + Lee Cy = Cggs CLtg 4 Cozr 4F G = ©

Obr. 5 Priklad vypoctu C, a L, v iskrovo bezpec¢nom obvode Ex(i)
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Obr. 7 Zvodice prepétia Blitzducktor XT instalované na vstupe vedeni
4 — 20 mA do rozvadzaca MaR. Modré zvodice pre obvody Ex(i).

hodnoty musia byt zohladnené aj pri vybere spravneho zvodica.
Menovité napétie zvodica U, alebo maximélne pripustné napétie U,
zvodi¢a musi mat miniméalne takd hodnotu, aké je maximélne na-
patie napajacieho zdroja na prézdno. V pripade menovitého pradu
musi miniméalna hodnota zvodi¢a dosahovat hodnotu maximalne-
ho skratového pridu, ktory mozeme v meracom obvode ocakavat
v pripade poruchy. Zvodi¢ moze zlyhat aj vtedy, ked pri pretekani
maximalneho skratového pridu dojde k jeho nebezpeénému oteple-
niu. Oteplenie zvodica je teda tiez jeho dolezity technicky parameter
a musi byt bezpodmienecne zohladneny pri $pecifikacii vhodného
zvodica.

Koordinacia zariadenia na ochranu pred prepatim
a koncovym zariadenim

Technicky Standard NAMUR NE 21 Specifikuje poziadavky na odol-
nost a elektromagnetickl kompatibilitu elektrickych zariadeni pro-
cesnej a laboratornej techniky. Signalové vstupy takychto zariadeni
musia mat miniméalnu odolnost 0,5 kV medzi Zilami vedenia (prie¢-
ne napatie) a 1 kV vodice vedenia voci zemi. SkiSobné metody,
priebeh skisky a skiSobné impulzy sU opisané v zékladnej norme
STN EN 610 00-4-5. Podla amplitidy skisobného impulzu, kto-
ry bol bez poSkodenia aplikovany na skiSanom zariadenfi, dostane
zariadenie pridelent triedu odolnosti voci ruseniu EMC. Trieda 1
zvyCajne uvadza v technickej dokumentacii k zariadeniu alebo ju vy-
robca vyznaci priamo na zariadeni. Tam, kde existuje riziko po$ko-
denia zariadenia z dévodu blesku (prepétie, prud, energia), treba
tieto hodnoty obmedzit zvodi¢mi pod deklarovani odolnost zariade-
nia procesnej techniky. Firma DEHN SE + Co KG na svojich zvodi-
¢och a v dokumentacii uvadza oznacenie, ktoré zariadenia a s akou
triedou odolnosti je zvodi¢ prepatia schopny ochranit. Najdete tam
napriklad tdaj P1, ktory znamené, Ze zvodi¢ je schopny ochrénit aj
tie najcitlivejSie zariadenia procesnej a meracej techniky.

=

Jifi Kroupa

j.kroupa@dehn.sk
www.dehn.cz
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Informacie o teplote
v rozvadzaci cez lloT

Optimalne rozloZenie pristrojov a inteligentné
monitorovanie stavu zabrarnuju teplotnému
poskodeniu v rozvadzaci. Inteligentny ochranca
rozvadzaca IM18-CCM od spoloc¢nosti Turck
prenasa Udaje o stave priamo do sveta IT.

Nadmerné hromadenie tepla v rozvadzatoch mbéze mat hned
niekolko dévodov. Vyvojéri a konstruktéri mozu casto vopred mi-
nimalizovat nebezpecenstvo vyplyvajlce z nespravne usporiada-
nych zariadeni alebo zlého vetrania. Vzhladom na externé faktory
a anomalie zariadeni umiestnenych v rozvadzaci treba zabezpecit
sledovanie Specifickych ukazovatelov a hodn6t klimy vnutri rozvéa-
dzala. Zariadenie spolo¢nosti Turck s ozna¢enim IM18-CCM teraz
poskytuje inteligentné rieSenie na spracovanie Udajov zo snimacov
cez ethernet v ramci priemyselného internetu veci (lloT).

Umiestnenie Coraz vykonnejSich zariadeni do coraz mensich
priestorov je znamkou technologického pokroku. Z hladiska roz-
védzata znamené kompaktny dizajn modernych zariadeni mensie
vonkajSie rozmery alebo moznost umiestnit vacsi pocet elektro-
nickych suciastok. Inovacie vSak maju aj svoju odvratent stranku.
V tomto pripade pre vSetkych, ktori musia davat pozor na mozné
vedlajSie Uc€inky zvySujlcej sa miniaturizacie technolégie, ako je
napriklad hromadenie tepla. Najma extrémne alebo nepravidelné
teplotné podmienky v rozvadzaci mézu spdsobit vypadok napajania
alebo dokonca poruchu jednotlivych zariadeni. Okrem efektivneho
rozmiestnenia jednotlivych zariadeni sU preto Coraz dolezitejSie aj
inteligentné rieSenia na monitorovanie stavu vnltri rozvadzaca.
IM18-CCM, najnovsi kompaktny monitor klimy a ochrana dveri od
spolo¢nosti Turck, prinaSa monitorovanie stavu dokonca aj do sveta
IT prostrednictvom siete ethernet.

Z vyssieho tepla vznika hned niekolko rizik

Viy$Sia hustota roznych zariadeni, spotreba energie a s fiou suvisia-
ce vysSie generované teplo v rozvédzaci nevyhnutne zvySuje straty
a znizuje Ucinnost. Mysli sa tym podiel spotrebovanej elektriny,
ktord sa neméze pouzit v procese, ale je rozptylena elektronickymi
zariadeniami vo forme tepla. Ak s komponenty rozvadzaca uspo-
riadané tak, Ze sa vytvaraju horlice miesta, alebo je zle zabezpecené
prddenie studeného vzduchu, vzniké niekolko rizik sticasne. Presné
meracie pristroje mozu v niektorych pripadoch stratit svoju pres-
nost, moze sa znizit zivotnost komponentov alebo v tom najhorSom
scenari moze dojst k vypadku Cinnosti. ZloZité systémy, ako napri-
klad riadiace systémy, st obzvlast citlivé na teplo. Va¢sina PLC méa
maximalnu prevadzkovu teplotu 55 °C. To je iba priblizne 15 °C nad
»komfortnou teplotou“ mnohych rozvadzacov.

Zistite anomaliu skor, ako bude neskoro

Ak je uz rozvadzac osadeny komponentmi, mozno este aj v tejto faze
CiastoCne znizit riziko vzniku tepla. Usporiadanie zariadeni do stred-
ne velkych blokov, ktoré zabrarnuji vzniku prekazok v pradeni vzdu-
chu spdésobenych nevhodne polozenymi kéblami alebo kablovymi
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Udaje tykajtice sa stavu rozvédzaca umoZiiuji pouZivatelom
predchadzat poruchdm a zvySovat tak dostupnost ich zariadenia.

,Ochranca“ rozvadzaca Turck IM18-CCM prenasa namerané hodnoty
cez ethernet do IT sieti a méZe ich dokonca vzdialene posielat.

trasami, a instalacia komponentov citlivych na teplo ¢o najblizSie
k spodnej Casti skrinky — to su len niektoré z vhodnych praktik,
vdaka ktorym mozu prevédzkovatelia dosiahnut dobré teplotné po-
mery vnUtri rozvadzaca. Aj pri optiméalnej topoldgii alebo vetrani
pomocou klimatizanych systémov mé vSak zmysel permanentne
elektronicky monitorovat klimatické podmienky v rozvadzaci. To
umoziiuje technikom Udrzby v€as spozorovat akékolvek anomaélie,
aby sa zabranilo porucham, najma ked sl zariadenia umiestnené v
geograficky vzdialenych rozvadzacoch. To plati napriklad pre von-
kajsie priestory, kde je dolezitym faktorom pocasie.

Monitorovanie tri v jednom na DIN liste

Pred niekolkymi rokmi pridala spolo¢nost Turck do svojho portfélia
produkty IM12-CCM a IMX12-CCM (na umiestnenie do Ex prostre-
dia) ako lahko rozSiritelné rieSenie monitorovania stavu. Kompaktné
zariadenia s namontované na DIN liSte a vybavené tromi zabudo-
vanymi snima¢mi na monitorovanie teploty, vihkosti vzduchu a po-
otvorenia dveri. IM(X)12 pouziva konfigurovatelnt funkciu hranicnej
hodnoty na nasledné odoslanie signalu, ak sa vyskytnt hodnoty nad
alebo pod definovanymi hrani¢nymi hodnotami. To by potom kon-
krétne naznacovalo, Ze zariadenie sa prehrialo, v rozvadzaci docha-
dza ku kondenzécii vihkosti alebo dvere neboli spréavne zatvorené.
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Bezproblémové spojenie medzi OT a IT: IM18-CCM od spolocnosti Turck umoZriuje pripojenie externych snimacov

a prenos nameranych hodnét do systémov vyssej trovne cez ethernet.

Model IM12-CCM je vybaveny internym zdznamnikom Udajov
s Casovou znaCkou a uchovava Udaje az dva roky. To umoZfiuje
pouzivatelom tiez dlhodobo detegovat plazivé zmeny a odstrafiovat
ich pri¢iny. Rozhranie umoznuje prevadzku dvoch ,ochrancov* roz-
vadzacov v rezime master/slave, ¢o umoznuje monitorovat spravne
zatvaranie dveri a dalSie hrani¢né hodnoty stc¢asne v dvoch bo-
doch v rozvadzaci. Master spracuje data od slave a odosle signal do
riadiaceho systému. Standardné zariadenie IM12-CCM sa dodéava
s dvoma spinacimi kontaktmi a rozhranim 10-Link. Rezim rychle-
ho ucenia umoznuje pouzivatelovi fahko nastavit hrani¢né hodno-
ty v prevadzke. Alternativne mozno parametre nastavit pomocou
|O-Link alebo FDT nastroja, ako je napr. PACTware.

Spolo¢nosti by mimochodom nemali monitorovat stav dveri iba
kvoli sledovaniu zmien teploty a vihkosti. Digitalne systémy, najma
v takzvanych kritickych infrastruktirach (CRITIS), ako sU dodavky
elektriny a vody, musia byt spofahlivo a transparentne chranené
pred neopravnenym pristupom. To stanovuje zékon o bezpec¢nosti
IT. Zariadenia CCM spolo€nosti Turck s ich bezpecnymi ovladaci-
mi funkciami pontkaju v tejto oblasti skvely vykon. Vdaka tymto
zariadeniam je kazdy rozvadza¢ vhodny na pouzitie v kritickych
infrastruktirach bez akychkolvek velkych vydavkov.

Dalsie kroky: prepojenie vyrobnej trovne a sveta IT

Turck IM18-CCM poslva vSetko o krok dalej, pretoze umoziiuje
nielen lokélne zobrazenie monitorovania stavu rozvédzacov, ale aj
prenos dét do sveta IT. Uzke 18 mm zariadenie odosiela namerané
hodnoty zo snimacov do systémov vy$Sej Urovne prostrednictvom
svojho ethernetového rozhrania. Teoreticky moézu byt prenésané
az do cloudu, ¢o umozni pracovnikom udrzby pristup k aktualnym
Gdajom o klime kedykolvek prostrednictvom mobilnych terminalov.
Hranica medzi Groviiou prevadzky a IT infrastruktirou sa tak po-
stupne straca. To znamené, Ze pouZivatelia mozu analyzovat (daje
Z vyroby priamo zo svojho kanceléarskeho stola.

Z hladiska vystupnych (dajov to predstavuje dalSie moznosti pre
tvorcov prevadzok aj pre ich samotnych prevadzkovatelov. Pri zbe-
re nameranych hodnét je tak k dispozicii viac volnosti: rozhranie
RS485 (Modbus RTU alebo CAN) umozriuje v pripade potreby pri-
pojit k IM18-CCM (okrem troch uz nainstalovanych snimacov) dal-
Sie externé zariadenia, ako sU napriklad snimace vibracii. Napriklad
na ziskanie idealneho teplotného obrazu rozvéadzaca by sa mohlo
nainstalovat viac snimacov teploty v jeho roznych castiach, ¢im by
sa eliminovala potreba dalSich zariadeni na monitorovanie klimy
v rozvadzadi. Udaje z troch snimacov teploty asto stadia na ziska-
nie presného celkového obrazu aj vo velkych rozvadzacoch.

Flexibilita v aplikaciach na mieru

Ulohy monitorovania stavu st &asto rovnako individuéine ako sof-
tvérové rieSenia mnohych vyrobcov alebo pouZivatelov zariadeni.
Otvorena linuxova platforma zariadeni IM18-CCM preto poskytuje
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Rad IM-CCM od spolo¢nosti Turck pontka riesenia monitorovania stavu
pre koncovych pouZivatelov a vyrobcov OEM.

moznost instalovat viastné aplikacie. To umoziuje programatorom
vlozit do zariadenia Specifické aplikacie, napriklad na zistovanie
rosného bodu alebo umoZznenie prirodzeného zvySenia teploty
na zaCiatku letnych mesiacov. Niektori pouZivatelia si tiez mo6zu
zelat nahrat svoje vlastné rozhranie na pripojenie sa do cloudu —
vizualizécia trendov alebo odoslanie alarmu potom prebehne v sys-
téme vysSej Urovne.

Viac rozhrani, viac pamate

Teplota, vlhkost vzduchu, ale aj bezpecnost rozvadzacov su faktory,
ktoré hraju délezitt tlohu v kazdom navrhu konceptu prevadzky. Pri
spravnom usporiadani pristrojov a U¢innom vetrani mozu navrhari
zabezpecit zéklad optiméalnej dostupnosti elektronickych kompo-
nentov. Okrem ,ochrancov" rozvadzacov su k dispozicii aj kompakt-
né a lahko ovladatelné nastroje na monitorovanie stavu, ktoré ke-
dykolvek poskytuju informacie o kritickych nameranych hodnotach.

V nadvaznosti na osvedcené zariadenia radu IM12 prinaSa novy rad
IM18-CCM prepojenie aj k 10T, ¢o poskytuje priestor na zakaznicke
rieSenia na mieru. Ktokolvek, kto si Zela eSte vacsiu skalu rozhrani,
bude maoct tento rok vyuzit druht verziu zariadenia — pribudne dalsi
ethernetovy vstup, univerzalne V/V, USB a dalSia pamat.
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Moznosti integracie

zariadenia 10-Link Master
prostrednictvom webového servera

Clanok opisuje moznosti integracie zariadenia I0-Link Master (na zaklade konkrétneho
typu, od spolo¢nosti Balluff) a porovnava tento proces s ostatnymi vyrobcami

s ohladom na spolahlivost konfiguracie a vyuzitelnost jednotlivych funkcii. M&Zeme
konstatovat, Ze takmer kazdé zariadenie |O-Link Master mozno Standardne monitorovat
cez webovy server a zodpovedajucu IP adresu. Rozsah monitorovania samozrejme
zavisi od konfiguracie portov IO-Link, typu zariadenia i samotného vyrobcu. Nami
predkladany postup bol testovany na senzoroch a akénych ¢lenoch, ktoré su stcastou
automatizovaného systému FESTO FMS 500 s cieflom monitorovania prediktivnej udrzby.

|0-Link predstavuje Standardizovant technolégiu komunikacie,
ktord sa zameriava na priame prepojenie inteligentnych snimacov
s akénymi ¢lenmi priemyselnej automatizacie (napr. s PLC) pros-
trednictvom priemyselnej komunikacnej siete. Inteligentné senzory,
ktoré nevyzaduju vysoké naklady na prevadzku, vsak nemdzu pou-
Zivat Standardné komunikacné protokoly. Dévodom je cyklické ko-
munikéacia v redlnom Case za sti¢asného prenosu malého mnoZzstva
dat. Preto vyuZivaju charakter komunikacie 10-Link, ktora je typu
point-to-point, Cize je realizovand medzi dvoma bodmi. Ako taka
vznikla s ciefom digitalnej nahrady analégovych alebo spinanych
vystupov. Charakterovo nejde o systémovl zbernicu, ale pouziva
sa pod Uroviou tychto zbernic s cielom jednoduchého pripojenia
sa na priemyselné zbernice. Konec¢nym ciefom je pritom zlepSenie
vykonnosti automatizovaného systému, pretoze procesné data a ich
diagnostika mozu byt sucasne dostupné mnohym distribuovanym
systémom a tiez mozu byt zdielané na webe. V zésade topolégia
technolégie 10-Link vyzaduje zariadenie 10-Link Master, ktoré ma
niekolko portov 10-Link Master [1]. Zariadenie I0-Link sa potom
na Master port pripéja trojzilovym netienenym kablom s maximal-
nou dizkou 20 m pomocou $tandardnych eurokonektorov M5, M8
alebo M12. Nevyzaduje sa uz ziadna dalSia kabelaz, nakolko tymto
jednym prepojenim sa prenasa datova komunikacia aj napajacia
energia pre pripojené zariadenie 10-Link (obr. 1).

% Internet

EI:I PC, Server
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Obr. 1 Princip zberu dat na béaze technoldgie 10-Link
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Struktira komunikacie predstavuje hviezdu, kde centralnym prv-
kom je zariadenie |0-Link Master, ktoré riadi a nadvazuje komuni-
kaciu s ostatnymi komponentmi |0-Link. Zariadenie 10-Link Master
funguje vlastne ako komunika¢na bréna k nadradenej priemyselnej
zbernici. Vyhody pouzivania |0-Link sa delia do troch oblasti:

e Zjednodu$ena a rychla instalacia — prepojenia sa realizuju troj-
Zilovym alebo $tvorzilovym kablom so Standardnymi konektormi
M5, M8 alebo M12, ¢o urychluje zapojenie a znizuje vznik chyb
pri instalacii. Jednoduchsia kabeldZ znizuje néklady a zlepsuje
prehladnost.

Diagnostické funkcia — komponent 10-Link méa autodiagnostické
funkcie a pomocou rozhrania 10-Link poskytuje informécie o svo-
jom stave nadradenym systémom. Vdaka takymto informaciam
sa moOze predist neCakanej poruche.

Parametrizéacia - 10-Link umoZziiuje vykonavat nastavovanie
parametrov poc¢as chodu. Pre kazdy komponent 10-Link moZzno
zalohovat parametre priamo v zariadeni 10-Link Master, ktoré sa
automaticky nahraju v pripade, ze stary komponent bude nahra-
deny novym.

Integracia zariadenia 10-Link Master

Diagnostiku dat (ziskanych pomocou RFID, resp. inou technolé-
giou) mozno v slcasnosti riesit aj komplexnym softvérom vyrobcu,
ktory umoziiuje zber tychto dat a ich samotnl distriblciu naprie¢
podnikovymi informacnymi systémami. Obycajne tento softvér
zabezpecuje riadenie a zber Udajov medzi jednotlivo pripojenymi
zariadeniami 10-Link [2]. Stcastou takéhoto softvéru (na drovni
SCADA) je tiez filtracia, agregacia a priradenie vyznamu tdajom zis-
kanym pomocou technolégie RFID (&i inej). Dal$ou a treba povedat,
Ze jednoduch$ou metdédou diagnostiky a ziskavania dat je integracia
a nasledna konfiguréacia zariadenia 10-Link Master v zodpovedaju-
com prostredi (napr. prostrednictvom webového servera, obr. 2).

Podruzné Cinnosti ziskavania dat zahiaji ozivenie Citacieho zaria-

denia (napr. na principe RFID) ¢i tvorbu vizualizacie prostrednic-

tvom panela HMI. Metodicky postup Citania, zapisu a nasledného

spracovania ziskanych dat az po ich nasledné zdielanie pomocou

webového servera predpoklada nasledujice kroky:

¢ Pridanie zariadenia |0-Link Master pre novy projekt. Krok obsa-
huje vyber zodpovedajlceho zariadenia z hardvérového katalégu,
instalaciu stiboru GSD a kontrolu dostupnosti predmetného zaria-
denia I0-Link Master v novom projekte.

* Vytvorenie spojenia (napr. s PLC). Tento krok mozno charakteri-
zovat ako realizaciu spojenia PROFINET a konfiguracie IP adresy
zariadenia |0-Link Master.
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« Nastavenie portov 10-Link Master. Cinnost predpokladé zobraze-
nie dostupnych portov |0-Link a kontrolu ich aktualneho nastave-
nia (Standardné nastavenie alebo nastavenie 10-Link).

Pridanie zariadenia na zber dat (napr. ¢itacka RFID). V tomto
kroku je potrebné nastavenie konkrétneho typu snimacieho zaria-
denia. Zaroven je vhodné zjednotit nastavenie pre vstupné a vy-
stupné byty pridanej ¢itacky RFID (aby vzdy zacinali z rovnakej
adresy).

Kompilacia a nahranie hardvérovej konfiguracie (napr. do PLC).
Uspe$nost kroku je dokumentovana rozsvietenim zelenej LED
na zariadeni |0-Link Master, resp. zelenym blikanim zodpoveda-
juceho portu 10-Link, na ktorom je pripojené snimacie zariadenie
(napr. ¢itacka RFID).

SALLUFF

BNT PNT-S08-105-7015
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¢l

Obr. 2 Konfigurécia zariadenia 10-Link Master
prostrednictvom webového servera
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Softvérova konfiguracia snimacieho zariadenia. Tato konfiguracia
je zalozena na knizniciach pre dané zariadenie a ich kopirovani
do nového projektu. Konfiguracia obsahuje tagy PLC, tabulku
WATCH (so zaujimavymi Gdajmi, ako su data na zapis, precitané
data, informacie o tom, ¢i zépis alebo Citanie dat prebehlo bez
chyby alebo s chybou a pod.), datové ¢i programové bloky.
Organizacia hlavného bloku ,MAIN“. Krok obsahuje priradenie
a opis vyznamu pre jednotlivé vstupy a vystupy hlavného bloku
a tabulky WATCH.

Monitorovanie v online rezime. Pomocou nakonfigurovanej tabul-
ky WATCH skontrolujeme potrebné parametre (nastavenie hodnét
na Citanie, resp. zapis Udajov, napr. pre zariadenie RFID).

e Kontrola spustenia, Citania, resp. zapisu dat (napr. prostrednic-
tvom funkcie DATALOGGER) z automatizovaného pracoviska
na baze technolégie RFID (Ci inej). Krok zahfiia aj moznost nulo-
vania Ci resetovania procesu.

Konfiguraény proces zariadenia 10-Link Master

Konfiguracny proces bol realizovany priamo na automatizovanom
vyrobnom systéme FESTO FMS 500. Ciefom tohto konfiguraéného
procesu bolo experimentalne overenie a nasledné testovanie spo-
l[ahlivosti parametrizacie s dérazom na vyuzitelnost jednotlivych
funkcionalit spolu s moZnostou optimalizacie samotného procesu
v zavislosti od vyrobcu zariadenia |0-Link Master. Na tieto ¢innosti
nadvazuje ziskanie, spracovanie a agregécia dat o stave automati-
zovaného pracoviska v realnom ¢ase. Jednym z dévodov je potreba
monitorovania procesov s ciefom prediktivnej udrzby, ako aj stra-
tégie digitalnej transformécie Slovenska [3]. St¢asny manazment
prediktivnej Gdrzby totiz vyzaduje zdielanie dat o stave automati-
zovaného pracoviska v spolo¢nej i vzdialenej ethernetovej sieti, ¢o
mozno realizovat vdaka webovému serveru.
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Obr. 3 Priklad spojenia so zariadenim 10-Link Master
prostrednictvom webového servera
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Obr. 4 Monitorovanie parametrickych dat na vybranom porte zariadenia
10-Link Master

Pristup k monitorovacim a diagnostickym funkciam zariadenia 10-
Link Master bol realizovany prostrednictvom protokolu SNMPv1,
ktory je zalozeny na IP adreséacii cez ethernetovl siet. Pristup je
zabezpeceny prostrednictvom prehliadata SNMP alebo beznych
aplikécii na spravu siete (obr. 3). Predpokladom je korektna sietova
konfiguracia (maska podsiete, Gateway adresa, meno zariadenia,
podporované webové prehliadace).

Priamo v zariadeni 10-Link Master je integrovany webovy server,
nie je potrebnd dalSia instalacia softvérového produktu tretich
stran. Prostrednictvom zadania IP adresy pristupujeme k datam.
Vieme ich Citat, ale aj zapisovat konfiguracné parametre zariadenia
|0-Link [4]. Indexy parametrov a subindexy potrebné na selekciu
dat vybraného zariadenia 10-Link Master st opisané v navode k za-
riadeniu (indexacia sa realizuje s ohlfadom na konvencie 10-Link).
Dialég s pristupom k parametrickym datam prostrednictvom karty
»Port“ ilustruje obr. 4.

Na druhej strane procesné data sa zbieraju prostrednictvom zaria-
denia 10-Link Master a prenasaju z pripojeného zariadenia 10-Link
(napr. zo senzora) cyklickym spdsobom v datovych ramcoch
(obr. 5). Velkost tychto dét je $pecifikovana danym typom pripojené-
ho zariadenia 10-Link. V zavislosti od toho mézu mat tieto procesné
data velkost od O do 32 bajtov (pre kazdy vstup a kazdy vystup).
Zlozenie prendSanych dat nie je fixné a zavisi od zariadenia Master.
Datami rozumieme merané parametre, identifikacné data ¢i diag-
nostické informacie. Data mozu byt zapisané do zariadenia (Write
— z&pis) alebo ziskané zo zariadenia (Read — Citanie).
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Obr. 5 Nastavenie procesnych dat na vybranom porte zariadeni
10-Link Master
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Obr. 6 Zaznamenané udalosti s ¢asovou znackou na vybranom zariadeni
10-Link Master
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Obr. 7 Nahranie stboru I0DD pre pripojené zariadenie 10-Link Master

Na karte ,Log“ su vSetky udalosti zariadenia 10-Link Master za-
znamenané a datované casovou znackou, ¢o umoziuje rychlo
diagnostikovat vSetky udalosti alebo chyby systému, ktoré sa mézu
na zariadeni vyskytnut.

Priklad historie udalosti v zariadeni 10-Link Master je na obr. 6.
V8etky zmeny ¢i varovania su tieZ zaznamenévané (napr. ak bolo
zariadenie odpojené a znovu pripojené, resp. nastala nejakad zmena
v nastaveni parametrov IP adresy a pod.). Webovy server umoziuje
aj nastavenie systémového casu zariadenia |0-Link Master pomo-
cou Set module time. Parametre a procesné (daje sU k dispozicii
na karte I0DD (obr. 7). Pristup k nim je mozny iba pomocou pri-
hlasovacieho mena a hesla na zariadeni Master. Kazdy stubor I0DD
pre zariadenie 10-Link sa nachédza na webovej stranke vyrobcu.
Stiahnutie prislusného adresara obsahuje nielen stbor xml s po-
trebnymi Udajmi, ale aj obrazky produktu. Stiahnuté stibory by mali
byt premenované podla presného typu zariadenia 10-Link (napr.
BAODO101.xml, BAODO101.png).
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Porovnanie konfiguraéného procesu zariadenia
10-Link Master s ostatnymi vyrobcami

Porovnavanie a hodnotenie zariadeni 10-Link Master bolo realizova-
né jednak s ohlfadom na konfiguracny proces a jeho jednotlivé kroky,
jednak z pohladu moznosti monitorovania, nastavovania i zbierania
dat pomocou pripojenych zariadeni 10-Link (ako je napr. senzor,
akuator ¢i hlava RFID).

Komunikacné protokoly

Co sa tyka komunika&nych protokolov, podpora vyrobcov je rdzna.
Spoloénymi a najCastejSie podporovanymi komunikacnymi proto-
kolmi st PROFINET a PROFIBUS, kedZe, ako je zname, komuni-
kécia 10-Link bola primarne uréena prave pre tento typ komunikac-
nych protokolov (Balluff GmbH, Pepperl + Fuchs SE, IFM electronic
GmbH, Baumer Group, Turck GMBH a ini vyrobcovia). Tu sa vSak
podpora vyrobcov nekonéi, v sti€asnosti je uz poskytované a podpo-
rované Siroké spektrum komunikacnych protokolov, pocnuc ether-
netom a konc¢iac CC-Link (ETHERNET, PROFINET, PROFIBUS,
ETHERCAT, CC-Link). Vyhodou tychto multiprotokolovych zariadeni
|0-Link je lahka integracia do roznych priemyselnych sieti bez po-
treby nakupu dalSich Specializovanych podpornych modulov. Mozno
ho teda vyuzivat v roznych komunikaénych prostrediach.

Konfiguracia

Niektori vyrobcovia (napr. Pepperl + Fuchs SE) pouzivaju pri kon-
figuracii a samotnom nastavovani komunikécie otocné prepinace,
ktoré sa nachédzaji priamo na zariadeni 10-Link Master, takze
mozno pohodine a lahko nastavit potrebny protokol Ci adresu za-
riadenia. Dalou uZito&nou funkciou zariadenia 10-Link Master je
automatické a intuitivne zapamatanie si posledného nastavenia
pouzitej komunikacnej zbernice. Tu sa vS8ak moznosti konfiguracie
nekoncia. Takmer vSetci vyrobcovia (aspor v urcitej forme) umoz-
nuju flexibilnd konfiguraciu (adreséaciu) zariadenia 10-Link Master
prostrednictvom webového servera. Tato moznost je velmi obltibena
a pouzivana pre jej Siroké moznosti parametrizacie, monitorovania
i poskytovania diagnostickych tdajov pripojenych zariadeni |0-Link.
Pristup na Master je umozneny cez Standardny webovy prehlia-
dac, resp. cez obsluzny softvér vyrobcu (napr. spolo¢nost IFM: LR
Device software — LINERECORDER). Samotny proces konfigurécie
vyzaduje dostupnost stiborov 10DD, ktoré poskytuji vyrobcovia ku
kazdému zariadeniu |0-Link. Tieto stbory st potrebné na nastavo-
vanie zariadenia aj na zobrazovanie a aktualizaciu parametrov v ¢i-
tatelnom jazyku cez prehliada¢. Ako potvrdzuji vyrobcovia, dalSia
konfiguracia zariadenia ¢i ,portu” uz nie je potrebna.

Monitoring parametrickych dat

Prihlasenie (prostrednictvom webového servera) na zariadenie
|0-Link Master umoznuje monitoring parametrickych dat a zo-
brazovanie stavov jednotlivych portov. Komunikaciou point-to-po-
int, ktord umoziuje vymenu dat v redlnom case, je zabezpetena
dostupnost a presnost ziskanych (dajov z pripojenych zariadeni
|0-Link. Dal$ou vyhodou je vzdialené monitorovanie, ahké a rychle
nastavenie (parametrizacia) zariadenia Master, identifikacia sprav-
neho komunika¢ného portu a pripojenych zariadeni 10-Link. Bez
komunikacie 10-Link by informacia musela (niekolkonasobne) pre-
chadzat A/D konverziou a kym by sa dostala na spracovanie (napr.
do PLC), stratila by na vyzname. Tu vSak treba spomenit jednu
zaujimavost, niektori vyrobcovia neumoznuji plny pristup k pripo-
jenym zariadeniam 10-Link ¢i vsetkym funkciam zariadenia Master.
To je pouzivatelovi dovolené az po riadnom zakUpeni (platnej a pl-
nej verzie) licencovaného softvéru od poskytovatela. Monitoring
parametrickych dat mé podporu aj pri otvorenych (vlastnych softvé-
rovych) programoch, ale niektori vyrobcovia uprednostiiuji samo-
zrejme svoje fabrické (uzavreté) produkty. Open source programy
vSak mnohokrat umoznuji efektivnejsiu spolupracu (a moznosti)
v kombinécii s fubovolnym hardvérom.

Nastavenie procesnych dat

Rozsah nastavenia procesnych dat vo velkej miere zavisi od pripo-
jeného zariadenia 10-Link a moznosti, resp. schopnosti samotné-
ho zariadenia Master. VSetci vyrobcovia vSak podporuji cyklicku

|atp|journal| Priemyselna komunikécia

vymenu dat medzi zariadenim Master a pripojenym zariadenim 10-
Link (Slave). Rozdiely pri takejto vymene dat st najmé v reakénom
Case a rychlosti ich aktualizécie (stvisi to najma s mnozstvom dat,
ale aj pripojenym zariadenim). V nadvéznosti na ich spracovanie
treba pocitat s optimalizaciou, grafickou vizualizéciou i exportom,
napr. vo forme MS Excel tabulky. Kone¢nym ciefom spracovania
procesnych déat je jednoduché a jasné zobrazenie procesnych hod-
not. Z pohladu obsahu procesnych dat treba $pecifikovat vyrobcu
a typ pripojeného zariadenia 10-Link a na zaklade toho definovat,
¢i budl procesné data obsahovat informacie o vstupoch/vystupoch,
o0 pozicii linearneho vedenia, o hodnotach tlaku snimaca ¢i z hlavy
RFID.

Zaznamenané a datované udalosti (stavy, eventy, poruchy)
Vsetky zmeny vplyvajlce na ¢innost a vykon pripojenych zariadeni
|0-Link aj na samotné zariadenie Master st zaznamenavané a lo-
gované pre potreby nadradenych systémov (napr. pre PLC), resp.
diagnostiky a prediktivnej Udrzby automatizovaného pracoviska.
Procesnd postupnost zberu tychto zmien sa zacina od pripoje-
nych zariadeni a postupuje na zariadenie Master. Prikladom zmien
moze byt napr. pripojenie/odpojenie zariadenia, prehriatie ¢i skrat.
Rozsah monitorovacich zmien zavisi od vyrobcu zariadenia 10-Link.
Rozhodujdcimi tdajmi st ¢asto chybové kddy, problémy konfigura-
cie, problémy s pristupom na zariadenie Master a pod.

Zaver

Monitorovanie procesnych aj diagnostickych déat technologiou
|0-Link poskytuje Siroky rozsah nepretrzitej spatnej vazby o zdravi,
funkcnosti a stave pripojenych zariadeni 10-Link (senzor, hlava RFID
apod.) i samotného zariadenia Master. Treba vSak zohladnit $pecifi-
ké jednotlivych vyrobcov, najmé ¢o sa tyka Urovne zhromazdovania
zbieranych dat, ktoré sa v dalSich procesoch musia nevyhnutne
upravovat do zrozumitelnej formy (Ciselnd, grafickd, vizualna re-
prezentacia). Moznosti spracovania dat sa neobmedzuju iba na tzv.
fabrické rieSenia, kedZe protokol |0-Link je otvoreny a nezéavisly od
priemyselnej zbernice. NavySe podporuje kombinované vyuZitie fab-
rického hardvéru a nezévislého softvérového spracovania dét.
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| EtherCAT (2)

Vyber spravnej komunikacnej technolégie je dolezity
a urcuje to, ¢i sa vykon riadenia dostane k prevadzko-
vym zariadeniam a akénym ¢lenom a aké zariadenia
pritom mozno pouzit.V seridly ¢lankov si predstavime
technolégiu priemyselného ethernetu EtherCAT.

V  predchadzajlicej Casti seridlu (ATP
Journal 5/2021) sme sa venovali zaCiat-
kom vzniku zbernice EtherCAT, organizacii
EtherCAT Technology Group, metode spra-
covania ramcov On the Fly, topoldgii tejto
zbernice, skladbe rdmcov (frame), synchro-
nizécii, diagnostike a lokalizacii portch, ako
aj vyhodam zbernice EtherCAT. V tejto Casti
sa budeme venovat opisu dalSich vlastnosti,
ktoré Citatelom pomdzu spréavne pochopit
fungovanie EtherCAT-u. Hlavnou témou je
stavovy automat EtherCAT-u (tzv. EtherCAT
State Machine), dalej spomenieme jednot-
livé protokoly, ktoré EtherCAT vie do seba
zahrn(t, a opiSeme ich vyznam a moznosti
pouzitia. Nadviazeme aj na informécie
z predchadzajliceho dielu a detailne opise-
me synchroniza¢né skupiny (Sync Units),
predovSetkym pracu s nimi, ich vyznam aj
zmysel pouzitia.

EtherCAT State Machine (ESM)

Stavovy automat EtherCAT-u je definova-
ny zékladnymi stav[ni Init, Pre-OP, Safe-
OP a Operational. Specialnym stavom je

——
[ Init
rF:l ml m:i T
i
' Bootstrap

| Pre-Operational | ®)

(optional)

(o)

Operational

Obr. 5 Schéma EtherCAT State Machine

Pri zmene stavu treba splnit prislusné po-
Ziadavky, ktoré prechod do nasledujiceho
stavu podmiefiuju. Poruchy nastavaju spra-
vidla pocas prechodovych dejov. Preto si
na pochopenie diagnostiky jednotlivé stavy
opiSeme a v poslednom diele tohto serialu
na uvedené informacie nadviazeme.

BiS

Pre nazornost je dobré pripomentt si typic-
ki schému EtherCAT Slave, ktora uz bola
uvedena v predchadzajicom diele tohto
seridlu. Z pohladu funkcie EtherCAT je
hlavnym prvkom EtherCAT Slave Controller
(ESC). Nan je naviazand pamat typu
EEPROM. Zalezi na type ESC a celkovom
rieSeni EtherCAT Slave, ale samotnl funk-
ciu EtherCAT Slave spravidla riadi dalsi
mikroprocesor. To je dal$i procesor, s kto-
rym treba vytvorit komunikaciu. VSetky opi-
sané Casti maju svoju nezamenitelnd Glohu
a internt nadvéaznost jedna na druht a cel-
kovo externt nadvaznost z pohfadu komuni-
kacie celého zariadenia EtherCAT Slave voci
EtherCAT Master. Jednoducho povedané,
najskor treba pomocou paméati EEPROM
inicializovat ESC a spustit jeho vézbu
na EtherCAT Master. Potom treba sprevéadz-
kovat komunikaciu ESC s mikroprocesorom

H I -
BootStrap, ktory sluzi na prenos firmvéru. ,I;:,lt::tﬁ” El?t(ng E;:?irg(iﬂény glthe’CAT
Zakladné pravidla fungovania ESM sU zhr- ! Information nastroj In?c‘)lfmation
nuté v nasledujucich bodoch: (ENI) File i (ESI) File
* EtherCAT Slave nasleduje stav svojho moéze byt skombinované |
EtherCAT Master, _ v jednom softvérovom nastroji
. EtherCAT  Slave nemdde  zotrvavat | s e
vo ,vy$Som“ stave nez jeho master, (EtherCAT Slave )
e master odovzdava jednotlivym = sla- X"éll_\il(n% riadenie
ve p(I)Z|ad’avky, v akom stave sa majl (M‘;i'lbaocxngr‘égi’;)
nachadzat,
e master kontroluje, Ci sU vSetky slave
v prislusnom stave, a ESC N e EEPROM |
* smerom hore vedie cesta len pomocou EtherCAT Slave konfiguragné
prechodov cez jednotlivé kroky (vynecha- Controller (daje pre ESC
nie stavu nie je mozné), - %
e smerom nadol je zmena mozna na aky-

kolvek niz8i stav priamo (stavy mozno o .§
preskakovat), n N

e stav je pretrvavajlca vlastnost EtherCAT
Slave (neZiaduce zmeny su zaznamenané
ako poruchy),

e dblezité su prechodové deje medzi jed-
notlivymi stavmi.
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{1 !\h(étandardné ethernetové komponenty na fyzickej vrstve)

Obr. 6 Schéma EtherCAT Slave
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a opat aj tito vazbu pomocou prostrednika
ESC spristupnit pre EtherCAT Master. To je
v skratke a laicky opisané fungovanie tohto
procesu, ktory je v principe zastreSovany
spominanym stavovym automatom, teda
EtherCAT State Machine.

Ako uz bolo povedané, zariadenie slave res-
pektuje Ci nasleduje stav svojho mastera.
Preto je tiez logické rozliSovat aj stavovy
automat EtherCAT-u z hladiska EtherCAT
Master a EtherCAT Slave, pretoze pre kaz-
dého z nich dany stav znamené iné ¢innosti,
iné odpovede, iné detegované chyby a pod.

Init

Z hladiska EtherCAT Master ide o komplet-
nu inicializaciu predov$etkym adresnych re-
gistrov a ak je implementovany, inicializuje
sa aj mechanizmus distribuovanych hodin.
V komunikacii medzi master a slave vycita
master z ESC VendorID kéd produktu, pri-
padne sériové Cislo. VSetko bolo povodne
ulozené v paméati EEPROM.

Z hladiska EtherCAT Slave dochédza k vy-
tvoreniu internej komunikacie medzi ESC
a mikroprocesorom (tzv. Host Controller).
O tato datovi vymenu sa staraju dve

synchroniza¢né jednotky, SyncManagerO
a SyncManagerl, ktoré su sucastou
EtherCAT Slave Controller. Pre mailbox

komunikaciu tieto dve jednotky oddele-
ne komunikuju vstupné a vystupné Udaje
z mailbox komunikacie. Datova Cast je vsak
pre obe spolo¢na. Master méa pristup len
k registrom EtherCAT Slave Controller.

Ak si na EtherCAT pouzité distribuované
hodiny na synchronizaciu Udajov, prave
v stave Init dochadza ku kontrole a nasta-
veniu prislusnych ¢asovych offsetov zmera-
nych pomocou minimalne 15 000 ramcov
EtherCAT, ktoré za tymto Ucelom prejdd
topoldgiou este za stavu Init.

Pre-Operational (Pre-OP)

Pocas prechodu z Init do Pre-OP dochédza
ku kontrole, ¢i bola internd mailbox ko-
munikacia vytvorend korektne. Dochadza
k parametrizacii komunikécie procesnych
dat, nakolko pri zmene nastavenia mo-
hol byt zmeneny rozsah procesnych dét.
Mapovanie procesnych dat spada pod me-
chanizmus Fieldbus Memory Management
Unit (FMMU) a je realizovany zvySnymi
dvoma Sync Manager EtherCAT Slave
Controller. Kazdy z tychto Sync Manager
sa stara o vymenu jednej skupiny dat.
Inymi slovami, vstupné a vystupné pro-
cesné data su od seba oddelené, pretoze
SyncManager 2 komunikuje vystupné data
a SyncManager 3 komunikuje vstupné data.
Na rozdiel od mailbox komunikacie st na
vstupné a vystupné procesné data vyme-
dzené dve samostatné pamatové oblasti.

Funkény stav Pre-OP znamena Uplne
funkénd mailbox komunikaciu od EtherCAT
Master po mikroprocesor (Host Controller).
Tato komunikaciu sprostredkiva EtherCAT
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Slave Controller. Procesné data v tomto sta-
ve eSte nie st komunikované.

Safe-OP (Safe-Operational)

Prechodom z Pre-OP do Safe-OP nado-
budne platnost adresécia a overi sa jgj
funkénost nastavend v predchadzajicom
stave. ReC je predovSetkym o kontrole
nastaveni a plnej funkénosti jednotlivych
Sync Managers. Funkény Safe-OP mod
znamena kompletny a funkény prenos ma-
ilbox komunikécie a vstupnych procesnych
dat. Hodnoty vstupnych procesnych dat
st cyklicky aktualizované. Popri tom su
do EtherCAT Slave dorucené aj hodnoty
vystupnych procesnych dat, zostavaju vsak
v bezpec¢nom stave a nie si prenasané na
fyzické vystupy. Ak je pouZzita synchroniza-
cia pomocou mechanizmu distribuovanych
hodin, potom je uz v stave Safe-OP plne
funkéna.

Operational (OP)

Prechod do stavu Operational prakticky
znamena, 7e uZ prenadsané, teda zname
hodnoty vystupnych procesnych dat zac¢nu
byt razom prenésané aj na fyzické vystupy
daného EtherCAT Slave. Stav OP zodpove-
da plne funkénému zariadeniu EtherCAT
Slave. Kompletne sa prenasa vsetka komu-
nikacia vratane vystupnych procesnych dat.
Pre diagnostiku funk&ného stroja je kontrola
tohto stavu pri vSetkych zariadeniach v to-
poldgii zakladnym ukazovatelom. Treba po-
dotknut, Ze stav Operational je nutnou pod-
mienkou funkcie zariadenia a vztahuje sa
na problematiku ESM. Neznamené to vSak,
Ze zariadenie v stave OP nemo0ze detego-
vat iny typ poruchy. Preto treba brat stav
Operational z pohladu diagnostiky v stvis-
losti so vSetkymi ostatnymi ukazovatelmi.

Bootstrap

Ide o Specialny rezim pristupny iba zo stavu
Init. SI0Zi na aktualizaciu firmvéru daného
EtherCAT Slave. NeprenaSaji sa Ziadne
procesné data. Funkéné je len mailbox ko-
munikacia, predovsetkym pre protokol FoE
(File over EtherCAT).

Protokoly EtherCAT
(CoE, EoE, FSoE, AoE, SoE...)

Dalsou dbleZitou vlastnostou EtherCAT-u
je moznost integrovat do datového priesto-
ru EtherCAT Frame aj iné protokoly. Tato
vlastnost nie je bezpredmetnd, ide o prak-
tické rozsirenie. Konfiguraciu, diagnostiku
a pristup k registrom slave zariadenia za-
bezpeCuje acyklickd komunikéacia, ktora
je zalozend na mailbox protokole. Mailbox
protokol je potvrdzovana, spolahlivé a diag-
nostikovana komunikéacia.

Vzhladom na potrebu obslizit velmi Siroké
spektrum slave zariadeni (od digitalnych
signalov cez analdgové a enkodérové signaly
az po servomenic a safety zariadenie) a $ir-
ku réznych typov aplikacnych vrstiev boli

definované nasledujice komunikacné pro-
tokoly. Mailbox komunikacia nie je povinna
pre vSetky typy slave zariadeni, na jedno-
duché a zakladné spracovanie digitélnych
signalov nie je potrebna vobec. Mailbox
komunikacia neznamenéa uceleny balicek.
VZdy podla typu zariadenia a individualnych
potrieb EtherCAT Slave st implementované
len konkrétne typy protokolov.

CoE (CANopen over EtherCAT)
Prostrednictvom CoE je v rdamci EtherCAT
plne implementovand CAN Open komuni-
kacia definovana standardom EN 50325-4,
ktory definuje Object Dictionary, PDO map-
ping (Process Data Objects) a komunikaciu
SDO (Service Data Objects). Podporované
je aj rozsirenie Standardu CAN Open, napr.
implementovaného profilu CiA 402 na ria-
denie servomenicov.

EoE (Ethernet over EtherCAT)

Vdaka EoE mozno prostrednictvom proces-
nych dat EtherCAT prenasat Standardné
ethernetové spravy, teda Cokolvek zo sveta
IT zaloZeného na spojeni TCP/IP. Prakticky
takyto prenos dat zodpoveda pouzitiu tune-
lov. Ethernetové zariadenia sU s topoldgiou
EtherCAT prepojené pomocou tzv. switch-
portov, ktoré vedia fragmentovat a defrag-
mentovat ethernetové spravy ,do“, pripad-
ne ,z* EtherCAT Frame. EtherCAT Master
a switchport tvoria druht (linkov() vrstvu
modelu OSI, ked su ethernetové spréavy
odosielané na konkrétne MAC adresy jed-
notlivych zariadeni, mozno prenasat tiez
akékolvek internetové data (webové servery,
e-maily, FTP spojenia...).

SoE (SERCOS over EtherCAT)

SERCOS je uznavany komunikacny Stan-
dard vo svete motion aplikécii. Mailbox
komunikacia m6ze pomocou SoE zahifiat aj
servisny pristup k parametrom a funkciam
servomenicov.

FoE (File over EtherCAT)

Prenos stiborov pomocou dat EtherCAT ma
vyznam predovSetkym pri prenose firm-
véru do zariadenia EtherCAT. Zariadenia
EtherCAT Slave spravidla nemaju imple-
mentované Ziadne dalSie rozhranie. Preto
je aj FoE dal$im doélezitym protokolom, pre-
toze bez dalSieho rozhrania by aktualizacia
firmvéru nebola mozna.

FSoE (Fail Safe over EtherCAT)

Z hladiska strojnej bezpecnosti je integracia
prenosu dat pre certifikované bezpecnostné
zariadenie Uplne zasadnd. O tento prenos sa
stara protokol FSoE, ktory svoj nazov dostal
podla zékladného bezpe€nostného principu
Fail Safe. Certifikované bezpecnostné zaria-
denie, Ci uz to sl rozne skenery alebo ser-
vomenice s integrovanymi bezpe¢nostnymi
funkciami, musi voci Safety CPU prenasat
data bezpecnou cestou. Priemyselné zber-
nice samotné sl so svojou chybovostou
o rad vyssie, nez sucasné najvyssie Standar-
dy vyZaduju. Preto mozno do takej zbernice
implementovat mechanizmus, ktory zabez-
peci spolahlivy a kontrolovatelny prenos dat
do pripojeného bezpecnostného zariadenia.
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Ethernet telegram

5

EtherCAT

1. Datagram

2. Datagram FCS

Safety over EtherCAT ramec

ethernetova
hlavicka hlavicka
CMD  Safe data FCS_0

Safe data

FCS_1 Conn ID

Obr. 7 Protokoly EtherCAT: ukéZka integrécie protokolu FSoE

Start-Up List

UZ bolo uvedené, Ze protokol CoE slizi aj
na parametrizaciu zariadenia EtherCAT.
Parametre sa ukladaju do pamati EEPROM
napojenej na EtherCAT Slave Controller
kazdého zariadenia (obr. 6). Parametre za-
riadenia sU teda naviazané na dané fyzické
zariadenie a mozno ich menit pomocou ma-
ilbox komunikacie a opakovane prepisovat.
Pri vymene zariadenia je Ziaduce, aby nové
fungovalo ako to predchadzajice. Prave
vdaka parametrizacii cez protokol CoE je
to mozné. V riadiacom systéme mozno
nastavit vSetky parametre tak, aby pri pri-
padnej vymene zariadenia EtherCAT systém
pomocou CoE prepisal vSetky parametre na
pozadované hodnoty. Zoznamu s takymi pa-
rametrami mozeme hovorit napr. Start-Up

List a bez problémov ho mézeme aplikovat

aj vo velmi komplexnych zariadeniach, ako
sU napr. servomenice, kde st oproti vycho-
diskovému stavu prednastavené desiatky
parametrov.

Synchronizacni skupiny
(Sync Units)

V Gvodnom diele tohto seridlu sme opisali
zlozenie EtherCAT Frame. Takze uz vieme,

Ze datovu Cast EtherCAT-u delime na tzv. da-
tagramy, a tiez to, Ze jednotlivé datagramy
sU riadené EtherCAT COMMAND, ktorych je
viac typov. Aby sme pochopili vyznam syn-
chronizaénych skupin, st pre nas dolezité
Command, ktoré obsluhuji procesné data.
(Pre Gplnost st to Command: LRD - Logical
Read, LWR - Logical Write, LRW — Logical
ReadWrite.) Z uvedeného zoznamu vyplyva,
Ze tieto zékladné datové jednotky obsluhu-
ju bud skupiny cisto vstupnych dat, Cisto
vystupnych procesnych dat, pripadne mézu
obsllzit zariadenia, ktoré data Citaju aj za-
pisuju. Datové skladba kazdého datagramu
je nasledujlca. Obsahuje samozrejme hla-
vi¢ku, dalej datovl Cast, ktor( reprezentujd
prave procesné data vstupov a vystupov.
Poslednl Cast datagramu tvoria 2 Byte
pre kontrolny mechanizmus, ktorému ho-
vorime Working Counter. Opis detailného
fungovania tohto mechanizmu nechajme
na zaverecny diel nasho serialu, kde opise-
me pravidla fungovania na Urovni zariadeni
EtherCAT Slave a samozrejme vyhodnotime
tento mechanizmus zo strany EtherCAT
Master. Ruka v ruke s diagnostikou ide aj
to, Ze celd topoldgia EtherCAT mbéze byt
rozdelend na viac skupin, ¢o méa dolezity
funkény vyznam. Zalezi na tom, ¢i toto
rozdelenie vytvori EtherCAT Master alebo

o, { v PR
i Cmmzl SlEIET] G lem s

Obr. 8 Ukazka rozdelenia procesnych dat medzi
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viacerymi datagramami EtherCAT

sa do vytvorenia logickych celkov vlozi sam
pouzivatel. Prakticky vyznam vytvorenia
synchroniza¢nych skupin spociva v tom, ze
vzniknl uzavreté, spravidla pouzivatelom
vytvorené funkéné a logické celky, ktoré
nebudd funk&ne ovplyvnené problémom
tykajlcim sa inej synchronizacnej skupiny.

Aby sme to pochopili spravne, uvedme pri-
klad: pouZivatel rozdeli vstupy aj vystupy
z hlavného rozvadzaca, zaroven definuje
synchronizaénl skupinu pre safety prv-
ky a do samostatnych synchronizacnych
skupin zahrnie aj jednotlivé funkéné skupi-
ny stroja. Ak dojde k poruche komunikacie
v jednej z funkénych Casti (napr. k odpoje-
niu alebo poskodeniu kéabla EtherCAT alebo
k vypadku ovladacieho napéjania), bude
sa tento vypadok tykat len dotknutej Casti
a vSetky ostatné skupiny zachovaju pinud
funkénost a budu vsetky data spravne ko-
munikovat, vyhodnocovat aj diagnostikovat.
Dolezité je pripomenut informéciu z minu-
|ého dielu, Ze kazdy EtherCAT Frame vzdy
prechadza celou topolégiou, ktora je defi-
novana v ramci daného EtherCAT Master.
To, Ze je jedna Cast nepristupna alebo ze
v tejto Casti topolégie dochadza k problé-
mu, neznamena, ze dojde k vypadku cel-
ku. EtherCAT Frame ma mozZnost vratit sa
k EtherCAT Master a tym obslizit dostupnui
Cast topoldgie EtherCAT. V takom pripade
nedochadza k strate EtherCAT Frame, ako
sa niekedy mylne uvadza.

Mozné logické celky na tvorbu synchroni-
zacnych skupin:

» oddelenie logickych celkov, ako st hlavné
rozvadzaCe a pridruzené menSie rozvéa-
dzace stroja,

oddelenie operatorskych pultov,
oddelenie funkénych celkov stroja,
oddelenie riadenia motion casti,
oddelenie bezpe¢nostnych komponentov,
oddelenie  vloZzenych  komunikacnych
rozhrani (Profibus, PROFINET, CANopen,
EtherNet/IP...),

oddelenie cCasti definovanych ako Hot
Connect Group.

Zdroje
[1] https://www.ethercat.org/default.htm

[2] https://www.ethercat.org/download/docu-
ments/EtherCAT_Device Protocol_Poster.pdf

[3] https://www.beckhoff.com/

[4] https://www.youtube.com/user/EtherCAT
Group/featured

Text ¢lanku bol preloZeny z pévodného ces-
kého originélu.

Pokracovanie v ATP Journal 7/2021.

David Smélik

Beckhoff Automation s.r.o.
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| EPLAN Platforma 2022 v predpremiére!

,Slavnostny vykop” prebehol na tohtoro¢nom veltrhu Hannover Messe Digital Edition.
Prave tu EPLAN predstavil prvy letmy pohlad na nadchadzajucu verziu svojej platformy
— EPLAN Platforma 2022 — ktord ma byt uvedend na trh v lete. Ti, ktorf oc¢akavali
jednoduchu aktualizaciu, boli prekvapeni! Za novou platformou EPLAN sa skryva nova
a dokladne prepracovana verzia: jedna sa o kompletny balicek, ktory sa vdaka novému
pouzivatelskému rozhranim prekvapivo lahko pouZiva a si¢asne umozriuje planovanie
projektov na baze pracovného toku, a to na nebyvalej Urovni efektivity.

Nova EPLAN Platforma 2022 ma uplne nové pouZivatelské rozhranie. Prakticky multifunkény panel
nastrojov s modernym pasom kariet sa flexibilne prispésobuje aplikacii.

Hlavnou novinkou platformy EPLAN je Upl-
ne nové pouzivatelské rozhranie, ktoré vy-
razne ulahcuje jej pouzitie. Déraz sa kladol
na jednoduchost a zrozumitelnost, pri¢om
vzhlad a funkcie sl zaloZzené na najmoder-
nejsich aplikaciach pre mobilné zariadenia
a medzinarodne uznavanych desktopovych
aplikaciach. Variabilné karty umozfiuju
pouzivatelom priamy pristup k dolezitym
a Casto pouzivanym funkciam. Prakticky
multifunkény panel néstrojov s modernym
pasom kariet (ribbon) sa prisposobuje
aplikécii, napr. pri prepnuti z 2D na 3D.
Kombinuje tiez rozne menu a panely nastro-
jov do jediného, ¢o ulahcuje kazdodennu
pracu skisenym pouzivatelom a stcasne

umoziuje efektivne (opatovné) zozname-
nie sa so softvérom. Okrem toho sme Upl-
ne prepracovali pouZivatelské rozhranie
na pracu v 2D aj 3D. Vysledkom je moder-
na aplikacia s optimalizovanym vzhladom
a ovladanim, v neposlednom rade aj vdaka
podpore tmavého a svetlého rezimu.

Silny vykon
aj v rozsiahlych projektoch

Uplne novy graficky nastroj pre 2D zaistuje
optimalny vykon aj v rozsiahlych projektoch.
Spracovanie dat je vyrazne rychlejSie, zvl&st
import stborov DXF a DWG. Nova central-
na sprava komponentov (artiklov) prispieva

Podpora svetlého a tmavého reZzimu typickd pre moderné aplikacie
optimalizuje vzhlad aj ovladanie.

|atp|journal| Priemyselny softvér

k vysSiemu vykonu, navySe ponuka flexibi-
litu pri prispdsobovani Udajov jednotlivych
komponentov s vyuzitim objektovo orien-
tovanej spravy Udajov. Integrované sprava
variantov dovoluje pouzivatelom ukladat
vSetky vlastnosti a parametre komponen-
tov s jednotlivymi variantmi. Teraz mozno
komponentom [lahko a rychlo priradit rozne
makra — na lahké spracovanie externych
déat, dokonca aj v kombinacii s Excelom.

Skvely prehlad o celom projekte

Nové zobrazenie Backstage View umoziiu-
je editovat vsetky sucasti projektu EPLAN
z jedného centrédlneho miesta, napriklad
otvérat a vytvarat projekty, importovat su-
bory DWG a exportovat PLC ¢i vyrobné Uda-
je. Zoznam naposledy pouzitych projektov
poskytuje vynikajuci prehlad o vykonanej
praci — rovnako ako logické usporiadanie
vSetkych akcii slvisiacich s projektmi.
Nové centrum zjednocuje vSetky funkcie
vkladania symbolov, makier a komponentov
vratane grafického néhladu — vsetko, ¢o je
potrebné na efektivne vytvaranie schém.
Casto pouzivané komponenty mozete ozna-
¢it ako oblUbené a priradit ich k jednotlivym
pracovnym postupom.

EPLAN eMANAGE
prepaja platformu s cloudom

Nova EPLAN Platforma 2022, ktora bude
uvedena v priebehu tohto leta pod mottom
It"s in your hands, teda Mate to vo svojich
rukach, sa vyznacuje mnohymi inovaciami.
Jednou z nich je priame prepojenie softvéru
on-premise a v cloude. Aplikacia EPLAN
eMANAGE teraz umoznuje nahravat projek-
ty z platformy EPLAN priamo do cloudové-
ho prostredia a tu ich zdielat a spravovat.
Bezplatné verzia aplikécie je dostupné od
polovice marca.

Viac informéacii najdete na:
https://www.eplan-sk.sk/inyourhands.

(A

IE
=

EPLAN Software & Services

www.eplan-sk.sk
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TEMA CITATELOV

Najpopularnejsie typy
programovacich jazykov PLC

Vyrobné zavody po celom svete sa do velkej miery spoliehaju na riadiace systémy
a programovatelné logické automaty (PLC). Tieto technoldgie sa neustale vyvijaju
a ruka v ruke s tym ide ¢oraz vacsia potreba odbornikov schopnych tieto systémy
programovat, podporovat a spravovat. PrileZitost naucit sa programovat PLC
posunula mnohych smerom k lepsie platenym pracovnym miestam, istému
pracovnému miestu a vynikajucemu kariérnemu rastu. V nasledujicom prispevku
si predstavime programovacie jazyky PLC, ich vyhody a obmedzenia.

Medzi najpopulérnejSie jazyky na programovanie PLC patria:

e Struktlrovany text (Structured Text — ST),

e sekvenény funkény (vyvojovy) diagram (Sequentional Function
Charts — SFC),

rebrikovy logicky diagram alebo jazyk kontaktnych/reléovych
schém (Ladder Logic Diagram — LD),

« funkény blokovy diagram (Function Block Diagram — FBD),

* postupnost instrukcif (Instruction List — IL).

Medzinarodna elektrotechnickd komisia IEC vo svoje norme
61131-3 nacrtava péat roznych programovacich jazykov PLC: jazyk
kontaktnych/reléovych schém, Struktirovany text, funkéné blokové

diagramy, sekvencné funkéné (vyvojové) diagramy a postupnost

instrukcii. Kazdy z tychto jazykov mé vyhody, slabé stranky a pri-
pady najlepSieho pouzitia. Kazdy kompetentny programator PLC si
musi uvedomit tieto moZnosti pri rieSeni programovania konkrétnej
aplikacie, vyuzivat spravny nastroj pre danu Ulohu a mat vlastny
pohlad na rieSenie problémov. V zavislosti od zvolenej platformy
PLC mozu byt niektoré jazyky odporicané alebo nemusia byt k dis-
pozicii vobec.

Pozrime sa podrobnejSie na kazdy z tychto jazykov, prejdime si ich
aplikacie, vseobecnu strukturu a pripady pouzitia.

AKky je najobltibenejSi programovaci jazyk pre PLC?

Tato otédzka je predmetom diskusii medzi programatormi PLC
po celom svete. Konsenzus je taky, ze najpouzivanej$im jazykom

KOD
—/“'l Driver Motor
Gompressor
&
I—ai

ASC : Antl Surge C G
ASV @ Anti Surge Valve Pc Pressure Controlier

FC : Flow Confroller
LG : Level Controller

Obr. 1 Priklad chemického procesu, ktory by sa dal lahsie implementovat
do PLC naprogramovanim funkcnych blokov (FBD).
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na programovanie PLC je jazyk kontaktnych/reléovych schém, na-
zyvany aj rebrikové logika. Je totiz vysoko flexibilny, lahko sa uci
a velmi dobre rozumie elektrikarom, ktori pracovali so schémami
modelujicimi rovnakl architektiru.

Za posledné desatrocie vSsak do vyroby vstlpila mladSia pracovna
sila. Tito inZinieri a technici sa primérne ucili moderné jazyky, ako
sU Java, Python a Javascript kedZe tieto jazyky sa viac podobaju na
Struktarovany text. Treba vSak zohladnit aj to, pre ktoré priemyselné
odvetvie bude aplikacia programovana. Vyvoj aplikacii pre chemic-
ky priemysel sa zvyCajne realizuje pouzitim schém potrubi a pristro-
jového vybavenia (Piping and Instrumentation Diagrams — P&ID).
Tieto schémy vsak mozno lahko replikovat pomocou funkénych
blokovych diagramov (FBD).

Kontaktné/reléové schémy

Predtym, ako sa PLC stali popularnymi, bolo riadenie vo vacsine
vyrobnych zévodov zalozené na Standardnych relé. Relé zapinali
a vypinali zariadenia na zéklade jednoduchej logiky, ktord sa rea-
lizovala prostrednictvom ich fyzického spinania. Prepojenie tychto
zariadeni bolo $pecifikované na elektrotechnickych vykresoch, kto-
ré predpokladali usporiadanie pripominajice rebrik. Po zavedeni
prvych PLC do prevadzok sa objavilo aj ich programovanie cez

Obr. 2 Schémy veduce k programovaniu PLC
prostrednictvom kontaktnych schém

Priemyselny softvér |atp|journal|
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Obr. 3 Programovacie jazyky PLC — priklad programovania PLC v LD
v ramci riadiaceho systému RSLogix 5000

kontaktné schémy, ktoré napodobiiovalo rozloZenie obvodov zalo-
zenych na relé. Inymi slovami, logika kontaktnych schém (rebrika)
bola jednym z prvych programovacich jazykov PLC, ktory sa dnes
kvoli jednoduchosti stale pouZziva.

Od svojho vzniku sa programovanie cez kontaktné/reléové schémy
vyrazne vyvinulo. Zakladné principy fungovania vsak zostavaju rov-
naké. Programovanie PLC cez LD vyhodnocuje kazdu ,prie¢ku reb-
rika" v postupnom poradi a hodnoti podmienkové instrukcie. Ak je
vysledok vyhodnoteny ako ,TRUE", vykonaju sa vystupné instrukcie.

Vyhody programovania PLC v LD

e Jednoduché na implementaciu a rieSenie problémov — LD je
vizualny jazyk, ktory poskytuje potvrdenie stavu pre vacsinu
inStrukcii. Inymi slovami, aj ten, kto ma malo znalosti o konkrét-
nom procese, moze lahko prejst programom a pochopit logiku.

e Modulérny dizajn — LD moZzno lahko upravit pridanim alebo od-
stranenim logiky. Kazda ,priecka“ je samostatnou podmienkou
a mozno ju podla potreby odstranit alebo pridat.

* Odolnost a konzistentnost — LD umoziiuje programatorovi imple-
mentovat mnoho funkcii. Jazyk je vSak velmi ,zoSnurovany“ $tan-
dardmi a neposkytuje Uplnd flexibilitu, ¢im na druhej strane udr-
Zuje konzistenciu programu naprie¢ roznymi implementaciami.

|atp|journal| Priemyselny softvér

Nevyhody LD

e Nie je jednoduchy pre vietkych — LD je sice jednoduchy jazyk,
ale nie je prili$ intuitivny pre tych, ktori vyréstli na jazykoch ako
C, C++, Java alebo Python. M6ze byt teda jednoduchsi na po-
chopenie pre elektrotechnikov a pre tych, ktori majd zakladné
znalosti programovania zostav.

e Pomalé nasadenie — kvoli vizualnej povahe logiky v LD trva

programatorovi dlhsie, kym vytvori logiku, ktor( potrebuje. V po-

rovnani s inymi modernymi programovacimi jazykmi treba presu-

vat prvky, ¢im sa vyvojovy proces spomaluje.

Neintuitivne pre zloZité aplikacie — LD je skvelym néstrojom, po-

kial ide o sekven¢né logické ulohy. Pokial vSak ide o modernd

tedriu riadenia, ktora zahfiia PID, riadenie prietoku, analégové

snimace a spatnovazbové slucky, implementécia a desifrovanie

nie st vzdy lahké.

LD je najpouzivanejsi programovaci jazyk PLC na svete. Je lahké
s nim pracovat a udrziavat programy v fiom vytvorené pre tych,
ktori neprogramuji PLC tak Casto. Odportii¢ame vam preto zacat
s programovanim PLC préve pomocou LD.

Struktiurovany text

Strukttrovany text je programovaci jazyk PLC, ktory sa velmi podobé
na C alebo assembler. Programator vytvara riadky programu, ktoré
sa spustaju postupne, vyhodnocuje konkrétne funkcie, booleovsku
logiku a napaja prislu$né vystupy PLC. Struktdrovany text poskytuje
jednoduchy prechod do sveta PLC pre tych, ktori postavili svoje za-
klady na tradi¢nych programovacich jazykoch, ako je C, C++, Java
alebo Python. S programom vytvorenym pomocou Struktdrovaného
textu mozno lahko narabat aj v textovych procesoroch, ¢o umoziuje
jeho rychlu implementéciu bez potreby hardvéru.

Vyhody programovania PLC so Struktirovanym textom

e Intuitivne pre iné programovacie jazyky — ako sme uz spomenuli,
Struktdrovany text sa lahko naucia ti, ktori prichadzaju z prostre-
dia softvérového inZinierstva. Obsahuje rovnaké struktdry, progra-
movacie paradigmy a funkcie, aké by Clovek ocakaval v prostredi
C alebo Java.
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Obr. 4 Programovanie PLC so $truktirovanym textom —
priklad z prostredia Studio 5000 pre PLC systém CompactLogix

¢ Vysoka komplexnost — Struktlrovany text umoziiuje vacsiu flexi-
bilitu ako iné jazyky a tym ulahcuje implementéciu pokrocilych
funkcif pre tych, ktori tento jazyk ovladaju.

Prenositelnost — Struktlrovany text je Standardizovany medzi vac-
Sinou systémov PLC, ¢o ufahcuje migraciu medzi platformami.
Medzi inymi platformami najdete znacné rozdiely v inych jazy-
koch, Strukttrovany text véak mozno implementovat do takmer
vSetkych hardvérovych a softvérovych platforiem.

Nevyhody Struktirovaného textu

o TaZké rieSenie problémov — v porovnani s programom vytvorenym
v LD je Struktlrovany text z hladiska rieSenia problémov ovela
zlozitejsi. Neexistuju Ziadne vizuélne fronty, menej vizualnych po-
maocok a zvyCajne viac programu na jednom riadku. Ti, ktori tento
jazyk az tak nepoznaju, budd mat problém zistit priebeh procesu.
Néachylny na chyby — Struktirovany text poskytuje pouziva-
tefovi vacsiu flexibilitu. Cenou za fu je v8ak Standardizacia.
Programatori musia pouzivat osved¢ené postupy v oblasti softvé-
rového inZinierstva na vytvorenie bezpe€nych rieSeni a zachytenie
potencialnych chyb softvéru.

Ak nemate znalosti v inom programovacom jazyku, odpori¢ame,
aby ste sa Struktirovany text naucili az po zvladnuti LD. V prostredi
vyrobnych prevadzok sa kvoli uvedenym nevyhodam programovanie
prostrednictvom Struktirovaného textu ¢asto nevidi. Je to vSak vy-
nikajlci spésob manipuldcie s idajmi, implementécie cyklov FOR
a dalSich Struktar, ktoré si v LD vyZaduju viac prace.

Funkény blokovy diagram

Je programovaci jazyk vyvinuty s ohfadom na poziadavky aplikacii
v chemickom priemysle. Umoziiuje pouzivatelovi vytvorit vizuélne
znézornenie a priebeh procesu s prisluSnymi prechodmi medzi

9375

Obr. 5 Funkény blokovy diagram — priklad skalovania analégového signalu
v PLC RSLogix 5000
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inStrukciami. Vizualny editor je pouzivatelsky privetivy, intuitivny
a ponuka prirodzeny spOsob implementécie konkrétnych tokov.
NajbeznejSou aplikéaciou, kde sme vyuzili tento typ programovania
PLC, bolo zavedenie PID regulédtorov. Vizualny aspekt FBD umoz-
nuje lahkd implementaciu PID, ich vizualizaciu, ladenie a rieSenie
problémov priamo v prevadzke.

Vyhody programovania PLC pomocou FBD

e Flexibilny vizualny editor — editor programovania funkénych blo-
kovych diagramov je velmi pouzivatelsky privetivy a poskytuje
jednoduchy spdsob vytvarania [ubovolného rozloZenia.

Idedlne pre komplexné programovanie Struktdr — v LD bude mu-
siet pouzivatel pouzit viac prieCok na to, o mozno dosiahnut
na jednej stranke FBD. InStrukcie moZzno priamo preniest do zlo-
ZitejSich foriem, ako su napr. PID slucky, riadenie pohybu a do-
plnkové instrukcie (Add-on-Instruction — AOI).

Pouzivatelsky privetivy — vizualny editor FBD je pre vacsinu po-
uzivatelov prirodzeny. RozloZenie procesu mozno znovu vytvorit
pomocou metodiky drag-and-drop, kde je maly priestor na chybu.

Nevyhody FBD

« Tazko $tandardizovateé — vzhladom na flexibilitu rozloZenia je
naro¢né Standardizovat programy napisané v FBD. Kazdy progra-
mator PLC bude mat svoj pristup, ktory sa liSi od ostatnych.
Ti, ktori pridu uz k hotovému programu, budu tazko chapat tok
informacif.

¢ Problém v mierke — FBD je skvely vtedy, ked ide o malé imple-
mentacie konkrétnych oblasti procesu. Cim je viak program zlo-
Zitejsi, tym lahSie sa v lom stratite.

Funkéné blokové diagramy su velmi vhodné na programovanie PID
sluciek Ci sekvencii riadenia pohybu. Ak bude potrebné riesit tieto
oblasti, FBD je na to vhodny. Opéat by sme vSak odporucili osvojit si
programovanie v LD.

Sekvenéné funkéné (vyvojové) diagramy

Ako vyplyva uz z néazvu, sekvenéné funkéné diagramy (SFC) su

vhodné, pokial ide o procesy nasledujlce za sebou. Pre tych, ktori

si to nevedia predstavit, méze byt prikladom chemickd premena
zo surovin na hotovy vyrobok. Vezmime si ako priklad jednodu-
chy proces varenia. Predstavte si velké zariadenie na varenie piva

s mnohymi nadrzami, ventilmi, snimacmi tlaku, vykurovacimi prv-

kami a Castou na balenie. Ked operator zacne vyrobu novej davky,

proces prejde nasledujlcou postupnostou krokov (upozorfiujeme, ze
tieto kroky sU zjednodus$ené):

e Krok 1 — systém je overeny na pripravenost. Su k dispozicii vSet-
ky prislusné prisady? SU nadrze prazdne? Su ventily v spradvnom
stave? Ak je odpoved na vsetky otézky kladnd, pokracujte. Ak
nie, koniec.

" it 5 Seple Progeam o= s |
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Obr. 6 Sekvencné funkéné diagramy
— priklad postupného procesu v PLC RSLogix 5000
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e Krok 2 — spustite sekvenciu plnenia nadrze, ktord méze vyzado-
vat viac prisad (voda, cukor, sol, drozdie atd.). Overte stav a po-
kracujte, ked je nadrz plna.

e Krok 3 — spustite proces varenia. ZvySujte a udrzujte teplotu
po stanoveny Cas. Monitorujte tlak v nadrzi a podla toho rea-
gujte. V pripade potreby pridajte prisady. Po dokonceni varenia
pokracujte dalSim krokom.

* Krok 4 — za¢nite presun do zadrziavacej nadrze. Nasa davka je
pripravend; skontrolujte, ¢i st vSetky prislusné ventily nastavené
do spravnej polohy, zadrZiavacia nadrz je prazdna a zacnite pro-
Ces prepravy.

* Krok 5 — preneste davku do zariadenia na plnenie do flia$.

Z uvedeného prikladu je zrejmé, Ze kroky procesu sa vykonavajl po-
stupne, maju definované zaciato¢né podmienky a to, ako by proces
prebiehal vo vyrobnom zévode. V LD mozno tento proces imple-
mentovat prostrednictvom instrukcie SQI/SQO. LepSim pristupom
by v8ak bolo vyuZitie SFC.

Vyhody programovania pomocou sekvenénych diagramov

¢ Napodobovanie procesnych tokov vac¢siny chemickych procesov
— davkovanie je bezny chemicky procesny pristup, ktory vyzaduje
stanovené mnozstvo surovin a transformuje ich na konecny pro-
dukt. Pre takéto typy aplikacii je SFC jednotkou.

¢ Moznost kombinacie s ST — vacSina editorov SFC umoziiuje
v Specifickych pripadoch pouzit Struktirovany text na vytvorenie
pokrocilych logickych tokov.

Nevyhody SFC

* Nepouzitelné vo vacsine aplikécii — je narocné aplikovat sekvenc-
né funkéné diagramy na proces, ktory nie je sekvencny. Inymi
slovami, SFC ma obmedzené moZznosti pouZitia.

Paralelné toky je tazké implementovat a odstrafiovat v nich prob-
[émy — v ramci SFC mdzete implementovat neobmedzené mnoz-
stvo procesnych tokov cez SFC. Nakolko sa procesné cesty delia
na viac tokov, je tazké implementovat samostatné cesty toku,
ktoré by viedli k robustnej postupnosti.

Programovanie v SFC je v konkrétnych pripadoch mimoriadne uzi-
to¢né. No ak chcete zvolit tento pristup v ramci typu procesu, ktory
nie je postupny — sekvencny, rychlo zistite, ze ,tadial cesta neve-
die“. Ak idete programovat nejaku aplikéciu z redlneho vyrobného
prostredia, odporticame, aby ste sa pred samotnym programovanim
v SFC oboznamili s procesom, porozumeli toku produktu a pokusili
sa zostavit model na papieri.

Postupnost instrukcii

Postupnost instrukcii sa ¢asto zamiefa so Struktirovanym textom
pre podobné editory. Tieto dva programovacie jazyky mozno zvy-
¢ajne vidiet na réznych platformach, pretoze ich tok je podobny.

Nova generacia vysoko presného 3D merania

Napriklad riadiace systémy a PLC postavené na Standarde Codesys
umoznuju pouzivatelom implementovat logiku do postupnosti
inStrukcif, zatial ¢o riadiace systémy postavené na RSLogix 5000
maju pristup iba k Struktdrovanému textu.

Pokial ide o priebeh programu, kazdy riadok Specifikuje inStrukciu,
ako aj podmienky a vysledky konania. V mnohych aspektoch je
postupnost inStrukcii podobnejSia programu vytvorenému v LD ako
cez Struktirovany text. Kazdy z tychto jazykov je vSak schopny vy-
tvorit rovnaky tok procesu.

Vyhody postupnosti instrukcii
e Vlysoko Standardizované — postupnost instrukcii je postavena
na pevnej Struktlre, ktord vyzaduje, aby pouzivatel explicitne
vytvoril premenné, Specifikoval podmienky a uviedol zoznam
vSetkych instrukcii. Medzi implementéciami programu existuju
len malé variécie, ¢o vedie k lahkému pochopitefnému programu.

e Zamerané na instrukcie — ako uz napoveda nazov, dolezitost sa
viac priklada instrukciam ako datovému toku. Tento Styl progra-
movania prinasa jasny prehlad o spdsobe spracovania Udajov
Vv programe.

Nevyhody postupnosti instrukcii

Programovaci jazyk nie je k dispozicii na vacsine platforiem PLC
— ako uz bolo spomenuté, postupnost instrukcii nie je popularnou
metoddou programovania, pretoZe pre vacsinu programatorov je ne-
prirodzené. Su blizSie k tomu, o mozeme vidiet v assembleri, a nie
k inému programovaciemu jazyku na trhu.

Zaver

Pat najoblUbenejsich programovacich jazykov PLC su kontaktné/
reléové schémy (rebrikova logika), Struktirovany text, funkéné blo-
kové diagramy, sekvencné funkcné (vyvojové) diagramy a postup-
nost instrukcii. Tieto metddy programovania st dostupné na vacsine
platforiem. Niektoré PLC nemaju vSetky typy dostupné v zékladnej
verzii, ale len ako moznost na dokupenie.

Odportcame, aby kazdy programator PLC zacinal rebrikovou logi-
kou, pretoze tato metdda je v priemysle najbeznejSia. Pretoze je
¢lovek vystaveny pokroCilym metodikdm programovania, je dolezité
naucit sa dalSie jazyky, ktoré mézu predstavovat [ahsi spdsob imple-
mentacie konkrétnych procesov.

Zdroj: Romanoy, V.: Top 5 Most Popular Types of PLC Programming
Languages. [online]. Citované 10. 5. 2021. Dostupné na: https://
www.solisplc.com/blog/plc-programming-languages.
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Agregovana flexibilita
— kde sme a kam kracame (2)

Agregacia je z hladiska bliZiacej sa aplikacie eurdpskej legislativy pre dizajn vnutorného trhu
s elektrinou jednym z novych fenoménov, ktory prinesie rozvoj sluzieb v oblasti riadenia
spotreby, flexibility, ako aj ponuky novych produktov pri poskytovani podpornych sluzieb.
Viyznamne vzrastie potencidl aj vyuzitelnost flexibility maloodberu vplyvom budovania
pokrocilej meracej infrastruktdry a systémov riadenia spotreby, narastu elektromobility

a rozvoja konceptu prosumerov. Pri vyuZiti tohto potencidlu je potrebna funkéna agregécia
malych a distribuovanych zdrojov umoznujuca uplatnenie flexibility na kratkodobom trhu.

Ako sme pripraveni na tieto zmeny a akymi krokmi je vhodné pri-
sposobit sa novej paradigme trhu? V rdmci online webinara, ktory
zorganizovala spolo¢nost DIGIT, s. r. 0., a medialny portal eFocus.sk
pod nazvom Agregovana flexibilita — zmena paradigmy trhu s elek-
trinou, diskutovali:

e Blahoslav Némecek, partner EY, ¢len timu poradenstva pre
klientov z odvetvia energetiky v regidne strednej a juhovychodnej
Eurépy a moderator podujatia,

Ivan Trup, obchodno-technicky riaditel, MicroStep-HDO, s. r. 0.,
Tomas$ Rajcan, riaditel Useku energetiky a priemyslu, IPESOFT,
spol. s . 0.,

Vladislav Jurik, riaditel sekcie Regulacia, Stredoslovenska distri-
bucng, a. s.,

¢ Richard Kabele, nezavisly konzultant,

e Jan Misovic, riaditel, Nano Energies Slovensko, s. r. 0.

V prvej Casti serialu sme pribliZili pohlad I. Trupa na predpoklady,
ktoré treba splnit, aby sa agregovana flexibilita na trhu uplatnila,
a s T. Rajéanom sme sa pozreli na flexibilitu riadenia portfélia pro-
strednictvom agregétora. V druhej Casti prezentuje pohlad prevadz-
kovatela distribucnej slstavy na tito problematiku V. Jurik. Kédexy
prenosovych stistav v ramci SR a CR porovnal R. Kabele a skiise-
nosti z uz realizovaného projektu DFLEX a potencidl agregovanej
flexibility na Slovensku priblizil J. MiSovic.

Flexibilita z pohladu prevadzkovatela
distribu¢nej siete (PDS)

Stredoslovenskéa distribu¢na, a. s., je

z hladiska poctu odbernych miest a
objemu distriblcie elektrickej ener-

gie druhym najvac¢sim PDS. No to,

v ¢om hra prim, je rozloha a Cle-

nitost Uzemia, ktoré svojimi pro-
duktmi a sluzbami pokryva. V Gvo-

de svojho vystUpenia sa V. Jurik
zameral na definiciu flexibility tak,

ako ju pre PDS definovala legislativa
EU. V smernici 2019/944 o vnitornom
trhu sa v ¢lanku 32 okrem iného uvadza, ze flexibilita mé sluzit na
riadenie pretazenia sustavy, efektivnosti prevadzky a rozvoja dis-
tribu€nej sustavy (DS), ma byt alternativou k rozirovaniu sUstavy,
pricom musi byt obsiahnuta v plane rozvoja sustavy. ,PoteSilo néas
najma to, ze EU vnima flexibilitu ako alternativu k roz&irovaniu DS.
Z nasho pohladu méame vcelku jasnU predstavu o vyuZiti flexibility
a uvediem k tomu len jeden priklad. Mame lokalitu, kde nie je do-
statocna kapacita elektrickej energie. Vybudovanie nového vedenia
by trvalo niekolko rokov. Ak by sme v danej lokalite vedeli vyuzit
nejakého odberatela alebo vyrobcu, ktory by znizenym odberom
alebo naopak zvySenou vyrobou vedel prispiet k riadeniu zatazenia
v tejto lokalite, zrazu by sme vedeli poskytnut volnt kapacitu tym,

Vladislav Jurik
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ktori sa chcu pripojit. V kone¢nom dosledku by nebolo potrebné
budovat Ziadne nové vedenia a prave vdaka flexibilite by sme zvladli
zabezpecit pozadovany vykon v tejto lokalite. A takychto prikladov
moze byt podstatne viac," vysvetluje V. Jurik. Tym by sa podarilo
generovat Uspory v rozvoji a prevadzke DS. Tento pristup by podla
V. Jurika fungoval v uréitych lokalitach DS, neda sa to pausalizovat
na celu DS.

Daléim legislativnym dokumentom, ktory sa tyka problematiky
vnutorného trhu s elektrinou, je nariadenie Eurépskeho parlamen-
tu a Rady (EU) 2019/943, kde sii v ¢lanku 18 uvedené poplatky
za pristup do sUstav, ich pouzivanie a posilnenie. Okrem iného sa tu
uvadza, ze treba zabezpecit prislusny legislativny regulacny ramec,
7e naklady na obstaranie flexibility aj na IT a infrastrukttru by mali
byt kompenzované a tiez to, Ze néklady musia byt zohladnené v po-
platkoch PDS. ,Tieto usmernenia st dané legislativou, ale v praxi
zatial nevieme povedat, ako to presne bude fungovat. Regulacny
ramec je zatial nejasny, nevieme, aka bude skutocnd kompenza-
cia tychto nakladov. Podla mojho nazoru by mali byt tieto naklady
zohladnované kazdorocne, pri€om bolo by asi dobré pozerat sa
na naklady na flexibilitu ako na naklady na podporné sluzby. V tejto
stvislosti by som rad zdéraznil jednu vec: flexibilita nie st podporné
sluzby. Rovnako to asi vnima aj spominana eurdpska legislativa. St
to urcité naklady, ktoré mozu byt kazdy rok iné. Ak ma PDS flexibi-
litu vyuZivat, musi byt jasne povedané, Ze ak si ju zabezpeci, bude
ju mat aj k dispozicii, pricom naklady s tym spojené budi napr.
zohladnené v priebehu nasledujiceho roka ako opravnené naklady
a budl moct byt premietnuté do cien,” mysli si V Jurik. Vyuzivanie
flexibility podla neho zavisi primarne od nastaveného regulacného
ramca.

V spominanej smernici 2019/944, ¢lanku 32 sa tiez hovori, Ze fle-
xibilita ma sltZit na riadenie pretazenia DS. Co to znamené z pohla-
du PDS a ako to ovplyviiuje rovnovahu v ststave? Stredoslovenska
distribu¢na, a. s., ako jeden z troch PDS posobiacich na Slovensku
ma najviac odberatelov elektrickej energie, ktori vyuZivaju elektrické
vykurovanie. V stcasnosti st vyuzivané vysoké a nizke tarify za od-
ber elektrickej energie, ktoré su statické (time-of-use) a aplikované
len pri niektorych sadzbach. URSO orienta&ne stanovuje dobu trva-
nia vysokej a nizkej tarify, kedy sa moze aplikovat a pod. Ceny za
dodavku elektrickej energie kopiruji vysokl a nizku tarifu v tychto
sadzbéach. Je toto vSak vizia, ktor méZzeme oCakavat aj v najblizsich
rokoch a je to sUcasne aj vizia smeru rozvoja energetiky v stlade
s eurdpskou legislativou? ,Osobne si viem v budlcnosti predstavit
to, Ze pocas diia bude k dispozicii viac réznych tarif a dynamické
ceny za dodavku elektrickej energie, pricom vplyv statickych tarif
za distriblciu sa bude vyrazne menit. A pre¢o? Ak médme v sucas-
nosti nizku cenu za dodéavku v nizkej tarife, zakaznik je motivovany
odoberat elektrickll energiu prave v tejto nizkej tarife. Ak vSak PDS
v budlcnosti stanovi nizku cenu v nizkej tarife za distribdciu, ale
budl zavedené dynamické ceny pre dodavku elektrickej energie,
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moZe sa stat, Zze v tych hodinach, ked by PDS potreboval, aby
sa zvysil odber, bude dodavatel poskytovat vysSiu cenu. Naopak
v Case, ked sa distribltor bude snazit obmedzit odber, bude dodé-
vatel ponukat velmi vyhodné ceny. Je pravdepodobné, Ze v budlc-
nosti budeme ¢asto svedkami takychto javov,“ konstatuje V. Jurik.
Désledkom bude aj to, Ze HDO a prepinanie medzi nizkou a vysokou
tarifou uz nebude mozné v takej miere vyuzit na riadenie pretazenia
DS. Aj preto Stredoslovenska distribu¢né, a. s., vnima flexibilitu ako
rieSenie, ktoré by malo postupne nahradit pouZzivanie distribu¢nych
tarif pre rozne ¢asové pasma.

Pomocou flexibility by si PDS vedel presnejSie a adresnejSie napla-
novat, aky vykon potrebuje v jednotlivych hodinéch, urcit, v ktorej
lokalite a aku velku flexibilitu potrebuje, ale bude musiet za to aj
zaplatit. Uvedeny systém bude teda né&kladnejsi. ,Nevyhybame sa
vyuzitiu flexibility aj na Urovni NN, ani to nelimitujeme. Z n&sho
pohladu to mé tiez svoj zmysel, a to za predpokladu, Ze sa to bude
realizovat cez agregatora. Z pohladu PDS si neviem predstavit, ako
by sme obehavali niekolko stoviek ¢i tisicok malych odberatelov
a riesili s nimi flexibilitu. Cez agregatora by sme prave mohli naku-
pit celd flexibilitu z nejakej konkrétnej lokality," vysvetluje V. Jurik.
Podla jeho nézoru to celé modze dobre fungovat len vtedy, ak sa
odberatel bude zaujimat o svoje naklady, ak bude vyuZzivat moznos-
ti spojené s flexibilitou a znizovat tak svoje néaklady na elektricku
energiu.

Flexibilita vyuzivana v PDS a flexibilita na obchodovanie, to st pod-
la V. Jurika dva hlavné smery vyuzitia flexibility. V prvom pripade
mozno flexibilitu vyuZzivat ako nastroj na riadenie sustavy, ¢i uz do-
hodnuty vopred, alebo riadeny v redlnom case a vyuZzivany podlfa
potrieb v jednotlivych lokalitach. V druhom pripade sa o flexibilite
da uvazovat ako o obchodnom nastroji na bilancovanie odchylky
dodéavatelov, agregatorov Ci pouzivatelov ststavy. Flexibilita na ob-
chodovanie nereflektuje potreby sustavy a v niektorych pripadoch
moze az negovat snahy PDS na bilancovanie sUstavy. Navy$e ob-
chodovanie s flexibilitou bude zatazené Standardnymi javmi, ktoré
sa v ramci DS deju, ako st napr. obmedzenia z dévodu planovanych
odstavok, vznik portch alebo pretazenia v ramci DS.

»Samozrejme zatial nemam konkrétnu predstavu, ako by spo-
minané postupy mali v praxi presne fungovat a budi musiet byt
predmetom SirSej diskusie. No ak by som to mal zhrnit, ako PDS
vnimame flexibilitu naozaj ako jeden z kii¢ovych néstrojov riadenia
zatazenia sUstav. Flexibilita mé potenciél znizit potrebu investicii
do posilnenia vedeni. Bude nepochybne vyzadovat naklady do IT
rieSeni a na jej obstardvanie. Jej rozvoj bude zavisly od nastaveného
regulacného ramca. A eSte raz chcem zdoraznit, Ze pozitivny dosah
na ceny bude mat len pre tych pouZzivatelov sUstav, ktori budi op-
timalizovat svoje poziadavky voci PDS, inak povedané, ak sa budu
spravat racionalne a hladat sposoby, ako znizovat svoje naklady
na spotrebu elektrickej energie,” konstatuje V. Jurik. Velkym problé-
mom z hladiska rozvoja flexibility a uplatnenia jej celého potencialu
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na trhu je eSte stale nezdujem zo strany pouzivatelov DS. VacSina
z nich sa podla V. Jurika nespréva racionalne, nesleduju, v akej
distribu¢nej sadzbe, a to aj na Grovni NN, sa nachadzaju. Pritom
by vedeli usetrit zaujimavu Cast svojich nakladov za spotrebu nielen
elektrickej energie, ale aj vody ¢i plynu. Tento stav demonstruje aj
fakt, Ze zo 130 000 odbernych miest, kde Stredoslovenskéa distri-
bucnd, a. s., nainstalovala inteligentné meracie systémy, sa o svoje
naklady na elektrickll energiu zaujima a riesi ich necelych 3 000

odberatelov. Osveta a aktivny pristup prave v tejto oblasti je velka
vyzva pre PDS a dodavatelov energii.

Agregacia z pohladu prevadzkovatelov
prenosovych sustav

V Case konania seminara eSte nezavisly konzultant, aktualne uz
pracovnik CEPS, a. s., R. Kabele sa vo svojom vysttpeni venoval
porovnaniu agregacie z pohladu kédexov prevadzkovatelov preno-
sovych slstav (PPS) v CR a SR. Agregacia
aj flexibilita nie st podla neho Ziadnou
novinkou, ale v nejakej forme sl uz
pritomné dlhsie obdobie. No su N
tam samozrejme aj novinky, na g .
=l
Richard Kabele
‘v rd

ktoré sa prave R. Kabele zameral.

ZaClenenie agregacie do koédexu
prenosovej sustavy v CR, resp.
technickych podmienok prenoso-
vej slstavy v SR, sa datuje do roku
2017, ked vstUpilo do platnosti naria-
denie EU 2017/2195 s usmernenim o za-
bezpeceni rovnovahy v elektrizanej ststave. Treba vSak povedat,
e napr. agregacia u? bola pritomna v energetickej praxi CR a SR
dlhodobo, v ramci Slovenska sa agregacia realizovala napr. cez tzv.
virtualny blok. V obidvoch krajinach sa agregéacia tykala napatovej
drovne VVN a VN. Zimny energeticky balitek EU viak vyZaduje
vyuzitie agregécie este zasadnej$im spdsobom, ako to bolo doteraz.
Prevadzkovatefom prenosovych slstav dava explicitne povinnost
povolit Ucast agregatorom na trhu s podpornymi sluzbami, pri¢om
z kontextu eurdpskej legislativy sa da vycitat, ze agregacia ma byt
umoznené pre vSetky typy podpornych sluzieb. Dolezité je zdoraz-
nit, Ze legislativa pozaduje, aby bola agragécia zavedena vSeobecne
a nielen pri poskytovani podpornych sluzieb. ,Agregacia ma byt
primarne urcena pre trhy s elektrickou energiou, aby vyvaZzovala
volatilitu spdsobent pripajanim OZE. A to je to, ¢o je Uplne nové —
pojem nezavislého agregétora. Je to fenomén, ktory riesenia vsetky
&lenské krajiny EU a ktorého zavedenie priamo vyZaduje eurépska
legislativa,” vysvetluje R. Kabele.

Nezavisly agregétor je revoluény krok z toho hladiska, Zze poslva
flexibilitu z tradi¢nej Grovne VVN a VN na Grovert NN a bude umoz-
novat kazdej jednej domacnosti zic¢astiiovat sa na trhu s flexibilitou.

7/2021| 49



Zéaroven explicitne kazdej doméacnosti umoznuje, aby si okrem svoj-
ho dodavatela energie vybrala aj svojho agregatora.

R. Kabele sa nasledne v Casti venovanej réznym typom flexibility
odrazil z hladiska jej pouzitia od konceptu znameho pod oznacenim
USEF (Universal Smart Energy Framework), ktory hovori o tom,
aké typy flexibility mozno aj so zahrnutim agregécie vyuzivat, a za-
roven rieSi zmluvné vazby. Okrem vyuZzivania flexibility z pohladu
spotrebitela je dolezité uz aj spominané hladisko napatovej trovne
a prave vdaka vzniku agregéatorov sa moznost vyuzivat flexibilitu
bude postvat z trovni VVN a VN aj na Grovert NN. Z pohladu PPS
je dolezité aj Casové hladisko vyuzivania flexibility. Flexibilita, ktora
je aktivovana v podobe podpornych sluzieb, sa aktivuje v redlnom
Case. Podla R. Kabeleho je v3ak doblezita flexibilita trhu pred realnou
prevadzkou sUstav, t. j. aby sa stretla ponuka s dopytom. Ak sa
to na dennom trhu neudeje, nastupuji nastroje kapacitnych me-
chanizmov, ktoré st samy o sebe schopné aktivovat nejaké zdroje
(zvyCajne strategické rezervy) a posilnit flexibilitu.

V daldej Casti porovnal R. Kabele pravidla uvedené v kddexe (CEPS)
alebo technickych podmienkach (SEPS) a to, ako tieto dokumenty
pracuju s pojmami agregdcia Ci flexibilita, prip. aké prekazky brania
ich zavadzaniu. PPS totiZ potrebuje vyhodnocovat nielen samotnu
dodavku regulacnej energie, ale aj disponibilitu; rovnako potrebuje
istotu, Ze vykon je k dispozicii, takze moze garantovat vykon danej
podpornej sluzby, resp. jej aktivacie.

Projekt Dflex — uplatnenie flexibility
v ramci podpornych sluzieb PPS

J. MiSovi¢ vo svojom vystlpeni predstavil projekt Dflex zamerany
na uplatnenie DSR flexibility v ramci podpornych sluzieb CEPS.
Cielom projektu, ktory sa zacal v roku 2019 a potrva do konca roka
2022, je identifikovat agregaciu flexibility

a odstranit bariéry v ich fungovani, na-
stavit podmienky fungovania nezé-
vislého agregatora pri poskytovani
podpornych sluzieb a vyuzitia me-
todiky tzv. Baseline. Do projektu
s zapojené stUkromné subjekty,
ako aj univerzitné pracoviska.

.'

Jan Misovic

b

»Aktudlne sa projekt nachédza
vo svojej druhej etape, kde sa uz vy-
hodnocuju reélne Udaje, porovnavajd

sa jednotlivé metody Baseline, ktoré st do-
lezité pre vztah medzi agregatorom a dodavatelom a tiez pre to, aby
bolo mozné vyhodnotit flexibilitu. V rdmci projektu je preferovany
model nezavislého agregéatora s centralnym zUc¢tovanim, s ktorym
st schopné spolupracovat rozne subjekty — CEPS &i operator trhu
(OTE). Motivacia vzniku a Cinnosti nezavislého agregéatora vznika
na prislusnych trhoch, ¢i uz ide o trhy s frekvenénymi a nefrekvenc-
nymi produktmi, s produktmi pre PDS, ako aj trhy na uplatnenie
bilan¢nych sluzieb,” vysvetluje J. MiSkovic.

Kde st v podmienkach slovenskej energetiky zdroje na vyuZitie
flexibility? Podla J. MiSkovi¢a pojde v prvom rade o jednoduché za-
riadenia vyuzivané v ramci vyroby elektrickej energie, ako su napr.
kogeneracné jednotky a tiez zariadenia vyuzivané priemyselnymi
podnikmi. V druhom kole uz pojde o akékolvek vyrobné alebo spot-
rebné zariadenia, kde treba nieco ohrievat, chladit a pod., Cize kde
sa bude premienat jedna forma energie na inl a kde bude mozné
vyuzit na akumulaciu energie nejaké zasobniky. ,V tejto stvislosti
teda pbjde napr. o mraziarne, teplarne, priemyselné cerpadla, Cis-
tiCky odpadovych vdd, velké budovy i batériové Uloziska," vysvet-
luje J. MiSovic.

Koniec serialu.

Anton Gérer
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Ewon Cosy+
s vyssou kybernetickou bezpecnostou

HMS Networks uviedol na trh novd
generaciu smerovacov na vzdialeny
pristup Ewon Cosy+. Vdaka zabudo-
vanému hardvérovému zabezpeceniu
umoziiuje pouzivatelom bezpecny pri-

stup k priemyselnému za-

riadeniu odkialkolvek

na uvedenie do pre-

vadzky, odstranova-

m nie portch a online
programovanie.

Uz 20 rokov je Ewon

synonymom interneto-

vého vzdialeného pristupu
v priemyselnej automatizacii. Smerovace Cosy a Flexy si zname
tym, Ze su lahko pouZzitelné, nékladovo efektivne a bezpetné. Viac
ako 300 000 zariadeni pripojenych prostrednictvom cloudovej
VPN sluzby Talk2M potvrdzuje skutocnost, ze Ewon je lidrom
v oblasti vzdialeného priemyselného pripojenia.

Bezpecnostny retazec Cosy+ od HW az po cloud:

 zabudovany bezpec¢nostny Cip chrani doverné informacie a po-
skytuje Hardware Root Of Trust,

e Birth Certificate na zabranenie klonovaniu a falSovaniu,

* silné Sifrovanie komunikécie s cloudovou sluzbou Talk2M,

* bezpecnostny certifikat ISO 27001 a partnerstvo v kybernetic-

kej bezpecnosti s NVISO,

odchadzajlce spojenia nevyzaduji Upravy v existujicej sieti,

segregacia siete LAN na zabezpecenie pristupu vyhradne k cie-

[ovému zariadeniu,

sledovatelnost vSetkych aktivit na dialku prostrednictvom pod-

robnych protokolov a sprav,

moznost lokélneho blokovania vzdialeného pripojenia pomocou

prepinaca,

zvy$ena bezpecnost pomocou digitalneho vystupu indikujiceho

aktivne vzdialené pripojenie.

www.controlsystem.sk

Pocitacova kriminalita
je tretia najvacsia ekonomika sveta

Kybernetické Utoky v prvej polovici roku
2021 globélne eskalovali a zasiahli
prakticky kazdé priemyselné odvetvie.
Niektori odbornici na kybernetickli bez-
pecnost slhlasia so spravou spolo¢nosti
Cybersecurity Ventures a oCakavaju, ze financné Skody spésobené
pocitacovou kriminalitou dosiahnu do konca tohto roka 6 biliénov
dolarov. Keby sa to meralo ako krajina, potom by pocitacovéa krimi-
nalita bola po USA a Cine trefou najva¢sou ekonomikou na svete.

Cybersecurity Ventures ocakava, Ze globalne naklady na pocitaco-
vl kriminalitu v nasledujucich piatich rokoch porastt o 15% ro¢ne
a do roku 2025 dosiahnu 10,5 biliéna dolarov rocne, ¢o predsta-
vuje viac ako trojnasobny nérast oproti roku 2015. Predstavuje
to najvacsi prevod ekonomického bohatstva v histérii. Mnozstvo
vydavkov suvisiacich s kybernetickou kriminalitou bude vacsie ako
celosvetovy obchod so vSetkymi nelegalnymi drogami dohromady.

V juni tohto roku si ransomvér vyziadal prvy oficialne potvrdeny Zi-
vot. Nemecké Urady informovali, Ze Gtok ransomvéru spdsobil zly-
hanie informacnych systémov vo velkej nemocnici v Diisseldorfe
a zena, ktora potrebovala urgentny prijem, zomrela po tom, ¢o
musela byt prevezena na oSetrenie do iného mesta. Kybernetické
hrozby sa rozsirili od zamerania a poskodenia pocitaCov, sieti
a inteligentnych telefénov na automobily, Zeleznice, lietadla, ener-
getické siete a na vSetko, o sa spolieha na elektroniku a siete.

_tog_
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Farnell dodava novy rad napajacich zdrojov
Rohde & Schwarz NGA100

Spolo¢nost Farnell, ¢len skupiny Avnet a globalny distribltor
elektronickych komponentov, vyrobkov a rieSeni, aktuélne rozsi-
rila svoju ponuku testovacich a meracich zariadeni o novl sériu
napajacich zdrojov NGA100, ktora je st¢astou portfélia Essentials
od spolo€nosti Rohde & Schwarz. S intuitivnym manualnym ovla-
danim a jednoduchym ovlddanim riadenym pocitaom mozno
tieto zdroje pouzit pri vyskume a vyvoji, testovani vyrobkov, opra-
vach, vzdelavani alebo pri montazi do zastavby (rack) ako stcast
testovacich systémov vo vyrobnej prevadzke.

*
£
B
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NGA100 novej generacie je lahko pouzitelny zakladny zdroj napa-
jania, starostlivo navrhnuty na bezné a cenovo dostupné pouZitie
s bohatymi funkciami. Je zaloZeny na stabilnom vystupe, nizkej
hlu€nosti a linearnej topoldgii umiestnenej v kompaktnom vyhoto-
veni. Poskytuje vynikajlcu presnost spatného ¢itania a ma rozsah
nizkeho pridu s niekotkymi rezimami spanku na realizaciu merani
vyzadovanych zariadeniami internetu veci (IoT).

Zdroje napajania, ktoré st vybavené réznymi externymi ovladaci-
mi rozhraniami, umoznuju dialkové snimanie zataze, aby sa zlep-
Sila presnost nastavenia a merania, a mozno ich lahko integrovat
do automatizovaného testovania. Séria NGA100 tiez umoznuje
zakaznikom bezproblémovl a produktivnu pracu v rdmci moder-
nych testovacich pracovisk.

Medzi klic¢ové viastnosti série napajacich zdrojov NGA10O patria:
e 3,5-palcovy displej na prednom paneli — farebny displej zaru-
Cuje, ze pouzivatelia budu jasne vidiet vSetky prevadzkové pod-
mienky vratane stavu akychkolvek ochrannych funkcii. Hodnoty
napéatia a pridu su lahko Citatelné, do displeja je integrovana
aj Statistika, kde sa zobrazuju minimélne a maximéalne hodnoty
napéjania, napatia a pradu.

Pripojitelnost — séria NGA obsahuje rozhranie USB na kontrolu
a ukladanie Gdajov. Ethernet s integrovanym webovym serve-
rom ponuka jednoduché ovladanie pristroja priamo cez webovy
prehliada¢ a bezdrétovéa siet LAN (WLAN) automaticky pripéja
pristroj k sieti.

Montaz do stojana (rack) — kompatibilné stprava na montaz do
stojana a zadné vystupné konektory zaistuju fahku integréaciu
napéjacieho radu NGA100 do testovacich systémov. Do kazdé-
ho ramu na stojan mozno umiestnit az dve jednotky NGA100.

Spolo¢nost Farnell ponltka celd $kalu produktov na podporu
navrhu, vyvoja a testovania elektronickych zariadeni vratane
napajacich systémov. Aktualna novinka NGA100 je k dispozicii
bez minimalnej hodnoty objednavky a so vzdeladvacim zlavovym
programom. Zékaznici maju tiez bezplatny pristup k online zdro-
jom, Udajovym listom, pripadovym $tadiam, videdm a webinarom
a vynikajlcu zakaznicku a technickl podporu, ktoréa je k dispozicii
nepretrzite v miestnom jazyku.

Séria napéjacich zdrojov NGA100 od Rohde & Schwarz je k dispo-
zicii od spolo¢nosti Farnell v EMEA, element14 v APAC a Newark
v Severnej Amerike.

www.farnell.com
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Farnell rozsiruje Skalu nastrojov zaZitkového ucenia
prostrednictvom InkSmith

Spolo¢nost Farnell, €len skupiny Avnet a globalny distribltor
elektronickych suciastok, produktov a rieSeni, podpisala globalnu
distribu¢nl dohodu so spolo¢nostou InkSmith s ciefom rozsirit
rozsah svojich vzdeldvacich produktov a podporit medzipredme-
tové vzdelavanie.

Vzdelavanie zaloZzené na Climate Action Kit je uréené na to, aby
Studentov naucilo aplikovat technolégiu na rieSenie problémov
v redlnom svete prostrednictvom cielov OSN v oblasti trvalo udr-
zatelného rozvoja (SDGs). Kazdy projekt poskytuje jedinecnu pri-
lezitost na prierezové ucenie, v ramci ktorého su Studenti povzbu-
dzovani k spolupréaci v skupinach alebo samostatne, v triede alebo
na dialku. Studenti si osvoja zruénosti v programovani pomocou
roznych vyziev zazitkového ucenia pri navrhovani a prototypovych
rieSeniach pomocou BBC micro:bit.

Slprava InkSmith Climate Action Kit pomaha Studentom zaobe-
rat sa problémami klimatickych zmien prostrednictvom ucenia
zalozeného na vyzvach. Suprava zoznamuje Studentov s réznymi
problémami zmeny klimy tykajicimi sa SDG15: Zivot na zemi.
Projekty umoziiuju Studentom preskimat témy, ako su odles-
novanie a hnojenie, a navrhovat svoje vlastné rieSenia, ako su
automatizované sadzace stromov alebo automatické zavlazovacie
systémy pre vertikalne alebo vnutorné polnohospodarstvo.

Suprava Climate Action Kit, ktor( teraz pontka spolo¢nost Farnell,
obsahuje:

* motory, snimace a prislusenstvo potrebné na zvladnutie ré6znych
projektov v oblasti ochrany Zivotného prostredia,

vyucovacie zdroje a ucebné osnovy na péat projektovych lekcif
(odlesnovanie, rastliny a opelovace, chov hmyzu, bezuhlikové
pestovanie a pokroCilé polnohospodarstvo),

online bali¢ky u¢ebnych osnov, ktoré navrhli odbornici na interné
vzdelavanie InkSmith tak, aby boli kompatibilné so vzdialenymi
prostrediami v triede a hybridnymi vzdelavacimi prostrediami,
jednu dosku na pripojenie k BBC micro:bit k téme klimatické
zmeny,

* sprievodnu prirucku pre ucitela s pokynmi.

Suprava Climate Action Kit vyZzaduje pouzitie BBC micro:bit, ktory
je k dispozicii samostatne.

Spolocnost Farnell spolupracovala s viacerymi vzdeldvacimi orga-
nizaciami a vladami na podpore strategického zavadzania rieSeni
do vyucby orientovanej na vedu, technolégie, matematiku a elek-
trotechniku a ma na sklade Sirok( skalu vzdelavacich zariadeni,
ktoré mozu byt dodavané pre jednotlivé triedy ¢i Skoly. Spolo¢nost
Farnell moze tiez pontknut podporu pri poskytovani a zdruzovani
vybavenia pre velké programy na mieru, ako bol napr. Super:bit
v Norsku.

Suprava Climate Action Kit je k dispozicii od spolo¢nosti Farnell
v EMEA a element14 v APAC.

www.farnell.com
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Technical Computing Camp 2021

Spolo¢nost HUMUSOFT, s. 1. 0., vyhradny zéstupca spolo¢nosti MathWorks,
COMSOL AB a dSPACE GmbH pre Cesku republiku a Slovensko, organizuje
zaciatkom septembra na Brnianskej priehrade 8. ro¢nik neformalneho stretnutia
priaznivcov technickych vypoctov a pocitacovych simulacif.

Cielom akcie Technical Computing Campu 2021 (TCC21) je pre-

zentacia a vymena informacii medzi Gcastnikmi z praxe a Skol.

Dvojdenny format TCC21 dovolil pripravit bohaty program:

e prednésky o vyuziti prostredi MATLAB, COMSOL Multiphysics
a dSPACE v réznych oblastiach,

¢ pozvané prednasky pouzivatelov,

e showcase - praktické ukazky vyuZzitia
minivystavy,

 sutaz o najlepsi pouzivatelsky projekt,

e tvoriva dielna — prilezitost pracovat v time na jednoduchych
Ulohach,

 expozicia partnerov.

nastrojov  formou

Pocas TCC21 sa dozviete o novinkdch v zakladnych moduloch
MATLAB a Simulink, dalSich nadstavbach a o novych produktoch.

V nadstavbe Simscape budl predstavené aktualne moZznosti mo-
delovania multifyzikalnych sustav. Prezentované budd aj moznosti
vyvoja autondémnych a bezdrétovych komunikacnych systémov.
Nebude chybat ani ukézka vyuzitia metéd umelej inteligencie pre
signaly a Casové rady. Moderné trendy vo vypoctoch FEM budu
predstavené pomocou nastrojov COMSOL Multiphysics. V oblasti
dSPACE predstavime, ¢o zahfila vyvoj elektromobilov, smart sieti
alebo inteligentnych nabijacich systémov.

alny partner

|atp|journal |

Viac informécii sa dozviete na webovej stranke venujlcej sa TCC21:
https://www.humusoft.cz/event/technical-camp-2021/

medi

ELTECH SK bol uz nazivo!

O oblube tohto podujatia medzi odbornou
verejnostou svedci aj to, Ze napriek stéle nie
celkom uvolnenym opatreniam sa na podu-
jati z(cCastnilo 75 registrovanych odborni-
kov a 23 vystavujlcich spolo¢nosti. NavySe
viac ako polovica zU€astnenych prisla na
konferenciu prvykrat. Najvacsie zasttpenie
mali uz tradi¢ne odbornici z oblasti elektro-
techniky a projektanti.

Prvy defl podujatia bol na programe praktic-
ky workshop zamerany na revizie elektric-
kych spotrebiCov, ktoré pre Ucastnikov zor-
ganizovala spolo¢nost ILLKO, s.r.o. Hlavny
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program druhého dfia sa zacal Uvodnym
privitanim P. Bartoskovej, po ktorej sa k slo-
vu dostal Ing. Edmund Pantdcek, sudny
znalec v odbore elektrotechnika a elektroni-
ka, konatel spolo€nosti ANTIRISK — EMC,
s.r.o. Vo svojej prednaske sa venoval elek-
trickym instalaciam v priestoroch s nebez-
pecenstvom vybuchu.

Pocas dvoch dni konferencie odzneli napri-

klad aj tieto prednésky:

* Bezpecnost prace a ochrana elektronic-
kych zariadeni pred poskodenim pri vyko-
navani revizii a OPaOS (Ing. Leo$ Koupy,
konatel ILLKO, s.r.0.),

* Posudzovanie a OPaOS systému ochrany
pred bleskom podla STN EN 62305-1 az
4 (Jifi Kroupa, spracovatel slovenského
znenia STN EN 62305-3 a 4, riaditel
kancelarie DEHN + SE pre Slovensko,
¢len klubu ILPC),

e Montdzne chyby pri  vyhotovova-

ni bleskozvodov (Ing. Rudolf étober,

elektroprojektant),

Komplexny navrh ochrany pred prepéa-

tim pre inteligentné stavby (Ing. Jozef

Dano, obchodno-technicky  manazér

OBO Bettermann, s.r.0.),

Po ro¢nej prestavke vynutenej pandémiou sa vo velkorysych priestoroch

hotela Bellevue v Hornom Smokovci uskutocnil uz jedenasty ro¢nik
celoslovenského stretnutia elektrotechnikov, reviznych technikov elektrickych
zariadenli, projektantov a dodavatelov. Organizatorovi podujatia, spolo¢nosti
Elektro Management, s. r. 0., pod vedenim Mgr. Petry Bartoskovej sa to za dodrzania
véetkych protipandemickych opatreni podarilo zorganizovat nazivo!

¢ Elektromobily — nabijacie stanice a ich
revizie (prof. Ing. Viktor Ferencey, PhD.,
Ustav automobilovej mechatroniky FEI
STU BA, doc. Ing. Jan Vinka, PhD.,
Ustav automatizacie, merania a apliko-
vanej informatiky SjF STU BA).

Z prednaSajucich si najvy$Sie hodnotenie
odniesli Jifi Kroupa a Rudolf Stober, z vysta-
vujlcich spolo€nosti najviac zaujali DEHN
a OBO Bettermann, s.r.o.

Druhy den podujatia doplnil aj prakticky
workshop spolo¢nosti EPLAN pod nazvom
Styri jednoduché kroky od planovania
po reviznu dokumentéaciu pod vedenim
Ing. Radovana Ovcarcika. Vystava his-
torickych meracich pristrojov ¢i diskusia
s Petrom Petrasom, chatdrom z Rainerovej
chaty, boli pre G€astnikov spestrenim tohto
vydareného podujatia.

Buddci ro¢nik ELTECH SK sa uskuto¢ni
od 7.do 9. 6. 2022. BliZSie informacie naj-
dete na www.elektromanagement.sk.

-tog-
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| Elektrotechnicke STN

STN P CLC/TS 50136-9: 2021-06 (33 4596) Poplachové systémy.
Poplachové prenosové systémy a zariadenia. Cast 9: PoZiadavky
na spolocny protokol na prenos poplachu pouzivajlci Internet
Protocol (IP).*)

STN EN 50397-1: 2021-06 (34 7412) Vodi¢e s ochrannym
obalom na vonkajSie vedenia a slvisiace prislusenstvo pre strie-
davé menovité napatia od 1kV do 36 KV vratane. Cast 1: Vodite
s ochrannym obalom.*)

STN EN 60332-1-2/A12: 2021-06 (34 7101) Skusky elektrickych
a optickych kablov v podmienkach poZiaru. Cast 1-2: Skti$ka samo-
statného izolovaného vodica alebo kébla proti vertikalnemu Sireniu
plamena. Postup pre 1 kW zmieSany plamen.*)

STN EN 60825:1/A11: 2021-06 (34 1701) Bezpecnost lasero-
vych zariadeni. Cast 1: Klasifikacia zariadeni a poziadavky.*)

STN EN IEC 60112: 2021-06 (34 6468) Metdda urcovania porov-
navacieho indexu a indexu odolnosti tuhych izolatnych materialov
proti tvorbe plazivych stop.*)

STN EN [EC 60172: 2021-06 (34 7304) SkuSobny postup
na uréenie teplotného indexu lakovanych a paskou ovinutych vo-
diCov na vinutia.*)

STN EN [EC 60305: 2021-06 (34 8118) Izolatory pre vonkajsie
elektrické vedenia s menovitym napatim nad 1 000 V. Keramické
alebo sklené zavesné izolatory pre siete so striedavym napatim.
Charakteristiky tanierovych izolatorov.*)

STN EN IEC 60433: 2021-06 (34 8055) Izolatory pre vonkajsie
elektrické vedenia s menovitym napatim nad 1 000 V. Keramické
izolatory pre siete so striedavym napatim. Charakteristiky tyCovych
zavesnych izolatorov.*)

STN EN IEC 60799: 2021-06 (34 7502) Elektrické prisluSenstva.
Privodné $nury a prepajacie $niry.*)

STN EN IEC 62474/A1: 2021-06 (34 5904) Uvadzanie materialov
pri vyrobkoch elektrotechnického priemyslu a pre elektrotechnicky
priemysel.*)

STN P CLC/TS 50459-1: 2021-06 (34 2660) Drahové aplikacie.
Komunikacné a signalizacné systémy a systémy na spracovanie
Udajov. Eurdpsky systém riadenia Zelezninej dopravy. Rozhranie
rutiovodi& — zariadenie. Cast 1: Veobecné principy pre zobrazova-
nie informacii ERTMS/ETCS/GSM-R.*)

STN P CLC/TS 50459-2: 2021-06 (34 2660) Drahové aplikacie.
Komunikacné a signalizacné systémy a systémy na spracovanie
Gdajov. Eurdpsky systém riadenia Zelezniénej dopravy. Cast 2:
Ergonomické usporiadanie informacii GSM-R.*)

STN P CLC/TS 50459-3: 2021-06 (34 2660) Drahové aplikacie.
Komunikacné a signalizacné systémy a systémy na spracovanie
Gdajov. Eurdpsky systém riadenia Zelezniénej dopravy. Cast 3:
Ergonomické usporiadanie informacii inych ako ETCS.*)

STNVEN 50342-4: 2021-06 (36 4310) Olovené Startovacie baté-
rie. Cast 4: Rozmery batérii pre tazké vozidla.*)

STN EN 60061-1/A61: 2021-06 (36 0340) Patice a objimky pre
zdroje §vetla vratane kalibrov na kontrolu zamenitelnosti a bezpe¢-
nosti. Cast 1: Patice pre zdroje svetla.*)

STN EN 60061-2/A57: 2021-06 (36 0340) Patice a objimky pre
zdroje §vetla vratane kalibrov na kontrolu zamenitelnosti a bezpec-
nosti. Cast 2: Objimky.*)

|atp|journal| Odborové organizécie

Prehlad vydanych elektrotechnickych STN
a ich zmien (triedy 33, 34, 36, 92).

STN EN 60601-1-2/A1: 2021-06 (36 4800) Zdravotnicke elek-
trické pristroje. Cast 1-2: V&eobecné poziadavky na zakladn( bez-
pe¢nost a nevyhnutné prevadzkové vlastnosti. Pridruzena norma:
Elektromagnetické rusenia. PoZiadavky a skusky.*)

STN EN 60601-1-3/A2: 2021-06 (36 4800) Zdravotnicke elek-
trické pristroje. Cast 1-3: V&eobecné poZiadavky na zakladnd bez-
pecnost a nevyhnutné prevadzkové vlastnosti. Pridruzena norma:
Radia¢na ochrana pri diagnostickych rontgenovych pristrojoch.*)

STN EN 61347-1/A1: 2021-06 (36 0511) Ovladacie zariadenia
svetelnych zdrojov. Cast 1: VSeobecné a bezpecnostné poziadavky.*)

STN EN 62788-1-4/A1: 2021-06 (36 4605) Meracie postupy
na materialy pouzivané vo fotovoltickych moduloch. Cast 1-4:
Materidly na zapuzdrenie. Meranie optickej priepustnosti a vypocet
vazenej (na slne€né Ziarenie) priepustnosti pre fotony, indexu Zltnu-
tia a cut-off frekvencie UV Ziarenia.*)

STN EN IEC 60598-2-23: 2021-06 (36 0600) Svietidl4. Cast
2-23: Osobitné poziadavky. Osvetlovacie sustavy pre svetelné zdro-
je na malé napatie.*)

STN EN IEC 60645-3: 2021-06 (36 8811) Elektroakustika.
Audiometrické zariadenia. Cast 3: SkdSobné signaly s kratkym
trvanim.*)

STN EN IEC 60675-2: 2021-06 (36 1069) Priamo posobiace elek-
trické ohrievae miestnosti. Metédy merania funkénych vlastnosti.
Cast 2: Dodato¢né podmienky pre meranie faktora vyzarovania.*)

STN EN IEC 60675-3: 2021-06 (36 1069) Priamo pdsobiace
elektrické ohrievace miestnosti. Metédy merania funkénych vlast-
nosti. Cast 3: Dodatoéné podmienky pre meranie efektivnosti
vyzarovania.*)

STN EN [EC 60904-1: 2021-06 (36 4604) Fotovoltické siiastky.
Cast 1: Meranie fotovoltickych voltampérovych charakteristik.*)

STN EN IEC 60904-10: 2021-06 (36 4604) Fotovoltické stciast-
ky. Cast 10: Metoédy merania linearnej zavislosti a linearity.*)

STN EN IEC 60904-9: 2021-06 (36 4604) Fotovoltické siiastky.
Cast 9: Klasifikacia charakteristik sine¢nych simulatorov.*)

STNEN IEC 61010-2-202: 2021-06 (36 2000) Bezpecnostné po-
Ziadavky na elektrické zariadenia na meranie, riadenie a laboratérne
pouzitie. Cast 2-202: Osobitné poZiadavky na elektricky ovladané
pohony ventilov.*)

STN EN IEC 61228: 2021-06 (36 0035) Ultrafialové ziarivky pou-
zivané na opalovanie. Metéda merania a Specifikacie.*)

STN EN IEC 62485-5: 2021-06 (36 4380) Bezpetnostné po-
Ziadavky na akumulatorové batérie a inStalacie batérii. Cast 5:
Bezpec€na prevadzka stacionarnych litium-iénovych batérii.*)

STNEN IEC 62485-6: 2021-06 (36 4380) BezpeCnostné poZiadav-
ky na akumulatorové batérie a inStalacie batérii. Cast 6: Bezpecna
prevadzka litium-idénovych batérii pri trakénych aplikaciach.*)

Mesiac vydania STN je uvedeny
za jej oznacenim v tvare ,,: 2021-06*,
*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
¢len SEZ-KES

www.sez-kes.sk
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Odborna literatura, publikacie

Nové knizné tituly v oblasti automatizacie.

Autor: Smith, J. S.,

Cielom uvedenej publikacie je definovat prvot-
ny proces posudzovania rizika kybernetickej
bezpe€nosti v prostredi priemyselnej vyroby.
Vacsina vyrobnych zavodov prechadza na vyso-
ko integrovanu digitalnu platformu, v rdmci kto-
rej sU jednotlivé systémy Uplne prepojené. IT a OT zacinaju byt coraz
uzSie prepojené a vdaka tomu dochadza k ¢oraz uzSiemu prepojeniu

Autor: Manoj, K. S.,

PredloZzena publikacia napisand lahkym S$tylom poskytuje kom-
plexny prehlad o fyzicko-kybernetickej bezpe€nosti priemyselnych
riadiacich systémov. UZitok z nej budd mat technici v oblasti podi-
tacovej vedy a automatizacie, ako aj Studenti a agentdry pre prie-
myselnl kybernetickl bezpe€nost pri ziskavani zakladnych znalosti
o kybernetickej bezpecnosti priemyselnych riadiacich systémov,
a to od konceptu az po realizaciu. Publikécia rozobera problemati-
ku zbernic vratane zénovej architektlry a jej nasadenia v dodavke

Autor: Antonsen, T. M.,

Autor ma 25-ro¢né sklsenosti so Spe-
cifikaciou, vyvojom a dodavkou kom-
plexnych priemyselnych riadiacich a do-
zornych systémov. Kniha predstavuje
Uvod do programovacieho jazyka Struk-
tlrovaného textu (Structured Text, ST),
ktory sa pouziva v programovatelnych
logickych automatoch (PLC). Tretie vydanie bolo aktualizované
a rozsirené o mnoho navrhov a otdzok, s ktorymi prisli Citatelia
a Studenti, vratane poziadavky na eSte viac konkrétnych prikladov
programov. Autor sa venuje témam, ako pozadie, vyhody a vyzvy

Measurement and Instrumentation: Theory and Application, 3 Edition

Autori: Morris, A. S. — Langari, R.,

Tretie vydanie tejto UspeSnej publikacie predstavuje Studentom
vysokoSkolského inZinierskeho Stlddia principy merania a rozsah
snimacov a pristrojov pouzivanych na meranie fyzikalnych premen-
nych. Tento jasne a komplexne napisany text, ktory poskytuje naj-
vyvazenejSie pokrytie tedrie/technolégii a pristrojového vybavenia,

B4|7/2021

rok vydania: 2020, vydavatelstvo: Notion Press,
ISBN 978-1649199768, publikaciu mozno zakupit www.amazon.com

rok vydania: 2020, vydavatel: Academic Press,
ISBN 978-0128171417, publikaciu mozno zaklpit na www.amazon.com

The BSP Approach to Operational Resilience: Industrial Cyber Security

rok vydania: 2020, vydavatelstvo: UK Book Publishing,
ISBN 978-1913179595, publikdciu mozno zakupit na www.amazon.com

obchodnych systémov s vyrobnymi systémami. Zé&merom tejto knihy
je definovat spravny ,zakladny* pristup nevyhnutny na vypracovanie
odhadu bezpecnostného rizika a na ziskanie prehladu na viacerych
Urovniach, od predstavenstva az po prevadzku. Predlozena publika-
cia nabada k uvedomeniu si, ze multidisciplinarny pristup od samé-
ho zaciatku pomoze naplnit dlhodobé ambicie v oblasti ochrany pro-
stredia prevadzky a vytvorenia fungujiceho programu bezpecnosti.

Cyber Security: in industrial automation

produktov a dal$ich priemyselnych sluZieb,
diskutuje o sietach pre systémy SCADA s po-
Zadovanou kryptografiou a bezpe¢nou priemy-
selnou komunikaciou a poskytuje informacie
o priemyselnych Standardoch kybernetickej
bezpec€nosti, ktoré sa v stc¢asnosti pouzivaju,
vela zdokumentovanych prikladov Gtokov na priemyselné riadiace
systémy, ako aj technik na boj s kyberzlo€inmi v redlnom svete.

PLC Controls with Structured Text (ST), V3: IEC 61131-3 and best practice ST programming

rok vydania: 2020 vydavatel: Books on Demand,
ISBN 978-8743015543, publikdciu mozno zakupit na www.amazon.com

programovania pomocou ST, syntax, datové typy, osvedcené po-
stupy a zakladné programovanie, rieSenie problémov, testovanie
a Struktlira programu, sekvencer a rozdelenie programu na funkcie
a funkéné bloky, riadenie velkoobjemovych zésobnikov a doprav-
nikovych péasov, algoritmus adaptivneho Cerpadla a riadenie robo-
ta, Struktira programu PLC pre Cerpacie stanice, 3D parkovisko
a umyvanie automobilov. Kniha obsahuje viac ako 150 prikladov
PLC programov so zameranim na napisanie spolahlivého, Citatel-
ného a Struktirovaného programu. Systematicky opisuje zakladné
programovanie a pontka rady a praktické priklady na zaklade roz-
siahlych skisenosti autora.

vyzbrojuje Studentov a zacinajucich tech-
nikov prichadzajlcich do praxe znalostami
a nastrojmi na navrhovanie a budovanie
meracich systémov pre prakticky akékolvek
inZinierske aplikacie.

Measurement and
Instrumentation

-bch-
Vzdelavanie, literatira |atp|journal|



Hlavni partneri

A AutoCont -
CONTROL PERFECTION I ATOMATION SI EM ENS
AutoCont Control spol. s r.o. B+R automatizace, spol. s r.o. Siemens s.r.o.

www.autocontcontrol.sk — organizacné zlozka www.siemens.sk
www.br-automation.com

V celorocnej sutazi mozete vyhrat tieto ceny

Cisti¢ka vzduchu ) Parny cistic¢ Automaticky kavovar
Philips Dual Scan AC3059/50 KARCHER SC 4 EasyFix Iron Siemens TI313219RW

Partneri kola sttaze:

PHCENIX ._ ,
CONTACT §§ Farnell m
INSPIRING INNOVATIONS [ i e comras

Phoenix Contact, s.r.o. Premier Farnell UK Ltd. A2B, s.r.0.

V tomto kole sttazite o tieto vecné ceny:
d

dazdnik, skrutkovac, sada naradia termotaska, termohrnéek
orezavac, pasmo a termoska

Otézky st velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoze vasou parketou je ina oblast,
mozete ich najst v tomto ¢isle ATP Journal, ako aj v ¢lankoch uverejnenych na stranke www.atpjournal.sk.

Sutazné otazky:

1. Aké odolné a vysoko spolahlivé WLAN komponenty Phoenix Contact pouzila spolo¢nost Zebotec
pri vystavbe svojej plavajtcej fotovoltickej elektrarne?

2. Ktoré tri klucové vlastnosti st charakteristické pre rad napajacich zdrojov NGA100?

3. Aky cas zalohovania mozno bezne dosiahnut pri UPS do 3 kVA pri poutZiti silnejSieho nabijaca
bez internych batérii?

4. Ako sa nazyva koncept, ktory spolocnost Kaspersky povazuje za najefektivnejSi model
na vybudovanie postupov kybernetickej bezpecnosti pre priemyselné podniky?
Sutazte prostrednictvom www.atpjournal.sk/sutaz/otazky
Odpovede posielajte najneskor do 13. 8. 2021

Pravidla sutaZe su uverejnené v ATP Journal 1/2021 na str. 55 a na www.atpjournal.sk/sutaz

[ ) »
. JURNA \
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VYHODNOTENIE

Spravne odpovede

1. So supravou Google AlY Vision Kit si mozete postavit svoju vlastni
inteligentnt kameru. Kolko beznych objektov dokaze detegovat?
1000.

2. Aké polozky obsahuju prisposobitelné komponenty RFID stitkov
spolo¢nosti Brady?

RFID antény, Cipy, volitelné senzory, lepidla, materialy Stitkov priemyselnej

triedy, tvar a farbu Stitkov, predtlace Stitka a predprogramovanie.

3. Aky typ robota bol pouzity na pracovisku pre zvaranie a ohybanie
ocelovych potrubnych rozvodov pre modularne zasobniky plynu?
Kawasaki RSO10L.

4. Ktora technoldgia zvarania sa najCastejSie pouziva v spojeni
s robotickym zvaranim?

Technolédgia vyuzivajlca elektricky oblUk v ochrannej atmosfére.

Srdecne gratulujeme.

I?ezplainy’ odber _ _
www.atpjournal.sk/registracia

tlacenej alebo digitdlnej verzie

Zoznam firiem publikujicich v tomto disle

Firma ¢ Strana (o - obalka)
A2B, s.ro. * 22, 33

ABB, s.ro. ¢ 26

Atos IT Solutions and Services s.r.o. * 29

B+R automatizace, spol. s r.o. — organizacna zlozka ¢ ol
Beckhoff Automation s.r.o. * 40 — 42
ControlSystem, s.r.o. * 50

DEHN, s.r.o. » 32 - 33

EPLAN ENGINEERING CZ, s.r.o. — organizatné zlozka * 43
EWWH, s.ro. * 27

HUMUSOFT, s.r.o. * 52

KALIBRATORY, s.ro. « 23, 24 - 25

KFB Control s.r.o. * 18 - 19

MARPEX s.r.0. * 34 — 35

MARSEM, s.ro. * 27

MICRO-EPSILON Czech Republic, spol. s r.o. * 47
NES Nova Dubnica s.r.o. ¢ 33

PHOENIX CONTACT, s.ro. » 15-17

PREMIER FARNELL UK Ltd. » 30 - 31, 51

Rittal, s.r.o. ¢ 04

SIEMENS, s.r.o. * 03, 19

VUKI, a.s. ® 02

ZAT, a.s. * 28

56|7/2021

|atp|journal |

Redaké¢na rada

prof. Ing. Alexik Mikula$, PhD., FRI ZU, Zilina

Ing. Balogh Richard, PhD., FEI STU, Bratislava

prof. Ing. Belavy Cyril, CSc., SjF STU, Bratislava

prof. Ing. Duchori Frantisek, PhD., FEI STU — NCR, Bratislava
prof. Ing. Fikar Miroslav, DrSc., FCHPT STU, Bratislava
prof. Ing. Hulké Gabriel, DrSc., SjF STU, Bratislava

prof. Ing. Jani¢ek FrantiSek, PhD., FEI STU, Bratislava
prof. Ing. Krokavec Dusan, CSc., FEI TU Kosice

doc. Ing. Kvasnica Michal, PhD., FCHPT STU, Bratislava
prof. Ing. Malindzak Dus$an, CSc., BERG TU, Kosice
prof. Ing. Mészaros Alajos, CSc., FCHPT STU, Bratislava
prof. Ing. Murgas Jan, PhD., FEI STU, Bratislava

prof. Ing. Pavlovi¢ova Jarmila, PhD., FEI STU, Bratislava
prof. Ing. Rastoény Karol, PhD., FEIT ZU, Zilina

doc. Ing. Schreiber Peter, CSc., MTF STU, Trnava

prof. Ing. Smiesko Viktor, PhD., FEI STU, Bratislava
prof. Ing. Taufer Ivan, DrSc., FEI Univerzita Pardubice
prof. Ing. Vesely Vojtech, DrSc., FEI STU, Bratislava
prof. Ing. Zolotova lveta, CSc., FEI TU, KoSice

doc. Ing. Zdansky Juraj, PhD., FEIT ZU, Zilina

Babic Branislav,

vykonny riaditel ProCS, s.r.o.

Ing. Horvath Tomas,

riaditel HMH, s.r.o.

Ing. Hrica Marian,

riaditel divizie A & D, Siemens, s.r.o.
Kroupa Jifi,

riaditel kancelarie pre SK, DEHN+SOHNE
Ing. Lasik Vladimir,

PPA CONTROLL, a.s.

Ing. Maslani Marek,

riaditel B+R automatizace, s.r.o. - o. z.
Mik Pavel,

obchodny riaditel ABB, s.r.o.

Ing. Peterga¢ Stefan,

predseda predstavenstva Datalan, a.s.
Ing. Széplaky Ladislav,

riaditel Emerson Process Management, s.r.o.

Redakcia

ATP Journal

Galvaniho 7/D

821 04 Bratislava

tel.: +421 2 32 332 182
fax: +421 2 32 332 109
vydavatelstvo@hmh.sk
www.atpjournal.sk

Ing. Anton Gérer, $éfredaktor
gerer@hmh.sk

Ing. Petra Valiauga, odborna redaktorka
petra.valiauga@hmh.sk

Dagmar Votavova, obchod a marketing
podklady@hmbh.sk, mediamarketing@hmh.sk

Zuzana Pettingerova, DTP grafik
dtp@hmh.sk

Mgr. Bronislava Chocholova, PhD.
jazykova redaktorka

Vydavatelstvo

HMH, s.r.o.

Tavarikova osada 39

841 02 Bratislava 42

1€0: 31356273

Vydavatel periodickej tlace nema hlasovacie prava
alebo podiely na zékladnom imani Ziadneho vysielatela.

Spoluzakladatel

Katedra ASR, EF STU

Katedra automatizacie a regulacie, EF STU
Katedra automatizacie, ChtF STU

PPA CONTROLL, a.s.

Zaregistrované MK SR pod &islom EV 3242/09 & Vychadza
mesacne & Cena pre registrovanych Citatefov O € & Cena
jedného wytlacku vo vofnom predaji: 3,30 € + DPH &
Objednavky na ATP Journal vybavuje redakcia na svojej adre-
se & Tlac a kniharske spracovanie KASICO a.s. & Redakcia
nezodpoveda za spravnost inzeratov a inzertnych clankov
& Nevyziadané materialy nevraciame & Datum vydania:

jil 2021
ISSN 1335-2237 (tlacend verzia)
ISSN 1336-233X  (on-line verzia)

|atp| journal|



"1
il

il L N

i@ N
AN N1y
| AT YA
fi AW
N LN

17 ,

Wiy, b
0 dm : = T AN
2 ey MY INU TN

/A 7
8 e\

\ "ﬂ‘j’.\‘fll‘lif} ia" o
B UNIN
LR T

.\.‘,‘P’A WAL 4§
LED .. ATTANT i 'dl"i
J!Lgt?i‘gvtgr"% -“n‘ \'ﬂ" 'm Ly

LB N N

BT
o LA - ‘i;\n!iﬁir‘ N

o o
LN e N i

NG 15
=L W aw ;‘ﬁ{ |
D

N

\\——




2> Rittal
Wire Station WS 540

Mobilné pracovisko na zapajanie vodicov:

»

»

»

»

»

»

ergonomicka a jednoducha praca pri priprave vodi€ov a zapojeni rozvadzaca,

variabilné pracovisko s moznostou uplne ho prispésobit
aktualnym potrebam a individualne ho nakonfigurovat,

elektricky nastavitelna vySka stola v rozsahu 710 — 1 250 mm
S pripravou na montaz monitora,

sucCastou zostavy je aj privodny kabel, zasuvkova lista,
integrované meradlo a zdsuvka na naradie,

moznost rozSirenia o odkladacie police na vodi€e, drziaky na cievky vodicov,
na naradie a drobné diely, police na poloautomaty a mnoho dalSieho,

upevnenie prisluSenstva k stolu pomocou konzol.






