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Kybernetickd bezpecnost
naberd na délezitosti

Clovek zostava pre priemyselné riadiace systémy

a slvisiace siete najvacsou hrozbou z hladiska

ich bezpecnosti. Vyplynulo to z prieskumu institdtu
SANS zameraného na lepsie pochopenie kybernetickych
bezpecnostnych rizik tykajlcich sa prevadzkovych
technologii. Problémom vSak stale zostava identifikécia
pripojenych technickych prostriedkov a ziskanie
pristupu do zariadent, sieti a integrity riadiacich
systémov. Dal$im rizikom je aj stéle rasttici prechod

do cloudovych systémov.

A ¢o odportcaju odbornici? Pravidelne aktualizovat
operacné systémy, aplikacny softvér na systémoch,

ktoré su stcastou priemyselnych sieti. Nasadzovat
bezpecnostné zaplaty do PLC, RTU a sietovych zariadeni
v ramci sieti priemyselnych riadiacich systémov. Obmedzit
sietovll premavku na portoch a protokoloch pouzivanych
na okrajovych smerovacoch a vnutri prevadzkovych sieti.
Auditovat riadenie pristupu pre prvky priemyselnych
riadiacich systémov v ramci priemyselnych sieti

a na ich okrajoch. Zabezpecit, aby boli bezpecnostné
systémy stale aktualizované a systémy urcené na ochranu
pred Gtokmi spravne nasadené. A je toho este podstatne
viac. O tom, Ze téma kybernetickej bezpe€nosti nabera
na obratkach, svedc¢i nielen rasttci pocet odbornych
podujati venujlcich sa tejto téme, ale aj rastlce
mnozstvo zrealizovanych Gtokov na priemyselné
prevadzky. Aj preto prinasame v tomto Cisle viacero
exkluzivnych prispevkov, ktoré problematiku kyberneticke;
bezpecnosti rozoberajl z roznych uhlov pohladu —

od etickych hackerov cez tvorcov bezpec¢nostnych

rieSeni az po inziniersku spolocnost a jej skisenosti

s nasadzovanim bezpec¢nostného systému v slovenskom
priemyselnom podniku.

Anton Gérer
Séfredaktor




Preco by sa priemyselné podniky mali vobec venovat otazkam ky-
bernetickej bezpecnosti?

Ak sa jej priemyselné podniky nebudl( venovat, tak moézu velmi
lahko narazit na problémy, ktoré budi viest k nemalym finanénym
stratdm. V horSom pripade to moze viest az k dramatickému ohro-
zeniu vyrobnych technoldgii, Zivotného prostredia ¢i fyzického zdra-
via pracovnikov. AvSak vo vacsine pripadov kybernetickych hrozieb
ide o ekonomické problémy.

Predstava o kybernetickej bezpecnosti sa Casto spaja s IT sys-
témami na vrchnych drovniach podniku. AvSak dnes je situacia
ina v tom, Ze podniky majl uz casto prepojené siete na urovni IT
a vyrobnej prevadzky (OT). Treba teda vnimat kyberneticki bez-
pecnost takto komplexne?
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NEPODCENUIJTE UTOKY

Coraz viac prepojeni medzi zariadeniami a technolégiami navzdjom, Eoraz viac
prepojeni na vonkaj$i svet. To je realita dnegného moderného priemyselného
podniku. S fou viak prichddzaju aj rézne vyzvy. Tie sa tykaju aj bezpenosti
Udajov a ich ochrany pred zneuZitim neoprdvnenymi osobami &i zasahovanim
do &innosti vyrobnych prevdadzok. Ako sa proti tomu brdnit a ako sa dd riesif
problematika tolko medializovanej kybernetickej bezpe¢nosti? Aj o tychto
témach sme sa porozprdvali s Tomd$om Zatkom, vykonnym riaditelom
spolo¢nosti Citadelo, ktorej mottom je ,Hackeri na vasej strane”.

Samozrejme, dnes sa uz nepripajaju do siete len kancelarske PC,
ale aj vyrobné a technologické zariadenia na Urovni prevadzky.
Takze aj pristup k rieSeniu kybernetickej bezpecnosti by mal tieto
reélie zohladnit.

Aky je aktualny stav v oblasti rieSenia kybernetickej bezpecnosti
v priemyselnych podnikoch z hladiska noriem a legislativy?

Doteraz sme mali vzdy moznost opriet sa o nejaké normy ¢i skuse-
nosti zo zahranicia. Je $koda, Ze sa o tejto téme zacalo na Slovensku
hovorit vo velkom az teraz, ked bol schvaleny zakon ¢. 69/2019
Z. z. o kybernetickej bezpe€nosti a o zmene a doplneni niektorych
zékonov. Riesenie kybernetickej bezpecnosti by pre firmy malo byt
zaujimavé bez ohladu na to, ¢i je to dané existenciou nejakého za-
kona. Viaceré firmy uz v predchadzajiicom obdobi na zaklade exis-
tujucich noriem, osvedcenych postupov a bezpe€nostnych opatreni
spracovali a uviedli do zivota programy kybernetickej bezpecnosti,
preto schvalenie kybernetického zékona v ramci legislativy SR pre
nich vela zmien v zasade neprina$a. Rozdiel medzi Slovenskom
a zahrani¢im je vSak v tom, Ze vela firiem tUto problematiku do-
teraz pokrytl nemalo, takze zakon na ne efektivne zatlacil, aby to
rieSit zacali. Pokial niekto doteraz nemal skisenost s kybernetic-
kymi prienikmi do svojej infrastruktlry, mbZze sa mu rieSenie tejto
problematiky javit ako nieCo velmi vzdialené. Argumentacia ,nas sa
to netyka“ je ¢asto prvym krokom k zabrzdeniu vydavkov do oblasti
kybernetickej bezpe€nosti. Je zjavné, ze firmy, ktoré uz s kyberne-
tickym Utokom mali skisenost, vedia rychlo najst prostriedky na rie-
Senie tejto problematiky. LenZe ked sa uz Utok uskutocni, rozpocet
potrebny na rieSenie problému je ¢asto podstatne vys$si v porovnani
s rozpoctom v preventivnej faze.

Aké s zakladné myslienky, ktoré by si firmy so snahou riesit ky-
bernetickd bezpecnost mali v existujicom zakone vSimnut?

Z&kon definuje, koho sa tyka. Ak moj podnik spada do pésobnosti
tohto zakona, treba si podrobne nastudovat cely zakon. Ja by som
upriamil pozornost najma na bezpecnostné opatrenia definované
v §20. SU rozdelené do urcitych kategorii z hladiska technickych
prostriedkov, procesnych postupov a pod. Ak uz napriklad pod-
nik riesil otdzku kybernetickej bezpe€nosti podla normy ISO/IEC
270002, prip. inej normy ohladom priemyselnej kybernetickej
bezpecnosti, vela veci mé vyrieSenych. Zakon pokryva aj témy, ako
sU vztahy s dodavatelmi, ¢o je mimoriadne dolezité, pretoze Utoky
Casto prichadzaju prave cez tieto tretie strany. Ak je tato implemen-
tacné Cast kybernetickej bezpecnosti v podniku uz vyrieSena, dalSia
oblast, ktorl zakon pokryva, je uvedend v §29 a tyka sa auditu
kybernetickej bezpecnosti. Ten je najlepsie zrealizovat prostrednic-
tvom nezévislého subjektu s danou kompetenciou, ktory posudi,
v akom stave sa celé rieSenie bezpe€nosti nachadza. Zakon dalej
upravuje povinnu stc¢innost so Statom. Ak je moj podnik prevadz-
kovatelom zé&kladnej sluzby alebo poskytovatelom digitalnej sluzby,
podnik je povinny hlasit incidenty Statnej jednotke na rieSenie ky-
bernetickych incidentov. Pre stranu §tatu zakon definuje postavenie,
Ulohy a povinnosti jednotlivych $tatnych institucii.
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Je rozdiel medzi vedenim a intenzitou kybernetickych hrozieb
na urovni podnikovych IT a technolégii nachadzajtcich sa na trov-
ni vyrobnej prevadzky (OT)?

Rozdiely tam urcite si. Odbornici na réznych Grovniach podniku
vnimaju hrozby rézne, na zaklade tych priorit, ktoré maji v ram-
ci svojho pracovného zaradenia. Z technologického hladiska sa IT
a OT k sebe Coraz viac priblizuji a su Coraz viac prepojené. Kym
pred dvadsiatimi rokmi svet pocitatov a pocitacovych sieti a svet
vyrobnych prevadzok a tam nasadenych technoloégii bol dost roz-
dielny, dnes sa aj v OT pouzivaju Coraz viac tie isté technoldgie
a protokoly ako v IT. Tato skuto€nost zjednodusuje Uto¢nikom prie-
nik do infrastruktiry podniku, nakolko mensia modifikécia nastrojov
a postupov na prienik z oblasti IT bude U¢inna aj v OT. Z pohladu
spbsobu zabezpecenia IT a OT je to v8ak vyrazne odliSné. Ak mojim
primarnym ciefom v ramci bezpecnosti IT je, aby nedoslo k Uniku
Udajov, tak v ramci OT je klticovou metrikou dostupnost systémov
a zariadeni. Toto celé ovplyviiuje sp6sob nasadzovania a testovania
systémov zabezpecenia. Penetracné testy, Cize simulované hacker-
ské Utoky v rdmci OT, sU vyrazne komplikovanejSie ako vo svete IT.
Pokial ide o Utok, kde je snahou odhalit slabiny niekedy veduce az
k vypadku IT, tak v OT to v Zivej prevadzke nie je mozné. V takomto
pripade treba vyuzit nejaké klony reélnej technolégie.

Byt ¢i nebyt pripojeny do internetu na trovni vyrobnej prevadzky
- to je otazka!

Otazka vyzera jednoducho, ale odpoved az taka jednoducha nie je.
Velmi lahko by sa dalo povedat, ze samozrejme, na Urovni pre-
vadzky je najlepsie nebyt pripojeny do internetu. Potom nés nik-
to nehackne. Ako potom chceme vyuzit vSetky prinosy spojené
s pripojenim do globéalnej siete? Pripojenie na internet ma vacsi-
nou nejaké dobré biznis dévody. Urcite si vSak treba davat pozor
na to, ¢o a akym spésobom pripojime, v akom rezime ¢i s akymi
obmedzeniami. Velmi ¢asto sa ukazuju neprijemné pripady, ked bol
nejaky systém, resp. jeho pripojenie na internet navrhnuty zdanli-
vo neSkodnym spOsobom, napr. Ze cez internet budem iba jednym
smerom natitavat nejaké hodnoty (klasicka telemetria). Casto sa
vSak ukazu programové chyby, resp. chyby spdsobené rozdielom
v tom, ako sme to rieSenie planovali realizovat a ako sme ho potom
skuto€ne zrealizovali. Tieto chyby mozu vyustit do toho, Ze viem
z daného systému nielen ¢itat Udaje, ale zrazu mam ako neautori-
zovana osoba aj moznost nieCo menit ¢&i riadit v danej prevadzke.
Kazdy, kto sa snazi odpovedat na uvedent otazku, by sa mal velmi
dobre zamysliet a nepodcenit to.

Kde su slabiny priemyselnych riadiacich systémov z hladiska ky-
bernetickej bezpecnosti?

Na tto otazku opat nemozno odpovedat jednoducho uz aj z toho
dovodu, Ze slabin priemyselnych riadiacich systémov je viacero.
Spomeniem len pér prikladov z nasej praxe, ktoré vSak zdaleka
nepokryvaju cell paletu. Pocas tohtoro¢ného Medzindrodného
strojarskeho veltrhu v Nitre sme prezentovali ukazku toho, ako sa
da zaltoCit na kompletne vzdusne oddeleny systém bez fyzického
pripojenia k internetu. Ukazali sme sériu krokov, pomocou ktorych
sa da dorucit ttocny kéd priamo do prevadzky oddelenej od zvySku
sveta. Pripad asi najznémejSieho priemyselného kybernetického
Utoku Stuxnet je tomu podobny. Iny typ Utokov ma pdvod v tom, Ze
na zariadenia, ktoré st moralne zastarané, sa niekto snazi pripojit
nové elektronické prvky, ktoré maji moznost pripojenia na internet.
V ramci naSej Cinnosti sme robili testovanie istého radu priemy-
selného riadiaceho systému, ktory pracuje Uplne bezproblémovo.
AvSak v ramci novsej verzie tohto systému vyrobca pridal moznost
pristupu aj cez internet. Z nasej analyzy vyplynulo, Zze pre samot-
ného vyrobcu zariadenia bolo tazké na hardvér, ktory ma bez za-
sadnejSich zmien uZ okolo dvadsat rokov, implementovat urcité
moderné technoldgie, aby sa prostrednictvom tohto riadiaceho sys-
tému dalo robit vzdialené a navy$e bezpec¢né riadenie. Na uvedeny
hardvér neexistovali dostatocne moderné softvérové kniznice, a tak
bol vyrobca nuteny pouzit starSie. Staré kusy softvéru obsahovali
chyby, ktoré st v novsich systémoch déavno oSetrené. Na otesto-
vanie sme v rdmci nasich penetracnych testov museli siahnut po
hackerskych metdédach spred dvadsiatich rokov, ktoré sa uz dnes

|atp|journal| Interview

takmer nepouzivaju. Casto tiez vidime, 7e zakaznici maji optimis-
tické predstavy o tom, ako sU ich jednotlivé podsiete oddelené, ale
velké mnoZstvo existujlcich vynimiek je v realite od tej predstavy
oddelenia sieti velmi daleko.

Znamena to, Ze v prvom rade by si mali ujasnit problematiku
kybernetickej bezpecnosti svojich priemyselnych riadiacich systé-
mov ich vyrobcovia?

Ano aj, pretoZe to je len jedna &ast pribehu. Mdze sa samozrejme
stat, ze samotny vyrobca nemé otazku bezpecnosti Uplne doriese-
nu, druha vec je, ako tento riadiaci systém alebo nejaky komponent
integrujem do zvySku technolégie, a do tretice je dolezité aj to, ako
sa o tento komponent priebezne staram. Dodévatel mi m6ze dodat
z hladiska bezpecnosti dobry komponent, ale nasledne ho mézem
integrovat takym spdsobom, Ze otvorim cestu na hackersky Utok.
Problém méze byt napriklad v tom, Ze ponecham na zariadeni pred-
nastavené hesla od vyroby. Dals problém je, e &asto sa pozaduje
segregacia sieti a ta, ako sme mali moznost vidiet v redlnej praxi, sa
deje Casto len na urovni sieti VLAN, ktoré boli aj tak pozapajané do
jedného fyzického zariadenia. Videli sme pripad, ked sa zélohy kon-
figuracie sietového zariadenia ukladali na zalohovaci server. Nam
sa podarilo prenikndt Gtokom na tento server, z ktorého sme sa
nasledne vedeli dostat na sietové zariadenie a urobit si nové prepo-
jenia do jednotlivych sieti VLAN. Castou chybou je, e spoloénosti
bud nemaju nasadeny monitoring Utokov a prienikov, alebo ak ho aj
maju nasadeny, nikto na oznamy a upozornenia z neho nereaguje.

Da sa vobec pri firme, ktora nema nasadeny monitoring bezpec-
nosti, zistit pricina, resp. slabé miesto, kadial Gtocnici prenikli?

Méme skusenost z auditu vo firme, kde pri§lo k hackerskému Gtoku.
Vzhladom na to, Ze firma nemala nasadeny monitoring prienikov
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svojich systémov, bolo velmi tazké identifikovat, kadial Utok pre-
behol. Logové zaznamy, ktoré by mohli nieCo napovedat, sa pre-
mazavali na tyzdennej baze. Zakaznik si Utok, resp. jeho dosledky
v§imol podstatne neskor. Sami sme nasledne identifikovali Styri
mozné cesty, kadial mohol byt Gtok vedeny, ale s istotou sme ne-
vedeli postdit, ktora to v skuto&nosti bola. Dalsi zakaznik sice mal
nainstalovany systém monitorovania, ktory im aj v€as hlasil prebie-
hajlci Utok, ale nikto na to nereagoval. A preco? Lebo zodpovednost
vo firme bola nastavena tak, ze clovek, ktory mal vo svojej kompe-
tencii na to reagovat, mal okrem toho na starosti mnoho inych veci,
ktoré ho zamestnavali natolko, Ze na reagovanie na prebiehajici
Gtok nezvysil ¢as. Daldou chybou je, ked zakaznik optimisticky
nasadi rozsiahlu paletu obrannych mechanizmov a systémov a ne-
necha si to overit penetratnymi testami. Je jednoduché vymysliet
systém, ktory ja sdm neprekonam, ale ani v realnej prevadzke sa
nechranime sami pred sebou, ale hrozbami zvonku. Ak mé zakaznik
nainstalovany systém riadenia prevadzkovej bezpecénosti (Security
Operation Center) a ma na to aj vyclenenych ludi, je dobré raz za
Cas spravit test celého systému a zistit, ¢i bezpecnostné prvky aj
monitoring naozaj spolahlivo fungujd.

Aké su najcastejSie slabé miesta priemyselnych podnikov, ktoré
hackeri zvykni zneuzit na svoje utoky?

Odpoved na tlto otdzku sa meni v Case. Ina by bola pred piatimi
rokmi, ina dnes a ina bude pravdepodobne o péat rokov. V st¢asnosti
sU také dve hlavné cesty, kadial sa Utocnici dostavaju ku kritickym
zariadeniam a technoldgiam v priemyselnych podnikoch. Su to uz
spominané tretie strany zaradené v rdmci dodévatelskych retazcov
alebo cez internych zamestnancov. V druhom pripade méze vznik-
nut dojem zo strany vedenia spolo¢nosti, Ze si chovaju ,hady na
prsiach®, ale to tak vébec nemusf byt. Casto sU toti? interni zamest-
nanci, ktori sa stand vstupnou branou do podniku, sami zneuziti
bez toho, aby o tom vedeli. Jednou z tych starych, ale stale funguju-
cich metéd, st phishingové emaily. Inak slovo phishing je odvodené
od slova fishing a v prenesenom vyzname znamena tiez chytanie
obete na ndvnadu. Zamestnanec dostane e-mail od faloSného odo-
sielatela, v ktorom je prilozeny nejaky dokument, o moze byt Spe-
cialne upraveny Word alebo PDF. Po jeho otvoreni sa vykona nejaky
program, ktory vyuzije nechréneny prehliada¢ PDF dokumentov,
v ktorom eSte nebola nainstalovana najnovsia zéplata. Tym sa vy-
tvori vstupna brana do zvy$ku siete a nasledne ma tto¢nik pomerne
dost vela ¢asu na aktivaciu svojej ¢innosti. Ked je Utok dokonany,
Casto sa pri spatnej analyze celého incidentu zisti, Ze prienik sa
udial niekedy mesiac pred samotnym zaregistrovanim zéaskodnej
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&innosti. Utotnik za ten ¢as postupne prechadzal réznymi stuptiami
ochrany, az sa dostal k svojmu cielu.

A o aktualizacie softvérovych aplikacii? Sa rieSenim ochrany pred
neziaducimi prienikmi?

V kazdom softvéri a hardvéri boli, st aj budd chyby. Ddlezité je, aby
boli pravidelne odhalované a rieSené. Jednym z rieSeni je pravidelné
nasadzovanie vydavanych aktualizacii. To sa vSak lahko povie, taz-
Sie urobi. Kazdy spravca v nejakej vacsej firme, napr. aj v priemysel-
nom vyrobnom podniku, vie, ze ak bude bez rozmyslu nasadzovat
vSetky dostupné aktualizacie a zaplaty na vSetkych zariadeniach,
bude mat sice Cisté svedomie, ze urobil vSetko na zaistenie aktu-
alnosti a bezpec€nosti pouzivanych aplikacii, ale zaplaty mozu mat
zaroven vplyv na spravanie zvySku daného systému. To znamena,
Ze moj systém nebude mat bezpecnostnl chybu, ale prestane vy-
konéavat tu Cinnost, ktord ma. My sa napr. velmi Casto stretavame
s takou patovou situéciou, ked ma riadiaci systém nachédzajlci
sa v prevadzke nainstalované ovlddace k nejakému Specifickému
zariadeniu a bezi tam operacny systém Windows XP. Ten je uz roky
nepodporovany a existuje na rfiom cely rad zranitelnosti, ktoré sa
daju zneuzit na prienik do daného systému. VSetci to vedia, napriek
tomu sa stale pouziva prave kvoli tomu, Ze ovlddace na Specificky
hardvér pre novsie verzie Windows neexistuju. Riesit takéto situécie
nie je lahké, ale uzavriet to vyrokom ,ved aj tak sa s tym neda nic
robit" je nespravne. D4 sa to, ale samotné rieSenie nebude mozné
naformulovat do dvoch viet a nebude urcite trivialne.

Ako by teda mali vyzerat postupy a rieSenia v oblasti funkcnej
ochrany priemyselnych podnikov/prevadzok proti kybernetickym
utokom na drovni HW/SW/ludia? Kto by mal s touto témou v ramci
podniku prist?

V prvom kroku je velmi dolezité, aby podnik na tuto tému delego-
val fudi, pre ktorych bude kybernetickd bezpecnost prioritou. Bez
ohladu na to, kto to bude iniciovat, je ddlezitd podpora zo strany
najvyssieho vedenia. KlUcové je, aby nevznikal boj medzi maji-
tefmi firmy, jej najvy$$im vedenim a pracovnikmi, ktori sa maju
o kybernetickll bezpecnost starat. Ak vedenie spolocnosti nebu-
de vnimat hrozbu kybernetického Gtoku ako problém, tak sa to
mozno podari splnit formélne, papierovo, ale nie realne. Rozdiel
medzi tym, ako sa mé kybernetickd bezpecnost riesit, a tym, ako
sa to da predstierat, je velmi velky. Uloha budovat kyberneticku
bezpecnost a starat sa o fiu by nemala byt zverenad pracovnikom,
ktori maju v podniku aj rozne dalSie Glohy a mozu byt v konflikte
zaujmov. V mnohych pripadoch je bezpe€nost v silnom protiklade
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s jednoduchostou pouzivania. Obmedzenia, ktoré slvisia s rieSenim
kybernetickej bezpe€nosti, musia byt vyuzivané len do takej miery,
aby beznym pracovnikom nezvézovali ruky. Na druhej strane to, ze
kazdy ma préavo pristupu do vietkych sieti a k vetkym systémom,
moze znamenat jednoduchost prace, ale z hladiska bezpecnosti
to nie je v poriadku. No a dodlezité je uvedomit si, Ze cely proces
kybernetickej bezpec¢nosti sa toci v takom uzavretom kruhu, ktory
zahtfa prevenciu, detekciu a reakciu. Prevencia ju stbor opatreni
na to, aby incident nenastal, resp. aby sme minimalizovali moz-
nost vzniku incidentu. Do tejto oblasti spadaju organizacné postupy
a nastavenia pristupovych matic, SW/HW prostriedky, firewally
a pod. Ked sa uz napriek tymto opatreniam stane, Ze Gto€nik néj-
de slabé miesto a prelomi nasu obranu, je dolezité ¢o najskor ho
odhalit. Na to slizi detekcia a rézne systémy bezpe¢nostného mo-
nitoringu. V pripade objavenia sa indikatora Utoku informuju o tejto
skutoCnosti operatora operacného centra bezpecnosti. Stcastou
detekcie mozu byt r6zne pokrocilé metddy, napr. honeypot (,hrniec
medu“), o je vyClenena Cast systému vyzerajlca pre Gtocnika velmi
lakavo. Ak sa dostane prave na toto miesto, akoby som ho dostal
do pasce a mam c¢as zareagovat na jeho dalSie aktivity tak, aby som
minimalizoval jeho za$kodnu ¢innost. Po vyhodnoteni situécie a zis-
teni, ¢i bola pricina v technike alebo v fudoch, u mia vo firme alebo
Utok priSiel cez mojho dodavatela, prichadza tretia faza — reakcia.
V tej treba adekvatne upravit opatrenia na prevenciu a detekciu.

Je vyrobny podnik schopny zvladnut analyzu, navrh rieSenia a cely
Zivotny cyklus kybernetickej bezpe€nosti sam, alebo je vhodné
na rieSenie tejto témy prizvat skisenych a nezavislych odbornikov
z danej oblasti?

Sam takudto problematiku moéze zvladnut len naozaj velky podnik,
ktory, ako som uz spominal, by musel mat na to vy¢lenenych pra-
covnikov. Téma kybernetickej bezpe€nosti je v dneSnej dobe velmi
silnd a ziskat expertov, ktori vedia pokryt vSetky potrebné $pecia-
lizacie je narocna Uloha. Pred dvadsiatimi rokmi vedeli odbornici
pokryt vela tém naraz. Neskor sa zacali Specializovat na konkrétne
podoblasti a postupne su tie Specializacie ¢oraz uzsie. Vybudovanie
komplexného rieSenia kybernetickej bezpecnosti s internymi pracov-
nikmi nie je pre vacsinu firiem asi velmi realna zalezitost. Je ovela
efektivnejSie vybrat si na to skupinu dodavatelov, z ktorych kazdy
je odbornik v tej svojej Uzkej Specializécii. Dolezité je, aby tam bol
jeden koordinator na integraciu celého rieSenia a nezliepalo sa to
z izolovanych kiskov.

Cim sa zaéina proces vytvarania uéinného systému na rieSenie
kybernetickej bezpecnosti?

Na zaciatku treba spravit analyzu GAP, ktora vytvori obraz o skutoc-
nom, aktualnom stave v danej oblasti v podniku a na zaklade ktorej
sa daju zadefinovat ciele, ku ktorym sa chceme dostat. Ak podnik
spadé do uz spominaného zakona o kybernetickej bezpe¢nosti, mi-
niméalne poziadavky sU stanovené prave tymto legislativnym ram-
com. Ak firma pod tento zédkon nespada, mozno si zvolit nejaku
osvedcéend normu, resp. riadit sa najlepSimi skiisenostami z rieSenia
kybernetickej bezpe€nosti v tom sektore, kde podnik pdsobi. Treba
si vSak dat pozor na samotny névrh rieSenia, nakolko mozno nasadit
celé spektrum bezpec¢nostnych HW/SW mechanizmov takym spo-
sobom, Ze to bude pre dany podnik nezmyselné a budu to vyhodené
prostriedky. Podnik nefunguje preto, aby primarne rieSil kybernetic-
ki bezpec€nost, ale preto, ¢o je zdkladom jeho podnikania. Preto je
pri tvorbe koncepcie kybernetickej bezpe€nosti vhodné zapojit do
diskusie aj ludi, ktori rozumeju biznis modelu a ekonomike danej
firmy.

Vyzaduje si projekt kybernetickej bezpecnosti odstavku systémov,
alebo ho mozno implementovat bez nejakych zasadnejSich preru-
Seni Cinnosti podniku?

MozZe sa to liSit v zavislosti od stavu, v akom sa firma nachadza. Ak
je firma v stave, Ze poslednych dvadsat rokov nikto problematiku
bezpecnosti alebo vobec inovacii IT infrastruktiry neriesil, tak si to
moze vyziadat aj nejaké prerusenia. Okrem toho treba vnimat aj to,
7e zavadzanim takychto rieSeni budd interni zamestnanci precha-
dzat urcitou zmenou, s ktorou sa budd musiet vyrovnat. Preto je

|atp|journal| Interview

dolezité zo strany vedenia spravne tieto veci odkomunikovat, aby
zamestnanci pochopili vyznam a zmysel zmeny aj pre nich samych.

Sofistikovanost a zvysujlci sa pocet kybernetickych Gtokov je zna-
menim, Ze tato tému by nemal prehliadat nikto — pocntic beznymi
obcanmi az po velké korporacie. Aké si teda trendy a perspektivy
v oblasti priemyselnej kybernetickej bezpe¢nosti aj v suvislosti
s nastupom technoldgii, ako je priemyselny internet veci, cloud
a pod.?

Zacnem trochu Zartom. To pismenko ,s“ v skratke loT znamena
,security“. Len $koda, Ze to ,s* tam nie je . Co sa tyka priemy-
selného internetu veci, tam sa aspon v nejakej deklarativnej rovine
o0 bezpecnosti hovori. NovSie generacie zariadeni maju bezpec¢nost-
né nastroje vyrieSené lepsie, Cize aj tu ten posun vidno. Trend je
nasmerovany dobre, existujd normy, ktoré sa venuju tejto problema-
tike, existuju technologickeé rieSenia, ktoré st velmi kvalitné z hladis-
ka prevencie aj detekcie. Z hladiska Utokov sa trendy daju rozdelit,
povedzme, na dve kategérie. Prvou s Statom sponzorované Utoky
realizované ofenzivnymi vojenskymi kybernetickymi zlozkami, ked
sl pouzité nastroje a techniky vysoko profesionalne. Druhou kategdé-
riou s komercné kriminalne aktivity. Uvediem opat reélny priklad
z prostredia EU. Firma A vyrabala stciastky, ktoré dodavala daldej
firme B a ta ich montovala do svojich finélnych vyrobkov. V istom
momente vyrobila firma A velkl sériu stcCiastok, ktoré boli dost kva-
litné na to, aby presli ich internou kontrolou kvality, avSak kontrola
kvality u odberatela zrazu zistila nizsiu kvalitu ako v predchéadza-
jucom obdobi a nepustila ich na dalSiu montéz. Po analyze pricin
firma A konstatovala, Ze ich riadiace systémy boli kompromitované
cielenym Utokom takym spésobom, Ze interne v danej chvili nebolo
mozné zistit znizen( kvalitu. Po objaveni sa problémov s dodava-
tefom pristtpila firma B na odber daného typu suciastky od iného
dodéavatela, nakolko si nemohla dovolit prerusit svoju vyrobu. To
je konkrétny priklad ekonomickej sabotaZe. Dal$im neprijemnym
Utokom objavujlcim sa uz aj v priemyselnom prostredi je nasadenie
ransomvéru, ktory dokaze zablokovat Udaje umiestnené na disku,
pricom ich spatné ziskanie je podmienené zaplatenim ,,vykupného*.
Objavuju sa infekcie, ktoré obchéadzaji domacich pouzivatelov a vy-
beraju si prave priemyselné podniky.

Je cloud potencialnou branou na prienik do priemyselného podni-
ku, ktory ho vyuziva?

Cloud je prilezitost aj hrozba. Casto prevliada nazor, ze ked mam
Udaje v cloude, nemam ich pod kontrolou. Preto firmy Casto vo-
lia rieSenie, ze ukladaju vSetky Udaje na svoje interné systémy.
No potom je tu otazka, ¢i si dokazem ja sam lepSie zabezpecit
ochranu Udajov ako poskytovatel cloudu. Lebo treba povedat, Ze
ti najznamejsi poskytovatelia cloudu, ako Amazon, Microsoft Ci
Google, zamestnavaju tych najlepSich odbornikov a celia denne
mnozstvu réznych hrozieb, ktoré st schopni Uspesne riesit. Preto
je v. mnohych pripadoch ovela tazsie Uspe$ne preniknit do cloudu
ako do interného rieSenia nejakého podniku. Druhy pohlad je, Ze ak
dojde k nejakému vypadku na strane poskytovatela cloudu, podnik
s tym ni¢ nedokaze urobit. Preto st odévodnené pripady, ked je pre
podnik vyhodnejSie mat vSetky Udaje na svojej infrastrukttre. No
to, ktoré rieSenie je pre podnik lepSie, je niekedy tazké identifikovat.

Mozno sa dopatrat k Gtocnikom v pripade priemyselnej sabotaze?

Je to mozné, ale je to velmi narocné. Pripadov UspeSného vypatra-
nia a navysSe aj dokazania viny je velmi mélo. Pomer uskuto¢nenych
Utokov a tych UspeSne vypatranych sa pocita radovo v niekolkych
malo percentach. Niekto, kto do bezpecnosti neinvestuje, sa ovela
lahSie stane teréom Uspesného Utoku, ako ten, kto to systematic-
ky rieSi. Zaplatanie moznych ciest stazuje a predrazuje cely Utok,
¢o moze nabdrat biznis plan, kvéli ktorému to Gtocnik robi. Ak je
totiz zisk z Gtoku nizsi ako prostriedky vynalozené na Utok, mame
bezpecnost nastavenu spravne. A naopak — pre podnik musi byt
bezpetnost menej ndkladné ako potenciélne straty. A to je ciel.

Dakujeme za rozhovor.

Anton Gérer
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T
SLEDOVANIE VYROBY
POMOCOU RFID

Spoloénost Kirschenhofer Maschinen GmbH
vyvinula systém riadenia vyroby a zabezpecenia D

kvality pre Britax Rémer s pouzitim RFID nosi¢ov Turck _ P— .
a multiprotokolovych modulov TBEN-S-Ethernet v
v spojeni s Labview — bez potreby PLC.

Nosic velkosti miniatdr
v zékladni sedadla bude
v buddcnosti kontrolovat,
ukladat a dokumentovat
vyrobny proces.
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To, ako mdze byt filozofia Priemyslu 4.0 implementovana do kon-
krétnych projektov, predstavila nedavno spolocnost Kirschenhofer
Maschinen GmbH v projekte pre Britax Rémer Kindersicherheit
GmbH. Kirschenhofer Maschinen implementovala systém sledova-
nia detskych sedaciek bez akéhokolvek druhu nadradenych riadia-
cich systémov alebo centrélnych databdz a pomocou RFID nosica
na produkte ako zadsobnika Udajov. Tento nosi¢ obsahuje poradie
montaznych stanic a dokumentuje vSetky vyrobné kroky. To zais-
tuje kvalitu a umoziiuje neskorSiu a fahSiu identifikaciu produktu
aj v jeho obale — na akomkolvek mieste a bez pristupu k databaze.
Uspesny projekt je zaloZeny na prepojeni TBEN-S viacprotokolovych
modulov RFID V/V od spolo¢nosti Turck s Labview, softvérom na vy-
voj systémov od National Instruments.

Kazdy, kto niekedy umiestfioval bezpe¢nostnu autosedacku do auta,
ocenil normu Isofix. Stacia dve kliknutia a sedadlo je spolahlivo
upevnené v akomkolvek vozidle vybavenom upeviovacimi bodmi
Isofix. Sedadlo ma dve permanentne upevnené kotvy, cez ktoré sa
da zacvaknut do kotviacich bodov vozidla Isofix. Konektor Isofix
zjednodusuje konsStrukciu sedadla a zvySuje tak bezpecnost. Tento
»dar z neba“ pre rodicov je vysledkom spoluprace medzi vyrobcom
detskych sedaciek Britax Romer a VW, ktori spolo¢ne uviedli tento
Standard do zivota. Odvtedy sa stal medzindrodnou poZiadavkou
pre osobné automobily a detské sedacky.

Zakaznici a vyrobcovia venuju osobitnl pozornost bezpe€nosti vy-
robkov na ochranu deti, ako si sedadla na bicykle, prilby, koCiky
alebo autosedacky. V tomto pripade nemozno tolerovat Ziadne vy-
robné chyby a musia byt odstranené tak rychlo, ako je to mozné.
AvSak to je Casto mimo dosahu vyrobcov, najma ak dodavatelia
dodéavaju chybné komponenty. Druhou prioritou je preto zabezpecit,
aby sa stiahnutie vyrobkov z obehu vykonalo rychlo a hladko.

Zjednoduseny systém zaloZzeny na Labview Setri naklady

Pred zostavenim svojej vyrobnej linky pre detski sedatku Advansafix
IV sa spolo¢nost Britax Romer poradila s Kirschenhofer Maschinen
GmbH, Specialistami na automatizéciu a vyrobcami S$peciélnych
strojov. Obe spolo¢nosti sa nachadzaju v blizkosti Ulmu, len par
minUt jazdy od seba. Spolupraca bola preto aj v doslovhom zmys-
le slova blizka. Zastupcovia zodpovedni na oboch stranach mali
Coskoro podobny nézor na to, ako by sa mohla automaticky zabez-
pecit bezpe€nost prevazne manualnej vyroby novej série detskych
sedacCiek. Riadenie systému malo byt zalozené na Labview, jed-
nom z najpouzivanejsich softvérovych prostredi na vyvoj systémov
pre testovacie, pristrojové a riadiace aplikacie, a nosicoch RFID
pouzivanych na ukladanie Udajov. Prinosom bolo, Ze Britax Rémer
usetril vysoké naklady na zmenu existujlicej vyroby a investicie
do infrastruktdry.

Vyrobny proces Advansafix IV pozostédva zo 16 krokov. V kazdom
z nich sa musi skontrolovat jedna vlastnost. Zac¢ina sa to konstruk-
ciou zakladne sedadla a kon¢i balenim sedadla v karténovej Skatuli.
Kazdy Uspesny vyrobny krok musi byt zdokumentovany ako ,v po-
riadku“ (OK). Ak sa nejaka stanica vyneché alebo sa neda UspeSne
dokoncit, tato skutocnost sa oznaci ako ,nie je v poriadku“ (NOK).

Rozhranie TBEN-S-RFID od spolo¢nosti Turck komunikuje
tak cez Profinet s PLC Siemens, ako aj cez Ethernet/IP, ¢im vytvéra
rozhranie pre Labview beZiacom na prepracovanej stanici.
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Systém sledovania bez PLC a databazy

Nico Dreher, technologicky inZinier spolo¢nosti Britax RGmer zod-
povedny za projekt, hladal systém, ktory by umoznil aj vyuzivanie
mobilnych zariadeni a aplikacif, aby sa zjednodusila identifikacia
sedadiel u predajcov. Kirschenhofer vyvinul Gplne novy systémovy
pristup, ktory by spifial obidve poZiadavky: riadenie procesu pomo-
cou systému RFID, ktory uchovéva vsetky Udaje o vyrobku na no-
si¢i. SpoCiatku sa to nezdd ako nieCo prelomové, ale tato forma
systému sledovania vyroby sa nikdy predtym neimplementovala.
Systémy sledovania zvyCajne pouzivaju len ID znacky a ukladaju
sUvisiace vyrobné Udaje do databazy, ku ktorej mozno pristupo-
vat zo vSetkych relevantnych procesnych bodov. Kirschenhofer
vSak chcel ochranit svojich zakaznikov od tohto typu serverovej
infrastruktiry. Koniec koncov, kazdy predajca by mal mat pristup
k databaze. Decentralizovany systém bez trvalého datového spo-
jenia a bez PLC mé svoje vyhody: po prvé mobilitu a nezavislost
a po druhé nizSie naklady. Limitovana kapacita pamate nosicov je
obmedzenie len na prvy pohlad. M6zu sa ukladat iba relevantné
informacie a funkcie.

Ako dokaz spravnej koncepcie sa implementovalo
pat centralnych krokov procesu

Len €o bol pripraveny celkovy néavrh, implementovalo sa do pilot-
ného systému v rdmci vyrobnej linky so 16 stanicami ako dokaz
spravnosti koncepcie pat klicovych pozicii. V prvej stanici sa datovy
nosi¢ vloi do zakladnej dosky nasledujticeho sedadla. Citacia/zapi-
sovacia hlava RFID skontroluje, ¢i je spravne ulozena, a to tak, Ze
nacita Cerstvo nalepeny nosi¢ a zapiSe ju do obrazu procesu. Ako
druha stanica bola zvolena roboticka testovacia bunka. Ta vykonava
vizualnu kontrolu 16 vyrobnych funkcii na zna¢ne dokoncenom se-
dadle. Ak sa neskdr musia vyrobit rozne varianty sedadiel, testovaci
robot si méze prostrednictvom znacky umiestnenej na sedadle zvolit
alternativny test s inymi funkciami. Tretia stanica kontroluje funk-
ciu Isofix. Predtym ako je hotové sedadlo zabalené, Stvrta stanica
skontroluje, ¢i vSetky predchadzajlce kroky procesu boli na Stitku
zdokumentované ako OK. Piata stanica je stanica prepracovania,
na ktorej st sedadl& oznacené ako NOK opravené.

Cely tento proces je ulozeny na Stitku RFID. Existuje len jedno
schvélené poradie vyrobnych krokov. Systém zaisti, ze po Uspe$nom
dokonceni procesu montaze na kazdej zo Styroch stanic sa nastavi
spravna postupnost. Stanica 2 teda méze nasledovat len za stani-
cou 1 (vloZenie do &titku). Kontrola, ¢i bol krok na predchéadzajlce;j
stanici 1 UspeSne dokonéeny na aktualnom sedadle, sa vykonava
na stanici 2. Len potom proces pokracuje.

Lepiace stitky s pamatou 320 bajtov

Kirschenhofer nasiel v spolocnosti Turck tie spravne komponenty.
KedZe stitok musel byt prilepeny priamo na sedadlo, nemohol byt
prili§ velky. Takisto to muselo byt relativne lacné, pretoze znacka
zostava na vyrobku. Spolo¢nost Turck mohla pontknut inteligentny

i @ i
Predtym ako je sedadlo vybavené oranZovou nélepkou obsahujicou
sériové Cislo, systém skontroluje, Ci sU vSetky procesné stanice
na sedadle oznacené ako OK.
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RFID nosi¢ — nalepku TW-L36-18-F-B320, ktora spiiia véetky po-
iadavky. Stitok s vefkostou 320 bytov dokonca pontika viac pa-
maéte, neZ je minimalna pozadovanéa velkost, ¢o dava priestor aj
na neskorsSie vylep$enia systému, ak by sa museli pridat akékolvek
nastavené rozsahy merania alebo viac stanic.

Zjednodusené rieSenie bez PLC

Na tento typ systémov sledovania a testovania nie st potrebné Ziad-
ne PLC. Procesy nie su ¢asovo kritické a mozu byt tiez zazname-
nané pomocou konvencéného kancelarskeho hardvéru. AvSak casto
byvaju v tomto pripade problémom rozhrania. Rozhrania RFID su
normalne uréené na pripojenie k priemyselnym sietam ethernet
a nemozu preto lahko komunikovat s PC aplikdciami alebo mobil-
nymi koncovymi zariadeniami.

Craig Craill, spolumajitel a programator PLC v Kirschenhofer, hladal
rieSenie, ktoré umoznilo prevadzku systému RFID bez pouzitia PLC.
Najvacsou vyzvou bola z tohto pohladu stanica na prepracovanie.
Operator tu vidi vSetky potrebné informéacie na tablete. Aplikacia
ukazuje, ktord funkcia je chybna, a zobrazuje referencny stav
montaze v konecnom systéme. Tento systém je zaloZeny na Stan-
dardnom softvéri, takze spoloc¢nost Britax dokaze zaclenit obrazky
a texty bez dalSich nakladov na integréaciu. Kirschenhofer vyuziva
na stanici na prepracovanie systém Labview. Nakolko tento softvér
nemal Ziadne prepojenie systémom RFID, muselo sa najst rieSenie.

Naprogramovanie rozhrania
medzi Labview a zbernicou Ethernet/IP

Kirschenhofer vybral kompaktné rozhrania TBEN-S-RFID pre sys-
tém Britax ROmer a v zavislosti od jednotlivych stanic vyrobnej linky
rozne Citacie/zapisovacie hlavy od spolo¢nosti Turck. Modul TBEN-S
moze posielat Udaje z Citacich/zapisovacich hlav RFID predfiltrova-
nych cez Profinet, Ethernet/IP alebo Modbus TCP do nadradenych
systémov, €o sU zvy€ajne riadiace systémy. C. Craill sa rozhodol na-
programovat priame rozhranie medzi Labview a Ethernet/IP, aby sa
vyhol nepriamej trase cez riadiaci systém. OCakava pozitivny vyvoj
protokolu: , Ethernet/IP méa velky potencial, pretoze ma vyhody prie-
myselnej siete Ethernet, ale na rozdiel od Profinetu je Uplne otvore-
ny a funguje bez licennych poplatkov. Program tiez kladie vysoky
doéraz na potencial rozhrania medzi Ethernet/IP a Labview, pretoze
softvér je prakticky priemyselnym Standardom pre testovacie zaria-
denia. C. Craill a jeho kolegovia z Kirschenhofer vytvorili celkovo

———— i

Citacia/zapisovacia hlava TTN-Q14, ktora zapise vysledok testu na $titok
v spodnej Casti sedadla, je umiestnena v kovovom podstavci pod nim.
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900 stranok pocas niekolkych mesiacov, ponorili sa do programov
Ethernet/IP a vypracovali stibor s popisom zariadenia pre Labview,
ktory je podobny ovladdacu. Predchéadzajlce skisenosti s pilotnym
systémom potvrdzuju bezproblémovd prevadzku rozhrania a posky-
tuju Kirschenhoferu slobodu pri dal$ich projektoch.

Dalou vyhodou systému je, Ze samotny Britax Romer moze de-
finovat dalSie funkcie, pridat ich do znacky a nechat ich skontro-
lovat. Systém je taky otvoreny, ze ho mozno rozsirit bez znalosti
programovania. Zamestnanci vyrobcu sedadiel ho mézu prispdsobit
aj roz&irenym vyrobnym procesom, vyrobe iného variantu sedadla
alebo dokonca inému vyrobku.

Systém zalozeny na znackach Setri PLC a peniaze

C. Craill zhruba porovnava cenu rieSenia PLC s rieSenim pre tablet
s OS Windows: ,Riesenie bez PLC nam umoznilo usSetrit niekolko
tisic eur na stanici prepracovania. Jednoduchy tablet s OS Windows
Surface umoziuje nahradit PLC, displej a dalSie IPC na sprévu da-
tabazy.“ Testovaci robot je v aktualnom Stadiu nasadzovania stéle
riadeny PLC. Aj tu si C. Craill dokaZze predstavit pracu bez PLC. ,To
nie je v slcasnosti mozné pre bezpecnostné signaly. No uz som
testoval bezpecnostny modul TBPN od spolo¢nosti Turck. Ten by
mohol byt pouzity aj na kontrolu testovacieho robota bez potreby
PLC.“

Radost' z uspesného projektu: Craig Craill, Kirschenhofer Maschinen
GmbH, a Nico Dreher, Britax Rémer Kindersicherheit GmbH (vpravo)

Zvysena bezpecnost procesu pri prepracovani

Projekt vSak nie je vynikajlci len z hladiska nakladov. Procesy, naj-
mé prepracovanie, st dnes UcinnejSie a bezpecnejsie. ,V minulosti
bolo potrebné po skiske pisomne zaznamenat, aké bola chyba na
vyrobku, alebo skontrolovat kazd( funkciu na pracovisku prepraco-
vania. Dnes umiestnime sedadlo do stanice a na displeji uvidime,
ktord funkcia je chybna. To je zna€ny prinos, pretoze je rychlejsi
a bezpetnejsi ako predtym,” hovori N. Dreher, ktory je nadSeny
z rieenia. Kirschenhofer vybral pre stanicu prepracovania predize-
nu Citaciu/zapisovaciu hlavu TNLR-Q80L400, pretoze pre sedadlo

X S . R ‘ 4.
Sedadlo méZe byt identifikované v uzavretom obale pomocou vhodnej
Citacky RFID — obrovska vyhoda aj pri stiahnuti vyrobku z trhu.
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nie su k dispozicii Ziadne pevné kotviace body a hlava na citanie/
zapis musi pokryvat vac¢si rozsah. ,Dlhsia Citacia/zapisovacia hlava
zabezpecuje, ze znacka je spolahlivo detegovana vo vsetkych polo-
héach. Stanica tiez umoZziiuje pou-
veys Zitie mobilnych zariadeni a dokaze
P_O‘{Z/t{m rozpoznat sedadld v uzavretych
riesenia bez PLC Skatuliach,“  vysvetluje ddvody

sme dokazali vyberu Citatky RFID s rozmermi

usetrit tisice 80 x 400 milimetrov C. Craill.

eur na stanlq/ Efektivna logistika vyrobkov N 7

prEpIAcOranE ' MOJ NAZOR
UspeSne prepracované sedadla

Craig Craill sa kone€ne dostan( na poslednu

Kirschenhofer stanicu v ramci vyrobnej linky. Tu

Maschinen GmbH sa vykondva zéaverecna kontrola,

¢i st v8etky funkcie v poriadku.

Az potom je sedadlo vybavené
schvalovacim Stitkom s jedineCnym sériovym cislom. Potom sa
zabali do Skatule tak, aby sa Stitok mohol precitat cez karton bez
toho, aby bolo potrebné Skatulu otvorit. ,M&Zzeme dokonca vytvorit
stanicu prepracovania komunikujicu s mobilnymi zariadeniami.
Potrebujeme na to len dalsi tablet, ¢itacku, prepina¢ a licenciu
Labview. Takto by sme mali absolltny prehlad o prevadzke, boli by
sme akcieschopnejsi a v pripade poruchy by sme mohli ist k pre-
dajcom a skontrolovat sedadla. Bolo by to efektivnejSie nez to, ¢o
sa robilo predtym,“ hovori N. Dreher. V takomto pripade sme pred-
tym museli u predajcu vybrat vSetky sedacky zo $katul, aby sme
ich mohli jednoznacne identifikovat. Nasledne muselo byt kazdé
sedadlo vlozené spat a opéat precizne zabalené. To bola naro¢na
Uloha pre predajcu aj v naSom vlastnom sklade, nakolko prislusné
sedacky museli byt pred odoslanim skontrolované.

I =

Na prvy pohlad: tablet (vpravo) na stanici prepracovania zobrazuje
cez Labview, ktora stanica sa ma prepracovat.

Zaver

Prevadzka piatich stanic pilotného systému dokazuje platnost kon-
ceptu, ktory Kirschenhofer implementoval s rieSenim BL ident RFID
od spoloc¢nosti Turck. Projekt ma byt teraz spusteny na ostatnych
staniciach. Nie je to prvy projekt, pri ktorom bol C. Craill ohro-
meny komponentmi Turck. ,Kirschenhofer uz dlho pouziva modu-
ly TBEN-S. Boli sme prvi, ktori testovali V/V moduly a prvi, ktori
pouzivali aj moduly RFID. Boli sme ohromeni viacprotokolovym
konceptom, pretoze ndm umoznil drzat v sklade len jeden modul.
Mozeme to pouzit v ramci Profinetu, ako to je v pripade testovacej
stanice robota, alebo v Ethernet/IP ako na stanici prepracovania —
vzdy pouzivame spravne zariadenie. Rozsah Citacich a zapisovacich
hldv a datovych nosiCov nas tiez zaujal. Takyto produktovy balik
mozno ndjst len v spolo¢nosti Turck.“

Zdroj: Tag Team. Pripadova Studia. Hans Turck GmbH & Co. KG

Partnerom firmy Turck v SR je Marpex, s.r.o., Dubnica nad Vahom.

-tog.
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BEZ CIELA

O ludoch bez ciela sa hovori ako tych,

ktori nevedia riadit svoj Zivot. ManaZzéri
podnikov neustale vytycuju ciele, rozdeluju

ich na jednotlivé oddelenia a ludi, kontroluju
ich plnenie. Aj ja som si myslel, Ze ludsky Zivot
sa riadi ako projekt, ktory ma ciele a aktivity
na ich dosiahnutie. UZ si to nemyslim. Zivot sa
Zije a pracu vykondvame najlepsie, ako vieme.

Lao’c napisal: ,,Ak sa vzdate cielov, vsetko sa vam
podari. Na svete su tspesni ti, ktori sa vzdali
cielov. Pri svojom snaZeni mbéZete totiz zabudndt,
Ze svet je viac ako len vitazstvo.“ Predstavte

si, Ze si hebudeme stanovovat ciele, metriky

a postupy na ich dosiahnutie. Jednoducho
budeme Zit a robit veci naplno. Budeme si
vyberat to, ¢o nam déva zmysel, na ¢o mame
talent, co nam robi radost a budeme to robit
najlepSie, ako sa da. KaZzdd mindtu nasho Zivota.
Aké ciele dosiahneme? MozZno také, aké by sme
si ani nedokazali predstavit. MéZem si dat ciel,
Ze do pol roka schudnem 10 kilogramov alebo
najazdim 3 000 kilometrov na bicykli. A poctivo
si budem plénovat tréningy a zdravi stravu.

No mbéZem na to ist aj inak — denne si s radostou
zajazdim na bicykli, budem jest veci, ktoré mi
prospievaju a budem sa teSit z kazdého dria.

V prvom pripade moZno dosiahnem svoj ciel,

Je vsak otazne, s akym sebazaprenim a radostou.
V druhom pripade prezijem peknych Sest
mesiacov a je velka pravdepodobnost, Ze
schudnem a prejdem niekolko tisic kilometrov.
Netreba si planovat velké veci, staci robit

s radostou a naplno drobné veci kazdy den.

Nemat ciele neznamena sediet na mieste a nic¢
nerobit. Robime to, ¢o nam vnutorne robi dobre.
Cloveku spravne veci prospievajii a nespravne
ho nicia. Ludia v korporéaciach mi oponujd,

Ze bez cielov sa nedaju dosiahnut vysledky.
LenZe ciele definuju $éfovia, obyCajni pracovnici
k nim nemaju Ziaden vztah a ich plnenie je
podobné ako veslovanie otrokov na lodi. Som
presvedceny, Ze firmy buducnosti budi mat
menej cielov a viac radosti z kaZzdodennej
prace. Bude v nich menej kontrol plnenia cielov
a viac nadsenia z novych napadov a vysledkov.
Menej usilia sa bude venovat generovaniu este
vysSich ziskov pre akcionarov a ludia sa budu
viac sustredovat na to, co dava zmysel a ¢o je
prospesné im aj prirode.

Jan Kosturiak
IPA Slovakia, s. r. o.
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Prostrednictvom systému vozikov e-Cart reaguje spolo¢nost Krups
Fordersysteme na zvysujlce sa poziadavky na modern( automati-
z&ciu procesov montaze a testovania z hladiska bezpec€nosti, nizkej
Udrzby a komunikécie. Trat' s potrebou nulovej Udrzby a inteligentné
autonomne voziky v kombindcii s decentralizovanymi systémovymi
komponentmi so Standardnymi ovladacimi prvkami zabezpeduju fle-
xibilnl a bezpeénu automatizaciu montaze. To zvySuje dostupnost
a prinasa flexibilnost procesov pre mall velkost Sarzi. Jednotlivé
moduly trate si samostatne riadené TBEN-L-PLC od spolo€nosti
Turck. S viacprotokolovym PLC s krytim IP67 dokaze Krups ponuk-
nut Standardné a optimalizované riadiace sekvencie pre jednotlivé
komponenty. Zékaznici tak mézu skrétit ¢as potrebny na zapojenie
a uvedenie do prevadzky a systém lahko rozsirit.

Vyrobné haly mnohych vyrobcov automobilov alebo dodavatelov
Urovne 1 sa velmi podobaji hodinovému mechanizmu. Pracovné
Ukony robotov a spolupracovnikov na jednotlivych staniciach su
Uzko synchronizované, takZe spracovany objekt moZze byt potom
vrateny do procesného toku. Ak sa vSak jedno ozubené koliesko
zadrie, obzvlast ak je toto ozubené koleso dopravnikom, celé linka
vypadne z rytmu.

Systém e-Cart premiestriuje pohon a tym aj udrzbu mimo
dopravnej drahy, ¢im sa maximalizuje jej dostupnost.
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DECENTRALIZOVANE
RIADENIE S ODOLNYM PLC

Autonédmne elekirické voziky od firmy Krups Férdersysteme optimalizuji
montdZnu a testovaciu traf na vyrobu batérii nemeckého vyrobcu
automobilov. Odolné PLC systémy Turck s krytim IP67 zabezpeluji
decentralizované riadenie prevddzky jednotlivych modulov dopravnika.

V zozname poziadaviek zdkaznikov st na prvom mieste maximélna
dostupnost a flexibilita. To niti vyrobcov dopravnikov zamerat sa na
inovécie. PoZiadavky smerujl najma na bez(drzbové a flexibilnejSie
dopravnikové systémy, ktoré sa jednoduchsie a rychlejsie integruju,
ktoré st lacnejSie a rychlejSie dostupné ako alternativne rieSenia po
kompenzéacii vSetkych priamych a nepriamych nakladov. Spolo¢nost
Krups s hlavnym zavodom v Dernbachu v Poryni-Falcku je jednym
z lidrov na trhu v oblasti automatizacie montaze a testovania.
Spolocnost sa $pecializuje na automatizacné systémy na efektivne
prepojenie montaznych a skiSobnych stanic. Novy systém e-Cart
predstavuje inteligentné nosice obrobkov s aktivnym napéjanim,
ktoré su schopné otacat, zdvihat, upinat alebo naklapat obrobky.

Najnovsie zariadenie Krups je vysoko dostupny dopravnikovy sys-
tém, ktory meni zauZzivané, resp. vytvéra nové prilezitosti. Philipp
Krups, vedlci spolo¢nosti uz z druhej rodinnej generacie, vysvetluje
zékladnd myslienku: ,V konvenénom systéme valcekového doprav-
nika sa pohon nachéadza v drahe dopravnika. To zahfta vela mecha-
nickych Casti a ich opotrebenie. Z tohto dévodu je Udrzba trvalo in-
Stalovanych systémov vzdy problémom. Preto sme chceli vymysliet
Uplne novy systém a odstranit z trate idrzbu. Nasim vysledkom je
pasivna trat, ktord je Uplne bezldrzbova. Cela technoldgia a elek-
tricky systém sa teraz nachéadzaju vo vozikoch nazyvanych e-Carts.
Tieto elektricky pohanané voziky maju samodiagnostickl funkciu
a v pripade potreby preventivnej Udrzby mézu byt mimo prevadz-
ky. To prinasa znizenie prestojov a trat zostane prevadzkyschopna.
Na dopravnikovom systéme sa v pripade potreby daju lahko reali-
zovat akékolvek neskorSie roz8irenia. Systém e-Cart dalej umoziuje
realizovat flexibilnejSie vyrobné procesy s menSou velkostou Sarzi.
Dalo by sa dokonca povedat, Ze ide o dopravnik v stlade s koncep-
ciou Priemyslu 4.0.“

e-Cart prinasa revoliciu v manipulacii s materialmi
pre elektronickd mobilitu

Krups spustil novy dopravnikovy systém pod nazvom LOGO! MAT
e-Cart. A kde inde, ak nie v automobilovom priemysle by sa
mala implementovat jedna z prvych aplikacii tohto systému?
Automobilovy priemysel je predsa prvym odvetvim, kde sa objavuju
nové automatizacné rieSenia. Pre Krups je to hracka, pretoze spo-
lo€nost mé okolo 95 % svojho predaja v automobilovom priemysle.
Niektori zakaznici spolo€nosti so sidlom vo Westerwalde su integ-
ratori, ktori dodavajui kompletné systémy pre vyrobcov automobi-
lov alebo tiez integratorov samotnych vyrobcov automobilov. Velky
nemecky vyrobca automobilov preto bude v budutcnosti vyuZzivat
systém e-Cart vo svojom zavode na vyrobu batérii pre elektromobily.

Aby Krups nemusel znovu vymyslat koleso, pouziva modularny kon-
cept. Systém sa skladé z niekolkych Standardnych modulov: otoéné
moduly, moduly kyvadlovej dopravy, moduly zastavenia a indexery.
Tieto jednotky st skombinované do navrhu podfa individualnych
poziadaviek zékaznika a prepojené s prevadzkovym riadiacim sys-
témom. Dopravnikovy systém poskytuje vyrobnému systému zakaz-
nika reportovacie Udaje a umoziuje implementéaciu obojsmernych
komunikaénych rozhrani.
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Decentralizované riadenie pre modularne
dopravnikové systémy

,Doteraz existoval vzdy hlavny riadiaci systém, do ktorého boli
smerované vsetky signély. To scasti zahtfalo zapojenie bod — bod,
ale Coraz CastejSie aj pripojenie decentralizovanych V/V jednotiek.
Problémom bolo programovanie. Programator zvycajne programuje
vSetko v jednej postupnosti. Ak sa vSak vyskytne nejaka podmienka
pri prepnuti alebo po nidzovom spusteni, ktord nie je zastlpena
v tejto postupnosti, pouZivatelia musia presunit jednotky rucne,
aby sa obnovila zndma situdcia,” vysvetluje Christian Mies, vy-
vojar riadenia spolo¢nosti Krups. ,Dopravnikovy systém musi byt
naprogramovany odliSne, aby sa eliminovala potreba ru¢nych zasa-
hov. Musia byt definované podmienky a vhodné reakcie, ktoré riesia
vSetky situacie.” Ak st moduly riadené v centralnom riadiacom sys-
téme, musia zékaznici vykonat urcité zmeny, ktoré prerusia celkovy
proces. Ak sa neskor vyskytnl chyby, posielaji sa do Krups — aj ked
za to spolo¢nost nebola zodpovedna. Tato skdsenost naucila Krups
jednu vec: v ideadlnom pripade by mal byt kazdy modul riadeny
samostatne.

R

,Len privedenie 24 V kédblov a signalov do dvanastich riadiacich
systémov na zardZkach a oznacenie by bolo velmi nédro¢né. Cena
TBEN-L-PLC to s prehladom pokryva, “ konstatuje Christian Mies,
Krups Férdersysteme GmbH.

Autonémne riadenie zvysSuje bezpecnost procesu

V stcasnosti kazdy modul pracuje externe ako Cierna skrinka, ktora
jednoducho komunikuje s centrédlnym riadiacim systémom v oboch
smeroch cez zbernicové spojenie. Modul spusta svoj program, aby
vykonaval konkrétnu Ulohu: otacanie, prenos, monitorovanie pre-
vadzky a hlasenie stavu modulu. Kazdy modul je preto riadeny —
presne podla vyvoja — a dokonale implementuje vSetky mozné sek-
vencie. Prevadzkovy riadiaci systém je inStalovany na vy$Sej Grovni
a riadi celkovy tok ¢innosti. AvSak sekvencie na riadenie skutocnej
polohy a monitorovanie podmienok preberd kazdy riadiaci systém
v module.

Krups potom uz nemusi zasahovat do riadenia celej prevadzky
a naopak, prevadzkovy operator nemusi ovladat moduly doprav-
nikového systému. Na zakladnej Grovni musi byt implementovana
len komunikacia medzi hlavnym riadiacim systémom a modulmi.
Z vnutropodnikového pohfadu komunikuje Krups s tymito modul-
mi dopravnikovych systémov, ktoré maju svoje vlastné inteligentné
moduly. Spolo¢nost preto pred desiatimi rokmi hladala autonémne
riadiace systémy, ktoré by bolo moZzné instalovat priamo na moduly.

Vlastny riadiaci systém s krytim IP67

v tom Case sme uZ hladali kompaktné riadiace systémy s krytim
IP67. Na trhu v8ak nebolo ni¢,“ konstatuje Ch. Mies. Krups si v za-
Ciatkoch pomohol, ako vedel. ,Postavili sme si vlastny riadiaci sys-
tém, namontovali sme vSetky konektory M12 a umiestnili vSetko do
puzdra. Toto puzdro muselo mat vitacie otvory, pneumaticky systém
a displej. I1$lo o velmi velké jednotky a relativne tazko sa vyrabali.
Museli sme dosky osadit prvkami, umiestnit do puzdra a vSetko
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Pred a po: Riadiaci systém zabudovany v puzdre Krups (vlavo)
fungoval dobre, ale v porovnani s modulom TBEN-L (vpravo)
od spolocnosti Turck bol podstatne vacsi, narocnejsi na instalaciu
a fungoval len v sietach Profinet.

prepojit. Hoci to bolo Uspes$né, bola to narocna uloha, “vysvetlil
cestu k vlastnému riadiacemu modulu Peter Krups.

KedZe spolo¢nost Turck pred niekolkymi rokmi uviedla na trh bloko-
vy riadiaci modul TBEN-L-PLC, dokéazala si spolo¢nost Krups usetrit
namahu potrebnl na vybudovanie vlastného zariadenia. Spolo¢nost
teraz pouziva regulator s krytim IP67 v mnohych modeloch strojov
— nielen v systéme e-Cart. Riadiaci systém pre kazdy prvok doprav-
nikového systému bol naprogramovany v Codesys. Komunikécia
s pohonmi alebo blokmi ventilov a dalSimi komponentmi modulu
sa realizuje cez zbernicové rozhranie, pricom komunikécia s hlav-
nym regulatorom je vacsinou realizovana cez Profinet. ,Teraz mame
td vyhodu, Ze moduly moézu byt nasadené okamzite a bez potreby
akéhokolvek iného programovacieho prevadzkového zariadenia, t. j.
nahradit, vloZit, zélohovat data. V idedlnom pripade musi zakaz-
nik pripojit len 7/8-palcovy konektor pre 24 voltov a ethernetovy
konektor na pripojenie zbernice,” vysvetluje Ch. Mies vyhody pre
pouzivatelov. Pre medzinarodnu spolo¢nost, ako je Krups, sa podla
manazéra IT Ch. Miesa vyplati aj rad protokolov, ktoré kompaktny
riadiaci systém ponulka. ,Americkému trhu dokazeme ponuknut
verziu s Ethernet/IP, rovnako aj pre eurdpsky a azijsky trh, kde su
protokoly zmieSané. V sucasnosti sa sUstredujeme na Ethernet/IP
a Profinet, ale ak to vyzaduje zakaznik, vieme pontknut aj Modbus
TCP. Velkou vyhodou je aj skutocnost, Ze vSetky licencie Codesys su
obsiahnuté v zariadeni Turck. Licencia je tam a m6Zeme ju pouzivat
bez ohladu na to, ktorl zbernicu zakaznik pouziva. M6zeme ich
dokonca pouzit vtedy, ked potrebujeme maly hlavny riadiaci systém,
pretoze k dispozicii st aj master licencie,“ opisuje Ch. Mies rozne
scenare, v ktorych méze byt TBEN-L-PLC nasadeny.

—cr o)) e

p— W e S
TBEN-L-PLC od Turck ovlada moduly dopravnikov Krups — komunikaciu
s perifériou zabezpecuje zbernica CAN a s hlavnym riadiacim systémom
zbernice Profinet alebo Ethernet/IP.

Systém e-Cart Setri energiu pri vyrobe batérii

Technické vlastnosti dopravnikového systému e-Cart pri vyrobe ba-
térif uz davajl jasne najavo, ze vyrobca s e-mobilitou pocita. So 130
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Na zaréZkach a dalsich funkénych moduloch komunikuje systém e-Cart s vozikmi cez NFC.

samohybnymi vozikmi na dizke jeden kilometer dopravnej drahy
sa nizkosériova vyroba nerozbehla. Krups na trati osadil 70 to¢ni
a okolo 140 zarazok. Desat zarédzok pouziva TBEN-L-PLC spolocne
ako branu k hlavnému riadiacemu systému zakaznika. To znacne
znizuje pocet uzlov zbernice, ktoré st potrebné pre zékaznika.

Na zmenu smeru sa voziky premiestriuji na paralelné trasy ale-
bo sa ich smer meni to¢flami. Na rozdiel od vacsiny konvenénych
systémov mozno s vozikmi systému e-Cart priamo komunikovat.
Aby bolo mozné pouzit TBEN-L-PLC ako branu na implementaciu
komunikacie medzi hlavnym riadiacim systémom a vozikmi, su
zarazky vybavené jednotkami s komunikaciou NFC (Near Field
Communication). Tymto spésobom moézu byt voziky odstranené
v zavislosti od ich stavu alebo vyskytu vystraznych sprav. DalSou
vyhodou je, Ze voziky v stave ¢akania nespotreblvaju Ziadnu ener-
giu — na rozdiel od konvenénych systémov valcekovych dopravnikov,
v ktorych pohony normélne pokracuju v chode —, aj ked sa nepohy-
buju Ziadne kartény.

BL compact poskytuje dodato¢né V/V cez CAN

K TBEN-L-PLC sl priamo pripojené aj snimace a ovladace modu-
lov. Blokovy riadiaci systém poskytuje osem univerzéalnych kanélov
na Styroch zasuvkach, ktoré mozno automaticky nastavit na poza-
dovanu konfiguraciu ako vstup alebo vystup. Ak su potrebné iné V/V,
Krups dokaze rozsirit pocet potrebnych signélov so V/V modulom
BL compact prostrednictvom zbernice CAN. Moduly BL compact
s tiez navrhnuté s krytim IP67 a montuju sa priamo na jednotky.

IP67 Setri kabelaz

Krups zistil, ze vdaka technoldgii IP67 mozno uSetrit mnoZzstvo
prace. ,Len privedenie 24 V kablov a signélov do dvanéstich riadia-
cich systémov na zarazkach a ich oznacenie by bolo velmi naro¢né.
Cena TBEN-L-PLC to s prehfadom pokryva,“ oceriuje Ch. Mies.

Systém e-Cart je nielen energeticky Usporny a odolny proti po-
rucham, ale umoziuje aj flexibilnejSie procesy, ako je uvedené
v modelovych scenaroch Priemyslu 4.0 a aj tych, ktoré uz boli
implementované. Prostrednictvom komunikacie s nosi¢mi obrob-
kov mozno dosiahnut vacsiu roznorodost produktov, ako uvadza
dalsi priklad pouzitia. Podobne ako v automobilovom priemysle,
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,Z dlhodobého hladiska nechceme byt len dodéavatelom mechanickych
systémov, ale aj dopravnikovych systémov typu ,,pripoj a funguj*“

— inteligentnych systémov, ktoré sa samy riadia a potrebuju len
nadradeny riadiaci systém, “ hovori Philipp Krups.

dopravuje systém e-Cart népravy vozidiel dvoch modelov. Existuje
vSak 140 roznych typov naprav, ktoré mozu voziky v ramci vyroby
prepravovat. Aktivne pohéanané nosi¢e obrobkov umoziuji jedno-
duché vykonanie alebo vynechanie réznych vyrobnych krokov. Tym
sa minimalizuje Cakaci ¢as a vozikom na jednotlivych staniciach
moze byt priradena rézna rychlost.

Systém e-Cart s inteligentnou riadiacou technolégiou tak poméha
zabezpecit hladky a vysoko efektivny vykon flexibilnych vyrobnych
procesov. Vzhladom na to vSetko je jasné, Ze obraz vyroby ako dobre
synchronizovaného hodinového stroja pochédza z iného Casu. Aj
ked produkcia 4.0 vyZaduje presné zapadnutie jedného ozubeného
kolesa do druhého, hodiny vyroby 4.0 musia byt flexibilné ako ho-
diny v obrazoch Salvadora Daliho.

Zdroj: Cart Track 4.0. Pripadova studia. Hans Turck GmbH & Co. KG.
Partnerom firmy Turck v SR je Marpex, s.r.0., Dubnica nad Vahom.
-tog-
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Spolo¢nost GRISARD BITUMEN AG je

na $vajciarskom trhu bitimenov zndma vz
100 rokov. Vyvija, rafinuje a distribuuje
bittmenové lepidld vysokej kvality.

Vo svojich vlastnych laboratéridch vyvija
bittmeny podla Zelania zdkaznika, ktoré
sa pouZivaju na vystavbu ciest, letisk

a drdh, ako aj pri vyrobe dechtového
papiera a v emulznom priemysle.

P
%

Meranie vysoko viskézneho bitimenu vyzaduje najvysSie I
Standardy meracej techniky. PocCas predchadzajlcich
rokov sme zistili, ze Endress+Hauser je pre tito oblast kva-
lifikovanym a spolahlivym partnerom. Obzvlast rozhodujlca
bola velmi Uzka a dobré spolupraca so servisnym technikom.
Vdaka tomu sme boli schopni najst perfektné riesenie na pres-

né plnenie cisternovych vozidiel s inovativnym Coriolisovym
prietokomerom Promass Q 500.

Eduard Martini )
generalny riaditel BITUTANK AG, Svajciarsko

Na naplnenie cisterien s vysoko kvalitnym bitimenom pouziva
GRISARD BITUMEN AG vahu na meranie hmotnosti nakladnych
vozidiel a novy Coriolisov prietokomer Promass Q 500. To umoz-
nuje merat asfalt, ktory niekedy obsahuje plyny, s bezprecedentnou
presnostou.

Vysledky:

e znizenie chyby merania z maximalne 8 % na 0,1 az 0,2 %,

¢ vacSia dostupnost prevadzky vdaka spracovaniu Udajov dostup-
nych cez internet

Vlyzva zakaznika

Bezné bitimeny dodévané lodou BITUTANK AG sa prepravuju
do réznych skladovacich nadrzi cez vyhrievané rary (170 °C), rafi-
nované prisadami na vyrobu bitimenu modifikovaného polymérom
(PmB), a potom k zékaznikovi po Zeleznici alebo cisternovymi auta-
mi. V minulosti sa mnozstvo bitimenu naplneného do cisternovych
vozidiel urfovalo pomocou véhy na vézenie nakladnych vozidiel
a iného typu Coriolisovho prietokomera.

V dosledku procesu odplyriovania vo vysoko viskéznom bitimene
vSak tento starsi prietokomer vykazoval chyby merania az 8 % v po-
rovnani s vahou na meranie hmotnosti nakladného vozidla (napr.
az 2 tony pri celkovom plneni 25 ton). Pretoze miesto merania
prietoku sa v zavislosti od systému nachadza na strane vytlaku aj

nasadenym v prevadzke
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NAJVYSSIA PRESNOST
RI PLNENI

SKOZNEHO
TUMENU

na strane nasévania Cerpadla, v dosledku kolisania tlaku st procesy
odplyfiovania normalne.

Preto bolo potrebné hladat takd technolégiu merania prietoku, ktora
zabezpeli najvy$Siu presnost plnenia viskdznych kvapalin a nie je
citliva na vykyvy prevadzkového tlaku a pritomnost plynu. Daldou
poziadavkou zaloZenou na potrebe lepSej dostupnosti prevadzky
bolo umoznit ukladanie, vyhodnocovanie a ziskavanie vsetkych
nameranych Udajov pomocou cloudového rieSenia vyuZzivajiceho
internet.

Riesenie

Namiesto pévodného Coriolisovho prietokomera bol na bitimenovej

Cerpacej stanici nainstalovany Promass Q 500, novo vyvinuty fir-

mou Endress+Hauser. Jeho prednostami boli najma:

 vynikajlce vykonové charakteristiky pre obchodné pripady za-
hfiiajuce prenos latok od jedného operatora k druhému a/alebo
fakturacné merania,

e meranie je prakticky nezavislé od kolisania procesnych tlakov
a teplot,

 stcasné meranie hmotnosti, objemu, hustoty a teploty,

patentované ,viacfrekventna technolégia“ (MFT) na spolah-

livé meranie kvapalin obsahujicich strhavané plyny alebo
mikrobublinky.

Zariadenia na nakladanie
skvapalneného bitumenu

Prietokomer Promass
s technoldgiou Heartbeat

Na prediktivnu analyzu a Udrzbu Gdajov ziskavanych a vyhodnoco-

vanych v cloudovom prostredi a dostupnych cez internet vyvinula

Spolo¢nost Endress+Hauser softvérové riesenie lloT S$peciélne pri-

spOsobené potrebam zakaznikov. Umoznuje:

* celosvetovy pristup k vSetkym nameranym (dajom aktuélnych
alebo predchadzajucich ukoncenych procesov plnenia,

e rbzne moznosti hodnotenia, napr. trendové analyzy parametrov

procesu a/alebo kvality, ako je hmotnost, objem, hustota, kon-

centracia, teplota atd.,

vyuzit technolégiu Heartbeat na detekciu zmien v procese a/alebo

zariadeni, napr. prostrednictvom kavitacie, nahromadenia, oderu/

kordzie ¢i nehomogénnych kvapalin.

www.transcom.sk
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KOLABORATIVAY ROE
POMOHOL URYCHLIT
A ZEFEKTIVNIT VYROBU

Spolo¢nost 2D & S, s. 1. 0., sa zaoberd lisovanim

Vyzvy

.V poslednom Case sa najvacSou vyzvou pre nasu spolo¢nost stala
efektivita préce, zvySenie produktivity a dosiahnutie ¢o najkrat-
Sich vyrobnych cyklov,“ hovori David Dédek, konatel spolo¢nosti
2D &S, s. r. 0. Rastlice poziadavky zo strany zakaznikov na rychlost
a kvalitu vyrobkov viedli spolo¢nost k rozhodnutiu Uplne zautoma-
tizovat lisovaci stroj na termoplastické latky. Dolezité bolo tiez eli-
minovat néaklady na pripadné stavebné Gpravy vyrobnej haly, ¢o by
vyzadovalo obstaranie Standardného priemyselného robota.

Riesenie

Na zaklade mnohych pozitivnych referencii sa spoloc¢nost rozhodla
zakUpit kolaborativny robot UR10 od Universal Robots, ktory spiiia
najnarocnejSie predpoklady spolahlivej integracie do existujliceho
vyrobného procesu. Priméarne je robot UR10 uréeny na zakladanie
IML (in-mould labelling) félii do formy na plastovy vylisok. Pri tech-

noldgii IML je viacvrstvova félia pocas vyroby zaliata plastom.
Pri aplikacii plastu je etiketa zo zadnej strany zalievana roztavenym
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termoplastickych latok a vyrobou ndstrojov na lisovanie

tychto materidlov. 2D & S so sidlom v Kufimi ponuka svojim
z4kaznikom komplexné sluzby, ktoré zahfiajd okrem iného qj
spracovanie ndvrhu modelu produktu pomocou kon§trukéného
softvéru. Firma venuje, okrem iného, velky pozornost skracovaniu
dodacich terminov pri udrzanf vysokej kvality findlnych vyrobkov.

Y ROBOJL

plastom a tym fixovana na vonkajsiu stranu formy. Ciastotnym
natavenim prilne IML félia spolahlivo k plastu. Félia sa tak stane
neoddelitelnou sucastou finalneho produktu, napriklad vratného
plastového téglika, s ktorym sa mdzeme stretnit na akciach alebo
festivaloch pod otvorenym nebom.

Vyroba takychto téglikov je velmi monoténna Cinnost, ktora vSak
vyzaduje velkl presnost pri manipulacii a zakladani plastovych folif
do formy. Pracovisko, kde je robot umiestneny, musi umoziovat
spolupracu Cloveka s robotom, pretoze ludsky pracovnik zaklada
folie do pripraveného zasobnika, z ktorého robot nasledne berie
IML félie. Vzhladom na velkost tiez treba prekonat pomerne velkl
vzdialenost zo zasobnika folii priamo do vnutra vstrekovacieho stro-
ja. Na to je idealnou volbou kolaborativny robot Universal Robots
s velkym pracovnym rozsahom ramena.

Vyroba plastovych téglikov sa dramaticky zrychlila. Na zaciatku
sme mali drobné problémy s nastavenim presnosti, ktoré boli velmi
rychlo vyrieSené. Teraz m6zeme hrdo povedat, Ze si uz nedokdzeme
bez kolaborativneho robota vyrobu predstavit,“ hovori Jifi KaSparec,
operéator vyroby v spolo¢nosti 2D & S, s. r. o.

Aplikacie |atp|journal|



Prinosy

Kolaborativny robot UR10 podstatne zrychlil vyrobu plastovych
vyliskov. Momentalne spolo¢nost pouZiva Sestosovy kolaborativny
robot od Universal Robots na jednom vstrekovacom stroji. Zaroven
sa usilovne pracuje na rozSireni vyroby a rozvoji firmy, ktoré si vy-
Ziada planované obstaranie dal$ich dvoch kolaborativnych robotov.

Spokojnost zakaznika

,Doteraz sme nemali Ziadne robotizované pracoviska, a preto sme
mali pred zaobstaranim mierne obavy najma ohladom spolahlivosti
a nasadenia kolaborativnych robotov. Prebehlo planované profesi-
onalne preSkolenie nasich zamestnancov spolo¢nostou Universal
Robots, ktoré bolo velkym prinosom pre rozbeh vyroby s tymto pre
nas novym zariadenim. Vdaka perfektne predpripravenému progra-
mu od firmy MP LINE sa vyroba velmi rychlo rozbehla, priCom
zo strany naSich operatorov prebehli len drobné editacie a Upravy
programu. Integracia kolaborativneho robota do procesu vyroby nas
prijemne prekvapila najma vdaka rychlosti a jednoduchosti,“ kon-
Statuje D. Dédek, konatel spolo¢nosti 2D & S, s. 1. o.

Spolahlivy systémovy integrator

Dlhorocné skisenosti v oblasti automatizécie vyroby, najma periférif
k vstrekovacim strojom, nasmerovali spolo¢nost MP LINE, s. r. o.,
na poskytovanie komplexnych a spolahlivych rieSeni s ciefom
zefektivnenia vyrobnych procesov firiem. Vyuzitim modernych tech-
nolégii a metdéd dokédze spolocnost navrhndt a integrovat proces
automatizacie do réznych priemyselnych odborov a zabezpedit tak
efektivny proces vyroby. Jednou z oblasti jej Cinnosti je integracia
rieSeni Universal Robots, kde sa stala reSpektovanym integratorom
a prvym certifikovanym integratorom UR v Ceskej republike.

R
UNIVERSAL ROBOTS

Universal Robots A/S

Siemensova 2717/4
155 00 Praha 13 - Stodtilky
www.universal-robots.cz
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UMELA INTELIGENCIA
A STROJOVE UCENIE AKO PODPORA
NAVRHU PRODUKTOV A RIESENI

Spolo¢nost Siemens vo februari tohto roku oznamila rozSirenie
platformy Digital Innovation Platform o najnovsiu verziu softvéru
NX™, ktora bola doplnenéa o schopnosti strojového ucenia a ume-
lej inteligencie. Tieto nové funkcie dokézu predpovedat dalSie
kroky a aktualizovat pouZivatelské rozhranie s cielom poméct
pouzivatelom efektivnejsie vyuZivat softvér na zvySenie produk-
tivity. Schopnost automaticky prisposobit pouzivatelské rozhranie
potrebdm réznych typov pouZivatelov vo viacerych oddeleniach
moze viest k vy$Sej miere prijatia, Co povedie k vy$sej kvalite CAx
systémov a vytvoreniu presnejSich digitalnych dvojciat.

i, W
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Strojové ucenie sa Coraz viac vyuziva v procese navrhu produktov,
aby poskytlo konkurenént vyhodu. Tuto technolégiu mozno vyuzit
na rychlejSie a efektivnejSie poskytovanie cennych obchodnych
informacii, pricom dokéze spracovavat, analyzovat a ucit sa z vel-
kych objemov dat. Umelé inteligencia a strojové ucenie mozno po-
uzit aj na monitorovanie spravania sa pouzivatela a jeho Uspechov
a zlyhani, alebo na modifikéciu rozhrania a vyuzitie poznatkov
o pouzivani Ul pre personalizaciu prostredia CAx.

WV ramci CAD néstrojov vzdy existoval kompromis medzi funkc-
nostou a pouzitelnostou. Cim viac sa tieto nastroje rozsirujii, tym
naroc¢nejSie st na pouzivanie a ovladanie,“ povedal Chad Jackson,
hlavny analytik spolo¢nosti Lifecycle Insights. ,,Adaptivha umela
inteligencia je odpovedou na tdto otazku. Navadza novych aj sta-
rych pouZzivatelov k vyuZivaniu spravnej funkénosti v spravnom
Case. A vacsina z nich ma z toho prospech.*

Digital Innovation Platform spolo¢nosti Siemens sa neustale roz-
Siruje a umoznuje zakaznikom vytvarat najpresnejSie digitalne
dvojcatéd produktov, vyrobnych prevadzok a vykonu produktu.
Integracia strojového ucenia a umelej inteligencie do softvéru NX
pontka vyhody plynlce z rychlosti, vykonu, efektivity a inteligen-
cie prostrednictvom ucenia, bez toho, aby ste museli tieto vlast-
nosti explicitne naprogramovat. To pontka zakaznikom vela prile-
Zitosti na zlepSenie procesu navrhovania a v kone¢nom désledku
ich ponuky a skratenia ¢asu uvedenia na trh. Modul NX Command
Prediction je prvou lastovi¢kou adaptivneho pouZivatelského roz-
hrania s podporou strojového ucenia na trhu a bude zakladom
pre dalSie pouzivatelské rieSenia zalozené na strojovom uceni.

»Hoci rozsiahly vyskum v oblasti interakcie ¢lovek-pocitac vyustil
do vynikajuceho statického rozhrania, stadle nam chyba dokonale
prisposobitelné dynamické rozhranie, ktoré moze vyhovovat vset-
kym pouzivatefom,” povedal Bob Haubrock, senior viceprezident
spolo¢nosti Product Engineering Software spoloCnosti Siemens
PLM softvér. ,Najnovsia verzia NX vyuziva strojové ucenie a umell
inteligenciu na monitorovanie ¢innosti pouzivatela a ich Uspechov
a chyb, takze teraz mozeme dynamicky urCovat, ako vyuzivat
spravne prikazy v ramci NX alebo upravit rozhranie tak, aby bol
kazdy pouzivatel produktivnejsi. Vyuzitie tychto poznatkov o pou-
Zivatelskom rozhrani pre personalizaciu prostredia CAx moze po-
moct nasim zékaznikom zlepsit celkové vyuzitie a mieru prijatia,
¢o nakoniec povedie k efektivnejSim procesom vyvoja produktov.”

WWwWw.siemens.com
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Burnell Switchgear and Control pontka mimoriadne dblezité rieSe-
nia pre distriblciu energie zalozené na kompletne certifikovanych
a akreditovanych systémoch. Silny a trvaly rast dopytu po ich vy-
robkoch znamenal, Ze spolo¢nost potrebovala znizit ¢as potrebny na
konstrukciu a vyrobu, aby sa zvySila kapacita. Vedenie spolocnosti
Burnell Switchgear and Controls rozhodlo, Ze rieSenim by mohla byt
implementacia systému CAE, a poziadalo EPLAN, aby im poradil.
»Bolo to jednoduché rozhodnutie spojit sa s EPLAN, pretoZze spo-
lo€nost je lidrom v oblasti CAE. Po tom, ¢o sa inZinieri spolo¢nosti
EPLAN pozreli na nase poziadavky, navrhli, Ze by sme mali navstivit
inovacné centrum Rittal v Nemecku, aby sme mohli vidiet vyhody
EPLAN Pro Panel a tiez obrabacieho centra Rittal Perforex.”

EPLAN Pro Panel umoznuje technikom navrhnat a vytvorit rozva-
dzace a ovladacie panely. Spractva kompletné kablovanie, montaz
komponentov a detaily konfiguracie zbernic a vytvara 3D pohlady,
takze technici a zékaznici mézu presne vidiet, ako budd hotové pa-
nely vyzerat, eSte pred zacatim prac na ich stavbe.

Virtudlny 3D model rozvaddzaca poméha vyvojarom co najlepSie
vyuzit cenny priestor ovladacieho panela. Integrované pomocky pri
planovani, ako st kolizne skusky, dodrziavanie montaznych poky-
nov vyrobcu, minimalna vzdialenost a polomer ohybu, umoziuju
rychle a optimalne umiestnenie a instalaciu.

Virtualny 3D model rozvéadzaca poméha vyvojarom ¢o najlepsie vyuzit
cenny priestor ovlddacieho panela.

EPLAN Pro Panel navrhnuty s ohladom na maximalnu flexibilitu
umoziuje pouZzivatelovi vybrat si preferovany pristup, ¢i uz je za-
loZeny na zoznamoch zariadeni, zoznamoch pripojeni, alebo sché-
mach obvodov. Vdaka inovativnej technoldgii eTouch mozno vsetky
potrebné komponenty jednoducho zadat a umiestnit v ramci 3D né-
vrhu. ,Pocas nasej navstevy v inovatnom centre Rittal v Nemecku
sme si vyskiSali obrabacie centrum Rittal Perforex, ktoré automatic-
ky vyvrta diery a odrezava otvory v krytoch, dverach a montéznych
doskach pomocou Udajov vytvorenych v EPLAN Pro Panel,“ povedal
P. Wozniak. ,Ked sme videli stroj v akcii, nebolo tazké rozhodndt sa,
Ze ho potrebujeme. Nakoniec sme nakupili licencie pre EPLAN Pro
Panel a stroj Rittal Perforex!*

Perforex je CNC stroj Sity na mieru vyzvam vyroby rozvadzacov.
Je idedlny na automatizovant vyrobu otvorov a vyrezov v plechu
a dokaze tiez poklepat otvory na ulahenie montaZze komponen-
tov. Stroje Rittal Perforex st vhodné pre vSetky materialy, ktoré sa
zvyCajne nachéadzaju v rozvadzacoch a riadiacich paneloch, vrata-
ne ocele, hlinika, medi a plastov. Okrem toho automaticky menic
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EPLAN PRO PANEL A RITTAL PERFOREX
~ VITAZNA KOMBINACIA!

Ked spolo¢nost Burnell Switchgear and Control, $pecialista na distribdciu energie, potrebovala pomoc

s narastajicou produktivitou, aby sa vyrovnala s rychlo rasticim dopytom po svojich produktoch

a sluzbdch, obrdtila sa na spolo¢nost EPLAN. Technici spolo¢nosti EPLAN ¢oskoro zistili, Ze nielen program
EPLAN Pro Panel CAE prind3a velké Uspory ¢asu v oblasti inZinierstva a ndvrhu, ale Uplne automatizované
obrébacie centrum Rittal Perforex by prinieslo rovnako vyznamné ¢asové Uspory pre vyrobné operdcie.

|== » ./7

S EPLAN Pro Panel a strojom Perforex sme vyrazne zvysili nasu
produktivitu a kapacitu,“ hovori s nadsenim P Wozniak.

nastrojov umoziiuje vykonavat viacero Uloh v jednej operacii bez
potreby zésahu operatora. Import (dajov navrhu priamo z vyvo-
jarskeho softvéru EPLAN Pro Panel eSte viac zvySuje produktivitu.
WV porovnani s tradiénymi ruénymi metédami pri vyrobe rozvadza-
¢ov a ovladacich panelov poskytuje Rittal Perforex vyrazne vyssiu
efektivnost a produktivitu. Spolo¢nost nas informovala, Ze priprava
dveri, ktora zaberala aspon 8 hodin prace s ruénym néaradim, trva
na stroji Perforex vlastne len 15 minGt,“ povedal Jarett Lathey,
regionalny manazér predaja spolo¢nosti EPLAN.

Okrem EPLAN Pro Panel a Rittal Perforex pouZzivaju v Burnell
Switchgear a Controls aj EPLAN Data Portal, webovl platformu
s informaciami od vyznamnych dodévatelov elektrickych, mechanic-
kych, fluidnych a pneumatickych produktov. Technikom spolo¢nosti
Burnell to poskytuje okamzity pristup k presnym a aktualnym infor-
méaciam takmer o vSetkych komponentoch, ktoré pouZzivaji vo svo-
jich systémoch, vo formate, ktory je priamo pouZitelny v programe
EPLAN Pro Panel. EPLAN Data Portal sa neustale rozsiruje, v Case
pripravy tohto ¢lanku obsahoval Udaje o viac ako 800 000 kompo-
nentov od viac ako 220 vyrobcov.

Spolo¢nost Burnell Switchgear a Controls ma v stc¢asnosti troch
vyskolenych technikov, ktori pouzivaji EPLAN na plny Gvazok.
Spoloc¢nost ocakava, ze do konca roka bude mat Sest plne vys$ko-
lenych Specialistov EPLAN a uz zakupila dal$ich 20 dni 8kolenia.
»S EPLAN Pro Panel a strojom Perforex sme vyrazne zvySili naSu
produktivitu a kapacitu,“ hovori s nad$enim P. Wozniak. Vdaka tejto
vitaznej kombinacii — EPLAN Pro Panel, Rittal Perforex a EPLAN
Data Portal — teraz zvySujeme néskok pred nasimi konkurentmi
a prechadzame na vyssi vykon.“

A E | Pozrite si aj sprievodné video
ol k tejto pripadovej studii.

EPLAN

EPLAN Software & Services

www.eplan-sk.sk
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OBO Construct predstavuje softvérové rieSenia a projekéné aplika-
cie pre rozne oblasti elektroinstalacii:
e kablové nosné systémy (nadstavba pre AutoCAD, pomdcka
pri vybere spravneho nosného systému),
 systémy prepétovej ochrany (vyberovd pomdcka k systémom
ochrany pred prepatim),
* systémy protipoziarnej ochrany (projekéné, resp. vyberova po-
maocka pre systémy protipoZiarnych prestupov a upchavok),

e podlahové systémy

(projekéna,

pre podlahové systémy).

Vipoltet mnodstvi

resp. vyberova

pomocka

Stavebni dil

Masni sténa

UloZeni kabeld

Kabalové nosné systémy

Polérni odolnost

50 min

Druh otvoru

Rohowvy

Poiet plepaiek

1

Sifka * viska [cm]

i ¥ 30

Kabelovh TatéF [%]

5

Potfebni prepatkové hmota [ka]

475

Pocet pythl & 20 kg

Phidat do nikupniho sezramy

Prvky systému

'\

Priklad ndvrhu materidlu v aplikacii OBO Construct BSS

.

CE—
BETTERMANN

Building Connections

e

e

—t

>

=y
-

osvedéena kvalita s vyrezmi bez otrepov
zaoblené jazyCky zabranuju poraneniu
stabilné kanaly s velkou hrubkou stien
presné miesta pozadovaného zlomu prepazok a dna
skusané podra VDE, UL file no. E301798
bezhalogénové kanaly z kvalitného PC/ABS

S OBO Construct mézete projekto-
vat v stlade s konkrétnymi pozia-
davkami projektu. Aplikacie vas
na mnohych miestach krok
za krokom privedd az k vhod-
nému  vyrobku. Jednotlivé
moduly sa riadia technickymi
predpismi a normami, ¢o je
dolezité najmé pri projektovani
systému protipoZziarnej a pre-
patovej ochrany. Aplikéacie st dostupné zdarma pre rézne platformy:
* aplikacie pre mobilné zariadenia,

« aplikacie online v prehliadadi,

e samostatné aplikacie pre Windows.

OBO Construct pre jednotlivé systémy OBO Bettermann mozete bez-
platne pouZzivat online, pripadne si ho mézete stiahnut z nasej webo-
vej stranky https://obo.cz/cs-cz/podpora/OBO-Construct-4858.html.

Aplikacie na projektovanie protipoziarnych systémov (BSS)

ProtipoZiarna ochrana stavia dnes mnohych realizatorov technické-
ho vybavenia budov pred zdanlivo neprekonatelné prekéazky. Tento
online nastroj vdm pomoze vybrat vhodné protipoZiarne systémy
pre vase projekty.

Vyhody:

¢ vyber spravneho vyrobku na konkrétne rieSenie prestupu,

¢ rychla a jednoduché navigécia,

 nezavislost od konkrétnej platformy,

* presny zoznam vymer vo formate Excel.

www.obo.sk

-
-
-

-
-
s

~ enN

—
| —

=

www.obo.sk



https://obo.sk/sk-sk/vyrobky/VK-system-prepojovacich-kanalov-DAHL-2872.html

SYSTEM RIADENIA
PRIEMYSELNE

Implementdcia priemyselnej kybernetickej
bezpecénosti v podniku nie je len o jednorazovom
aplikovanf technickych opatrenf na zniZzenie
rizika pred kybernetickym incidentom v silade

s medzindrodne uzndvanymi normami. Je to hlavne

KYBERNETICKEJ
BEZPECNOSTI

trvaly proces, ktory si zasluhuje pozornosf pocas
celého svojho Zivotného cyklu. Skiusenosti z praxe
v slovenskych priemyselnych podnikoch ukdzali,
e Uspesné nasadenie riedenia kybernetickej

bezpelnosti je o Uzke| spoluprdci viacerych
odbornikov na strane doddvatela rie$enia
aj na strane samotného priemyselného podniku.

Prevadzkové technoldgie (Operational Technology — OT) sa dlho po-
vazovali za bezpecny priestor, ktorého sa kyberneticka bezpecnost
(KB) netykala. Svet OT bol pre bezny svet informacnych technologii
(IT) velkou nezndmou; svet, v ktorom Zili $pecialisti, ktorym len
malokto rozumel. Iba nemnoho spolocnosti investovalo prostriedky
na ochranu OT pred kybernetickymi incidentmi. Kli¢ovym zlomom
rychleho zblizovania svetov OT a IT bolo implementovanie tech-
nickych prostriedkov z oblasti IT (pocitaCe a operacné systémy,
komunikacné protokoly, sietové prvky atd.) do OT. Odvtedy sa svet
OT otvoril Sirokej verejnosti a riziko kybernetického incidentu sa
mnohonéasobne zvysilo. V stcasnosti uz nikoho neprekvapi sprava
v masmédiach o UspeSnom kybernetickom Utoku na priemyselny
podnik, ktorého nasledky podnik riesil celé mesiace. Vzhladom
na tieto skuto€nosti je dnes nevyhnutné, aby si priemyselné pod-
niky zacali koncepcne budovat systém, ktory minimalizuje riziko
kybernetického incidentu a zabezpeci kontinuitu vyroby a dodavok
sluzieb.

Systém riadenia priemyselnej kybernetickej bezpecnosti (Cyber
Security Management System — CSMS) pokryva cely zivotny cyklus
KB, pricom je podporovany normou ISA/IEC-62443. Na obrazku je
zobrazeny v praxi osvedceny CSMS, ktory implementovali spolo¢-
nosti zdruzujlice sa pod obchodnymi znackami Actemium a Axians.

Zistit

V prvom kroku implementacie CSMS sa v procese posudzovania
skutkového stavu prostrednictvom osobnych stretnuti so vSetkymi
zainteresovanymi osobami, podrobnou prehliadkou, inventariza-
ciou hardvéru a softvéru, workshopmi a pod. ziskavaju informécie,
na zaklade ktorych sa skima mozny dosah kybernetickych inci-
dentov na podnik. Vysledkom tohto procesu je podrobna spréva,
ktora okrem iného obsahuje aj maticu rizik s ohodnotenim prijatel-
ného rizika, odporicania na zvy$enie odolnosti proti kybernetickym
incidentom, ako aj logicku a fyzicki schému datovej siete. Casto
sl uz v tejto faze identifikované nedostatky, takze mozno okamzite
aplikovat opatrenia, ako je napr. zmena segmentacie siete, modifi-

kacia stratégie zalohovania, zaskolenie personalu alebo obmedzenie
fyzického pristupu k vybranym zariadeniam.

Chranit
Neoddelitelnou sucastou procesu ochrany je vzdelavanie zamest-
nancov o politike a postupoch z oblasti KB platnych v podniku.

Zakladnym cielom aplikovania technickych opatreni v tomto pro-
cese je zmenSovanie priestoru, ktory by mohol byt zneuzity na
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kyberneticky incident. Na to sa odportic¢a aplikovat postupy opi-
sané v Guide to ICS Security 800-82 dostupné na internetovych
strdnkach National Institute of Standard and Technology (NIST SP
800-82 rev. 2).

Odhalit

Pre podnik je klucové vediet identifikovat kybernetické incidenty
vcas. Vzhladom na velkl komplikovanost systémov nasadenych
v podnikoch je vhodné, aby mal personal starajlci sa o kyberne-
tickll bezpecnost k dispozicii adekvatne technolégie, ktoré nielen
monitoruju kritické sluzby, sietovli prevadzku, servery, pracovné
stanice a pod., ale ktoré v realnom case analyzuji bezpecnostné
vystrahy.

Reagovat

Spréava hodnotenia rizik, ktora bola vypracovana v prvom kroku im-
plementacie CSMS, obsahuje realistické scenére ohrozenia, ktoré
maju vplyv na najdolezitejSie procesy a aktiva podniku. Napriek pri-
jatym opatreniam musi byt podnik pripraveny na pripadny incident.
Pre podnik je strategické mat vypracovany akény plan na identifika-
ciu a kontrolu kybernetického incidentu, ktory zaisti v€asnu a sprav-
nu reakciu. Kazdy kyberneticky incident, ktory bol v podniku iden-
tifikovany, treba podrobne analyzovat. Vysledky forenznej analyzy
pomézu lepSie porozumiet incidentu, ku ktorému doslo, a upravit
procesy tak, aby sa podobny bezpec¢nostny incident neopakoval.

Obnovit

Pre podnik je Standardom mat vypracované plany kontinuity a ob-
novy s ciefom pokracovat v najdélezitejSich obchodnych procesoch
v réznych scenéroch. V sucasnosti je dolezité, aby boli stcastou
tychto pléanov aj procesy tykajlce sa KB, nakolko zavislost podniku
od OT a IT mu neumoziiuje tieto procesy podcenovat. Rychlost ob-
novy systémov po kybernetickom incidente je pre podnik kriticka.
Efektivna stratégia zalohovania systémovej platformy, aplikacného
softvéru a kmerovych vyrobnych tdajov nasledne podniku umoznu-
je rychlu obnovu vyroby a dodavok sluzieb.

Udrziavat

Implementacia CSMS nie je jednorazovym projektom, ale je systé-
mom, ktory vyzaduje neustélu pozornost. OT a IT st predmetom ne-
ustalych zmien nielen z dévodu rozSirovania alebo realizacie techno-
logickych zmien, ale aj z dévodu aplikovania zmien organiza¢nych
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a personalnych. Pre podnik je dblezité pravidelne kontrolovat, ¢i st
implementované politiky, postupy a opatrenia stale G¢inné. Kazda
aplikovana zmena je potencialnym rizikom a z uvedeného dovodu
norma ISA/IEC-62443 vyzaduje povinné zavedenie systému riade-
nia zmien.

Vnimame rozdiely medzi stavom pripravenosti podnikov na pri-
padné bezpec€nostné incidenty. V zahrani¢i sa spoloCnosti snazia
uz dlhSie o systémové rieSenia, na Slovensku vSak podniky eSte
len nasadzujii technologické opatrenia. Casto hlavnym (a nezriedka
jedinym) doévodom, preco sa podniky zacali problematike priemy-
selnej kybernetickej bezpe€nosti venovat, je nadobudnutie G¢innosti
zékona o kybernetickej bezpecnosti ¢. 69/2018 Z. z.

Skusenosti z nasadzovania KB
v praxi slovenskych podnikov

Na rozdiel od zahrani¢nych kolegov zo skupiny Actemium spolo¢-
nost ProCS (Actemium Slovakia) zatial neimplementovala komplex-
ny CSMS. V praxi sme sa stretli so zakaznikmi, ktori sa uz vo svojich
technickych poziadavkach venuju problematike KB a pozaduju, aby
bol dodavany projekt v stlade s ich bezpe¢nostnou politikou.

Nedavno spolo¢nost ProCS realizovala projekt, v ktorom zékaznik
venoval KB rovnakl mieru dolezitosti ako ktorejkolvek inej Casti
projektu. V prvej faze uvedeného projektu sa riesila sietova KB.
Tu zakaznik povazoval za kliCovl, nakolko striktné nastavenie
komunikacnych pravidiel na aktivnych sietovych zariadeniach mu
pomohlo zna¢ne obmedzit moznosti kybernetického incidentu. Pre
projekt bol vyhradeny rozsah siete, ktory bol rozdeleny na virtualne
podsiete. Rozhodnutim vyuZit virtualne podsiete sa v tomto pripade
docielilo vyraznejSie zvySenie odolnosti celej sietove] infrastruktiry
v OT. Medzi jednotlivymi virtuédlnymi podsietami boli na zaklade po-
uzitych typov komunikacnych protokolov nakonfigurované pravidla
ACL (Access Control List), ktoré zabezpecovali filtrovanie sietovej
prevadzky. Zlaté pravidlo ,vSetka komunikacia je Standardne zakéa-
zana“ bolo pouzité pri konfiguraciach vsetkych aktivnych sietovych
zariadeni. Pravidla ACL boli nastavované v sulade s odporucenim
vyrobcov OT a IT, pouzitych komunikacnych protokolov a vysledkov
analyzy sietovej prevadzky. VSetky komunikacné protokoly pouZzité
v projekte museli spifiat podmienku $ifrovania. Na zaver sa zrealizo-
vali zakladné penetracné testy, ktoré potvrdili spravnost nastavenia
vSetkych aktivnych sietovych prvkov datovej siete.

Bezpecna pripojitelnost vybranych pouzivatelov zo zény IT na server
umiestneny vo vyhradenej zéne OT bola dalSou Ulohou, ktor( bolo
nevyhnutné vyriedit. Standardne dodavany klient na komunikaciu
so serverom nespliiial bezpe&nostné poziadavky zakaznika a bolo
potrebné najst rieSenie, ktoré by pouzivalo predpisany komunikacny
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protokol. Rozhodnutie pouZit protokol RDP znamenalo obmedzit
prostredie pre vzdialenych pouzivatelov na serveri tak, aby mali
moznost pouzivat iba vybrané aplikacie bez moZnosti akejkolvek
inej interakcie alebo zasahu do funk&nosti servera.

Pouzité operacné systémy na serveroch a operatorskych pracovis-
kach v predvolenom nastaveni nereflektovali poziadavky konkrétnej
implementacie a bolo nutné vykonat hardening (spésob modi-
fikacie nastaveni parametrov zariadenia tak, aby bolo ¢o najviac
optimalizované na jeden konkrétny Gcel). Vzhladom na nasadené
technoldgie bolo potrebné vykonat velké mnozstvo nastaveni a tes-
tov. Vysledkom tohto procesu bola optimalizécia vykonu zariadeni,
zvySenie odolnosti proti kybernetickym hrozbam a zniZenie poctu
pordch vzniknutych nevyuzivanymi sluzbami.

KB bola stcastou akceptacénych testov FAT a SAT, na ktorych sa
overoval sulad nastaveni, funk&nosti a vykonu s poZiadavkami.
Okrem uvedenych sluzieb sa zakaznikovi vypracovala projektova
dokumentécia KB, ktora obsahovala detailny opis sietovej infras-
truktury, nastavenie pravidiel ACL, opis komunikéacie medzi IT a OT,
nastavenie auditovania a logovania, opis fyzickej ochrany, stratégiu
zélohovania, nastavenie parametrov hardeningu, podrobny zoznam
hardvérovej a softvérove] inventarizacie, nastavenie bezpe¢nostnych
politik, konfiguraciu sietovych zariadeni, zoznam hesiel a nastave-
nie firewallov. VSetky citlivé informécie boli odovzdané v Sifrovanej
forme. Na zaver bol technicky personél zakaznika zaskoleny do KB.

Uspe$né nasadenie KB je o uzkej spolupraci

Spolo¢nosti, ktoré dodavaju komplexné rieSenia pre priemyselnl
automatizaciu, musia rozsirovat svoje kompetencie o oblast prie-
myselnej kybernetickej bezpe€nosti, aby boli pripravené Celit novej
vyzve a dodévat produkty a sluzby, ktoré budi zapadat do koncep-
cie CSMS zékaznika. Prvé nase skisenosti so zakaznikmi z ener-
getického a chemického priemyslu na Slovensku nam ukazali, ze
zvladnut tento proces nie je trivialne. Je potrebné, aby velmi tzko
spolupracovali Specialisti z oblasti OT a IT na strane dodavatela aj
na strane zékaznika.

‘& ACTEMIUM
ProCS, s.r.o.

Kralovska ulica 8

927 01 $ala

Tel.: +421 31 7731 111
info@actemium.sk
www.actemium.sk
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RIESENIA
KYBERNETICKE]
BEZPECNOSTI
END-TO-END

PRE AUTOMATIZACIU

Sulad s medzinarodnymi normami
kybernetickej bezpecnosti

Pre automatizacné systémy stcasnosti je charakteristické spajanie
s viacerymi sietami, systémami, miestami. Dosahuju tak vyrazne
vysSiu Gc¢innost prevadzky. Na druhej strane vSak tento proces pri-
nasa otazky tykajlce sa kybernetickej bezpecnosti, ktoré boli dosial
znéme len pre kancelarske alebo podnikové IT systémy. RieSenia
kybernetickej bezpecnosti end-to-end spolo¢nosti ABB Celia rizi-
kam, ktoré sa mézu vyskytn(t kdekolvek — od riadiacich centier, cez
komunikac¢né siete az po automatizaciu rozvodni.

Spolo¢nost je lidrom digitalizacie v priemysle
a definuje jej Standardy

Specialisti spolognosti vyvijaji vysoko bezpetné, déveryhodné
rieSenia kybernetickej bezpecnosti pre cell oblast priemyselnej
automatizacie, jej infrastruktiru alebo kritické aplikacie. V ramci
Zivotného cyklu vSetkych vyrobkov ABB sa uvazuje s kybernetic-
kou bezpecnostou, ktora sa riadi osvedéenymi postupmi opisanymi
v norméch IEC 62443, IEC 62351, NERC-CIP, IEEE 1686, ako aj
odportc¢aniami BDEW. Spolo¢nost ABB je aktivnym ¢lenom viace-
rych priemyselnych iniciativ tykajlcich sa kybernetickej bezpecnosti
vratane organizacii IEEE a IEC. Podiela sa v nich na tvorbe noriem,
sleduje potreby svojich zakaznikov a nasledne ich transformuje
do novych noriem a odporudcant.

Pristup Defense in depth

Opatrenia kybernetickej bezpe€nosti poméahajd monitorovat, riadit
a chranit systémy a produkty, aby boli v stlade s priemyselnymi
normami a s pristupom Defense in depth. VSetky systémy automa-
tizacie siete od ABB su navrhnuté a nakonfigurované podla osved-
¢enych postupov a poskytuji Sirok( Skalu opatreni kybernetickej
bezpec€nosti. Zoskupené su do troch hlavnych kategérii (obr. 1).

Riesenia kybernetickej bezpe¢nosti end-to-end

RieSenia ABB zaistuju bezpecnost systému a zariadeni z riadiaceho
centra na sietove] Urovni cez komunikacnU az po procesnu Urover.
Bezpecnostné Urovne podla IEC 62443.

Ponuka rieSeni kybernetickej bezpecnosti

Pridanim niekolkych vrstiev riadenia bezpecnosti naprie¢ systémom
mozno vybudovat bezpetny systém v sllade s Defense in depth.

Kybernetickd bezpe&nost nepredstavuje jedno
rieSenie jedného problému, predstavuje skér
neustdly suboj, ktory vyZaduije viacero pristupov

a riedeni — v zdujme komplexnosti a systémového
pristupu viak najlepsie z jedného zdroja s bohatymi
skusenostami a so Sirokym portféliom riedenf

v $pecifickej oblasti digitalizovaného priemyslu.
Lider v inovdciach technolégif spolo¢nost ABB,

md vo svojom portféliu rad takychto produktov.

Monitorovanie
Funkcie monitorova-
nia poskytuju zabez-
pecenie v redlnom
Case a sleduju zdravie
a aktivitu zariadenf

v systémoch automa-
tiz&cie siete vratane

Sprava

Funkcie spréavy po-
méhaju pouzivatelom
monitorovat a riadit
kritické aktivity vrata-
ne konfiguracii, zmien
a zéaplat v systémoch
automatizacie sieti.

Ochrana

Funkcie ochrany
chrania systémy
automatizacie sieti
proti neopravnenému
pristupu, Utokom,
zranitefnosti a mal-
véru, ktoré ohrozuju

sieti a aplikacii. dostupnost systému,
vykonnost, bezpec-
nost a dodrZiavanie

noriem a nariadeni.
Obr. 1

Skupiny funkcii kybernetickej bezpecnosti z portfélia ABB pomdzu
zabezpecCit vSetky priemyselné systémy na Spi¢kovej Grovni.

<
https, tunelovanie VPN pre vzdialeny pristup, bez- E
pec¢na IEC 60870-5-104 a bezpe¢na komunikéacia
DNP 3.0 v stlade s IEC 62351. Okrem toho ABB vyuziva rieSenia
Quantum-Safe na vysoko bezpecné Sifrovanie end-to-end a dlhodo-
bl ochranu v kriticky délezitych komunikacnych sietach.

Bezpecna komunikacia
NasSe rieSenia pouzivaji najnovsie Sifrovacie tech-
nolégie podla normy IEC 62351. Prikladmi su

Zoénovanie a ochrana perimetra

Firewally chrania perimeter siete, rozdeluji ich do
bezpe¢nostnych (demilitarizovanych) zén, ¢im sa
zaisti, ze postihnuty systém neohrozi celd siet. Na
podrobnejSiu kontrolu sa mézu zahrndt firewally
novej generacie (NGFW — Next Generation Firewall) vratane systé-
mu detekcie prieniku (IDS - Intrusion Detection System) na zlepse-
nie schopnosti monitorovania a ochrany.

Ochrana pred malvérom E;
RieSenia ochrany pred malvérom a neopravnenym

vniknutim chrénia siete pred virusmi, trojskymi
pridat rieSenie na ochranu pred spustenim neopravnenych aplikacii.

=9z
)

kormi a inymi typmi malvéru. Okrem toho mozno

NERC CIP Nariadenie o kybernetickej bezpecnosti pre distribucné spolo¢nosti v Severnej Amerike

IEC 62351* Bezpecnost dat a komunikacie

IEEE 1686 Norma IEEE tykajlca sa vlastnosti kybernetickej bezpecnosti inteligentnych elektronickych zariadeni (IED) na rozvodniach
IEC 62443* Priemyselna automatizacia a zabezpecenie riadiacich systémov (predtym ISA S99)

BDEW Whitepaper PoZiadavky na bezpecné riadenie a telekomunikacné systémy

* Standardy stale v priprave
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Obr. 2

Riadenie zaplat

Riadenie zéplat (Patch management) je jednou z naj-
dolezitejSich vrstiev kybernetickej bezpecnosti v digi-
talnych systémoch. Na zaistenie vysokej bezpecnosti
pocas celého Zivotného cyklu systému poskytuje ABB
komplexné rieSenia na riadenie zéplat.

B

Zalohovanie a obnova

ABB pontka kompletné zélohovania ako opatrenie
pred nezelanou stratou dat, zlyhanim hardvéru a sof-
tvéru a kybernetickymi Gtokmi, ktoré umoziuju pou-
Zivatelom byt vzdy pripraveny na najhorsie.

Riadenie uctov

Systémy ABB poskytuju rozsiahle moznosti riadenia
pouzivatelskych Uctov v stlade s rolami a opravne-
niami. Na spravu velkého mnozstva zariadeni ponu-
kame centralne rieSenie na spravu pouzivatelskych
Uctov zalozené na IEC 62351-8, v ktorom pouZivatel
definuje zlozitost hesla. Pri vzdialenom pristupe mozno pouZzit dvoj-
faktorové overenie.

Loggovanie a monitorovanie

Vytvaraju sa podrobné auditorské trasy (stbory lo-
gov) vSetkych pouzivatelskych aktivit slvisiacich
s bezpecnostou. Tieto mozno poslat do centrélneho
systému riadenia na dalSiu analyzu. Umoziiuje zakaznikom sledovat

bezpecnostné udalosti v redlnom Case a reagovat na ne.

Kyberneticka bezpecnost pocas zivotného cyklu systému

V ABB sa kyberneticka bezpecnost riesi vo vSetkych fazach Zivotné-
ho cyklu navrhovaného systému. Zohladiiuje sa pri ndvrhu, vyvoji aj
prevadzke a Udrzbe. Potrebami kybernetickej bezpec¢nosti vo vset-
kych fazach procesu vyvoja sa zaoberd program SDL (Security
Development Lifecycle).

Hardening produktov a systémov

V&etky produkty ABB sl UspeSne overené v nezavis-
lom centre zarucenia bezpecnosti zariadenia (DSAC
— Device Security Assurance Center). Vo faze inzi-
nieringu a testovania bude dodany systém posilneny
v zmysle znamych osvedcenych postupov.

Modelovanie hrozieb a revidovanie bezpe€nostnych néavrhov, bez-
pecnostné Skolenia pre vyvojarov softvéru a externé bezpecnostné
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testovanie su iba niektoré z mnohych Cinnosti, ktoré ABB vyko-
nava, aby zakaznikom poskytla spolahlivé a bezpecné rieSenia.
Individualne pouzivatelské konta a podrobné denniky bezpenost-
nych udalosti st len dva priklady zabudovanych bezpecnostnych
funkcii dostupnych v nasich produktoch.

Kltcovou ¢rtou ponuky ABB je nezavislé centrum zabezpecenia za-
riadeni (DSAC). Pred uvolnenim na trh sa v nom vsetky produkty
ABB podrobuji najmodernejSiemu bezpec¢nostnému testovaniu.

Quantum-Safe - rieSenia pre kritickdl komunikaciu

Rasttca hrozba kybernetickych tokov na kritické infrastruktury, ako
su elektrické siete a nové vektory hrozieb ako kvantovy pocitac, zna-
mena, ze tieto siete nevyhnutne potrebuju lepSiu ochranu. ABB po-
nuka prvé priemyselné rieSenie Quantum-Safe na vysoko bezpecné
Sifrovanie MPLS-TP end-to-end, ktoré zohladruje Specifické potreby
kritickych aplikacii z hladiska komunikacnej vykonnosti (napr. jitter,
wander, latency), pricom berie do Gvahy dostupnost a dlhodobu
ochranu komunikacnej infrastruktiry. Kvantové technolégie zvySuju
celkov bezpec¢nost kritickej infrastruktiry zlepSenim generovania
kryptografickych kliCov prostrednictvom kvantového generétora
nahodnych ¢isel (QRNG — Quantum Random Number Generators).

ABB neustale rozSiruje a aktualizuje bezpecnostné procesy, aby sa
zranitelnost mohla riesit rychlo a spravne. V€asnéa reakcia je nevy-
hnutna na to, aby pomohla zédkaznikom minimalizovat vystavenie
sa hrozbdm kybernetickej bezpenosti. VSetky zistenia sa mézu
hlasit neforméalne prostrednictvom e-mailu.

Okrem technickych rieSeni moze ABB poskytovat Skolenia, pora-
denstvo a rieSenia na posudzovanie rizik kybernetickej bezpec-
nosti. Hodnotenie poskytuje technicki aj organizacnl analyzu
a navrhuje optimalizované opatrenia na zniZenie rizik kybernetickej
bezpecnosti.

AL IDED
MDD

Jan Lukacin

ABB, s.r.o.
Tuhovska 29

831 06 Bratislava
www.abb.sk
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Na pokrytie Specifickych potrieb daného prostredia je lahké doplnit
dalsie senzory a funkcie. To zahfiia napriklad moduly DALI, de-
tektory pohybu alebo hotelové Citacky kariet. Vdaka vysokej Grovni
pruznosti mozno vytvarat scény, ktoré ponlkaju hostom a navstev-
nikom unikatnu skusenost zdéraziujlicu napr. individualitu koncep-
tu a prostredie hotela.

Jeden nastroj — vela moznosti

Programovanie sa vykonava prostrednictvom Saia PG5 Controls
Suite a do regulatora sa program nahré cez pripojenie USB. Izbovy
regulator moze byt pouZity aj v kombinacii s komplexnym projek-
tom PG5, vratane inych produktov SaiaPCD, ktoré s sucastou
celkového riesenia. To znamena, Ze jediny softvérovy nastroj mobze
byt pouzity na realizéciu roznych poZiadaviek od riadenia priestoru
az po spravu budov ¢i na efektivne a jednoduché programovanie.
Pouzivanie roznych softvérovych rieSeni alebo dodatocného hardvé-
ru nie je nutné.

Pat verzii s ohladom na rézne poziadavky

Volne programovatelny izbovy regulator SBC sa vyrédba v dvoch
malych a troch velkych variantoch. S r6znou konfiguraciou I/O
sa regulator vie prisposobit zodpovedajicim okolnostiam a potre-
bam. Univerzalne analégové a binarne vstupy ponikaju pruznost
na integraciu individualne rieSenych objektov. Dve komunikacné
rozhrania moézu byt nakonfigurované na komunikéciu cez S-Bus
alebo Modbus, ¢o umozriuje pripojenie do nadradeného riadiaceho
systému budov, rovnako ako integraciu digitalnych izbovych ovlada-
Cov alebo rozSirovacich modulov zo sortimentu SBC E-Line. Pre pri-
pad rekonstrukcie objektu je velmi jednoduché implementovat
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VOILNE PROGRAMOVATELNY
IZBOVY REGULATOR SBC ,
PRE PRUZNE A INDIVIDUALNE APLIKACIE

Od optimalizdcie spotreby energii po vytvdranie unikdtneho pouZivatelsky
prilemného prostredia, programovatelné reguldtory SBC umoziujd oslovif
skupinu zdkaznikov so $pecifickymi poZiadavkami na automatizéciu budov

v hoteloch, nemocniciach a kanceldridch. S novym IRM volne programovatelnym
reguldtorom Saia PCD7.LRLxx-P5 mozno vytvdraf na mieru aplikdcie na riadenie
vykurovania, chladenia, vzduchotechniky, osvetlenia a tienenia.

bezdrotové senzory a pohony EnOcean. V neposlednom rade mozno
k regulatorom pripojit izbové nastenné ovladace s komunikaciou
SYLKbus so zabudovanymi senzormi teploty, vihkosti alebo CO.,.
Regulatory sU vhodné najméa na riadenie prostredia v miestnos-
tiach s najvyS$Sou energetickou Gcinnostou. Su vybavené vysoko
kvalitnymi testovanymi a overenymi konfigurovatelnymi aplikéciami
na riadenie:

e 2-a 4-rirkového FCU,

¢ 1 az 3-stupnového ventilatora, ventilatora s premenlivou rychlostou,
¢ nasavaného vzduchu s kontrolou kvality vzduchu,

* chladiaceho stropu,

 podlahového vykurovania,

« radiatorového vykurovania,

* kombinécii vys$Sie uvedenych aplikécii.

Aby sa dosiahla maximalna energetické ucinnost, aplikacie podpo-
ruji regulacné a Sestcestné ventily, ventilatory s premenlivou rych-
lostou, kontrolu kvality vzduchu v interiéri a dalSie.

Dalsie informacie najdete na webovygh strankach oficialneho dis-
tribltora Saia Burgess Controls pre Ceskl republiku a Slovensko
spolo¢nosti EWWH, spol. s r. o.

EWWH

Komponenty pro autsmatizaénl hebend

EWWH, s.r.o.

Hornomécholupska 68
102 00 Praha 10

Tel.: +420 734 823 339
obchod@ewwh.cz
www.ewwh.sk
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Do Standardného rozhrania sa jednoducho pripoji PLC ako kom-
paktny maly kontrolér. Sestnast V/V modulov s celkovou irkou len
50 mm riadi automatizacné Glohy na najmen$om moznom priesto-
re. Osem V/V mozno zvolit fubovolne — ¢i uz pre digitalne, alebo
analégové signély, vstup alebo vystup. Zékladné moduly mozno
rozsirit dvomi rozSirovacimi modulmi, vdaka ¢omu mozno dokopy
nacitat a spinat 48 V/V signalov. Ak je niektoré z relé na konci
svojej zivotnosti, pouzivatel ich dokaze vymenit za par sekind, a to
bez nutnosti vymienat cell riadiacu jednotku. Na poziadanie moz-
no efektivne urobit aj kablovanie PLC logiky, a to vdaka zasuvnej
(push-in) technoldgii. Pre tento pripad sa do upinacej Casti pripoja
pevné vodice a vodice s konektormi, navySe bez potreby néradia.
Intuitivne ovladany softvér Logic+ umoziuje rychle naprogramo-
vanie logického reléového systému, ktoré zvladne aj elektrotechnik
bez Specialneho zaskolenia. Na to, aby to zvladol, potrebuje len
zékladnu znalost elektrickych obvodov a digitalnej technoldgie.

Programovacie jazyky ako rebrikové diagramy (LD) a diagramy
funkénych blokov (FBD) sa napriklad vytvéraju spésobom ,zober
a poloz" konkrétnych funkénych blokov a ich prepojeni. Cely
program mozno nasledne simulovat a otestovat offline aj online.

Jednoduchl prevadzku podporuje aj reprezentécia PLC logiky
v hardvérovom editore. Rozsah sluzieb zahffa aj bezdrétovy pristup
k prevadzkovym (dajom cez Bluetooth prostrednictvom aplikacie
PLC logiky inStalovanej na inteligentnom zariadeni, ako aj cez voli-
telné prisposobitelné brany pre bezné zbernicové systémy.

Reléovy systém s logikou mozno rychlo a pohodine vyuzit v pri-
pade vzdialene rozmiestnenych alebo z hladiska funkcionality

PHOENIX CONTACT PREDSTAVUJE
PROGRAMOVATELNY SYSTEM
|OGICKYCH RELE PLC logic

Tok ako sa ¢oraz Castejdie vyzaduji mensie rozmery a vy$Sia inteligencia zariadenf,
zabuduva sa do programovatelnych logickych reléovych systémov logika.

podriadenych riadiacich jednotiek. Rozsah aplikécii siaha od auto-
matizacie budov, ako je napr. riadenie ZalUzii, ventilacie a osvetlenia
v podzemnych garézach, az po decentralizované strojné zariadenia
alebo systémové prvky v rdmci vyrobnej automatizécie.

yhody PLC logic
 vysoké dostupnost vdaka zasuvnym spinacim prvkom,
flexibilné kombinovanie: osadte kazdy kanal individualne ako
vstup alebo vystup reléovymi alebo analégovymi modulmi podla
poziadavky danej aplikécie,
efektivne prepojenie vdaka technike pripojenia push-in a Special-
nym variantom na prepojenie senzorov,
jednoduché realizécia projektov vdaka intuitivnemu softvéru
Logic+,

bezdrbtové ovladanie a dohlad pomocou adaptéra Bluetooth
a aplikécie PLC logic,

programovatelny systém logickych relé je sucastou systému
COMPLETE line.

Jan Kadlecik

PHOENIX CONTACT, s.r.o.
Namestie Mateja Korvina 1

811 07 Bratislava

Tel.: +421 2 3210 1470
obchod.sk@phoenixcontact.com
www.phoenixcontact.sk
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7ZMENME VYROBU
Z AUTOMATIZOVANEJ
NA AUTONOMNU

Vyroba buddcnosti bude zaloZend

na cyber-fyzikdlnych, autonémnych

a samoudiacich sa systémoch.
Autonédmne stroje a roboty sa dokdzu
ucit a rozozndvaf pracovné prostredie.

V definovanom rozsahu sa budi prispdso-
bovat meniacim sa okolitym podmienkam
a poziadavkdm a budl sa autonémne
rozhodovat. Toto je mozné vdaka IT tech-
nolégiam zaloZzenym na umelej inteligencii,
rozSirenej realite a edge computingu.

Umeld inteligencia je klicovym faktorom
k zvySovaniu produktivity vyrobnych auto-
matizovanych systémov. Umel inteligencia
umozni vykonavat strojom pracu, ktorl
doteraz musel vykonavat iba ¢lovek. Vdaka
tomu dokézu vyrobcovia strojov zvysit efek-
tivitu a optimalizovat jednotlivé operécie.
Prikladom méZze byt vizuélna kontrola kva-
lity, analyza kvality na zaklade digitalnych
modelov (dvoji¢iek), autonémna manipu-
lacia a transport zvysi flexibilitu vo vyrobe
a detekcia anomalii a condition monitoring
vytvori zéklad pre preventivnu Gdrzbu a za-
brani nezelanym prestojom.

V budicnosti méze rozSirena realita kom-
pletne zmenit vyrobné procesy a vyvoj
produktov. Toto bude mozné vdaka digital-
nemu obrazu produktov a informaciam pre-
mietnutym do realneho prostredia vyroby.
Flexibilita a efektivita manualnych cinnosti
moze byt zvySena zobrazenim inStrukcif
krok za krokom v prostriedkoch rozSirenej
reality priamo pocas vyrobnych operacii na
vyrobnych linkach.

Edge computing sa stava kliCovym nastro-
jom na zber, analyzu a management vyrob-
nych dat v lokalnych sietach. Vdaka vel-
kému vypoctovému vykonu je mozné cCast
vypoctovych uloh (vratane umelej inteligen-
cie, neurénovych sieti,...) spracovat priamo

iy

na stroji a efektivne vyuzivat najpokrocilejSie
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metoddy spracovania dat beziacich v cloude.
Toto dava moznost na efektivnu distriblciu
algoritmov umelej inteligencie podla potrieb
aplikacie. Velkou vyhodou edge computing
je moznost updatovat a modifikovat lokalne
beZiace aplikacie vzdialene (aj hromadne
z cloudu).

Siemens pracuje na Skalovatefnom a velmi
dobre prispésobitelnom rieSeni aplikacie
umelej inteligencie v kazdej Casti TIA port-
félia, ¢o umoznuje nasim zakaznikom ziskat
znaénu konkurenénd vyhodu do buducnosti.

Umela inteligencia
v systéme SIMATIC

Umela inteligencia (Ul) bude najméa
v priemysle rozhodujlcou mierou prispie-
vat k redukcii nakladov na programova-
nie a inziniersku ¢innost pri rieSeni Uloh
automatizacie.

vypoctovy

vykon MindSphere

Industrial Edge

kyberneticka
bezpecnost

b7
UG
= =
NOIRIS]
28
SN
ol

Q

riadiace jednotky

prevadzkové

5 stroi
deterministicky’ pristroje

Obr. 1

Buducnost automatizacie

Umoznuje vytvérat logické riadenie na baze
strojového ucenia a vyrobné procesy s vys-
Sou flexibilitou a presnostou. Napriklad
systémy vizuélnej kontroly kvality alebo
priemyselné roboty navadzané na zaklade
rozpoznévania obrazu reagujl s vyuZi-
tim algoritmov strojového ucenia vyrazne

priemyselna umeld inteligencia

Umel4 inteligencia |atp|journal|



flexibilnejSie na nepredvidané situacie alebo
na identifikované nedostatky v kvalite pro-
duktov, a to automaticky v redlnom cCase
poCas prevadzky. Vdaka expertnym zna-
lostiam algoritmy prenesené do riadiacich
systémov pracuji podstatne efektivnejsie,
napriklad ¢o sa tyka farby, zlozenia alebo
kvality produktu alebo procesu do systému
automatického riadenia.

Umela inteligencia vytvara
nové moznosti

Umeld inteligencia umoziuje rieSit také
Ulohy automatizécie, pri ktorych sa kla-
sické metody rieSenia dostévaju na svoje
obmedzenia. Postupne sa etabluje na vset-
kych Urovniach portfélia Totally Integrated
Automation (TIA) — od Urovne prevadzky az
po cloud.

Umela inteligencia (UI)
a Totally Integrated Automation (TIA)

Ul bude tvorit dolezity prvok v buddcnosti
automatizacie. V ramci Totally Integrated
Automation (TIA) sa uplatni od najmen-
Sich rieSeni na Urovni snimacov a akénych
Clenov cez edge zariadenia az na Uroven
cloudu, vdaka podpore loT operacného sys-
tému MindSphere je to mozné uz dnes. Tak
sa moze rieSenie na baze umelej inteligen-
cie vyuzit pre jeden stroj, celtl vyrobnu linku
alebo cely vyrobny zavod.

Prvym délezitym krokom k integrécii umelej
inteligencie do prostredia automatizacie je
novy modul S7-1500 TM NPU. Je $pecialne
vhodny na instalaciu do rozvédzacov strojov
— v8ade tam, kde sa pozaduju spolahlivé,
rychle a deterministické rozhodnutia.

Novy modul
SIMATIC S7-1500 TM NPU

S novym modulom S7-1500 TM NPU
(Neural Processing Unit) pre riadiaci sys-
tém SIMATIC S7-1500 a I/O- systém ET
200MP vstupuje umelé inteligencia pros-
trednictvom systému TIA do automatizacie.
Modul sa bezproblémovo integruje do ria-
diaceho systému SIMATIC a tym umoznuje
jednoducht a efektivnu kombinéciu algorit-
mov umelej inteligencie a logickych funkcii
programovatelnych logickych automatov.
To umoznuje cenovo efektivne realizovat
na Grovni stroja v systéme SIMATIC ulohy

$7-1500 TM NPU

Obr. 2
|atp|journal| Umel4 inteligencia

uroven cloud

aroven podniku

troven
prevadzky

Obr. 3

na baze umelej inteligencie. Modul S7-
1500 TM NPU je vybaveny procesorom
pre spracovanie Uloh umelej inteligencie
»Myriad ™ X Vision Processing Unit« od Intel
Movidius™, ktory sa okrem iného vyznacuje
efektivnym vykonavanim funkcii neurdéno-
vych sieti.

Modul TM NPU moze byt instalovany cen-
tralizovane za procesorom S7-1500 ako
aj decentralizovane v systéme ET 200MP.
Zasunutim viacerych modulov za sebou
mozno okrem toho rieSenie podia potreby
prisposobit velkosti Struktiry a poctu reali-
zovatelnych aplikécif.

Modul S7-1500 TM NPU obsahuje SD
kartu s natrénovanou neurénovou sietou,
ktorll vykonava. Na integrované rozhrania
modulu mézu pouzivatelia pripojit senzory
prostrednictvom  gigabitového Ethernetu
a USB3.1 ako napr. kamery alebo mikrofé-
ny. Ako vstupné data mozno pouzit aj data
z PLC, prenédSané cez jej zadn( zbernicu
(backplane). Vysledky vypoCtu sa potom
vyhodnocuju v programe PLC procesora.

Edge computing prinasa
novu slobodu

Inovacné cykly su stéle kratSie a kratSie,
systémy a spolo¢nosti su stéle viac prepoje-
né. Efekty digitalizacie su stale zretelnejsie.
Firmy, ktoré chcl zostat konkurencie schop-
né, musia byt pripravené flexibilne reagovat
na zmeny. Dodatocne k ich hlavnym vyrob-
nym Glohdm budl musiet hladat efektivne

neurénova siet
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a lacné rieSenia ako modernizovat vyrobné
procesy a zabezpecit IT bezpecnost.

Lokalne alebo centralne, v lokalnej sieti
alebo cez internet, na vlastnej infrastruk-
tare alebo ako servis — firmy maju rézne
moznosti ako zbierat a analyzovat vyrob-
né data a trvalo zlepSovat svoje procesy.
Mnoho spolo¢nosti uputsta od lokélneho
spracovania dat na vlastnom hardvérovom
vybaveni a spoliehaju sa na cloudové riese-
nia. To im umoziuje jednoducho updatovat
a manazovat aplikacie. Pri tomto pristupe
je nutné predspracovat data lokalne a pre-
nasat do cloudu uz predspracovanu infor-
méciu. Siemens Industrial Edge ecosystém
je kombinéciou hardvéru a softvéru, ktora
efektivne rieSi problém bezpecného a spo-
[ahlivého predspracovania dat. Edge zaria-
denia a edge aplikacie je mozné centralne
spravovat a tiez distribuovat na novo pripo-
jené stroje. Systém tiez umoziiuje jednodu-
chu distriblciu updatov a bezpecnostnych
oprav, ¢o pripravuje stroje na budicnost.

Simatic IPC227E Edge Device

Simatic IPC227E Edge Device je extrémne
kompaktny a flexibylny embedded priemy-
selny pocita. So svojou uzavretou celo-
kovovou konstrukciou Simatic IPC 227E
pontka maximalnu priemyselnt odolnost
aj v tych najnarocnejsich aplikaciach a spo-
lahlivi bez(drzbov( prevadzku. Toto tvori
ideadlnu platformu pre priemyselné edge
aplikacie. Edge softvér je uz predinstalo-
vany, ¢o zrychluje uvedenie do prevadzky.
Stcastou st komunika¢né rozhrania pre ria-
diace systémy a pre cloud, ako aj vykonne
prostredie pre beh edge aplikacii.

SIEMENS
Ihg,u\uify for Ufe
Siemens s.r.0.

Lamacska cesta 3/A
841 04 Bratislava
www.siemens.sk
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NOVA
GENERACIA
BECKHOFF
IPC A UPS

Okrem vyborného pomeru cena a vykon tento model pontka vsetky
Standardné vlastnosti, ktoré by ste od priemyselného PC ¢akali, ako
je vysoky teplotny rozsah od O °C do 55 °C, kompatibilita EtherCAT
a vysoka odolnost proti vibraciam a otrasom. Je osadeny procesor-
mi Intel® Atom™, ktoré su dostupné vo verziach s jednym, dvo-
mi alebo Styrmi jadrami. Ide o procesory z radu Embedded, ktoré
zaruCuju zékaznikovi dlhodobu dostupnost a Zivotnost zariadenia.
Velkost paméate RAM mozno zvolit 2 GB alebo 4 GB. Ako Ulozné
médium sa pouzil disk M.2 SSD s technolégiou 3D MLC a voli-
telnou kapacitou od 30 GB do 160 GB. Medzi pouzitymi rozhra-
niami najdeme 2 x Gigabit Ethernet, 1 x USB 3.0, 1 x USB 2.0
a 1 x DisplayPort.

Model C6017 rozSiruje C6015 o dalSie rozhrania 2 x Gigabit
Ethernet a 2 x USB 2.0 a o jednosekundovt UPS, ktorl mozno
pouzit na zalohovanie perzistentnych dat v systéme TwinCAT.
Priemyselné PC C6017 je len o 26 mm SirSie ako model C6015,
pri¢om ostatné rozmery su rovnaké. Kryt na oba modely je vyrobeny
20 zliatiny hlinika a zinku, pricom sa pouziva iba pasivne chladenie.
S podporou technolégie multicore su tieto zariadenia vhodné pre
vykonné automatizacné, vizualizatné a komunikacné aplikécie.

Dalsim modelom v novej generacii ultrakompaktnych IPC je C6030
s rozmermi iba 129 x 133 x 76 mm. Tento model vyuziva procesory
Intel® Core™ i-series Siestej a siedmej generacie, kde patri napriklad
aj Core™ i7 so Styrmi jadrami a taktovacou frekvenciou 3,6 GHz,
vdaka ¢omu mozno toto zariadenie pouzit na riadenie komplexnych
automatizacnych aplikécii vyzadujdcich extrémne kratky ¢as cyklu
a pracu s velkym mnozstvom dat. Pamat RAM mozno rozsirit az
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Nov( sériu ultrakompakinych priemyselnych PC
odstartovalo vydanie modelu C6015, ktory sa stal vdaka
svojim rozmerom len 82 x 82 x 40 mm a flexibilite velmi
Uspe$nym na trhu, hlavne v oblasti loT a Industry 4.0.

Nova generécia IPC C6015 (vpravo) a C6017 (vlavo)

na 32 GB. Ako Ulozné médium sa opét pouzil disk M.2 SSD s tech-
nolégiou 3D MLC a volitelnou kapacitou od 40 GB do 160 GB,
pri¢om mozno pouzit az dva SSD disky v jednom IPC v konfiguracii
RAID 1 na bezpecnu zalohu vaSich dat. Model C6030 dalej obsa-
huje 4 x Gigabit Ethernet, 4 x USB 3.0 a 2 x DisplayPort.

Nové generécia IPC C6030 (vpravo) a C6032 (vlavo)

Posledny model IPC uvedeny firmou Beckhoff v tejto kategérii je
C6032, ktory rozsiruje C6030 o dva pridavné moduly, kde mozno
vlozit rozSirujlce rozhranie na Gigabit Ethernet, RS-232, USB 3.0
a CP-Link 4. Kryt na oba modely je opat vyrobeny zo zliatiny hlinika
a zinku, ale bolo tu pouzité aktivne chladenie kvéli vykonnym pro-
cesorom, ktoré st osadené v C6030 a C6032.

Vsetky priemyselné PC firmy Beckhoff st urené na pracu s operac-
nymi systémami Windows 7 a Windows 10 spolo¢nosti Microsoft.

Redizajnom v portféliu spolo¢nosti Beckhoff presli aj zariadenia
UPS. K dispozicii je jeden typ kapacitnej UPS s kapacitou 0,9 Wh
a dva typy batériovej UPS s kapacitou 15 Wh a 30 Wh, pricom
pri batériovych UPS mozno vymenit samotnu batériu.

Priemyselné PC |atp|journal|
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Batériova UPS CU8130-0090 s kapacitou 15 Wh a CU8130-0240
s kapacitou 30 Wh

Novy koncept umoziiuje pripojit UPS tromi rdznymi sposobmi:

¢ OCT - One cable technology je technolégia, ktord umoziuje pri-
pojit UPS len pomocou jedného kabla, ktorym sa napaja samotné
IPC, ale zarover po flom prebieha komunikacia medzi UPS a IPC.
Tato technoldgia bude dostupné pri novych typoch IPC spoloc¢-
nosti Beckhoff, akym je napriklad model C6032.

e Digitalne I/O — UPS disponuje digitalnymi vstupmi a vystupmi,
ktoré mozno konfigurovat a pomocou nich signalizovat aktuélny
stav UPS.

¢ USB - informacie o aktualnom stave sa posielaju cez rozhranie
USB.

UPS-OCT
24V Power +
. uPs

Prepojenie OCT novej generacie UPS a IPC

Ak vas spominané produkty zaujali, viac informacii o nich mozete
najst na www.beckhoff.cz, pripadne sa mozete obratit na pracov-
nikov pobotky firmy pre Ceskl republiku a Slovenski republiku
v Brne (info.cz@beckhoff.com), ktorf vdm radi pomdézu.

BECKHOFF

Beckhoff Automation s.r.o.

Sochorova 23, 616 00 Brno
Tel.: +420 511 189 255
info.cz@beckhoff.com
www.beckhoff.cz
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SPOLOCNOST FARNELL ROZSIRUJE
SORTIMENT O PRODUKTOVY RAD
Osram Opto Semiconductors

Spolo¢nost Farnell, distribltor produktov a rieSeni pre vyvoja-
rov, rozsirila svoju ponuku polovodic¢ovych produktov pridanim
portfélia Osram Opto Semiconductor do svojej globalnej ponuky.
Produkty, medzi ktoré patria okrem iného LED diody, infracervené
ZiariCe, fotodiédy a optické senzory, poskytuju skisenym techni-
kom pri hladani vysoko vykonnych rieSeni vacsi vyber moznosti.

Osram Opto Semiconductors ma viac ako 40 rokov sklsenosti
s vyvojom $pickovych produktov v oblasti technologii osvetlenia,
vizualizacie a snimacov. Rad Osram rozsiruje ponuku spolo¢nosti
Farnell s ciefom ponuknut zakaznikom produkty na podporu apli-
kécif na trhu, ako st napriklad automobilovy priemysel, mobilné
rieSenia, inteligentné siete, meranie, priemysel, automatizacia bu-
dov, riadenie spotreby energif
¢i infrastruktira sieti.

Medzi klicové produkty, ktoré
mé spolocnost Farnell aktual-
ne v ponuke, patria:

¢ Rodina infracervenych LED
diéd OSLON Black: teraz
so Specidlnymi verziami
pre automobily, ktoré obsahujt verziu s vinovou dizkou 850 nm
uréenl pre exteriérové aplikacie, ako st no¢né videnie, ochra-
na chodcov, rozpoznavanie priestoru pred vozidlom a detekcia
jazdného pruhu. Nova verzia s vinovou dizkou 940 nm je urée-
na pre interiérové automobilové aplikécie, ako je monitorovanie
vodicov, detekcia obsadenosti sedadiel a rozpoznavanie gest.
Tieto produkty s rdznou vinovou dizkou a rdznymi objektivmi
pokryvaju Siroku 8kalu poziadaviek zdkaznikov a mozu byt pre-
vadzkované az do 5A v impulznom rezime.

* Fotodiédy radu SFH 2200 - nové generacia je ovela menSia
ako jej predchodcovia. Vyznacuju sa novym konceptom bale-
nia, ktory umoziuje spajkovanie bez poskodenia az jeden rok
po prvom kontakte so vzduchom v porovnani so Standardnymi
produktmi, ktoré si tato vlastnost uchovavaju len tri dni. Novy
balik spifia prisne poziadavky automobilového priemyslu a je
schvéleny na prevéadzkov( teplotu 125 °C. Fotodiody SFH 2200
spifiajti poziadavky na kvalifikiciu AEC-Q101-C a sU ideélne
na pouzitie v dazdovych senzoroch.

¢ Rad nizkonapatovych LED diéd TOPLED E1608 kombinuje
men3( balik s vynimo¢nou viestrannostou, pricom spifia velmi
SirokU Skalu poZiadaviek zékaznikov. Su obzvlast vhodné pre
automobilovy priemysel pre aplikacie, ako su displeje, osvetle-
nie okolia a podsvietenie spinacov a pristrojov.

« Sirokopasmové infratervené LED diédy SFH 4776 st vhodné
na pouzitie v novych aplikacnych sektoroch, ktoré sa otvaraju
zavedenim technik spektroskopie s vyuzitim vinovej dizky bliz-
kej infracervenému svetlu na meranie parametrov, ako st obsah
vody, tuku, cukru a bielkovin v potravinach a vo farmaceutic-
kych vyrobkoch.

* Platforma SYNIOS® P2720 sa sklada z 15 réznych LED pro-
duktov s réznou velkostou Cipov, s roznymi vykonovymi para-
metrami a farbami, ktoré mozno flexibilne konfigurovat v rdmci
jednej zastavby, aby vyhovovali réznym aplikaciam. Jednoducha
Skalovatelnost platformy a volnost pri navrhu st kombinované
s vysokou tepelnou spolahlivostou a vysokym jasom, ¢o prina-
$a nové prilezitosti a cenové vyhody pre vyrobcov automobilov
a vyvojarov v oblasti osvetlenia.

»Pridanie radu produktov spolo¢nosti Osram Opto Semiconductors
dalej zvySuje Sirku ponuky produktov od spolo¢nosti Farnell,“ po-
vedal Lee Turner, globéalny riaditel divizie polovodi¢ov a jednodo-
skovych pocitacov v spolo¢nosti Farnell.

Produkty Osram Opto Semiconductor su teraz k dispozicii od spo-
lo€nosti Farnell v EMEA, Newark v Severnej Amerike a element14
v APAC.

www.premierfarnell.com
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PRUDKY RAST TRHU

Kolaborativny robot (kobot) je univerzalnej$im a flexibilnejSim rieSe-
nim ako tradi¢ny priemyselny robot. Novu kategériu robotiky prvy-
krat predstavil v roku 2008 Dan Esben @stergaard, ktory je spo-
luzakladatefom spolo¢nosti Universal Robots. E. @stergaard chcel,
aby bola roboticka technolégia dostupna vsetkym spolo¢nostiam
bez ohladu na ich velkost. Na to vyvinul malé, pouzivatelsky priveti-
vé, flexibilné a ekonomické roboty, s ktorymi moze ¢lovek bezpetne
pracovat v tesnej blizkosti. V si€asnosti sa ¢oraz viac spolo¢nosti
po celom svete rozhoduje vyuZit na automatizaciu svojich vyrob-
nych procesov roboty. Medzinarodné federéacia robotiky (IFR) vnima
kolaborativne roboty ako jeden z najdolezitejSich technologickych
trendov, ktoré budi v budicnosti formovat trh.

Preco je tento tovar taky Ziadany? Pre malé a stredné firmy, pre
ktoré znamena obstaranie tradi¢nych priemyselnych robotov prili§
velkU investiciu, predstavuju kolaborativne roboty cenovo dostupnu
alternativu. Zéaroven su tieto zariadenia pouZivatelsky ovela priveti-
vejSie a lahko sa integruji do sicasnych pracovnych procesov bez
nutnosti nakladnych rekonstrukcii vyrobnych hal. Zasadnéa je bez-
pecnost kolaborativnych robotov — vdaka nej mozu pracovat v bez-
prostrednej blizkosti svojich udskych kolegov a ti sa m6zu venovat
kreativnej$im Gloham.

»Kolaborativne roboty st ¢im dalej, tym viac vyhladédvanym rieSenim
priemyselnej automatizacie, najma pre nizku obstardvaciu cenu,
vdaka ktorej st dostupné aj pre malé a stredné podniky. Navyse néa-
vratnost investicie na obstaranie je velmi rychla,” vysvetluje rastici
zaujem o kolaborativnu robotiku Pavel Bezucky, obchodny riaditel
firmy Universal Robots.

Rasttci podiel kobotov na trhu

Nova analyza trhu spolo¢nosti Markets and Markets Collaborative
Robot Market by Payload Capacity, Industry Application, and
Geography — Global Forecast to 2025 ukazuje, Ze tendencia rastu
trhu s kolaborativnymi robotmi neustéle stipa, na ¢o poukazuju
data z roku 2018. Zo 710 miliénov dolérov vzrastie do roku 2025
podiel na 12,3 miliard dolarov. Kazdy rok sa tak tento segment
zvacsi v priemere 0 50,31 %. Analytici tento markantny rast pripi-
suju hlavne nespornym vyhodam kobotov, medzi ktoré patria okrem
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KOLABORATIVNYCH ROBOTOV

Globdlny trh s kolaborativnymi robotmi ¢akd v nasledujicich rokoch prudky rast.
Do roku 2025 sa predpokladd navysenie investicii takmer o dvadsatnédsobok —

zo 710 milidnov na 12,3 milidrd doldrov. Podiel na trhu rastie vdaka poziadavkdm
firiem na automatizdciu a pre nedostatok zamestnancov na pracovnom frhu.

Na tento trend poukazuju Gdaje z analyzy spolo¢nosti Markets and Markets.

iného ich financna nenaroc¢nost a rychla navratnost pri obstarani, ¢o
zaujima najma malé a stredné podniky. Vysoky zaujem o kolabora-
tivnu robotiku je spésobeny rovnako rastlicou mierou automatizacie
vo vSetkych priemyselnych odvetviach, ¢o priamo slvisi s koncep-
tom Priemyslu 4.0.

Odhad vyvoja investicii do kolaborativnej robotiky (v miliénoch USD)

,0 kolaborativne roboty je zaujem v mnohych priemyselnych seg-
mentoch, od potravinarstva cez skladovy manazment az po klasicku
priemyselnl vyrobu. Tieto roboty sU lahké, fahko sa premiestiiuju
v priestore a zamestnanci ich mézu jednoducho naprogramovat
na aktualne pozadovanu Ulohu,“ uviedol P. Bezucky.

Stcasné situacia na trhu prace je jednym zo zakladnych faktorov
motivujucich podniky hladat nové moznosti automatizéacie vyroby
a optimalizacie procesov. Podla Udajov Slovenského Statistického
Uradu bola na Slovensku v prvom Stvrtroku 2019 miera nezamest-
nanosti na Urovni 5,8 %. Napriek tomu trh bojuje s nedostatkom
zamestnancov, a to predovSetkym v prevadzkach a sektoroch ma-
lych a strednych firiem. Koboty sa tak mozu stat délezitym prvkom,
ktory tento nedostatok pokryje.

Pozrite si analyzu trhu kolaborativnych robotov
od spolocnosti Markets and Markets.
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MotoMINI rozsirilo portfdlio robotov YASKAWA
MOTOMAN o doteraz svoj najmensi model.

Rok 2019 je oficidlnym zaciatkom uvedenia
prvého vlastného vyrobného zavodu na ro-
boty YASKAWA v slovinskom meste KoCevije
do prevadzky. Nova vyrobnd a vyvojova
kapacita prinaSa najkratSie mozné dodacie
terminy a rozSirené moznosti rieSeni na
mieru. Zaroven to pre spolo¢nost YASKAWA
znamena eSte vacsie priblizenie sa k eurdp-
skemu trhu a technickym trendom. S in-
vesticiami okolo 25 miliénov eur zabezpe-
¢uje vyrobny zavod asi 80 % poZiadaviek
na roboty v Eurdpe. Zarover sa podarilo
vytvorit priblizne 200 novych pracovnych
miest a dalSie u eurépskych dodavatelov.

Okrem nového vyrobného zavodu na roboty
méa YASKAWA v sucasnosti dalSie tri vel-
ké projekty, ktoré posiliuju jej pritomnost
v regionoch Eurdpy. Vo franclzskom Nantes
bolo vybudovanych viac ako 10 000 m?
vyrobnych a kancelarskych priestorov.
Vo $védskom Torsés bol postaveny novy
vyrobny zévod s kancelarskymi priestormi.
ZacCiatkom roku 2018 sa spolocnost pre-
stahovala do eurdpskej centrély pre robo-
tiku v Allershausene, kde pribudli vyrobné
a skladovacie priestory s celkovou rozlohou
4000 a 1 200 m? kancelérskych priestorov.

MotoMINI rozsiruje rad najmensich
modelov MOTOMAN

Aj v oblasti novych modelov robotov dos-
lo k viacerym zmenam: novy MotoMINI
je najmensim modelom v portféliu robo-
tov. MOTOMAN. S pracovnym dosahom
350 mm zvladne uzitoéné zatazenie 500 g.
Kompaktny Sestosovy lahky vysokorychlost-
ny robot kombinuje rychlu prevadzku s vy-
sokou presnostou opakovania 0,02 mm.
MotoMINI je idedlny na manipulaciu
s malymi obrobkami a komponentmi, ako
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Pomocou softvéru MotoLogix moZno roboty
YASKAWA MOTOMAN rychlo a lahko
programovat a ovlddat pomocou PLC.

aj na montézne prace v malych vyrobnych
strojoch. Jeho kompaktna forma umoz-
nuje flexibilnG a priestorovo Uspornou
implementaciu.

Pri velmi malej zastavanej ploche doka-
7e tento robot pohybovat s komponentmi
vo vSetkych troch smeroch a okolo troch
osi. Takato volnost pohybu umoziuje reali-
zovat aj zloZitejSie priestorové manipulacné
Ulohy. Prispieva k zmenSeniu priestoru po-
trebného na vyrobné zariadenia a zaroven
zvySuje produktivitu. Pri 7 kg je hmotnost
manipulatora taka nizka, ze robot mozno
nasadit flexibilne podla poziadaviek danej
prevadzky alebo typu obrobku, ktory méa
byt opracovany.

Novy vykonny ovladaé
MOTOMAN YRC1000micro

Riadiaca jednotka je tiez mald a lahka:

MotoMINI je ovladany prostrednictvom
vysoko  vykonného riadiaceho = systé-
mu MOTOMAN YRC1000micro. Ruéné

programovacie zariadenie — lahsSie 0 730 g
v porovnani s tymi najmen$imi vo svojej
kategorii — je navrhnuté jednoduchsie a er-
gonomickejSie. Dotykovy displej umoziiuje
intuitivne ovladanie a tym aj jednoduchsi
pohyb po obrazovke a rolovanie pomocou
kurzora. Na obrazovke ru¢ného zariadenia
mozno zobrazit 3D simuléaciu pohybu sku-
to¢ného ramena robota a hranice bezpec€nej
pracovnej oblasti.

Vdaka otvorenym rozhraniam je nova ge-
neracia riadiaceho systému predurcena
aj na pouzitie v prostredi Priemyslu 4.0.
Mimoriadne kompaktny riadiaci systém
s objemom iba 21,5 | mozno namontovat
do rozvadzaa umiestneného vedla robota
do velmi malého priestoru. Napriek svoje

YASKAWA  VSETKO V JEDNOM“:
ROBOTIKA A RIADENIE POHYBU

Okrem novych modelov robotov a osved¢enych riesenf rozhrani venovala spolo¢nosti
YASKAWA na Innovation Forum 2019 pozornost svojej novej tovdrni na roboty v Slovinsku.

kompaktnosti ponltka regulator nielen ria-
denie pohybu s tradi¢ne vysokou kvalitou
YASKAWA: moze volitelne ovladat dve
dalSie osi, mbze byt vybaveny vsetkymi
zbernicovymi systémami a pracovat aj ako
bezpe€nostny riadiaci systém. Vdaka in-
tegrovanému bezpecnostnému reguldtoru
— az pre 16 réznych uchopovacov - je tato
riadiaca jednotka certifikovana aj pre PL d
kategorie 3, ¢o je pre spolo¢nost YASKAWA
uz dobrym zvykom.

Softvérové rozhranie MotoLogix
teraz s pripojenim EtherCAT

Roboty YASKAWA MOTOMAN v aktuélnom
prostredi IEC-61131 mozno rychlo a lah-
ko naprogramovat a ovladat prostrednic-
tvom PLC s nainstalovanym softvérovym
rozhranim MotolLogix. YASKAWA rozsirila
spektrum podporovanych platforiem vrata-
ne Standardu EtherCAT. Okrem technold-
gie EtherCAT mozno pouzit aj integrované
rieSenie na baze POWERLINK, EtherNet/
IP a PROFINET. Vdaka tomu mozno robo-
ty programovat a riadit s riadiacimi systé-
mami Siemens, Beckhoff, B&R, Rockwell
Automation a samozrejme YASKAWA.

Vdaka integracii do PLC su vSetky skutocné
vyhody riadiace] jednotky robota zachova-
né. Riadiaci systém robota pocita pohybovu
kinematiku a zarucuje vysokl kvalitu pohy-
bu. To znamena, ze know-how spoloc¢nosti
YASKAWA je zarucené tam, kde ide o pres-
né pohybové sekvencie manipulétorov.
Konkrétne vo vSetkych forméach manipuléa-
cie, ako je nakladanie, vykladanie, balenie,
ukladanie, paletizécia alebo meranie, testo-
vanie a triedenie, mozu tieto roboty spolu
s prislusnou riadiacou jednotkou naplno
preukazat svoju silnd stranku.

Jednoduché integracia ovladdania robota
do PLC sa vyplati nielen pri prevadzke zlo-
Zitych vyrobnych zariadeni. S programom
MotolLogix postacuju znalosti PLC na ria-
denie robotov. Vdaka tomu sa eliminuje
hladanie personalu vyskoleného na pracu
s robotom alebo nékladné preskolovanie
pracovnikov. Roboty YASKAWA tak mozno
prevadzkovat po celom svete rovnakym
sposobom.

YASKAWA

YASKAWA Czech s.r.o.

Business Park Prague Chrastany
Za trati 206, 252 19 Chrastany
Tel.: +420 257 941 718
info.cz@yaskawa.eu.com
www.yaskawa.eu.com
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Vyrobcovia snimacov tlaku zlepsili presnost a technoldgiu,
ktord je instalovand do tychto inteligentnych meracich
zariadeni. Mnohé konvenéné kalibratné pristroje sa stali
nedostatoénymi alebo jednoducho neschopnymi testovat

a kalibrovat tieto snimace tlaku s vysokou presnosfou.
VyZaduju sa teda lepsie kalibraéné riesenia. Overenie

a dokumentdcia kalibrdcie a nastavenie inteligentného
snimaca tlaku HART méze vyzadovat kufor plny pristrojov.
Vykonanie takejto Glohy pomocou kalibrétora s komunikéciou
HART, ako je Fluke 754, zijednodu$uje Glohu a redukuje pocet
ndstrojov, ktoré potrebujete na vykonanie kalibrdcie.

Kym zacnete kalibraciu v prevadzke

Nainstalujte tlakovy konektor na ru¢ny zdroj
tlaku. Ked je konektor nainstalovany, vy-
mena za tlakovy modul s inym rozsahom
je len otézkou sekind bez pouzitia dalSich
nastrojov.

Dosiahnutie pozadovanej presnosti

Aby ste dosiahli takl vysokl presnost ako
dnesné prevodniky tlaku, zvolte rozsah
tlakového modulu ¢o najblizSie rozsahu
skiSaného pristroja. Priemyselné Standardy
odporicaju presnost etalénového tlakového
modulu aspon Styrikrat vysSiu, ako je pres-
nost ski$aného zariadenia. Kalibrator Fluke
754 podporuje tlakové moduly série 750P
a ma zabudovani komunikaciu HART na
podporu nastavenia skuSanych snimacov.
Dokéze tiez ukladat vysledky kalibréacie
pred nastavenim a po flom a vypocitat, Ci
tento vysledok vyhovuje alebo nevyhovuje
zadanej Specifikacii.

UkaZka kalibrécie HART prevodnika tlaku
pomocou kalibrétora Fluke 754

Ako vykonat kalibraciu

1. Izolujte snimac tlaku od procesu a odpoj-
te jeho elektrické pripojenie. Ak vykona-
vate meranie pridu cez diédu prevodni-
ka, nechajte pripojenie zapojené, avsak
toto meranie neposkytuje najlepSiu pres-
nost merania.

2. Pripojte konektory kalibratora Fluke 754
k prevodniku tlaku.

3. Pripojte kabel tlakového modulu ku ka-
libratoru Fluke 754 a prepojte hadickou
ruénd pumpu a snimac tlaku. Stlacte tla-
¢idlo HART na kalibratore na zobrazenie
konfiguracie prevodnika.

4. Stlacte znova tlacidlo HART a kalibrator
ponlkne spravnu kombinaciu merania/
generovania. Ak si Zeldte dokumentovat
kalibraciu, stlacte volbu As-Found (kalib-
récia pred nastavenim), vlozte toleranciu
merania a nasledujlce parametre. Ak je
merany pradovy signal v ramci toleran-
cie, kalibracia je kompletna.

5. Zvolte nastavenie a nastavte tlak pre-
vodnika v nule, pradovy vystupny signal
a vstupny senzor.

6. Po nastaveni zvolte As-Left (kalibracia
po nastaveni), zaznamenajte vystupné
parametre prevodnika tlaku po nastaveni
a ak je vysledok vyhovujlci, kalibracia je
kompletna.

Ukazka kalibréacie HART prevodnika tlaku
pomocou kalibrétora Fluke 729

Automatizacia kalibracie

Automatizaciu kalibracie prevodnikov tlaku
mozno vykonat pomocou kalibratora, ktory
ma zabudovanu elektrickl pumpu. Takymto
kalibratorom je Fluke 729, ktory bol na-
vrhnuty na automatizaciu prevadzkovych
kalibracii. Zabudovana pumpa automaticky
generuje pozadovany tlak v definovanych
bodoch. V kazdom bode sa od¢ita hodno-
ta zo zabudovaného etalénového snimaca
tlaku a zérovenl zo ski$aného prevodnika
tlaku. Tieto Udaje sa priebezne ukladajd
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KALIBRACIA HART
PREVODNIKOV
TLAKU

Kalibrétor tlaku HPC50 s certifikdciou ATEX Il
1G IEx ia IIC T4/T3 Ga

do pamate kalibratora. Cely proces prebie-
ha automaticky a pred ukoncenim kalib-
racie vas kalibrator informuje, ¢i skdSany
pristroj vyhovuje alebo nevyhovuje zadanej
triede presnosti. Komunikacia HART robi
z kalibratora Fluke 729 ideélny nastroj
na kalibréaciu v prevadzke.

Kalibracia v prostredi
s nebezpecenstvom vybuchu

Ak sa vo vasej prevadzke nachédza prostre-
die s nebezpecenstvom vybuchu, je vhodné
pouzit kalibrator s adekvatnou certifika-
ciou. Iskrovo bezpecné kalibratory Ametek
Crystal HPC50 s certifikaciou ATEX do zény
0 a rozsahom az do 100 MPa mozno pouzit
na kalibraciu snimacov tlaku s analégovym
vystupom. Kalibrator méa tiez moznost pri-
pojenia externych tlakovych a teplotnych
modulov.

Pouzita literatura

[11 Fluke Process calibration tools catalog
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KALIBRACNA NEISTOTA | f ot sonestioser
PRE NEMATEMATIKOV | forinss et s neoms

a kalibréciu v priemyselnych aplikdcidch.

V prvom rade si treba uvedomit neistotu suvisiacu s meranim.
Pokial nepoznéate slvisiacu neistotu, nemali by ste merat vobec.
Vo vSeobecnosti je dobrou spravou, ze zaujem a povedomie o neis-
totach pri merani rastie. O stanoveni neistoty merania pri kalibracii
existuje mnoho priruciek, noriem a dostupnych zdrojov vacsinou
plnych matematickych vzorcov, takze v tomto ¢lanku sa poklsime
udrzat minimalnu moznG Groven matematiky. Toto je prakticka pri-
rucka, ktord vam pomoze ziskat vSeobecné znalosti vo velkom svete
neistét pri merani a kalibracii.

V prvom rade si treba uvedomit neistotu
suvisiacu s meranim. Pokial’ nepoznate
suvisiacu neistotu, nemali by ste merat
vébec. Vo vseobecnosti je dobrou
spravou, Ze zaujem a povedomie

0 neistotach pri merani rastie.

Klasicky priklad merania ,kdska Spagatu“

Zacnime ilustraénym prikladom merania neistoty v praxi. Tri osoby
postupne dostand rovnakl strunu a poziadame ich, aby zmerali jej
dizku. Ziadne iné inétrukcie nedostant. Vietci mozu pouZit svoje
vlastné nastroje a meracie metddy. Je viac ako pravdepodobné, Ze
ziskame tri r6zne odpovede, napriklad:

* Prva osoba hovori, Ze struna ma dizku 60 cm. Na meranie pouZi-
la 10 cm dlhé plastové pravitko, strunu odmerala raz a takto
dospela k tomuto zaveru.

Druha osoba tvrdi, Ze struna ma dizku 70 cm. Pouzila trojmet-
rovy stacaci meter a ziskany vysledok niekolkokrat skontrolovala,
aby sa uistila, ze ma pravdu.

Tretia osoba hovori, Ze dizka struny je 67,5 cm s neistotou
+0,5 cm. Pouzila presny staaci meter a strunu niekolkokrat
zmerala. Ziskala tak priemern hodnotu a smerodajnd odchylku
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merania. Tiez testovala roztahovanie struny, no to nemalo vplyv
na vysledok merania.

Tento zjednoduseny priklad ukazuje, Ze vysledok merania ovplyv-
nuje mnoho faktorov — pouzité meracie pristroje, meracie metody,
proces merania a sposob realizacie samotného merania.

Otézka, ktort by ste si mali polozit, znie: Ak vykonévate vo vasom
zavode kalibracné prace, ktory z tychto troch pripadov vém znie
najpravdepodobnejSie u Vas pouzivany? Aky druh ,pravitka“ pouZi-
vate vo vasej prevadzke a aké sU metddy a procesy merania? Ak ste
uz nie€o odmerali bez zistenia suvisiace] neistoty, vysledky za vela
nestoja.

Velmi kratky terminologicky kurz

Pozrime sa na velmi struény prehlad zékladnych pojmov stvisiacich
s touto témou. Co je vlastne neistota merania? Jednoducho méze-
me povedat, Ze je to ,pochybnost nésho merania a hovori o tom,
aké dobré to nase meranie je. Kazdé zrealizované meranie ma svoje
»pochybnosti“ a mali by ste vediet, aké velka ta ,pochybnost* v sku-
tocnosti je, aby ste vedeli rozhodndt o kvalite merania na dany ucel.

Je dobré si uvedomit, Ze chyba nie je to isté ako neistota. Ak porov-
néme naSe zariadenie, ktoré sa chystdme kalibrovat, s etalonom,
chyba je rozdiel medzi tymito dvoma zariadeniami. Chyba vsak
nema Ziadny vyznam, pokial nepozndme neistotu merania.

Preto je dolezité povedat: Ak nepoznéte neistotu merania, nemeraj-
te radSej vébec!

Prili$ ¢asto vidime priklady, ked Clovek meria v procese s pripust-
nym limitom =1,0 °C a zisti maximéalnu chybu 0,5 °C; je Stastny
a hovori, Zze meranie ,preslo” a akceptuje vysledky, hoci po analyze
procesu kalibracie zisti, Ze celkova neistota jeho procesu merania
je £2,0 °C. Cize spbsob vykonanej kalibracie nebol pre dant apli-
kaciu dost dobry. No pokial o neistote nevedel alebo sa o fu neza-
ujimal, mohol tvrdit, Ze to bola dobra kalibracia, hoci v skutoCnosti
zlyhala.

Prevadzkové meracie pristroje |atp|journal|



0Od jedného merania az po zistenie smerodajnej odchylky

Ako by ste teda mali zaCat svoju cestu poznania vSetkych suvi-
siacich neist6t? Prvym jednoduchym, no dobrym postupom je, ze
pri norméalnom merani ¢i kalibracii skiste opakovat rovnaké mera-
nie niekolkokrat. S najvacSou pravdepodobnostou zistite malé roz-
diely vo vysledkoch merania medzi opakovaniami. Ktoré meranie
je spravne?

Bez prilisSného zachadzania do Statistiky méZzeme povedat, ze ne-
staci merat iba raz. Ak opakujete rovnaké meranie niekolkokrat,
moZzete najst priemernd hodnotu a smerodajnl odchylku merania.
Takto zistite, ako velmi sa vysledky medzi opakovaniami liSia, a za-
roven sa dozviete aj normalny rozdiel medzi meraniami. Odporuca
sa vykonavat merania niekolkokrat, dokonca az desatkrat, aby boli
Statistiky dostatoCne spolahlivé na vypocet smerodajnej odchylky.

Obr. 1 Smerodajné odchylka

Tento typ neistoty ziskany vypoctom smerodajnej odchylky sa nazy-
va neistota typu A.

Mbzete povedat: ,CoZe? V praxi nemozno opakovat jedno meranie
desatkrat! Nastastie nemusite vzdy robit desat opakovani, ale mali
by ste stale experimentovat s vasim meracim procesom tak, aby ste
niekedy zopakovali to isté meranie. To vdm napovie, aké je typicka
odchylka celého procesu merania a na zaklade tejto znalosti ju mo-
Zete v budlcnosti pouzit ako slcast neistoty slvisiacej s tymto me-
ranim — a to aj v pripade, ze meriate len raz pocas beznej kalibrécie.

Predstavte si, Ze by ste vykonavali meranie alebo kalibraciu teploty
viackrat a zistili by ste, ze medzi opakovaniami moéze byt rozdiel
+0,2 °C. Ked urobite to ist¢é meranie nabudice (aj ked iba raz),
mali by ste pocitat s existujicim moznym rozdielom +0,2 °C a ne-
nechat meranie prili§ blizko limitnej hodnote.

TakZe ak budete stale opakovat kalibraciu podobnych druhov pri-
strojov, treba Casto vykonévat meranie len raz a pouzit typicku
experimentalnu smerodajnt odchylku. Svoju domacu Ulohu si, sa-
mozrejme, urobit musite a merania a vypocty by mali prebiehat tak,
aby ste zistili smerodajn odchylku daného nastroja a kalibraéného
procesu. Strune povedané, stale by ste mali vediet smerodajnu
odchylku vasho kalibracného procesu — je to jedna Cast celkovej
neistoty merania.

Vas etaldn (kalibrator) a jeho nadvaznost

Jednym z najvacsich zdrojov neist6t je Casto etaldn (referencny pri-
stroj alebo kalibréator), ktory pouzivate pri merani alebo kalibrécii.
Prirodzene na zaciatku by ste mali zvolit na kazdé meranie vhodny
etaldn. Dolezité je uvedomit si, Ze nestaci pouZit Specifikéciu vyrob-
cu tykajlcu sa presnosti etalénu a pouzivat ju dIhé roky ako neistotu
etalénu. Namiesto toho musite svoje etalony pravidelne kalibrovat
v kalibraénom laboratériu s dostato¢nymi schopnostami (dostatoc-
ne mala neistota) a zaistit tak ich metrologickl nadvéznost. Dbajte
na celkovu neistotu kalibracie, ktort laboratérium zdokumentovalo
pre vas etalon. Tiez by ste mali udrziavat stabilitu vasich etaléonov
pomocou pravidelnej kalibracie. Po uréitom Case ziskate skutocnu
neistotu vasho etalénu a tito informaciu moézete pouzit ako neistotu
etalonu pri kalibracii.
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Iné zdroje neistoty

V predchadzajicej casti som navrhol opakovat meranie nie-
kolkokrat. No ¢o by sa stalo, keby ste poziadali svojich kolegov,
aby zopakovali to isté meranie? Ziskaju vSetci rovnaké vysledky?
Casto vznikaji medzi réznymi merajicimi osobami ur&ité rozdiely.
Znamena to teda, Ze osoba vykonévajlica meranie ma tiez vplyv
na neistotu? Ano. Plati to hlavne vtedy, ak nie su inStrukcie na do-
stato€nej Urovni.

Co ak vykonate rovnaky test a tentoraz pouZijete na meranie rézne
etaldny (kalibratory)? Opat' s najvacsou pravdepodobnostou natrafi-
te na rozdiely. A ak maju etalény réznu Uroven presnosti (neistotu),
mozno dokonca badat relativne velké rozdiely. Casto je etalon (ale-
bo kalibrator) pouzivany na meranie jednym z najvacSich zdrojov
neistoty!

Rdzne environmentalne podmienky mozu pri urcitej kalibrécii pridat
dal$iu neistotu.

Ak potrebujete odéitat vysledky z analdégového displeja (deformacny
tlakomer, teplomer), mate obmedzen( odcitatelnost, t. j. mézete
ich precitat iba s urcitou presnostou a navySe nespravne (nespravny
uhol pohladu), ¢o pridava neistotu. V pripade digitalneho od¢itania
je rozlisenie (pocet desatinnych miest) vzdy obmedzené, ¢o sposo-
buje neistotu (moZzete od¢itat iba posledné desatinné ¢islo).

Rozne technické aspekty v procese kalibracie a rézne ovplyviiujlice
veli¢iny pridavaju dalSiu neistotu. Napriklad pri kalibrécii teploty je
nevyhnutné Cakat dostatocne dlho, nez sa teplota stabilizuje a tre-
ba zabezpecit spravne ponorenie snimaca do teplotného bloku; pri
kalibracii prietoku musite zabezpecit stabilny prietok; pri kalibra-
cii tlaku sa musite vyhnat Gnikom a musite mat stabilny tlak atd.
Vo véeobecnosti akékolvek zmeny alebo vykyvy meranej veliciny
spOsobuju dalSiu neistotu. Netreba zabldat na dalSie ndhodné pre-
menné, ktoré pridavaju do ,polievky dalSie korenia“. Takisto mézete
pouzit experimentalnu smerodajni odchylku spomenutt vyssie ako
jednu zo slcasti neistoty.

Strucne si mézeme zhrn(t tieto dodatocné zdroje neistoty:
e kalibrované meradlo,

e etalon (kalibrator),

e metdda/postup na realizadciu merania/kalibrécie,

e environmentalne podmienky,

e osoba (osoby) vykonavajlica meranie,

* dalSie zlozky neistoty zavislé od meranej veli¢iny.

Vsetky uvedené zlozky neistoty sa oznacuju ako neistota typu B.

Spojenie jednotlivych neistot => kombinovana neistota

Neistotu typu A (smerodajné odchylka) mozno vypocitat, ale ¢asto
treba odhadnut niektoré z inych neist6t typu B. Po vypocitani sme-
rodajnej odchylky a odhadnuti réznych neistot typu B je ¢as na ich
spoCitanie. Predtym sa musite uistit, Ze vSetky neistoty su v rov-
nakej veli¢ine/jednotke. Neistoty by mali mat tiez rovnaky faktor
pokrytia/troven spolahlivosti.

Ak spéjate Ciastkové neistoty, ktoré st od seba nezavislé, nescita-
vajte ich dohromady, mohlo by to priniest prili§ pesimisticky vy-
sledok (najhorsi pripad). Namiesto toho spojte jednotlivé neistoty
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ako sumu druhych mocnin pod odmocninou. Znamena to, ze kazdu
CiastkovU neistotu umocnite, takto ich scitate a nakoniec vezmete
druht odmocninu z celkového stctu.

Hoci sme povedali, Ze Ziadne vzorce v ¢lanku nebudld, moZno
bude fahsie vyjadrit kombinovanl neistotu relativne jednoduchym
vzorcom.

Celkova neistota =

2 2 2
\/ Ugy + Uy + .U,
kde kazdé u je jedna nezavisla sucast neistoty.

Faktor pokrytia/troven spolahlivosti

Po uréeni kombinovanej neistoty sa zvyCajne eSte vynasobi koefi-
cientom pokrytia (k). NajCastejSie sa kombinovana neistota vyna-
sobi 2 (k = 2 alebo 2 sigma). Toto nasobenie je dblezité na do-
siahnutie vys$Sej Urovne spolahlivosti. Pouzitie faktora pokrytia 2
zodpoveda Urovni spolahlivosti 95 %, kedZe sa zaoberame Statistic-
kymi Udajmi a podla normalneho (Gaussovho) rozdelenia je 95 %
vysledkov v rozsahu 2 sigma. V praxi teda bude vdaka 2 sigma
95 % vysledkov v danom rozsahu neistoty. R6zne hodnoty sigma
néam dévaju nasledujlce Urovne spolahlivosti:

e 1 sigma (k = 1) = Grovefi spolahlivosti 68 %,

e 2 sigma (k = 2) = Uroven spolahlivosti 95 %,

e 3 sigma (k = 3) = Uroven spolahlivosti 99,7 %.

99.7%
95%
68%

Obr. 2 Normalne (Gaussovo) rozdelenie

Ak spajate jednotlivé Ciastkové neistoty, uistite sa, ze vSetky su
v rovnakej sigma hodnote eSte pred spojenim.

Rozsirena neistota

Pred zverejnenim kombinovanej neistoty, aby ste sa dostali na po-
Zadovanu Uroven spolahlivosti, musite vynasobit vysledok s vy-
branym koeficientom rozSirenia (faktorom pokrytia). Po nasobeni
ziskate rozsirenu neistotu, t. j. neistotu zodpovedajlcu urcitej Grovni
spolahlivosti.

Ako vyjadrit neistotu vo vysledkoch
alebo kalibracnom certifikate

Vo vysledkoch kalibracie by ste mali vyjadrit neistotu ako + hodnotu,
pricom treba uviest faktor pokrytia/troven spolahlivosti. Napriklad
mozete povedat, Ze teplota je: 20,5 °C s neistotou +0,1 °C (k = 2).

Vyhlasenie o zhode - vyhovel alebo nevyhovel

Kalibracia pristroja najCastejSie obsahuje akceptacné kritérium,
t. j. hranice, v rdmci ktorych sa vysledok povazuje za vyhovujd-
ci a mimo ktorého sa povazuje za nevyhovujlci. Existuji mnohé
interpretacie, ¢i a ako by sa mala zohladnit neistota pri rozhodo-
vani o zhode. Zoberme si niekolko prikladov ako ukazku. Obr. 3
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Obr. 3

znazornuje vysledky merania, Ciary pod a nad oznacuju celkovi
neistotu merania.

Uvedené pripady mozeme interpretovat takto:

e Pripad 1: Tento pripad je celkom jasne v ramci toleran¢nych hra-
nic aj pri uvazovani s neistotou.

Pripad 4: Toto je tiez celkom jasny pripad. Vysledok je mimo tole-
ran¢nych hranic aj s uvazovanim neistoty. M6Zeme konstatovat,
Ze ide o zly alebo ,,nevyhovujlci“ vysledok.

Pripad 2 a pripad 3: Tieto pripady sa daju posudit trochu tazsie.
Sice sa zda, Ze vysledok v pripade 2 je v tolerancii a vysledok
3 je mimo - hlavne, ak vas nezaujima neistota. No ak vezmete
do Uvahy neistotu, s istotou nemézeme posudit ani jeden pripad.

Postup pri posudzovani zhody je opisany podrobne v dokumentoch
(napriklad ILAC G8: 03/2009 Pokyny na posudzovanie a vykazo-
vanie zhody so Specifikaciami; EURACHEM/CITAC Guide: Pouzitie
informécii o neistote pri posudzovani zhody, prvé vydanie z roku
2007). Tieto prirucky naznacuju, Ze vysledok merania je vyhovujuci
len vtedy, ked je chyba zvacSena o neistotu menSia ako hranica
akceptacie. Tiez navrhuji povazovat vysledok za nevyhovujuci
len vtedy, ked je chyba s odcitanou neistotou vac¢sia ako hranica
akceptacie. Ked je vysledok blizSie k akceptacnej hranici viac ako
o polovicu neistoty, odporica sa nazvat situaciu ,nedefinovanou”,
t. j. nesmiete uviest ani vyhovel, ani nevyhovel.

Mnohf interpretuju neistotu a rozhodnutie vyhovel/nevyhovel rozny-
mi spésobmi. V praxi sa neistota najcastejSie neberie do Uvahy pri
rozhodovani o zhode so stanovenou $pecifikaciou, ale je velmi do-
lezité byt si vedomy neistoty merania pri kalibracii pri rozhodovani.

Priklady neistoty

Na obr. 4 je niekolko pripadov réznych neist6t v praxi. Pripady 1 a 2
maju rovnaky vysledok merania, Cize bez neistoty by sme povazovali
obe merania za rovnaké. Ked sa vSak vezme do Gvahy neistota, mo-
Zzeme vidiet, Ze pripad 1 je naozaj hrozny, pretoze neistota je prilis
velké na to, aby sa mohla pouzit na meranie s danymi toleran¢nymi
medzami. Pohlad na pripady 3 a 4 ukazuje, Ze pripad 3 je lepsi,

horna toleran¢na
medza ——

¢

nulova
odchylka

dolné toleran¢na

medza pripad 4

pripad 1 pripad 2 pripad 3

Obr. 4
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no s neistotou je viditelné, Ze to nie je dostato¢né na rozhodnutie
vyhovel, no pripad 4 je dostatocny.

Zase chcem poukézat na to, Ze je doleZité poznat neistotu predtym,
nez sa rozhodneme o vysledkoch merania. Bez vypoCtu neistoty
vyzeraju pripady 1 a 2 rovnako, hoci s uvazovanim neistoty st velmi
rozdielne.

Priklad zo skutocného zivota

Nizsie uvedeny priklad zo skuto¢ného Zivota pouziva rovnaky od-
porovy snimac teploty kalibrovany pomocou dvoch réznych kalibra-
torov. Tento obrazok bol vytvoreny pomocou kalibraéného softvéru
Beamex CMX. V prvom pripade je lahké vidiet, Ze vysledky su vel-
mi dobré, vertikalna Ciara znazorfiujica neistotu je velmi kratka,
¢o naznaCuje velmi mald neistotu. V druhom pripade je vidiet, Ze
vysledok je o nieCo horsi, ale neistota tohto kalibratora je ovela
horsia. Netreba dodavat, ze v prvom pripade bol pouzity kalibrator
Beamex. V kazdom pripade, ked vidite neistotu zobrazenu graficky,
je velmi lahké uvedomit si jej vyznam.
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TUR verzus vypocty neistoty

V roznych publikaciach sa Casto uvéddza TUR (pomer neist6t pri
kalibracii). V skratke to znamena, Ze ak chcete kalibrovat 1 %
pristroj a chcete mat pomer 4 : 1, vaSe testovacie zariadenie by
malo byt Styrikrat presnejsie, t. j. malo by mat presnost 0,25 %

Beaex MCo6-Ex

alebo lepsiu. Niektoré publikacie uvadzaju, ze s velkym pomerom
TUR sa netreba starat o vypocet/odhad neistoty. NajbeznejSie od-
portcany pomer TUR je 4 : 1. Niektoré ndvody a publikacie majd
vlastné odporicania pre TUR. NajcastejSie sa tento pomer pouziva
ako vo vySSie uvedenom pripade, t. j. len na porovnanie $pecifika-
cie presnosti DUT (sktSaného zariadenia) a vyrobcom uvéadzanej
Specifikacie etalonu. No v tomto pripade uvazujete iba Specifikaciu
etalénu (testovacieho zariadenia, kalibratora) a neberiete do Gvahy
vSetky ostatné neistoty. Toto rieSenie moze byt ,dostato¢ne dob-
ré" pre niektoré kalibracie, ale systém neberie do Gvahy niektoré
Z najvacsich zdrojov neist6t. Preto sa odporica vyhodnotit neistotu
celého kalibracného procesu.

Casto sa nas pytaju: ,Kolkokrat presnejsi by mal byt kalibrator v po-
rovnani s pristrojom, ktory sa ma kalibrovat?“ Niekolko navrhov sme
sice uviedli, no len jedna spravna odpoved na tito otazku neexistu-
je. Namiesto toho by ste si mali byt vedomi celkovej neistoty vasich
kalibracii. A to by malo, samozrejme, odrazat vase potreby!

Zaujimavé odkazy na slvisiace dokumenty: EA-4/02 M: 2013,
ILAC-G8/2009, JCGM 100: 2008, JCGM 106: 2012.

Zhrnutie

Dufame, Ze tento ¢lanok prispel k praktickému pochopeniu problema-

tiky neistoty. Kratko zhrnieme klticové informacie z hlavnych tém:

¢ Nezabudnite rozlisit ,chybu“ a ,neistotu*.

e Experimentujte s po¢tom opakovani merania, aby ste ziskali viac

informécii o typickej smerodajnej odchylke.

PouZivajte vhodné etalény (kalibratory) a uistite sa o ich met-

rologickej nadvaznosti a o tom, Ze neistota kalibracie je znama

a vhodna pre vase aplikécie.

e Zvazte, ¢i ma prostredie vyznamny vplyv na neistotu merania.

» Uvedomte si od¢itatelnost a rozli$enie displeja na vSetkych zobra-

zovacich zariadeniach.

Prestudujte si Specifické faktory o veli¢inach, ktoré st predmetom

vasSich kalibracif.

e Obozndmte sa s ,druhou odmocninou suétu druhych mocnin“
a spojte nezavislé neistoty.

e Uvedomte si faktor pokrytia/Groven spolahlivosti pouzity pri roz-

Sirenej neistote.

Namiesto alebo ako stcast pomeru TUR sa snazte byt viac infor-

movany o vSetkych suvisiacich neistotach.

e Dbajte na celkovl neistotu kalibratného procesu este pred roz-
hodnutim o zhode.

Zdroj: https://blog.beamex.com/

www.beamex.com

www.beamex.com
infs@heamex.com

A BETTER WAY TO CALIBRATE

Novy iskrovo bezpecny prevadzkovy kalibrator a komunikator!

|atp|journal| Prevadzkové meracie pristroje

+ ATEX a IECEXx certifikacia pre vSetky zény v prostredi
s nebezpecenstvom vybuchu.

+ Velmi presny kalibrator dodavany s kalibracnym listom
z akreditovaného kalibraéného laboratdria.

+ Umozfuje plne elektronicky a automatizovany postup
kalibracie.

+ Vstavany prevadzkovy komunikator pre protokoly
HART, FOUNDATION Fieldbus a Profibus.

+ Multifunkény prevadzkovy kalibrator tlaku, teploty a
elektrickych veli¢in.

Kalibratory, s.r.o.

info@Kkalibratory.sk
www.kalibratory.sk
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OPEN SOURCE lloT
Gateway RevPi Connect

S VACSOU PAMATOU

Kratko po uvedeni nového radu Raspberry Pi Compute Module 3+
spolo¢nostou Raspberry Pi Foundation nemecka firma KUNBUS
vybavila aj RevPi Connect+ tymito modulmi. V porovnani s pred-
chadzajiucim modelom s 4 GB pamatou eMMC majd teraz nové
zariadenia 8, 16 alebo 32 GB pamat eMMC.

Open source IloT Gateway RevPi Connect+ ponlka pouzivatelovi
maximalnu slobodu dizajnu pri implementacii jeho IloT projektov,
a to vdaka koncepcii otvorenej platformy (vratane plnych prav
root). RevPi Connect+ sa montuje na DIN li$tu a je vybaveny dvo-
mi ethernetovymi portmi RJ45, dvomi USB portmi a rozhraniami
RS485, Micro-HDMI a Micro-USB. Jeho dve ethernetové rozhrania
podporuju sucasnu integraciu do automatizaénych a IT sieti. To
napriklad znamena, ze data zo zariadenia alebo stroja sa daju bez-
pecne preniest priamo do cloudu alebo nadradeného systému ERP.
Na to sU pouzivatelovi k dispozicii zname protokoly ako MQTT a
OPC UA. Jednotlivé aplikacie mozno naprogramovat napr. pomocou
Node-RED, Python alebo priamo v C.

MINI PLC S VYSOKYM POTENCIALOM

Od domécej automatizacie az po priemy-
selné pouzitie: programovatelnym relé
PR200 pontka firma akYtec GmbH mini
PLC na univerzélne pouzitie. Spolo¢nost
so sidlom v Hannoveri uviedla na trh rozsi-
rujici modul, ktorym este zvysila flexibilitu
tohto mini PLC. RozSirujici modul PRM je
doplnok programovatelného relé PR200.
Ma rovnaky vykon ako zakladna jednotka
a ponuka osem dal$ich digitalnych vstupov
a osem digitélnych vystupov; mozné sl az
dve rozsirenia, ¢o zvySuje potencial PR200
pri riadeni procesov. Modul PRM je k dis-
pozicii vo verziach s napéajanim 24 V DC
alebo 230 V AC. Pristroj ma kompakt-

Malé a vykonné programovatelné relé

K lloT Gateway RevPi Connect zaloZene;
na Raspberry Pi pribudli daldie modely,
takZe je teraz k dispozicii vo verzii

s aZ 32 GB pamafou eMMC pod ndzvom
RevPi Connect+. Zariadenie je navrhnuté
ako vykonnd lloT brdna a obsahuije

dve ethernetové rozhrania, hardvérovy
watchdog a moZnost pripojenia vhodnych
I/O, gateway a rddiovych modulov.

Vdaka modularnej konstrukcii mozno zékladny modul doplnit vhod-
nymi roz8irujdcimi modulmi, ako st 10 moduly, brany priemyselnych
zbernic PROFIBUS, PROFINET, EtherCat alebo radiové moduly pre
M-Bus. Tieto rozsirujlice moduly sa pripajaju k zékladnej jednotke
cez konektor plug-and-play na hornej strane a lahko sa konfigurujd
cez grafické pouZzivatelské rozhranie.

Ako operacny systém sa pouZziva prispdsobeny Raspbian s real-time
Linux. Okrem toho RevPi Connect+ uz disponuje funkciami Master
a Slave Siroko pouzivanych protokolov Modbus RTU a Modbus TCP.
Integraciu do inych zbernic alebo priemyselnych ethernetovych sieti
mozno realizovat pomocou vyssie uvedenych rozsirujicich modulov.
Volitelne dostupny riadiaci a HMI softvér tiez umoziiuje rozsirenie
brany lloT na maly priemyselny controller.

CONTROL

SYSTEM

ControlSystem, s.r.o.

Starova 4

977 01 Brezno

Tel.: +421 48 61 15 900
info@controlsystem.sk
www.controlsystem.sk
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a dalSich odvetviach priemyslu. V roku

né rozmery a mozno ho fahko instalovat
na 35 mm listu DIN. Vdaka kompaktnym
rozmerom mozno moduly PRM instalovat
nielen v rozvadzacoch, ale aj v ovladacich
skrinkach. K programovatelnému relé
PR200 je modul PRM pripojeny cez inter-
nu zbernicu.
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PR200 vyvinula spolo¢nost akYtec GmbH
v roku 2014 a odvtedy sa Uspes$ne etab-
lovalo na trhu ako cenovo efektivna alter-
nativa ku klasickym PLC. Toto zariadenie
je vhodné najmé na spravu automatizac-
nych systémov v bytovom priemysle a ko-
munalnych sluzbach, v polnohospodérstve

2019 spolocnost akYtec predstavi dalSie
rozSirujice moduly, ktoré budd obsahovat
analdgové vstupy a vystupy, na lepSie pri-
spdsobenie programovatelného relé PR200
potrebam zékaznikov a ich projektov.

www.akytec.com
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Z hladiska hospodarnosti strojov a zariadeni je smerodajnym fakto-
rom moznost ¢o najlepSie vyuzit vykonnost komponentov vo forme
maximalnej doby prevadzky. Murrelektronik kladie preto pri kompo-
nentoch elektrického napajania velky doraz na to, aby sa vymienali
v optimalnom case, ,€o najneskor, ako sa da, avSak hned, ako je
potrebné“.

Ten, kto vyuziva komponent az do ,trpkého“ konca, riskuje nepléa-
nované prestoje stroja. Moze si vSak byt isty, ze konstrukény diel
vyuzil maximalne. Nebude mat vSak radost z nakladov, ktoré budu
potrebné Casovo alebo penazne na opatovné nabehnutie vyroby.
Skor defenzivny postup spociva v tom, Ze sa komponenty zariade-
nia vymenia v€as, teda v okamihu, do ktorého bezali s absolttnou
istotou. To sa da dobre zorganizovat, méa to vSak svoju nevyhodu,
a to, Ze sa plytva zdrojmi.

Koncept prediktivnej Gdrzby je zamerany na najdenie strednej cesty
medzi tymito dvomi extrémnymi variantmi. Snahou tohto konceptu
je plne vyuzit Zivotnost, zaroven vSak nesposobovat Ziadne neplano-
vané prestoje strojov — a je tak teda najekonomickej$im spdsobom
vyuzivania jednotlivych komponentov.

Prikladom z praxe je spinaci zdroj Emparro67 Hybrid na pouzitie
v priemyselnom poli (stupen krytia IP67). Pristroj poskytuje najsir-
Siu 8kalu diagnostickych udajov, ktoré mozno bez problémov nacitat
cez rozhranie 10-Link. Tento pristroj monitoruje prid, napétie, pre-
tazenie, teplotu, skraty a pocet Startov. Na zaklade tychto Gdajov je
schopny progndézovat zostavajlicu Zivotnost.

So spinacim zdrojom napajania Emparro 3 ~ 40 A sU kontinuélne
monitorované aj Udaje ako teplota, pocet Startov, vytazenie a Zivot-
nost komponentov. Ak dbjde k prekroceniu niektorej z hrani¢nych
hodnét, pristroj vas upozorni vyslanim signalu. Takto méZzete napléa-
novat vymenu v nasledujicom servisnom intervale.

Dal$im zaujimavym rie$enim je USV Modul Emparro ACCUcontrol,
ktory zaru€uje nepreruSované napéajanie pridom (a teda sam osebe
slUZi aj na preventivnu udrzbu). Integruje sa do mimoriadne citli-
vych instalacii strojov a zariadeni a v pripade vypadku elektrickej
energie udrziava stroje a procesy v chode. Modul monitoruje pre-
vadzku a zvy$nu Zivotnost pripojenych olovenych gélovych batérif
a koordinuje Strukttrované dobijanie, ked nabijacia kapacita klesne

|atp|journal| Zdroje, UPS

,CO NAJNESKOR, AKO SA DA,
AVSAK HNED, AKO JE POTREBNE.”

Opatrenia na prediktivnu Gdrzbu sa pri komponentoch Murrelekironik
vrdtia Casto uZ pri prvom vypadku, ktorému bolo mozné zabrdnit.

Mico Pro

pod urcitd hodnotu. Tento proces nabijania je riadeny teplotou
s cieflom maximalizovat Zivotnost batérie. To vSak stale este nie je
vSetko: informéacie sa daju nacitat cez signalny kontakt alebo cez
rozhranie USB.

Pokym v doteraz uvedenych komponentoch sldzila funkcia pre-
ventivnej diagnostiky predovsetkym na vlastni kontrolu, v pripade
inteligentného systému na monitorovanie pridu Mico Pro je pohlad
orientovany na spotrebice v inStalacii strojov a zariadeni. Mico Pro
monitoruje jednotlivé kanaly a svietiacou LED didédou (a signalom
na vystupe) indikuje, ked sa spotreblva viac ako 90 % zétaze urce-
nej pre dany kanal. Tak méZete zasiahnut do procesov predtym, ako
by doslo k odstaveniu stroja aktivovanim poistky. Klasickymi oblas-
tami pouzitia st ,plazivé procesy“, napriklad v dosledku zvysenia
spotreby elektrickej energie motorov alebo ventilov pocas prevadzky.

Murrelektronik kladie pri svojich produktoch velky déraz na moznost
prediktivnej Gdrzby, pretoze ta podporuje trend smerujlci k stoper-
centnej bezpe€nosti procesov. Klesa pocet vypadkov, resp. vypadky
sl rychlo odstranené. V mnohych pripadoch sa finanéné naklady
investované do opatreni prediktivnej udrzby vratia uz pri prvom
prestoji, ktorému bolo mozné zabranit. Spolo¢nosti, ktoré si vcas
uvedomia déleZitost tohto pristupu, zvySuju svoju konkurencie-
schopnost, respektive ju postupujli svojim konec¢nym zakaznikom.
Najma spolocnosti s procesmi, pri ktorych st preru$enia prevadz-
ky spojené s vysokymi nakladmi a v najhorSom pripade dokonca
s nebezpefenstvom, sU velmi otvorené takymto inovacidam. Trend
naznacujlci, ze vyrobcovia strojnych zariadeni nepredavaji uz len
stroje a zariadenia, ale formou urcitych modelov financovania aj ich
dostupnost, bude prehlbovat ich pristupnost voci tejto téme.

MMURR

mhAm ELEKTRONIK
stay connected

Murrelektronik Slovakia s.r.o.

Prievozska 4/B, 821 08 Bratislava
Tel.: +421 2 3211 1127
info@murrelektronik.sk
www.murrelektronik.sk
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SPRAVNY PRISTUP
K VYBERU A NAVRHU
NAPAJANIA

Existuju tri hlavné moznosti vyberu napdjacieho zdroja, pricom
zlozitejSie systémy by sa mohli spoliehat na kombinéciu vSetkych
troch. Prvd moznost, ktord bude najznédmejSia pre skusenych
technikov navrhujlcich dosky ploSnych spojov, je vlastny napé-
jaci obvod, aj ked to Casto zahffia kombinaciu bezne dostupnych
regulatorov vykonu spolu s diskrétnymi vykonovymi tranzistormi
a pasivnymi prvkami na filtrovanie a chladenie. Druhym je modul,
ktory spaja komponenty nachadzajlce sa v zakaznickom navrhu
do jedného balika, s vonkajsimi kolikmi na uzemnenie, a vstupné
a vystupné pripojenie napatia. Takéto moduly st ¢asto Uplne zapuz-
drené s cielom ochrany Zivotného prostredia a jednoduchého spéj-
kovania. Napokon je k dispozicii aj externy zdroj napajania (PSU),
ktory sa mdze dodavat vo forme externej jednotky. V pripade, Ze
PSU musi byt integrovany do systémového rozvadzaca, moze byt
zakUpeny ako produkt s prispdsobitelnym krytom alebo ako pine
uzavretd verzia. Plne uzavreta verzia sa ¢asto vyberé pri systémoch,
kde sa vyzaduje pristup pouZzivatelov, pretoze poskytuje najvyssiu
Uroven bezpecnosti.

Rozhodnutie, ¢i pouzit vlastny navrh, nakonfigurované moduly
alebo Uplne beZzne dostupné zdroje napéjania, sa Casto moze stat
zalezitostou tradicie. Odpoved ,takto sme to vzdy robili“ nemusi
vSak byt nevyhnutne nespravna, moZe to byt zaver ziskany na zéak-
lade skusenosti. Pri novych projektoch je v§ak namieste prehodnotit
takyto pristup, nakolko okolnosti a technolégie mézu hovorit v pro-
spech odli$ného pristupu.

a2l sesssas
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Legislativa na celom svete sa neustale vyvija a zakonodarcovia po-
stupne sprisnili zakony, ktoré sa tykaji bezpec¢nosti dodavok a spot-
reby energie. Napriklad tradi¢né pristupy zaloZzené na pravidlach
na ziskanie bezpecnostnej certifikacie pre zdravotnicke napajacie
zdroje sa nahradili hodnotenim zalozenom na riziku, ktoré musi
byt podlozené dokazmi. Podobne je to aj s vyhotovenim obvodov
dodavanych pred piatimi rokmi a vhodnych ako zdroje napéjania
pre spotrebn(l elektroniku. Tie teraz nespifiaji nariadenia tykaju-
ce sa spotreby energie v pohotovostnom rezime. Legislativa teraz
vyzaduje sofistikovanejSie riadenie a techniky tykajice sa usmer-
novacov, ktoré niektori vyvojari eSte nemusia poznat, aj ked maju
dlhoro¢né skusenosti v architektirach na trovni vyvoja dosiek plos-
nych spojov.

Ak novy produkt potrebuje podstatné zmeny v napajacom zdroji, je
to pre vyvojarov zdrojov prilezitost prejst na implementaciu zalozenu
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Napdjaci zdroj je klG¢ovym prvkom v akomkolvek
ndvrhu elektroniky a Casto sa pri fiom zvazuje
rozhodnutie o vlastnej vyrobe verzus ndkupe.
Najefektivnej$i pristup z hladiska ndvrhu zdvisi

od viacerych kritérif a neexistuje univerzdlny
pristup, ktory by vyhovoval kazdej aplikdcii.

na konfigurovatelnych moduloch alebo hotovom PSU. Vyrobcovia
externych alebo plne balenych PSU zvycajne poskytnU certifikéciu
podla prislusnych noriem. Moduly st vo vSeobecnosti navrhnuté
tak, aby vyhovovali normém, ale finalne zariadenia, do ktorych idd,
budl potrebovat samostatni certifikaciu.

K podobnym UGvaham moze viest aj otazka ¢asu uvedenia na trh.
Bezne dostupné PSU bude vSeobecne znamenat najrychlejsi cas
dodavky na trh, ak sa, samozrejme, najde vhodny zdroj spifiajlci
podmienky danej aplikacie. Aj prispbsobenie PSU od dodévatela
tretej strany prida nejaky ¢as k celkovému vyvoju zariadenia, jeho
vyladeniu a vyrobe, ¢o predizi ¢as potrebny na uvedenie na trh.
Tam, kde je dolezité prispésobenie, poskytuji moduly podstatne
vacsiu flexibilitu, ale zaroveii budd znamenat prediZenie vyvoja
a Casu potrebného na vzajomné prepojenie s ostatnymi prvkami,
a to najma tam, kde sa vyZaduje certifikécia. Pre vacSinu projekto-
vych timov budl obe moznosti rychlejSie ako Uplne prispdsobené
obvody.

Tam, kde ide o velkost, mbze kompletne navrhnuty obvod lahko
ponuknut najlepSiu moznost. Projektant, ktory pozné poziadavky
systému, mdze vytvorit PSU v stlade s ostatnymi doskami plosnych
spojov. Nemusi to byt najmensi mozny navrh z hladiska wattov
na centimeter kubicky, ale mozZe to zodpovedat zvySku systému
spdsobom, ktory minimalizuje objem bez ohrozenia pridenia vzdu-
chu na chladenie. Moduly st ¢asto navrhnuté s malymi rozmermi
a nizkymi nakladmi, pricom Casto vyuZivaji nové techniky balenia
na minimalizovanie svojej velkosti. To méze byt skvelou vyhodou
v pripade, ked poZiadavky cielového systému zodpovedaju charak-
teristikdm dostupnych modulov.

M6Zu nastat situacie, ked si moduly samostatne vysoko kompakt-
né, ale ich kombindacia potrebna pre cielovl aplikaciu vedie k ne-
vyuzitym listam a kapacite; tym sa zvysi celkova velkost a cena
rieSenia. Situacia s modulmi sa vSak neustéle meni, pretoze existuje
mnoho modulov, ktoré st teraz lahko dostupné prostrednictvom dis-
tribGtorov, ako je Farnell, ¢o ulah€uje vyber ich kombinéacie vyhovu-
jucej cielovej aplikacii. Ak mé finalny navrh Specifické poziadavky
napriek rasticemu poctu dostupnych modulov, tim moze urobit
kompromis na velkych alebo zmieSanych moduloch s vlastnym di-
zajnom pre Speciélne listy.

Zdroje, UPS | atp|journal|



Podobne ako vyrobcovia modulov, aj poskytovatelia bezne do-
stupnych PSU moéZzu vyuzit vyhody Uspor z vy$Sej Urovne vyroby
a optimalizovanych vyrobnych technoldgii s ciefom vytvorit vysoko
kompaktné produkty. V dosledku toho ¢asto ponukaju navrhy, ktoré
poskytuju vysokl hustoty vykonu vyjadrent vo wattoch na centime-
ter kubicky. Bezne dostupné néavrhy vsak budul Casto trochu predi-
menzované, aby bolo mozné vybrat pre cielovl aplikaciu vhodny
katalégovy produkt. Vysledkom moze byt vacsi zdroj, ako sa pre
danu aplikaciu pozaduje.

Flexibilita navrhu moze byt dolezitym kritériom pre timy pracujuce
so skupinami konkrétnych vyrobkov. Ide najma o situécie, ked pri-
stupy zalozené na moduloch maju ¢asto najvacsi zmysel, pretoze je
relativne fahké vymenit moduly s miniméalnym prepracovanim okoli-
tych obvodov. BeZzne dostupné PSU s Casto k dispozicii vo vacsich
¢i mensich variantoch a nemusia sa zmestit do pdvodného formétu.
V pripade pouzitia vlastného obvodu si bude musiet tim najst ¢as
na navrh kazdého variantu, o moze sposobit oneskorenie celého
projektu.

Z hladiska nékladov ¢asto doché&dza k jasnému kompromisu medzi
vyvojom a jednotkovymi nakladmi. Jednotkové naklady na Stan-
dardne dostupné PSU budu vo vSeobecnosti vy$Sie ako pri modu-
lovom alebo vlastnom dizajne. No hotova jednotka ma tu vyhodu,
7e nema Ziadne naklady na vyvoj, o méze byt velmi dolezité pre
projekty s malym objemom. Tam, kde sU dblezité jednotkové ceny,
moznost vlastného névrhu pravdepodobne pontkne najvacsiu vyho-
du, hoci vznikn( najvacsie naklady na vyvoj.

Hoci vyvoj vlastnych obvodov zaberie najviac ¢asu, vyvinuli vyrob-
covia rad pomocnych néstrojov, ktoré znacne zjednodusuju vyber
a navrh vhodnych napajacich zdrojov PCB. Prikladom je EE-Sim
DC-DC Design Tool vyvinuty firmou Maxim Integrated. Technik do-
kaze prostrednictvom intuitivnych formularov zadat poZiadavky $pe-
cifické pre danu aplikaciu a ziskat schému elektrického obvodu, vy-
sledky simulécie a zoznam materialov ako podporu implementacie.

NG A OTS  d, :
Minimalna velkost, maximalny vykon — zdroje firmy Maxim Integrated
Za zmienku stoji aj to, ze Coraz CastejSie dochadza k stieraniu hranic
medzi roznymi typmi rieSeni napajania. Dodévatelia, ako napriklad
TDK-Lambda, pouzivaji modularne techniky vyvoja, aby ponukli
pohodlie bezne dostupnych PSU s flexibilitou a vykonom precizne
nastavenych modulov. Na druhej strane dodavatelia komponentov
vyuZzivaju integraciu na Grovni balikov, aby ponuUkli vysoko komplex-
né architektlry napdjania, ktoré boli predtym sucastou kompletne
zabalenych meni¢ov DC/DC.

Vysledkom je Siroka Skala moznosti, ktoré mozu vyvojarske timy
zvazit pri vybere idealnej stratégie napajacich zdrojov pre svoj pro-
jekt. Kazdy projekt sa musi posudzovat zvlast s vyuzitim kritérii opi-
sanych vyssie. Podrobné analyza poZiadaviek odhali, ktoré rieSenie,
od S$tandardne dostupnych modulov az po kompletné zékaznicke
rieSenia, najlepsie vyhovuje potrebam aplikacie.

Cliff Ortmeyer

globalny veduci technického marketingu
Farnell
www.premierfarnell.com
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SPOLOCNOST FARNELL ROZSIRUJE
SORTIMENT PRODUKTOV ARDUINO
O NOVE MODULY MKR

Spolo¢nost Farnell, distribltor produktov a rieSeni pre vyvojérov,
rozsirila svoju ponuku zabudovanych produktov tak, aby zahfiala
Styri vykonné a kompaktné moduly Arduino MKR Shields s ciefom
roz8irit moznosti a apli-
kéacie dosiek Arduino.

Rozsirend  produktova
linia spoloCnosti Farnell
Arduino poskytuje

ARDUINO

technikom a vyvojarom
prototypov novy rad pri-
sluSenstva, ktory mozno
bez problémov integro-
vat do aplikacii loT, ¢im sa zefektivni proces tvorby od prototypu
k vyrobe. Prislusenstvo Arduino s volne dostupnou zdrojovou tech-
nolégiou, s integrovanym pripojenim a extrémne nizkou spotrebou
energie je vhodné pre Siroku Skalu loT aplikacii na koncovych
zariadeniach napajanych batériou. VSetky tri moduly MKR Shields
kombinuju Standardizovany modulérny rozmerovy a vykonovy
faktor s vykonom 32-bitového mikrokontroléra Arm a moznostou
volby integrovanej komunikacie prostrednictvom Wi-Fi, GSM,
NB-loT, SigFox alebo LoRa.

55

Nové produkty, ktoré st teraz k dispozicii na webovej stranke spo-
lo¢nosti Farnell, zahfaju:

¢ Arduino MKR Motor Carrier: idealny doplnok pre dosky Arduino
MKR, pretoze umozfiuje pouzivatelom rychlo vytvérat prototy-
py a projekty. S MKR Motor Carrier mozu pouzivatelia pripojit
niekolko motorov a senzorov k ich mechatronickym projektom
a riadit servomotory, jednosmerné Ci krokové motory. Carrier
mozno pouzit aj na pripojenie dal$ich akénych &lenov a snima-
Cov cez sériu trojkolikovych konektorov.

Arduino MKR ENV Shield vdaka svojmu kompaktnému dizaj-
nu 61 mm x 25 mm, hmotnosti 32 g a vstupnému napétiu
3,3 V umoznuje doskdm MKR lahko zhromazdovat a ukladat
Udaje o Zivotnom prostredi zozbierané Sirokym spektrom sni-
macov. Tie mdzu monitorovat atmosféricky tlak, teplotu, vihkost
a intenzitu svetla (LUX) a ultrafialového ziarenia (UVA a UVB).
Aby sa zabezpecila plynuld integracia a zber Udajov, je ENV
Shield vybaveny citackou microSD kariet a kniznicou priprave-
nou na pouzitie a naprogramovanou na ¢itanie hodn6t z réznych
senzorov.

Arduino MKR RGB Shield — pouzivatelia mo6zu teraz pisat spréa-
vy a pridavat grafiku, aby zobrazovali hodnoty z dosky MKR.
Modul RGB Shield je ovladany z cloudu Arduino loT a obsahuje
84 husto osadenych a jasnych LED diéd s plnou farebnou $ka-
lou RGB.

Arduino MKR Therm Shield: so vstupnym napéatim 3,3 V
a schopnostou pracovat pri teplote od 200 do 700 °C umoz-
fuje tento modul doskdm MKR vysoko presné meranie teploty
v roz&irenom spektre z termoclankov typu K a digitalnych jed-
novodi¢ovych snimacov DS18Bxx. Dva konektory na module
umoznuju pouzitie termoclanku typu K so zastrékou pripojenej
ku kovovym vodicom alebo bez nej, pricom jednotka vyuziva
digitalne rozhranie termoclanku MAX31855.

,Pridanie novych modelov MKR Shields spolo¢nosti Arduino
do nasho portfélia nam pomaha rozsirit moznosti dosiek MKR
pre nasich zékaznikov,“ hovori Hari Kalyanaraman, globalny riadi-
tel divizie jednodoskovych pocitacov v spolocnosti Farnell. ,Vdaka
vSestrannej kombinéacii bezdrétového pripojenia a moZnostiam
snimacov poskytuje séria MKR flexibilitu pre technikov a tvorcov,
ktori chetl jednoducho vyvijat a nasadzovat aplikacie loT pomocou
kompletného systému Arduino.“

Styri nové moduly Arduino MKR Shields st teraz dostupné od
spoloCnosti Farnell v EMEA, Newark v Severnej Amerike a ele-
mentl4 v APAC.

www.premierfarnell.com
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V predchddzajicej casti sme sa obozndmili so zékladnymi

Struktura DCC a prislu$né technické rie$enia

. Ludia Stroje
Vysledkom kalibrécie meradla je zvyCajne vydanie kalibratného J Posiadavka na kalbraciu
certifikatu, ktory obsahuje informécie o ¢innosti kalibrovaného me- \_Rj Dodatotné idsje Ladiaor (el o zévarmiko
radla. Tieto informécie vyuZiva zakaznik, aby zlepsil proces merania v — Laboratorme databizy
kalibrovanym meradlom. Preto logicka postupnost hlavnych ¢innos-
ti spojenych s kalibratnym certifikatom zahfiia:
e tvorbu certifikatu, s rocess racano rocem I
* jeho dorucenie zakaznikovi, sooperara kalbradie ey [
* pouzitie zakaznikom.

Operator Automaticky zber udajov
Tato logicka postupnost plati pre tladeny aj digitalny kalibraény
certifikat. Samozrejme, aktivity spojené s DCC zahffiaju niekolko
Specifickych prvkov, ktorymi sa bude zaoberat nasledujlci text.

ogo go

Kontrola a analyza Analyza Generovanie plnych il__:l
vysledkov merania udajov vysledkov merania
T b DCC Operator SW na spracovanie tdajov =
vorba
Medzinarodné dokumenty (konkrétne [4]) definuji podrobné poZia-
davky kladené na kalibracny certifikat; preto aj stibor operacif, ktoré Zadavanie dodatogngch Integracia Integrécia tdajov il:l
sa podielaji na jeho vytvoreni, musf splfiat tieto poZiadavky. Obr. 2 informécii, komentarox, . bee do jedného siboru , -
predstavuje schematicky pracovny postup s hlavnymi &innostami Operator SWnaintegraciu ddajov
pri tvorbe DCC. Vysledny certifikdt musi spliat pozZiadavky uvedené °
v Casti 4, takze proces tvorby DCC je velmi komplexnou ¢innostou, /
ktorej vysledkom je vystupny stbor vhodny na dalsie spracovanie t‘_ Poane diiinane | Schvalenie —
(uloZenie, dorugenie zakaznikovi atd.). podpisu pee Wstupnéto siboru
Opravnena osoba Skladovanie DCC

Tvorba DCC zahfiia viacero krokov, ktoré vyzaduju potrebné vstupy
z rbznych zdrojov. Ako znazoriiuje obr. 2, tieto vstupy prichadzaju Obr. 2 Schematicky postup vytvarania DCC
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typ tdajov obsahuje napriklad tieto body medzinarodne regulované

administrativne Udaje identifikacia laboratoria, regulované povinné
identifikacia zdkaznika,
identifikacia kalibrovaného meradla,
identifikdcia metody

vysledky merania hodnoty namerané na etaléne a na kalibrovanom meradle, CiastoCne regulované povinné
zodpovedajlica neistota,
meracie jednotky

komentare rozne vyhléasenia, neregulované volitelné
nazory a interpretacie (ak sa pozaduju)

dokument néhlad DCC vo forméte .pdf, neregulované volitelné
rbzne jazykové mutécie DCC,
dodatocné subory (video, fotografie, zdznamy...)

Tab. 4 Prehlad styroch skupin tdajov v DCC

Administrativne

udaje
<«— 8l
Vysledky <+—VIM
merania
<+—GUM
. <— CODATA
Komentare
<— 17025
Dokument

Obr. 3 Hierarchicka struktdra udajov v DCC
(tab. 5 obsahuje vysvetlenie skratiek) (upravené z [5])

bud z digitédlneho prostredia (databazy, meracie a riadiace systé-
my, softvér na spracovanie dat atd.), alebo od ludskych operatorov
(administrativni a laboratérni pracovnici a schvalovacie organy).

Podla [5] obsahuje DCC tieto skupiny tdajov:
¢ administrativne Udaje,

« vysledky merania,

¢ komentére,

e dokument.

Udaije st usporiadané v hierarchickej $truktdre (obr. 3). Jadro DCC
reprezentuju administrativne Udaje a vysledky merania s pripomien-
kami a dal$imi informaciami ulozenymi v komplexnom dokumente.

Kazdéa ¢ast ma v DCC svoju Specifickd tlohu, pricom vyuziva rozne
druhy informécii a ma na ne aj rozne poziadavky. Stru¢ny prehlad
je uvedeny v tab. 4.

Ako znézorfiuje obr. 1 (publikovany v prvej Easti seridlu v ATP Journal
6/2019), Udaje, ktoré obsahuje DCC, musia spifiat uréité kritéria
definované externymi dokumentmi. Tieto dokumenty ovplyviuji ob-
sah kalibracného certifikatu bez ohladu na jeho formu — vytlaeny
alebo digitalny (tab. 5).

Administrativne Gidaje

Tato cast DCC obsahuje najma Udaje na jednoznacnu identifikaciu
kalibracného laboratédria, kalibratného procesu, zékaznika a kalib-
rovaného pristroja. Datové polia uréené pre tieto informéacie maju
pevny format podla medzinérodnych noriem, obsahujici pismena
v Unicode a arabské &islice. Cast administrativnych tdajov v DCC
preto spadé do regulovanej oblasti.

Vysledky merania
Patria sem hodnoty namerané pocas kalibracie, analyzované a pre-
zentované vo forme Uplného vysledku merania vratane neistoty
merania a prislusnych meracich jednotiek, pricom tato ¢ast DCC je
&iastoéne regulovana. Uplne regulované si:
a) Struktdra tplného vysledku merania, ktory vo véeobecnosti po-
zostava z:
1. identifikatora,
2. odhadu nameranej hodnoty,
3. roz$irenej neistoty merania,
4. koeficientu rozsirenia,

|atp|journal| Priemysel 4.0

Sl pouzivanie spravnych meracich jednotiek [6]
VIM pouzivanie spravnej metrologickej terminolégie [3]
GUM navody na vyhodnotenie neistoty merania [7]
CODATA | odporticané hodnoty zakladnych [8]

fyzikalnych konstant

17025 poziadavky na normalizovany obsah [4]

kalibracného certifikatu

Tab. 5 Dokumenty definujiuce obsah kalibracného certifikatu

5. jednotky,

6. Casu (ktory je nepovinny).

|dentifikatory sa uvadzaji vo formate Unicode, Cisla a Casové
forméty su definované podla existujdcich noriem.

b) Pouzitie meracich jednotiek, ako aj ich reprezentéacia (pozri [9]).
Tento dokument Specifikuje identifikatory jednotiek na podpo-
ru pocitatového spracovania dat. Poskytuje prehlfad mnoZstva
so sUvisiacimi zbierkami medzinarodne Standardizovanych aj
neStandardizovanych jednotiek.

c¢) Postup na vyjadrenie neistoty merania vratane vyhlaseni o faktore
pokrytia a predpokladoch.

Neregulované je forma, pomocou ktorej sa vyjadruje vysledok ka-
libracie. Podla [3] sa mbZe kalibracia vyjadrit ,udajmi, kalibrac-
nou funkciou, kalibraénym diagramom, kalibracnou krivkou alebo
kalibracnou tabulkou. V niektorych pripadoch méze ist o aditivnu
alebo multiplikativnu korekciu indikacie s pridruzenou neistotou
merania.”

Komentare

Umoziuju poskytnit dalSie informécie o ziskanych vysledkoch me-
rania. Tato ¢ast DCC sa méZze pouzit podla potreby a nie je regulova-
na. Mozu sa sem vlozit napriklad grafické daje, video alebo audio
informacie, ako aj jednotlivé série merani v lubovolnom forméte.

Dokument

Literatira [5] predpoklada pri DCC pouzitie rozsiritelného znacko-
vacieho jazyka (angl. Extensible Markup Language — XML). XML je
jazyk, ktory definuje mnozinu pravidiel na kédovanie dokumentov
vo forméte, ktory je Citatelny pre ¢loveka aj pre stroj. XML ma via-
cero vyhod, a to najma:

Siroko sa vyuziva v medzindrodnom meradle ako forméat vymeny
Udajov,

v sticasnosti uz existuje velké mnozstvo nastrojov na pracu s XML,
umoznuje bezpetné pouzitie kryptografickych metod,

je dobre Citatelny strojmi nezavisle od platformy a je tiez v pod-
state Citatelny fudmi,

predstavuje format ddajov na dlhodobé ukladanie,

dé sa lahko integrovat do databazovych aplikéacii a internetového
prostredia,

je vhodny na manipulaciu s datami obsiahnutymi v DCC vratane
meracich jednotiek (pozri [9]),

e umoziuje ukladanie volitelnych verzii DCC vo formate. pdf.
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Format XML sa odportca aj v [10], ¢o je dokument, ktory definuje
format vymeny (dajov na riadenie meracich a skiSobnych zariadeni
podporované pocitacom.

Dorucenie DCC zakaznikovi

Po vytvoreni DCC vo forme vystupného stboru ho treba dorucit
zakaznikovi. Pri prenose DCC sa musi zabezpecit integrita a auten-
ticita Udajov. Nato sa vyuZivaju kryptografické metédy ochrany
informaci.

Prirodzene v prvom rade sa uvazuje o pouziti digitédlnych podpisov
(angl. digital signature — DS) a ¢asovych pecliatok. Mnoho krajin na
celom svete uznava pouzivanie digitalneho podpisu na pravne Uko-
ny. Eurépska Unia prijala takzvané nariadenie elDAS [11] a mnohé
&lenskeé $taty EU prijali aj prislu$né pravne predpisy.

V dosledku technického vyvoja trva platnost DS priblizne péat rokov.
TakZze aby sa zarucila Citatelnost, dostupnost, integrita a autenticita
DCC, musi sa DS pravidelne aktualizovat.

Bez ohladu na spdsob pouzity na pripojenie kryptografickych pod-
pisov k DCC je vyhodné, ak dany spdsob umoziiuje, aby sa jeden
alebo viac podpisov pripojilo k jednému DCC, ako aj podpisanie
niekolkych DCC sucasne (hromadny podpis).

Literatlra [11] okrem DS definuje aj pouZivanie elektronickych
plomb.

Pouzivanie DCC

Pouzivatelia meradiel boli doteraz zvyknuti na tlacené kalibracné
certifikaty. Znamend to, Ze maju postupy na manipuléciu s tlace-
nymi dokumentmi, ich ukladanie, archivaciu atd. Okrem toho vy-
sledky merania obsiahnuté v tlatenych kalibranych certifikatoch
slizia ako zaklad na korekciu vysledkov merani poskytovanych
kalibrovanymi meradlami. Tieto korekcie vytvaraji pouZivatelia me-
radiel a zapisuju sa do softvéru na spracovanie Udajov alebo priamo
do meradiel. V kazdom pripade je cely proces pod kontrolou fud-
ského operatora zodpovedného za spravnu implementaciu korekcii.

Teraz je situacia s DCC in&. PouZivatel kalibrovaného meradla musi
najskér prijat ur€ité opatrenia na zavedenie prislusnej infrastruk-
tary IKT. Ide najma o spravu DCC, néslednl archivaciu (treba si
napriklad uvedomit, Ze platnost digitalneho podpisu trvéa priblizne
pat rokov a musi sa pravidelne obnovovat), autorizovany pristup
a manipuléaciu s DCC.

Ako uz bolo uvedené, jednou z vyhod DCC je strojové Citatelnost ob-
siahnutych Udajov, v tomto pripade vysledkov kalibracie. Moderné
meradlo alebo kontrolny riadiaci systém dokaze automaticky pre-
¢itat vysledky kalibracie a vykonat potrebné korekcie. V principe
sa musi DCC nacitat do riadiaceho systému alebo do samotného
meradla. MoZe to byt citlivd operacia, ktora by mala byt digitalne
zabezpecend, aby sa zabranilo neopravnenej manipulécii so SW
a moznej virusovej infekcii celého meracieho, resp. riadiaceho sys-
tému. Konkrétne sa musi pri uréenych meradlach zabezpecit pina
doévera v meraci softvér (pozri [12], priloha D Nacitanie softvéru pre
ur¢ené meradld). Hoci sa tato prirucka zameriava na meradla zahr-
nuté v smernici MID, vysledky majl véeobecny charakter a mozu sa
uplatiiovat aj pri meradlach nezahrnutych v smernici MID.

Literatura

[11 Executive Summary. PTB-Mitteilungen. Heft 4. Metrologie fir die
Digitalisierung von Wirtschaft und Gesellschaft. [online]. Citované
3. méja 2019. Dostupné na: https://www.ptb.de/cms/fileadmin/
internet/publikationen/ptb_mitteilungen/mitt2017/Heft4/PTB-
Mitteilungen 2017 Heft 4.pdf.

[2] THIEL, F. — ESCHE, M. — TORO, F. G. — PETERS, D. -
OPPERMANN, A. - WETZLICH, J. — DOHLUS, M.: The European
Metrology Cloud. [online]. Citované 3. maja 2019. Dostupné
na: https://www.ptb.de/cms/fileadmin/internet/fachabteilungen/

44)7/2019

abteilung_8/8.5_metrologische_informationstechnik/Thiel OIML
Bulletin_2018 Metrology Cloud.pdf.

[31JCGM 200: 2012 International vocabulary of metrology — Basic
and general concepts and associated terms (VIM). 3" edition. 2008
version with minor corrections. [online]. Citované 3. maja 2019.
Dostupné na:  https://www.bipm.org/utils/fcommon/documents/
jcgm/JCGM_200_2012.pdf.

[4]1 ISO/IEC 17025: 2017 General requirements for the competen-
ce of testing and calibration laboratories.

[5] HACKEL, S. — HARTIG, F. - HORNIG, J. — WIEDENHOFER, T.:
The Digital Calibration Certificate. [online]. Citované 3. maja 2019.
Dostupné na: https://www.ptb.de/cms/fileadmin/internet/publika-
tionen/ptb_mitteilungen/mitt2017/Heft4/PTB-Mitteilungen_2017_
Heft_4.pdf.

[6] The International System of Units (SI). [online]. Citované 3. méja
2019. Dostupné na: https://www.bipm.org/en/measurement-units/.

[71 JCGM 100: 2008 Evaluation of measurement data — Guide to
the expression of uncertainty in measurement. GUM 1995 with
minor corrections. [online]. Citované 3. maja 2019. Dostupné na:
https://www.bipm.org/en/publications/guides/gum.html.

[81 2010 Recommended Values. [online]. Citované 3. maja 2019.
Dostupné na:  http://www.codata.org/committees-and-groups/
fundamental-physical-constants/tgfc-previous-values-and
-publications.

[91 IEC TS 62720: 2017 Identification of units of measurement for
computer-based processing.

[10] VDI/VDE 2623:2012 Format for data exchange in mana-
gement of measuring and test equipment. [online]. Citované 3.
méaja 2019. Dostupné na: https://www.beuth.de/en/technical-rule/
vdi-vde-2623/143033515.

[11] Regulation (EU) No 910/2014 of the European Parliament
and of the Council of 23 July 2014 on electronic identification
and trust services for electronic transactions in the internal market
and repealing Directive 1999/93/EC. [online]. Citované 3. maja
2019. Dostupné na: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG.

[12] WELMEC Guide 7.2, 2018 Software Guide (Measuring
Instruments Directive 2014/32/EU1). [online]l. Citované 3. maja
2019. Dostupné na: https://www.welmec.org/fileadmin/user_files/
publications/WG_07/Guides/WELMEC_Guide_7.2_Software_
Guide_2018.pdf.

[13] IEEE 1671-2010 - IEEE Standard for Automatic Test Markup
Language (ATML) for Exchanging Automatic Test Equipment and
Test Information via XML.

[14] Directive 2014/32/EU of the European Parliament and of the
Council of 26 February 2014 on the harmonisation of the laws of
the Member States relating to the making available on the market of
measuring instruments (recast). Text with EEA relevance. [online].
Citované 3. méja 2019. Dostupné na: https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=CELEX%3A32014L0032.

doc. Ing. Martin Halaj, PhD.

Strojnicka fakulta STU v Bratislave
martin.halaj@stuba.sk

Priemysel 4.0 |atp|journal|



Tento vyvoj je prilezitostou v pripade, ak prideme s napadmi na jeho
pozitivne vyuZitie a pretvorenie Ul ako zdroja pracovnych miest.
Niet pochyb o tom, Ze Coraz SirSie vyuzivanie Ul bude menit svet
prace. Vedlce institlicie zaoberajlce sa prieskumom trhu sa zho-
duju v tom, ze az 50 % vacsiny aktivit mozno automatizovat. To
znamena, ze tieto ¢innosti m6zu vykonavat stroje a v skuto¢nos-
ti ich robia lepSie a rychlejSie, ako ludia. To vSak tiez znamena,
Ze ked sa raz zbavime tychto podradnych Uloh, mame viac Casu
na vyhodnotenie dosiahnutych vysledkov, poradenstvo zékaznikom
alebo pacientom alebo rozpoznanie a posilnenie schopnosti nasich
zamestnancov.

Laboratérium robotiky spolocnosti Siemens v Mnichove. Roboty skladaju
produkty bez toho, aby ich predtym niekto naprogramoval.

Dilema ,,Clovek verzus stroj* nie je na mieste

Strachom ovlédana dilema ,,¢lovek vs stroj“ je zavadzajlca. Ti, kto-
ri pozorne sleduju tento vyvoj, uz zaregistrovali iny vyvoj. A tato
zmena sa uz zacala. Nemecké priemyselné podniky sa uz dnes usi-
luji o to, aby si navzajom odlakali talentovanych odbornikov, ktori
dokazu prepéajat to, ¢o bolo pévodne samostatnymi disciplinami:
Specialisti na spracovanie Udajov, ktori maju tiez znalosti fyziky ale-
bo strojarstva. Iba oni st schopni prenasat data generované ume-
lou inteligenciou napriklad o vlaku do realneho sveta. Ako priklad
mozno uviest situaciu, ked prevadzkovatel vlaku dostane priamu
informaciu o tom, ktort Cast ktorého vlaku treba v konkrétnom case
vymenit. Tato informéacia je vysledkom prediktivnej Gdrzby, analyzy
rizik a vedomosti o dostupnosti nahradného dielu a dokonca o prav-
nych podmienkach krajiny, v ktorej sa vlak nachadza. Iba ludské
bytosti maji schopnost preniest zékladné postrehy z digitalneho
sveta do realneho.

Stane sa strachom poznacend debata o nastupe umelej inteligencie
minulostou s prichodom novej generécie?
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UMELA INTELIGENCIA
PRACOVNE MIESTA TVORI, NELIKVIDUJE

Montdzne roboty, ktoré stavaji veci samy bez toho, aby na to museli byt naprogramované.
Samooptimalizujice sa vyrobné linky v tovdriiach. Vlaky alebo veterné turbiny vyZadujidce ddrzbu
na zdklade prevédzkovych Gdajov a umelej inteligencie (Ul), ktord dokdze lepsie predpovedaf
ich sprévanie ako technici, ktori ich vyvinuli a vybudovali. Roland Busch, riaditel pre technolégie
v spolo¢nosti Siemens AG, vysvetluje, preco je nepochybné, Ze Ul zmeni pracovny trh.

Z tohto dévodu sa budeme vzdy spoliehat na kvalifikovand manuél-
nu pracu, ked sa bude vykonavat na najvys$Sej Urovni. Vo vyrobe
a udrzbe lokomotiv v tovarni spolo¢nosti Siemens v Allachu vyko-
navaju mechanici a zvaraci vysoko presné prace na jednu desatinu
milimetra. Dostupnost vliakov méZeme zarucit len vtedy, ked' tato
pracu vykonéavaju odbornici.

V slcasnosti prebiehaju tri paralelné zmeny: vznikaji nové pracov-
né miesta, iné st menej potrebné, iné sa menia. Aby bol Cisty efekt
vyuzivania Ul pozitivny, komer¢né podniky — vratane velkych korpo-
racif, malych a strednych podnikov a dokonca aj Zivnostnikov — mu-
sia byt vo vSeobecnosti schopné vyuzivat Ul. Hovorim tu o priemy-
selnej Ul, ¢o predstavuje kombinaciu Ul s vedomostami o danom
odvetvi. Nasim cielom je ,digitalny spolo¢nik", ktory bude zastavat
funkciu istého inteligentného pomocnika pre fudi. Tento druh Ul,
ktory podporuje fudi, musi byt Siroko dostupny. Nesmieme vSak len
investovat do vyskumu a vyvoja, ale aj do odbornej pripravy. Navyse
tieto zrucnosti musia byt podporované aj v predskolskych zariade-
niach, zékladnych a strednych $kolach a na univerzitach.

Ul moze posunit Priemysel 4.0 na vys$$iu Groven

Aby sucasna priemyselna revollcia pokracovala v prospech priemy-
selnych krajin, ako je Nemecko, priemyselné podniky, vladni trad-
nici, vedci a sociélni partneri musia spolo¢ne budovat iniciativy po-
dobné Uspes$nej nemeckej iniciative Industrie 4.0. Tento celosvetovo
zavedeny koncept bude modernizovany umelou inteligenciou, pre-
toze tato technolédgia sa bude nachéadzat vo vSetkom v buddcnosti
vratane IT, vyroby, prevadzky priemyselnych zévodov, samotnych
produktov a sluzieb. Priemyselnd Ul dokaze posunut Priemysel 4.0
na vyssiu droven.

Ul bude rozhodujtica pre dalsi rozvoj

Domnievam sa, ze v ramci Uzkoprsého, strachom ovplyvneného
zmyslania o umelej inteligencii sa najma jeden aspekt dostal do
Uzadia: Ul bude rozhodujlca pre dalsi vyvoj hrubého doméceho
produktu (HDP). Priemerny celosvetovy rast vo vySke 3,5 % rocne
sa v blizkej buddcnosti skon¢i v dosledku demografického vyvoja.
Nase hospodarstvo sa musi transformovat. Dokazeme to s pomocou
Ul technoldgii a pracujiceho obyvatelstva, ktorého ¢innost nebude
primarne pracovne naro¢na, ale narona na zrucnosti, pricom bude
vytvarat hodnotu na zaklade kvalifikacie a produktivity.

Krajiny alebo spoloCnosti, ktoré si zelaju uspiet v dneSnom sve-
te, musia svoje hospodarstvo prispdsobit budlcnosti. Veduci vy-
skumnici na trhu sa zhoduju v nazore, Ze Ul technolégia — sprav-
ne a dosledne nasadzovana — ma potencial zvysit hruby doméci
produkt ekonomik, ako je Nemecko. Uspesne sme zaali digitalnu
transformaciu s Priemyslom 4.0. S priemyselnou Ul m6zeme teraz
prejst na Uplne novl Groven.

Zdroj: Busch, R.: Al is Job Negine, not a Job Killer. [onlinel.
Siemens AG. Publikované 27. 7. 2018.

-tog.
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METODY STROJOVEHO
UCENIA V SLUZBACH
KYBERNETICKE)
BEZPECNOSTI CAV (1)

Spomedzi nepreberného mnozstva existujicich definicii umelej inte-
ligencie (Ul) mbzeme vybrat tl, ktora hovori, ze ide o schopnost
digitdlneho pocitaca alebo pocitatom riadeného robota vykonavat
Ulohy beZne spajané s inteligentnymi bytostami. Tento pojem sa
Casto pouziva pri vyvoji systémov zahfiiajlcich intelektualne proce-
sy charakteristické pre ¢loveka, ako je jeho schopnost usudzovat,
objavovat zmysel nie¢oho, zovseobecriovat alebo uéit sa z minulych
sklsenosti.

S urCitymi formami Ul sa uz (Casto nevedomky) stretavame pri
pouzivani nasich mobilov, obsluhe inteligentnych (smart) systémov
a zariadeni, praci na internete a pod. Ide o aplikécie inteligentnych
algoritmov zamerané na pokroCilé spracovanie dat, optimalizaciu
procesov, inteligentné rozhodovanie a riadenie a pod., ktoré maju
daleko predstavédm tvorcov sci-fi zanru. Dosiahnutie tzv. nadludskej
inteligencie alebo superinteligencie je jednym z vedeckych snov
ludstva, ku ktorému sucasny vyskum iba hladé cesty [1]: emula-
cia ¢innosti ludského mozgu, zdokonalovanie ¢innosti biologickych
mozgov, tvorba rozhrania mozog — pocitac, prechod od individuélnej
ku kolektivnej (sietove]) inteligencii ¢i rozvoj samotného odvetvia
Ul, ktory je v st€asnosti vyrazne pohariany najma priemyslom a Celi
dvom technologickym mega trendom — globalnemu prepojeniu sve-
ta a dynamickému vyvoju technoldgii Ul. VSetky pristupy skor Ci
neskor nastolia aj mnozstvo etickych, pravnych ¢i eSte netuSenych
typov problémov, s ktorymi sa bude potrebné vyrovnat. Stretnit sa
mozno s réznymi koncepciami uvazujicimi o moznostiach buduce-
ho vyvoja UL.

NajcastejSie sa skloriuju tri formy Ul [21:

e Ul Gzka alebo slabd (ANI — Artificial Narrow Intelligence): Uzko
Specializovana na jedinu oblast;

e Ul v8eobecna, silnd alebo na ludskej Grovni (AGI — Artificial

General Intelligence, Strong Al, Human-Level Al): s pocitaémi

inteligentnymi tak ako ludia;

umela superinteligencia (ASI — Artificial Superintelligence): na

zéklade definicie Nicka Bostroma je ovela muadrejSia ako najlepsi

[udsky mozog prakticky v kazdej oblasti vratane vedeckej tvori-

vosti, vSeobecnej mudrosti a socidlnych zru¢nosti.

Ind koncepcia hovori o troch vindch — vine expertnych systémov,
vine Statistického alebo strojového ucenia a buddcej vine spéja-
jucej predoslé dve s ciefom dosiahnut kontextovu sofistikovanost,
abstrakciu a vysvetlenie. NajviditelnejSou a médiami pravdepodob-
ne najsledovanejSou oblastou je vyvoj prepojenych a autondmnych
vozidiel (Connected and Autonomous Vehicles — CAV), ktory nam
najlepSie nastavuje zrkadlo stucasného stavu a (ne)dokonalosti su-
Casnej Urovne Ul. Samostatne jazdiace automatizované vozidla su
odrazom druhej viny v zmysle spomenutej koncepcie. Technologie
nam zatial sllzia na zdokonalenie naSich fyzickych a psychickych
danosti — rychlost, presnost, opakovatelnost a pod., neexistuje vsak
ni¢, ¢o by Clovek nevedel robit a stroj 4no. Absencia tzv. zdravého
rozumu (Common sense) stale robi zo strojov iba naSich pomocni-
kov a zanechava nas na Urovni slabej Ul. Uz aj tato troven je vSak
dostatocna na to, aby ndm predostierala niektoré neprijemné otazky
a problémy, ktorych rieSenie vyvoléd vrésky odbornikov z viacerych
oblasti.

Ako bude uvedené v dalSom texte, vyvoj CAV je toho najlepSim
dokazom. Najviac problémov sa vynéara v slvislosti s dosiahnutim
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nad aktudlnymi vyzvami, ktoré sa vyndrajd

v oblasti kybernetickej bezpe¢nosti
automobilovych aplikdcif v stvislosti

s prepojenymi a autonémnymi vozidlami,

a nad tym, aky Ulohu zohrdvaju alebo mdzu
zohrdvat metédy strojového ucenia v celom
procese. Obsahuje prehlad su¢asného stavu
a poukazuje na existujice problémy, najmé
bezpenostné a potencidl vybranych metdd.

pozadovanej Urovne bezpecnosti vyvijanych inteligentnych techno-
l6gii — bezpec€nosti v zmysle obidvoch anglickych vyrazov safety aj
security. Ide o oblast, ktorej dlhodobo nebola venovanéa primerana
bezpecnost a s narastajlicou Uroviiou zloZitosti, konektivity a do-
stupného vypocétového vykonu je pritomna Coraz intenzivnejsie.

V slvislosti s rizikami implementécie pristupov Ul sa odborna verej-
nost deli na tri nazorové pridy zastavajlce nasledujlice stanoviska
[5]:
¢ Techno-skeptici: ,Nemali by sme sa bat, pretoze v dohladnej
buducnosti Ul nedosiahne trovne fudi (najmenej stovky rokov).“
Digitalni utopisti: ,Nemali by sme sa bat — dojde k tomu (mozno
Coskoro), ale je prakticky zarucené, ze to bude dobra vec (digi-
talny Zivot je prirodzeny a ziaduci dalsi krok v naSom kozmickom
VyVvoji).”

Clenovia hnuti hovoriacich o GZitku Ul: ,Zaujem je opodstatne-
ny a uzito€ny, pretoze vyskum a diskusia o bezpec€nosti Ul teraz
zvySuje Sance na dobry vysledok (cieflom by malo byt vytvorenie
uzito¢nej inteligencie).“

Akademické kruhy su takisto rozdelené — jeden nézor predstavuje
Ul ako existenénu hrozbu pre ludstvo, prinosy by vSak mali prevéa-
zit naklady; druhy néazor kladie do centra pozornosti otazky spra-
vodlivosti, zodpovednosti a transparentnosti vyvoja Ul. Na ¢om sa
vSak odbornici na bezpecnost uz teraz vedia ramcovo zhodnit, je
skuto€nost, Ze preukézat bezpetnost technoldgii obsahujicich Ul
bude velmi zlozity problém, ¢o vyplyva zo samotnej jej podstaty.
Standardne by bolo napr. potrebné poskytnit presnd, dplnd a jed-
noznacnu Specifikaciu funkéného spravania technického systému,
¢o sa pri predstave zakomponovania napr. stale sa uciacich (a teda
nepretrzite sa vyvijajlcich) technolégii da len tazko predstavit.
Navyse pri posudzovani bezpecnostného dosahu Ul treba mat na
pamati moznost jej zneuZitia a/alebo jej nedokonalosti. V druhom
pripade mdze byt ciel Ul uslachtily, vzhladom na nedokonalost viak
mozu byt metddy zvolené na jeho dosiahnutie devastaéné. Staci
si predstavit rieSenie environmentalnych problémov Zeme, kde
by najefektivnej§im spésobom pre Ul bolo ,odstrénenie fudstva“
ako najvacsSieho povodcu znelistenia a ekologickych problémov.
Ukazuje sa, ze Asimovove zékony nie st pre bezpe¢nu koexistenciu
Cloveka s inteligentnymi strojmi dostatocné a do popredia sa skor
dostavaju principy iniciativy [3], ktoré st o to naliehavejSie, o ¢o su
jednotlivé vyskumné oblasti rozdrobenejSie a neschopné vzajomnej
spolupréace a integracie.

Automatizacia CAV

Automatizacia prepojenych a/alebo autonémnych vozidiel (CAV)
je oblastou, kde sa automobilovy priemysel snazi nasadzovat naj-
novsie technologické rieSenia vratane implementécie metdd a algo-
ritmov Ul. RieSenia smerujd okrem samotného vyrobného procesu
k zvySeniu Urovne asistencie a/alebo automatizacie poc¢as vedenia
vozidiel, ich prepojitelnosti vratane vyuzivania sluzieb cloudovych
platforiem, k vyvoju novych aplikacii pre oblast poistovnictva a lik-
vidacie Skodovych udalosti, sledovaniu vitalnych funkcii vodi¢a
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Planovanie Detekcia a odo- {)
ciela a L )—»| zvanaobjekty a
zastavok A udalosti ¢ |
plénovanie
a realizécia
sledovania Riadenie boé-
trasy a vyhy- nych pohybov |4
bania sa vozidla
objektom
TAK_HCK? Riadenie pozdiz-
nych pohybov |
FUNKCIE Vbeldla
~
PREVADZKOVE
FUNKCIE
o vyber trasy a ciela a 2ékladné riadenie
STRATEGICKE stanovenie casov pohybu vozidla
FUNKCIE Y
pohyb vozidla

Obr. 1 Uloha dynamického riadenia [4]

automatizécia vodi¢ monitoring

0 | iba vodi¢ pohlad uprety na monitorované
. cestu, ruky na volante riadenie
1 | vodi¢ s pomocou
2 ruky docasne mimo
) ., volantu . .
3 | podmienena nemonitorované

automatizacia riadenie

4 | vysoka automatizacia | pohlad mimo cesty,

ruky mimo volantu

5 | plnéd automatizécia

Tab. 1 Urovne automatizacie riadenia vozidla podla [4]

a/alebo dalSich ¢lenov osadky a pod. Z hladiska procesu vedenia
vozidla a jeho automatizacie vstupuji do procesu riadenia tri pri-
maérne faktory — vodi¢, systém riadenia vozidla a dalSie systémy
a komponenty vozidla, ktoré pri uvazovani prostredia realizuju dlo-
hu dynamického riadenia (obr. 1).

Vseobecne akceptovany dokument [4] zadefinoval pat Grovni auto-
matizécie (tab. 1), pricom na trhu uz st k dispozicii Grovne O az
3, vysSie stupne su v procese testovania. Kategorizacia je zaloZena
na posudeni:

« Ci systém automatizécie riadenia vozidla realizuje podudlohy boc-
ného a pozdizneho pohybu v tlohe dynamického riadenia,

¢i systém automatizacie riadenia vozidla realizuje podulohy
boéného a pozdizneho pohybu v Glohe dynamického riadenia
sticasne,

¢i systém automatizécie riadenia vozidla tiez realizuje podulohu
detekcie a reakcie na objekty a udalosti,

¢i systém automatizacie riadenia vozidla tiez realizuje odovzdanie
Ulohy dynamického riadenia,

¢i je systém automatizacie riadenia vozidla limitovany névrhom
operacného prostredia.

V trovni O ma vodi¢ vyhradnl kontrolu nad svojim vozidlom, aj ked
moZu existovat systémy aktivnej podpory (napr. parkovacie senzory,
tempomat na udrziavanie rychlosti). Uroveii 1 obsahuje asistentné
systémy umoziujlce vozidlu Ciastone reagovat na podnety z oko-
lia (napr. adaptivny tempomat ¢i systém na udrziavanie vozidla
v jazdnom pruhu). Realizujli sa podtlohy boéného alebo pozdizne-
ho riadenia, nie vSak obidve sucasne (priklad: 2018 Honda Civic).
Uroveii 2 vyuziva prepojenie technoldgii prvej trovne, vdaka ¢omu
je vozidlo schopné na obmedzeny Cas prebrat UpInd kontrolu nad
rychlostou a riadenim, pri rieSeni problémov su vSak zasahy vodica
nevyhnutné (priklad: 2018 Tesla Model S). V Grovni 3 je vozidlo
schopné pri zadani trasy nahradit vodica, v pripade problémov vsak
musi dojst k okamzitému odovzdaniu riadenia naspat vodicovi, ¢o
je hlavna slabina a nebezpecny aspekt tohto konceptu (priklad:
2019 Audi 8). V Urovni 4 sa vyzaduje zasah vodica iba v kritickych
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situaciach, zvacsa po predoSlom automatizovanom zastaveni (pri-
klad: Hyundai NEXO — v rdmci testovania). VSetky Urovne 1 az 4 sa
odohravaji v obmedzenom operatnom prostredi. NajvysSia Uroven
5 zodpoveda plne autonémnemu vozidlu, ktoré sa pohybuje v lubo-
volnom prostredi a nepredpokladé zasahy vodica (preto v principe
nemusia ani existovat ovladacie prvky — volant, pedale a pod.). Jej
dosiahnutie predpokladé zvladnutie troch zékladnych prekdzok —
videnie, vnimanie (vratane porozumenia videného) a konanie.

Vzhladom na nedokonalost senzorov musia byt vyuZivané viace-
ré detekéné principy, ktorych vystupy sa prekryvaji a dopliiaju.
Snimané data musia byt spravne interpretované s ciefom v redlnom
Case detegovat stacionarne aj pohyblivé objekty v danom prostre-
di. Zohladrovat sa musia dopravné podmienky, vyskyt chodcoy,
poveternostné podmienky, stav vozovky, komunikacia s ostatnymi
subjektmi (V2X) atd. NajtazSou ulohou je prijimat bezpetné roz-
hodnutia, ¢o vyzaduje otestovat a vyhodnotit miliardy moznych aj
nepravdepodobnych scenarov.

V ramci jednotlivych poduloh dlohy dynamického riadenia mozno
identifikovat rozne pristupy — od klasickych (nevyuzivajicich metd-
dy Ul) cez pristupy opierajlce sa o implementaciu Ul algoritmov az
po kombinéciu obidvoch pristupov.

Problémy bezpecnosti CAV

Legislativny ramec

Naliehavé vyzvy prichadzajice s digitalizaciou nasho Zzivotného
priestoru nevynechavaju ani automobilovy priemysel. V snahe na-
pomdct rozvoju autondmnej mobility prijala Eurdpska komisia (EK)
stratégiu [5], ktora vytvara ramec pre dal$i vyvoj v zmysle vysSie
uvedenych skutocnosti. Okrem funkcnej a technickej bezpecnosti
(safety) sa do popredia dostavaju aj otazky bezpecnosti fyzickej,
informacnej, kybernetickej (security).

PoZiadavky na funkénl bezpe€nost cestnych vozidiel sa definuju
v zmysle 1ISO 26262 — Functional Safety for Road Vehicles, ktora
vychadza zo véeobecne znamej IEC 61508 a predstavuje jej apli-
kaciu v oblasti automotive aplikacii s vysokou integritou. Znamena
to, ze musia byt stanovené dodatocné poziadavky na vyvojovy
proces. Okrem rozsiahleho a systematického overovania, validacie
a testovania s prislusnou dokumentaciou o kazdom kroku vyvojo-
vého procesu musia inzinieri preukéazat celkovi zhodu s normou
pomocou dokumentu opisujiceho, ako kazdy krok v Zivotnom cykle
vyvoja spifia prislusné poziadavky normy. Takisto treba preukazat,
7e nastroje pouzité na vyvoj st pre dané Glohy vhodné. Norma de-
finuje funkénl bezpe€nost ako ,nepritomnost neprimeraného rizika
v dosledku nebezpelenstva sposobeného nespravnym spravanim
elektrickych alebo elektronickych systémov“. Mozno ju aplikovat na
SW alebo HW komponenty alebo ich kombinaciu. Pracuje s ,au-
tomobilovymi Groviiami integrity bezpecnosti“ (Automotive Safety
Integrity Level — ASIL), ktoré mozno jednoducho vyjadrit ako sucin:

ASIL = zdavaznost * (expozicia % riaditelnost) (1)

kde:

e zéavaznost (Severity): vaznost alebo intenzita poSkodenia alebo
nasledkov s ohladom na zivot fudi v pripade porusenia bezpec-
nostnych cielov (S1 — slabé a stredné zranenia, S2 — vazne zrane-
nia a zranenia ohrozujuce zivot, S3 — zranenia vedice k Umrtiu);
expozicia (Exposure): kvantifikacia moznosti, Ze sa vozidlo ocitne
v nebezpecnej alebo rizikovej situacii, ktord méze spdsobit Skody
na zdravi fudi a majetku (E1 — velmi mala pravdepodobnost, E2
— malé pravdepodobnost, E3 — stredné pravdepodobnost, E4 —
vysokéa pravdepodobnost);

riaditelnost (Controllability): rozsah, v ramci ktorého je vodi¢
schopny zvladnut (riadit) vozidlo, ak dojde k poruseniu bezpec-
nostného ciefa v dosledku zlyhania alebo nespravneho fungovania
akéhokolvek vyhodnocovaného komponentu vozidla (C1 < C2 <
C3, kde C1 je lahka riaditelnost a C3 je obtazna riaditelnost).

Vysledkom sU Styri Urovne A, B, C, D priradené na zaklade alokacnej
tabulky (tab. 2). Kombinacia S3, E4 a C3 reprezentuje vysoko ne-
bezpec¢nu situaciu, naopak S1, E1 a C1 zodpoveda najnizSej trovni
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eda pravde trieda riaditelnosti
pPoOdobNoO Cl C2 C3

El QM QM QM
E2 QM QM QM
S1
E3 QM QM
E4 QM A B
3 El QM QM QM
o
’§ E2 Qm Qm A
i S2
N E3 QM A B
B
£ E4 A c
El QM QM A
E2 QM A B
s3
E3 A c
E4 B D

Tab. 2 Alokacna tabulka podla ISO 26262

integrity bezpecnosti, ktord hovori, Ze pripadné zlyhanie komponen-
tu nie je nebezpecné, a teda nevyzaduje ziadne dodato¢né opatrenia
v zmysle ISO 26262. V tabulke je oznacena ako Urovent QM (Quality
Management Level). Ako typické priklady jednotlivych Grovni mozno
uviest napr. zlyhanie radia (QM), zlyhanie obidvoch zadnych alebo
obidvoch brzdovych svetiel (ASIL-A), zlyhanie obidvoch prednych
svetiel alebo neplatné Gdaje zo zadnej kamery (ASIL-B), mimovolné
brzdenie (ASIL-C), nechcena akceleracia (ASIL-C az D), ovladanie
volantu alebo neziaduce pIné brzdenie ABS, nelimyselné aktivacia
airbagov (ASIL-D). Priblizné vyjadrenie vztahu trovni ASIL a Grovni
integrity bezpec¢nosti definované inymi normami je v tab. 3.

aplikatna doména Urovne integrity bezpecnosti

automotive QM | ASIL-A | ASIL-B | ASIL-C | ASIL-D
(ISO 26262)

vSeobecné - SIL-1 SIL-2 | SIL-3 | SIL-4

(STN EN 61508)

letectvo DAL-E | DAL-D | DAL-C | DAL-B | DAL-A

(ED-12/DO-178/
DO-254)

Zeleznica - SIL-1 SIL-2 | SIL-3 | SIL-4

(STN EN
50126/50128/50129)

Tab. 3 Priblizné porovnanie Grovni integrity bezpe¢nosti
v réznych aplikacnych oblastiach

Pretoze ide o kvalitativny koncept, Grovne ASIL maju skor informa-
tivny charakter — ich klasifikacia zavisi do zna¢nej miery od kon-
textu a interpretacie. Na kvantifikéciu bezpe¢nostnych poZziadaviek
pouziva ISO 26262 rozne metriky — Failures in Time (FIT), Single
Point Fault Metric (SPFM), Latent Fault Metric (LFM). Do budtc-
na mozno ocakavat redefiniciu parametra ,riaditelnosti“, pretoze
stcasna definicia hovori o fudskom vodiCovi a jeho nepritomnost
by znamenala v autonémnych vozidlach automaticky Uroveri C3
(extrém ,neriaditelnosti“). ZvySné dva parametre zostanl s najvys-
Sou pravdepodobnostou bez zmeny. ISO 26262 poskytuje pozia-
davky na ¢innosti a metddy, ktoré by bolo potrebné zobrat do Gvahy
v procese dosahovania funkénej bezpec€nosti, nepredstavuje vSak
navod na to, ako by tieto poziadavky mali byt spinené. Informéacie
o dalSich dokumentoch suvisiacich s relevantnou Standardizaciou
(pohlad U.S. DoT k 08/2018) mozno ndjst napr. v [6].

Zlyhanie automobilovych komponentov, ktoré neplnia alebo plnia
viac alebo menej zévazné bezpecnostné ciele, moze byt spdso-
bené aj externymi vplyvmi — ¢i uz zamyslanymi, alebo nahodny-
mi. Problematika kybernetickej bezpecnosti v slvislosti s CAV sa
dostdva do popredia s narastom novych hrozieb kybernetickych
Utokov vyplyvajlcich z prepojitelnosti vozidiel a systémovej integ-
racie tisicok komponentov [5]. Podla [7] bude 75 % z celkového
po¢tu 92 mil. automobilov celosvetovo predanych v roku 2020
pripojenych na internet. V stc¢asnosti neexistuje odvetvovy pristup
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k ochrane vozidla pred kybernetickymi Gtokmi. Preto EK prijala
v roku 2017 balik opatreni v oblasti kybernetickej bezpecnosti [8],
uverejnila usmernenia tykajluce sa bezpe€nostnej a certifikacnej
politiky potrebné na bezpecnl a déveryhodnd komunikaciu sprav
sUvisiacich s bezpec¢nostou cestnej preméavky a riadenim dopravy
medzi vozidlami a infrastruktirou [9] a uznesenim A8-0036/18/
P8 TA-PROV(2018)0063 ju Eurépsky parlament zaviazal zverejnit
legislativny néavrh na zabezpecenie rovnakych podmienok na pri-
stup k palubnym Udajom a zdrojom, ktoré maju obrovsky poten-
cial na vytvaranie novych a personalizovanych sluzieb a vyrobkov
(pomoc, poistenie, oprava, prenajom, represia a pod.). V zamori
bol iniciovany a neskér reiniciovany obdobny proces (tzv. Security
and Privacy in Your Car (SPY) Car Act of 2015, 2017), ktory zatial
viedol k publikovaniu névodov [10] a osvedcenych postupov [11]
pre aplikécie v Spojenych Statoch.

V rédmci vytvaraného legislativneho a Standardizacného procesu
vSak existuju viaceré zakladné dilemy [7], predovSetkym:

e kto je (bude) vlastnikom dét zbieranych z vozidla?

* ide o0 osobné data?

* kto zodpoveda za ich bezpecnost?

e komu k nim umoznit pristup?

 aka je Uloha Standardov a relevantnych organizacii?

Funkéna a prevadzkova bezpecnost prepojenych a autondmnych
vozidiel je predmetom dlhodobého vyskumu. Zlozité kyberneticko-
-fyzikélne systémy v fiom (okrem fyzickej infrastruktdry a fyzickych
vozidlovych systémov) zacinaju hrat ¢oraz dolezitejSiu Ulohu. Z hla-
diska vyvojového procesu nie je kyberneticka bezpecnost iba jed-
nym komponentom navy$e, musi byt integralnou stcastou fazy pla-
novania, od samotného konceptu cez vyrobu, prevadzku a Udrzbu
az po vyradenie systému z ¢innosti, ako je zjednoduSene naznacené
na obr. 2 [12]. Oblast kybernetickej bezpecnosti riadi najma ISO
21434, problematiku ochrany Gdajov ISO 27001 a mnohé dalSie.

SAFETY" PROCES CYBERSECURITY" PROCES
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¥ =— i ¥
analyza nebezpedenstiev analjza hrozeb a po-
| a posudenie rizik | sidenie rizik
——3 d
& koncept funkénej bezpeinosti | | koncept kybemetickej bezpstnosti |
g | & ) = |
z ¥ = L 2 :
¥ droved Specifikicia poiadaviek na | Specifikicia poZiadaviek na tech-
T systému technicki bezpednost | nicki kybemetick bezpefnost
N ¥ J —3
; névih kyb icko-fyzikilnych systé vozidla |
H X ¥ :
U L ¥ L
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J L
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Obr. 2 Safety a security v ndvrhu systémov autonémnych inteligentnych
vozidiel a inteligentnej infrastruktdary [12]

Preco by mal rast nas zaujem o bezpec¢nost?

Dostupné statistiky jednoznacne preukazuju prudky nérast bezpec-
nostnych incidentov. Podla [13] v prvom kvartali 2019 bolo identifi-
kovanych 51 incidentov, ¢o je v porovnani s rovnakym obdobim mi-
nulého roku (15 incidentov) viac ako 300 % narast (za celé obdobie
2018 islo o 66 incidentov). Bertc do Uvahy posledny prieskum
spolo¢nosti Cisco, existuje analégia s viac ako 350 % celoronym
narastom dalSieho javu v kybernetickom priestore znameho ako
ransomware. V niektorych pripadoch bol cielom tohto typu Utoku
uz aj automobilovy sektor. V rdmci rozdelenia hackerov na etickych
(tzv. white hat) a ,zlych” (tzv. black hat) v prvom Stvrtroku 2019
narastol ich percentuéalny pomer z 45/55 na 28/72 v prospech
black hat hackerov, ¢o je dokazom rastlicej miery rizika. Prehlad
cielov naj¢astejSich vektorov Utoku je v tab. 4.

Umelé inteligencia |atp|journal|



systém bezklicového vstupu 47 %
servery 17 %
mobilné aplikacie 6 %
zbernica CAN (Controller Area Bus) 4%
ECU (Engine Control Unit) 4 %
Infotainment (informacno-zabavny systém) 4 %
port OBD (On-board Diagnostics) 4 %
Bluetooth 2%
Tab. 4 NajcastejSie vektory Gtoku v 1. kvartéli 2019 [13]
LEGENDA:
/ \ 1 priamy dopad vplyv na
1-Bezpetnostne bezpetnost (safety)
kl’itlck? cestujlcich
2 vieobecné systémy

2-Senzory+V2V
3-Prevadzkovy+V2X

vozidla, prostredie
3 spefiaZenie Udajov,

telematika, sluzba
4-Business procesy riadenia flofily vozidiel
4 hlavné vstupy do
Q-Skt]senosti pouZivatery bezpetnostne kritickych
systémov

5 informaéne-zabavné systémy,
aplikacie, prislusenstvo

Obr. 3 Dekompozicia ekosystému prepojeného vozidla
na pat vzéjomne spojenych podsystémov [15]

Statistické tidaje z rovnakého zdroja hovoriace o motivécii ttokov
uvadzaju snahu o odcudzenie vozidla (40 %), narus$enie/poSkodenie
aktivit slvisiacich s podnikanim a poskytovanim sluzieb (17 %),
ziskanie kontroly nad vozidlom (14 %), poruSenie tdajov (10 %) €i
snahu o realizaciu podvodnych aktivit (5 %).

Predikcie na rok 2019 nie su o ni¢ optimistickejsie [141]:

¢ s kazdou novou sluzbou novy vektor Utoku,

¢ naruseniu ochrany osobnych dajov vymenou/zdielanim vozidiel,

e narast a zdokonalovanie hackerskych u(tokov na autonémne
senzory,

* narast poctu podvodov a zneuzitia v oblasti smart mobility,

¢ nérast Utokov na bezklicovy vstup do vozidla,

 potencialna moznost Gtoku na cell flotilu vozidiel.

Hrozby v oblasti kybernetickej bezpe¢nosti v ostatnych rokoch vy-
razne menia svoj charakter [16]:

e zmena motivacie Uto¢nika — motivacia méze byt roznorodéa (ideo-
logické dévody, snaha ukazat prevahu, nespokojnost, donutenie,
nahoda, osobné uspokojenie, zavislost, zvedavost, financny profit
apod.); principialne dochadza k posunu od jednotlivca pohanané-
ho motivom zvedavosti k Gtokom dobre financovanych a vyskole-
nych Gto¢nikov v ramci kybernetickej vojny alebo sofistikovanych
aktivit kriminalnych organizacii;

narast rychlosti a Sirky zéberu Utokov — od ru¢ného najdenia
slabého miesta softvéru na konkrétnom pocitaci sa prechéadza
k automatizovanému vyhladavaniu slabych miest, ich Sireniu
cez internet a globalnemu ovplyviiovaniu vSetkych pripojenych
zariadent;

podstatny narast potencidlneho dosahu narusenia — globalne pre-
pojenie zariadeni a fudi znamené, Ze Utoky neovplyvnia iba digi-
talny svet (ako v minulosti), ale tiez fyzicky svet prostrednictvom
internetu veci a sveta spolo¢nosti cez vSadepritomné platformy
socialnych médif.
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CLOUD A EDGE

Na aplikaciu edge technoldgii prichadzaju do Uvahy aj otvorené rie-
Senia (open source). Ak si ich vSak vyberiete, nevyhnete sa progra-
movaniu, nakolko tieto kddy treba zvacsa modifikovat s ohfadom na
konkrétne rieSenie. Prave preto moznosti predpripravenych bali¢kov
od cloudového poskytovatela sa javia ako jednoduchsia a rychlejSia
moznost nasadenia.

Najvacsi poskytovatelia cloudovych sluzieb

Najvacsi dodavatelia cloudovych sluzieb sa postupne stavajd aj naj-
vacsimi poskytovatelmi rieSeni pre hranu siete. Podla [5] (obr. 1)
s nimi dnes Amazon (Amazon Web Services — AWS), Microsoft
(Azure), Google (Google Cloud Platform) a IBM (IBM Cloud, pred-
tym Bluemix). Tieto Styri spolo¢nosti st na vrchnych prieckach,
odkedy predstavili svoje cloudové platformy. Za posledné roky sa
udiala len jedna zmena, a to ta, ze Google sa dostal nad IBM a ze
uZ aj na tieto firmy sa zacina dotahovat konkurencia (Alibaba, AT&T
a dalSie spolo¢nosti).

Poskytovatelia cloudovych sluZieb - podiel na trhu

0 5 10 15 20 25 30 35 40
mQ42017 @Q42018

Obr. 1 Najvacsi dodavatelia cloudovych sluzieb [5]

Microsoft Azure

Poskytovanie sluzieb na hrane siete najdalej posunul Microsoft, kde
si mozete vyklikat sluzby, ktoré sa priamo spajaju s klasickymi clo-
udovymi sluzbami ako loT Hub (sluzba na pripojenie loT zariaden),
Stream Analytics (predspracovanie a priprava dat), Storage (UloZis-
ko), DocumentDB (NoSQL databaza), Power Bl (analyticky nastroj)
a mnoho dalSich. Na obr. 2 mozete vidiet jedno z takychto rieSeni
Microsoft Azure loT Edge.

Najskoér potrebujete na edge zariadenie nainStalovat operacny
systém s linuxovym jadrom a Dockerom. Na toto zariadenie sa
pomocou vzdialeného pristupu (SSH) prihlésite v konzole portélu
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SMART/INTELLIGENT EDGE —
POSKYTOVATELIA PLATFORIEM

V predchddzajicej Casti série Smart/Intelligent edge [1] sme sa venovali analyze
hardvéru potrebného na implementdciu inteligentnych bran a riedeni na hrane siete

v zdvislosti od ich typu [2] a ocakdvanej Ulohy na hrane siete. Na tychto zariadeniach

s spustené rézne algoritmy podla charakteru rie$enia na hrane siete, ktoré sme

opisali v predchddzajucich dieloch [3], [4]. Tato Cast sa bude venovat prave velkym
poskytovatelom cloudovych platforiem. Ak chcete dnes implementovaf riesenie na hrane
siefe, nie je nutné zakupif si celé aplikdcie alebo zaplatit programdtora &i integrdtora.
Stadi, ak si zakupite takéto riesenie ako sluzbu a cloudovy poskytovatel vém dodd
potrebné indtala¢né baliky a indtrukcie k nasadeniu asti inteligencie na hrane siete.

loT Hub

Azure |oT Edge zariadenie

Modul Modul Modul

Telemetria ' <2

Néh=radv Akcie
. =t

Azure loT Edge runtime

Obr. 2 Microsoft Azure loT Edge [6]

Azure. Potom uz méZzete vyberat a konfigurovat vhodné sluzby pre
rieSenia, akoby ste si kupovali sluzby na cloude. Jednotlivé sluzby
sa instaluju priamo do jednotlivych kontajnerov v Dockeri. Sluzby
sU spoplatnené podla cennika na zaklade poctu a objemu transakcii
(niektoré sluzby su aj zadarmo).

Amazon Web Services

Amazon ponuka sluzbu AWS loT Greengrass, ktoré prinasa lokélne
vypoCty, moznosti posielania sprav, ukladania Udajov do doCasnej
pamate, synchronizacie a algoritmy strojového ucenia na hrane
siete. Tato sluzba rozSiruje moznosti AWS na hranu siete, aby sa lo-
kalne data mohli spractvat skor a cloud sa mohol pouZivat na spréa-
vu alebo dodato¢nl analyzu a trvalé ukladanie agregovanych dat.
Inymi slovami je to konkurent Microsoft Azure loT Edge. Na obr. 3
mozete vidiet priklad takéhoto vyuzitia AWS loT Greengrass.

Tak ako pri Microsofte, aj tu mozu byt spustené sluzby na hrane
siete, ktoré st pri AWS typicke pre cloud. Takouto sluzbou je napri-
klad AWS Lambda, ktorej tlohou st predspracovanie dét a ich pre-
posielanie inym sluzbam (computing). Pripojenie zariadeni méa na
starosti sluzba AWS loT Greengrass Connectors, strojové ucenie za-
bezpe€uje AWS loT Greengrass ML Inference. AWS loT Greengrass
Core potrebuje na svoj chod ARM procesor s linuxovym jadrom.
V tomto pripade neplatite za jednotlivé sluzby, ale iba za AWS loT
Greengrass ako celok, kde sa ceny odvijaji od mnoZstva pripoje-
nych zariadeni.
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Obr. 3 AWS IloT Greengrass [7]

Google Cloud Platform

Google pontka priamo aj zariadenie na edge computing s ndzvom
Edge TPU a softvérovy balik Cloud loT Edge, ktory poskytuje
moznosti umelej inteligencie a strojového ucenia pre inteligentné
bréany aj loT zariadenia. To umoziuje vytvarat a trénovat modely
strojového ucenia na cloude a potom ich spustat priamo v Cloud
loT Edge prostrednictvom Edge TPU. Spominané zariadenie uz
obsahuje aj koprocesor na strojové ucenie. Cloud loT Edge moze
bezat aj na inych zariadeniach s operacnymi systémami Android
alebo Linux s procesormi ARM. Cloud loT Edge moze obsahovat
sluzby ako Edge ML na strojové ucenie alebo Edge loT Core na zber
a odosielanie dat (obr. 4). Cenové politika je zaloZend na mnozstve
prenesenych dat.

Edge zariadenia

Cloud
Senzorv loT Edge
O
: Real-time analyza a ML
g Edge ML “§*
- S a)
5% | Dita o flpata___,
ﬂ e Google Cloud
"_ androidthings
: alebo Linux OS
0

CPU, GPU, Edge TPU

Obr. 4 Google Cloud loT Edge [8]

IBM Cloud

Spolo¢nost IBM pontka platformu Watson loT Platform Edge na au-
tomatizované nasadenie vypoctovej sily a sluzieb na hrane siete, ¢o
umoznuje jednoduchd spravu velkych infrastruktir uzlov na hrane
siete a Udrzbu s aktualizaciou softvéru uzlov na hrane siete. Watson
loT Platform Edge umoziiuje nasadenie IBM sluzieb, ale aj sluzieb
tretich stran. Nazov zakladnej sluzby pre edge computing je loT
Core Edge, ktord pontka lokalny MQTT broker na zber a odosielanie
dat. Tento broker umoziiuje komunikaciu medzi edge zariadeniami
a cloudom a spravuje ukladanie a preposielanie dat. Sluzba navyse
zabezpecuje filtraciu dat na hrane siete.

Aj v tomto pripade je tato platforma zavisld od Dockeru s kontaj-
nermi, kde méa kazda sluzba svoj vlastny kontajner. Uzly na hrane
siete sa moézu znacne lisit velkostou. Nakolko aj tato architektira
je zaloZzena na Dockery, aj v tomto pripade je potrebny operacny
systém s linuxovym jadrom a procesorom ARM. Tu sa objavila aj
minimalna poziadavka na operacnl pamat, ktora by mala mat mi-
niméalne 256 MB [9].
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Tato sluzba je zatial iba v testovacej faze, a preto moznosti jej zak-
ladnej architektlry v ¢lanku zatial neuvadzame.

Zaver

V tejto Casti sme sa venovali najvac¢Sim poskytovatefom platforiem
cloud a edge, pricom sme poukazali na moznost nasadenia edge
computingu aj bez potreby znalosti programovania. Kazda spomi-
nana edge sluzba je navrhnuta tak, aby jednoducho komunikovala
s cloudovou sluzbou svojho poskytovatela, ale nakolko podporuji
na komunikaciu tie isté protokoly (MQTT, AMQP, HTTP a HTTPS),
nie je problém pripojit ich aj ku konkurenénym cloudovym poskyto-
vatelom; cenové politika je vSade nastavena tak, aby sa také nieco
neoplatilo. Existuje mnoho dal$ich poskytovatelov edge platforiem,
ale v tomto ¢lanku sme sa zamerali len na najvacsich z nich. V na-
sledujlcej Casti serialu sa budeme venovat nami realizovanymi pri-
padovymi $tadiami vyuZivajicimi vypocty na hrane siete.
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-preview-now-available/.
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NEMAM ZIADNY ZVLASTNY TALENT. SOM IBA VASNIVO ZVEDAVY. "

... je v sucasnosti Studentom
druhého rocnika inZinier-
skeho Studia v Studijnom
odbore robotika a kybernetika
na FEI STI v Bratislave. V ro-
koch 2015 — 2016 absolvoval
staz v Nemeckej agenture

pre vesmir a letectvo (DLR)

v Centre robotiky a mechat-
roniky, kde sa venoval vyvoju
roja miniatdrnych quadrokop-
tér. UZ pocas Studia pracoval
v spolo¢nosti Photoneo, ktora
vyvija inovativne priemyselné
3D laserové skenery a robo-
tické bin-picking aplikacie.
Bol oceneny ako Student roka
2018 v kategdrii najlepsi
Student druhého stupna stu-
dia na FEI STU. V sucasnosti
je na stazi v americkej firme
Skydio v San Franciscu, ktora
vyvija plne autonémne drony
na filmovanie Sportovych
aktivit.
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ALBERT EINSTEIN

Ako si sa dostal k oblasti/odboru, ktory v sti¢asnosti Studujes?

0d malicka ma zaujimala elektronika a ako funguju rozne zariadenia. Na krizkoch
robotiky som sa dostal k programovaniu, vdaka comu som sa rozhodol ist Studovat
aplikovanu informatiku na FEI STU. Postupom ¢asu som vsak zistil, Ze ma viac bavi
pracovat s hardvérom a s vecami, ¢o sa hybu, vnimaju prostredie a vedia s nim intera-
govat. Robotika ma pritahuje aj preto, lebo vyzaduje spajanie znalosti zo softvérového
inzinierstva, elektrotechniky, mechatroniky a dalsich disciplin.

Co ta viedlo k tomu, Ze si sa zadal zapajat do odbornych aktivit aj vo svojom volnom
Case?

Uz od detstva ma to tahalo k technike vsetkého druhu, preto som navstevoval rézne
krizky elektrotechniky a robotiky a zapajal sa do sUtazi ako Istrobot a RoboCup Jr.
Potas $tlidia na VS to potom bola hlavne potreba najst si zaujimavi pracu, aby som
mohol ziskavat relevantnl prax v odbore, ¢o ma priviedlo do firmy Photoneo. V ramci
Stidia som sa zapojil aj do aktivit v ramci Narodného centra robotiky na FEI STU vede-
ného prof. FrantiSkom Duchoriom. A ked sa mi naskytla moznost absolvovat staz v DLR,
prirodzene som nevahal ju vyuzit.

Mas nejaky vzor (Cloveka, firmu...), ktory ta motivuje napredovat v tom, co robis/
Studujes? Preco prave on, resp. tato firma?

Najvacsi vzor pre mna predstavuje Teodor Tomi¢, PhD., aktualne doktorand na Munich
School of Robotics and Machine Intelligence, ktory bol méj vedlci prace pocas staze
v DLR a momentalne s nim pracujem vo firme Skydio. Obdivujem jeho znalosti v oblasti
robotiky, jeho odbornu Groven a cit pre vedeckd metédu, a k tomu ma skvell priatelskd
povahu. Prave vdaka nemu som sa rozhodol dalej pokracovat v Stddiu robotiky, dé sa
povedat, ze mi ukazal cestu.

Keby si mal spomenut dve veci v oblasti techniky, ktoré by bolo podla teba potrebné
zasadne zmenit/inovovat/vyvinat, ¢o by to bolo? Ako by si to urobil ty?

Urcite musime pracovat na prechode od fosilnych paliv k Cistym zdrojom energie. To je
v sti¢asnosti predovéetkym solarna a veterna energia, ktora viak stale musf byt dopltia-
na vodnou a jadrovou energiou. Celkovo si myslim, Ze jadrové energetika je v sti¢asnosti
nasou najlepSou moznou volbou, ale vzhladom na to, ako citlivo je vnimana, difam, ze
sa ju raz podari nahradit napriklad fuznou energiou. No a taky teleport a stroj ¢asu by
tiez neboli na Skodu.

Mas nejaky ciel/métu, kam by si sa chcel vo svojom Zivote dopracovat (osobne, kariér-
ne...)? Co by si potreboval na dosiahnutie tohto ciela?

Mojim aktualnym cielom je dokonCit a obhajit moju diplomovl pracu. Nemam este
Uplne jasnl predstavu o tom, kam sa chcem kariérne dopracovat. Viem, Zze ma to taha
smerom k vyskumu, preto zvazujem pokracovat v PhD. $tdiu, je to vSak pre mna zatial
otvorena otazka. Myslim si vSak, Ze by to bolo uzitocné za kazdych okolnosti, ¢i uz
skonc¢im v komercnej alebo akademickej sfére.

Akou krajinou by malo byt Slovensko, aby bolo pre teba pritazlivé zostat tu pracovat?

Méme silny automobilovy priemysel, ktory je vSak zamerany predovSetkym na montéz,
pricom vyskum a vyvoj prebiehajl inde. S narastajlicou mierou automatizacie sa mu-
sime snazit orientovat viac na vyskum, inak ndm hrozi, ze dopadneme ako Detroit. Je
nutné pozdvihnat Groven nasho Skolstva a vedy, v prvom rade lepsim financovanim,
aby tu mohli vznikat vyskumné centré svetového vyznamu a aby si univerzity dokazali
udrzat aj prilakat tych najkvalitnejsich fudi. Stat zaroveli musi zabezpetit priaznivé
podnikatelské prostredie, stabilnd politickli situaciu a rozvoj spoluprace v ramei EU.
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ELEKTROTECHNICKE
STN

Prehlad vydanych elektrotechnickych STN
a ich zmien (triedy 33, 34, 36, 92).

STN 92 0205/Z1: 2019-05 (92 0205) Spravanie sa stavebnych
vyrobkov a konStrukcii v poziari. Zachovanie funkénej odolnosti
kablovych systémov. Poziadavky, skisky, klasifikacia a aplikacia
vysledkov skusok.

STN EN 13501-1: 2019-05 (92 0850) Klasifikacia poziarnych
charakteristik stavebnych vyrobkov a prvkov stavieb. Cast 1:
Klasifikdcia vyuZivajica Udaje zo skiSok reakcie na ohef.*)

STN EN 13501-6: 2019-05 (92 0850) Klasifikacia poziarnych
charakteristik stavebnych vyrobkov a prvkov stavieb. Cast 6:
Klasifikacia vyuZivajica Udaje zo skuSok reakcie silnopridovych
kablov, riadiacich kablov a komunikanych kablov.*)

STN EN 16925: 2019-05 (92 0421) Stabilné hasiace zariade-
nia. Sprinklerové systémy na pouzitie v budovach na byvanie.
Projektovanie, instalovanie a Gdrzba.*)

STN P CEN/TS 54-14: 2019-05 (92 0404) Elektricka poZiarna
signalizacia. Cast 14: Pokyny na navrhovanie, projektovanie, insta-
lovanie, uvedenie do prevadzky, prevadzkovanie a udrzbu.*)

STN 33 2000-7-ZO4: 2019-06 (33 2000) Elektrické instalacie
nizkeho napatia. Cast 7-704: Poziadavky na osobitné instalacie
alebo priestory. Instalacie na staveniskach a buraniskéch.

STN 33 2000-7-708: 2019-06 (33 2000) Elektrické instalacie
nizkeho napétia. Cast 7-708: Poziadavky na osobitné instalacie
alebo priestory. Karavanové parky, kempingy a podobné priestory.

STN EN 55016-4-2/A2/AC: 2019-06 (33 4216) Specifikacia me-
téd a meracich pristrojov na meranie radiového rusenia a odolnosti
proti nemu. Cast 4-2: Neistoty merani, $tatistiky a modelovanie
medzi. Neistota meracich pristrojov.*)

STN EN IEC 60204-11: 2019-06 (33 2200) Bezpecnost strojo-
vych zariadeni. Elektrické zariadenia strojov. Cast 11: Poziadavky
na zariadenia na striedavé napatie nad 1 000 V alebo na jed-
nosmerné napatie nad 1 500 V a neprevysujice 36 kV.*)

STN EN IEC 61000-3-2: 2019-06 (33 3432) Elektromagneticka
kompatibilita (EMC). Cast 3-2: Medze. Medze vyZarovania harmo-
nickych zlozZiek pradu (zariadenia so vstupnym fazovym pridom
<=16A). %

STN EN IEC 61000-6-1: 2019-06 (33 3432) Elektromagneticka
kompatibilita (EMC). Cast 6-1: V8eobecné normy. Norma na odol-
nost pre prostredia obytné, obchodné a lahkého priemyslu.*)

STN EN IEC 61000-6-2: 2019-06 (33 3432) Elektromagneticka
kompatibilita (EMC). Cast 6-2: V8eobecné normy. Norma na odol-
nost pre priemyselné prostredia.*)

STN EN IEC 61496-3: 2019-06 (33 2205) Bezpecnost strojovych
zariadeni. Elektrosenzitivne ochranné zariadenia. Cast 3: Osobitné
poziadavky na aktivne optoelektronické ochranné zariadenia citlivé
na rozptylové odrazy (AOPDDR).*)

|atp|journal| Odborové organizacie

STN EN IEC 62474: 2019-06 (34 5904) Uvadzanie materialov
pri vyrobkoch elektrotechnického priemyslu a pre elektrotechnicky
priemysel).*)

STNEN 12193:2019-06 (36 0071) Svetlo a osvetlenie. Osvetlenie
$portovisk.*)

STN EN 13032-2: 2019-06 (36 0401) Svetlo a osvetlenie.
Meranie a vyhodnotenie fotometrickych dajov svetelnych zdrojov
a svietidiel. Cast 2: Prezentacia tdajov pre vnitorné a vonkajsie
pracoviska.

STN EN 50600-4-2/A1: 2019-06 (36 7254) Informa(éné tech-
nika. Zariadenia a infrastruktiry vypoctovych stredisk. Cast 4-2:
Efektivnost vyuzitia energie.*)

STN EN 50600-4-3/A1: 2019-06 (36 7254) Informacna technika.
Zariadenia a infrastruktiry vypoctovych stredisk. Cast 4-3: Cinitel
obnovitelnosti energie.*)

STN EN 61010-1/A1: 2019-06 (36 2000) Bezpecnostné pozia-
davky na elektrické zariadenia na meranie, riadenie a laboratérne
pouzitie. Cast 1: Véeobecné poziadavky.*)

STN EN IEC 60730-2-14: 2019-06 (36 1950) Automatické elek-
trické riadiace zariadenia. Cast 2-14: Osobitné poZiadavky na elek-
trické ovladace.*)

STN EN IEC 60730-2-9: 2019-06 (36 1950) Automatické elek-
trické riadiace zariadenia. Cast 2-9: Osobitné poZiadavky na riadia-
ce zariadenia so snimanim teploty.*)

STN EN IEC 62087-7: 2019-06 (36 7004) Audio-, video- a po-
dobné zariadenia. Uréenie spotreby energie. Cast 7: Monitory
pocitacov.*)

STN EN IEC 63033-2: 2019-06 (36 8001) Multimedialne systé-
my a zariadenia automobilov. Systém na monitorovanie jazdy. Cast
2: Metddy zaznamu systému na monitorovanie jazdy.*)

STN P CEN ISO/TS 21805: 2019-06 (92 0433) Pokyny na na-
vrhovanie, vyber a inStalovanie vetracich otvorov na ochranu kon-
Strukénej celistvosti uzatvorenych priestorov chranenych plynovymi
hasiacimi zariadeniami (ISO/TS 21805: 2018).*)

Mesiac vydania STN je uvedeny
za jej oznacenim v tvare ,,: 2019-06".

*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
viceprezident SEZ-KES

www.sez-kes.sk
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ODBORNA LITERATURA,

PUBLIKACIE

Distributed Applications and Interoperable Systems

Autori: Pereira, J. — Ricci, L., rok vydania: 2019,
vydavatel: Springer, ISBN 978-3-030-22496-7 (e-Book),
publikdciu mozno zaklpit na www.springer.com.

o Ide o zbornik z 19. medzinarodnej konferencie
I IFIP o distribuovanych aplikéciach a vzajomne
Hlasdyies iy spolupracujicich a prepojenych systémoch,
v DAIS 2019, ktora sa konala v Kongens Lyngby
v Dansku v juni 2019 v ramci 14. medzinéa-
rodnej federativnej konferencie o distribuova-
nych vypoctovych technikach DisCoTec 2019.
Do tejto publikacie bolo vybranych a starostlivo
zrecenzovanych devat kompletnych referatov
spolu s dvomi kratkymi dokumentmi z celkovo 28 prihlasenych pri-
spevkov. Prispevky rieSili vyzvy vo viacerych aplikacnych oblastiach,
ako je napriklad internet veci, cloudové vypocty ¢i mobilné systé-
my. Niektoré dokumenty sa zameriavali na middleware na riadenie
sibeZznosti a konzistentnosti v distribuovanych systémoch vratane
replikacie Udajov a transakcii.

Cybersecurity of Industrial Systems

Autor: Flaus, J.-M., rok vydania: 2019,
vydavatelstvo: Wiley-ISTE, ISBN 978-1786304216,
publikaciu mozno zakupit na www.amazon.com.

Riadenie kybernetickej bezpe€nosti priemysel-
nych systémov je kltcovou otazkou. Na imple-
mentaciu prislunych rieSeni musi mat manazér
priemyselnej prevadzky jasnu predstavu o infor-
macnych systémoch, komunikacnych sietach
a riadiacich a bezpecnostnych systémoch. Musi
mat tiez urcité vedomosti o metdédach, kto-
ré UtoCnici pouzivaju, o prislusnych norméach
a predpisoch a o dostupnych rieSeniach bezpec-
nosti. Tato publikacia prezentuje tieto témy s ciefom poskytnut pod-
robny prehlad a pomdct Citatelovi riesit spravu kybernetickej bez-
pecnosti a jej instalacie. Kniha sa zaobera tymito otazkami v ramci
klasickych systémov architekttry SCADA a systémov priemyselného
internetu veci (lloT).

Advanced Control Techniques in Complex Engineering
Systems: Theory and Applications

Autori: Kondratenko, Y. P — Chikrii, A. A. — Gubarev, V. F.
— Kacprzyk, J., rok vydania: 2019,

vydavatelstvo: Springer, ISBN 978-3-030-21926-0,
publikéciu mozno zaklpit na www.springer.com.

Uvedend publikéacia predstavuje autoritativnu
zbierku prispevkov vyskumnikov zo 16 roznych
krajin, ktoré informuji o najnovSom vyvoji a no-
vych smeroch v pokrocilych systémoch riadenia,
ako aj o novych teoretickych poznatkoch, prie-
myselnych aplikaciach a pripadovych $tddiach
komplexnych technickych systémov. Tato kniha je
venovana profesorovi Vsevolodovi Michailovi¢ovi
Kuncevicovi, akademikovi Néarodnej akadémie
vied Ukrajiny a predsedovi Narodného vyboru ukrajinskej asociacie
pre automatizaciu, ako uznanie za jeho priekopnicke diela, velké
vedecké a vyskumné Uspechy a dlhoro¢né sluzby v mnohych ve-
deckych a odbornych komunitach, najma tych, ktoré sa zaoberajd
automatizaciou, kybernetikou, riadenim a konkrétnejSie zékladmi

Complex Engineerin
Systems: Theory ani
Applications

i Vv

g
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Nové knizné tituly
v oblasti automatizdécie.

a aplikaciami nastrojov a technik na rieSenie neistych informécif,
odolnosti, nelinearity, extrémnych systémov, diskrétnych a adap-
tivnych riadiacich systémov a pod. Kniha pontka zakladné tedrie,
metddy a nové vyzvy v navrhoch riadiacich systémov. Nie je len ak-
tuélnym referenénym sprievodcom, ale aj zdrojom novych napadov
a inSpiracii pre Studentov a vyskumnych pracovnikov. Jej 15 kapitol
je rozdelenych do Styroch Casti: (a) zakladné teoretické otazky tyka-
juce sa zlozitych technickych systémov, (b) umeld inteligencia a soft
computing pre systémy riadenia a rozhodovania, (c) pokroCilé ria-
diace techniky pre priemyselnu a kolaborativnu automatizaciu a (d)
moderné aplikacie na riadenie a spracovanie informéacii v komplex-
nych systémoch. VSetky kapitoly maju poskytnit jednoduchy tvod
k rieSenym témam vratane najdélezitejSich referencii. Zaroven od-
zrkadluju rézne aspekty najnovsej vyskumnej prace, ktoré sa vyko-
nava na celom svete, a preto poskytuju informécie o stave techniky.

Cybersecurity for Industry 4.0:
Analysis for Design and Manufacturing
(Springer Series in Advanced Manufacturing). 1 ed.

Autori: Thames, L. — Schaefer, D., rok vydania: 2017,
vydavatelstvo: Springer, ISBN 978-3319506593,
publikaciu mozno zakupit www.springer.com.

Publikacia predstavuje Citatelom kybernetic-
ki bezpeénost a jej vplyv na realizaciu vizie
Priemyslu 4.0. Uvadza technologické zéklady
kybernetickej bezpe€nosti v ramci priestoru
Priemyslu 4.0 a podrobne opisuje existujice
hrozby, ktorym celi Priemysel 4.0, ako aj naj-
modernejSie rieSenia, pokial ide o akademicky
vyskum a praktické implementacie. Opisané su
Priemysel 4.0 a jeho pridruzené technoldgie,
ako je priemyselny internet veci, rieSenia vyu-
Zivajuce cloudové technolégie a vyrobné systémy vratane slvisia-
cich prelomovych inovacii. Kniha je hodnotny zdroj pre praktickych
technikov a ludi s rozhodovacou pravomocou v priemysle, ako aj pre
vyskumnych pracovnikov v projekénych a vyrobnych komunitach
a vSetkych zaujemcov o Priemysel 4.0 a kybernetick( bezpecnost.

Artificial Intelligence Applications and Innovations

Autor: Maclntyre, J. — Maglogiannis, |. — lliadis, L. — Pimenidis, E.,
rok vydania: 2019, vydavatelstvo: Springer,

ISBN 978-3-030-19822-0,

publikéciu mozno zaklpit www.springer.com.

Kniha obsahuje prispevky z 15. medzinarodnej
konferencie IFIP WG 12.5 o aplikaciach a ino-
y, vaciach umelej inteligencie, AIAl 2019, ktora

N RO 3 konala v maji 2019 v Hersonissose na Kréte
' v Grécku. Z celkového poctu 101 prispevkov
bolo vybratych 49 kompletnych referatov a Sest
prezentovanych kratkych referatov. Zahtiaja Si-
rokt $kalu tém, ako je hibkové ugenie ANN, ge-
netické algoritmy — optimalizacia, modelovanie
obmedzeni, trénovacie algoritmy ANN, inteligentné modelovanie
socialnych médif, tazba textov/strojovy preklad, fuzzy modelovanie,
biomedicinske a bioinformatické algoritmy a systémy a mnohé iné.

-bch-
Vzdelavanie, literatira |atp) journal|



CITATELSKA SUTAZ 2019

Hlavni partneri

Al AutoCont
—1 ") 4] AvtoCont SIEMENS
B+R automatizace, spol. s r.o. AutoCont Control spol. s r.o. Siemens s.r.o.

— organizacnéa zlozka www.autocontcontrol.sk www.siemens.sk
www.br-automation.com

L V celorocnej sutazi mozte vyhrat tieto hlavné ceny:

Elektricka kolobeZka Digitalny fotoaparat Automaticky kavovar
Eljet Carbon light black Canon EOS 4000D SIEMENS TI30A209RW

CITATEISKA SUTAZ ATP JOURNAL 7/2019

Partneri kola sttaze:

PHCENIX R A DD
T s UNIVERSAL ROBOTS FADD
Phoenix Contact, s.r.o. Universal Robots A/S ABB, s.r.o.

V tomto kole sutazite o tieto vecné ceny:

sy RRAL ROBOTS.

Klieste, orezavac, dazdnik Termoska, model robota Slichadla

Otézky st velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoZe vasou parketou je ina oblast,
mozete ich najst v tomto Cisle ATP Journal, ako aj v ¢lankoch uverejnenych na strénke www.atpjournal.sk.

Sutazné otazky:
1. Pomocou akého SW je mozné rychlo naprogramovat logicky reléovy systém PLC logic?

2. Na aku operaciu je primarne uréeny kolaborativny robot UR10 nasadeny
v spolocnosti 2D & S, s.r.0.?

3. Ktoré styri oblasti pokryva proces merania robustnosti a integrity bezpe¢nosti
v ramci nezavislého centra zabezpecenia zariadeni (DSAC) spolo¢nosti ABB?

4. A teraz jedna prazdninova otazka, na ktori nemusite hladat odpoved.
Preco (okrem moznosti sttazit ©) odoberate ATP Journal?

Sutazte prostrednictvom www.atpjournal.sk/sutaz/otazky
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Odpovede posielajte najneskor do 15. 8. 2019

Pravidla sutaze su uverejnené v ATP Journal 1/2019 na str. 55 a na www.atpjournal.sk/sutaz
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ATP JOURNAL 5/2019 Redaknd rada

prof. Ing. Alexik Mikula3, PhD., FRI ZU, Zilina

Ing. Balogh Richard, PhD., FEI STU, Bratislava

prof. Ing. Belavy Cyril, CSc., SjF STU, Bratislava

prof. Ing. Duchori Frantisek, PhD., FEI STU — NCR, Bratislava
prof. Ing. Fikar Miroslav, DrSc., FCHPT STU, Bratislava
prof. Ing. Hulké Gabriel, DrSc., SjF STU, Bratislava

Sprévne odpovede prof. Ing. Jani¢ek Frantidek, PhD., FEI STU, Bratislava
v . - , . A . prof. Ing. Krokavec Dusan, CSc., FEI TU Kosice
1. Co dokaze patprstova ruka SCHUNK SVH vdaka umelej inteligencii? doc. Ing. Kvasnica Michal, PhD., FCHPT STU, Bratislava
Identifikovat lubovolné objekty v lubovolnej polohe a autondémne vyvijat prof. Ing. MalindZak Dusan, CSc., BERG TU, Kosice
. ;s v s s . . prof. Ing. Mészaros Alajos, CSc., FCHPT STU, Bratislava
a realizovat prislusné stratégie uchopovania. prof. Ing. Murgas Jan, PhD., FEI STU, Bratislava
2. Aké komponenty st siiéastou strojového videnia od B&R? prof. Ing. Rastocny Karol, PhD., FEIT U, Zilina

. . , doc. Ing. Schreiber Peter, CSc., MTF STU, Trnava
Kamera, riadenie stroboskopu a svetla. prof. Ing. Smiesko Viktor, PhD., FEI STU, Bratislava

prof. Ing. Taufer lvan, DrSc., FEI Univerzita Pardubice

3. Vdaka ¢omu mozno pripojit Citaciu hlavu Q300 aj v HF projektoch? prof. Ing. Vesely Vojtech, DrSc., FEI STU, Bratislava
Vdaka externym anténam pripojitelnym priamo na hlavu UHF. prof. Ing. Zolotové Iveta, CSc., FEI TU, Kosice
z . . ;o y ¥ . . prof. Ing. Zalman Milan, PhD., FEI STU, Bratislava
4. Ako sa vola konferencia, ktorej druhy roénik spoloéne zorganizovali doc. Ing. Zdansky Juraj, PhD., FEIT ZU. Zilina
redakcie ATP Journal a ai magazine? ) .
. , . . , , . Babic Branislav,
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Ultra-kompaktni primyslovy pocita¢ C6015.

www.beckhoff.cz/C6015

Diky ultra-kompaktnimu prdmyslovému PC C6015 spolecnost Beckhoff opét rozsifuje moznosti
aplikaci s fizenim na bézi IPC. Tato nova generace IPC nabizi vynikajici pomér ceny a vykonu

ve vyjimecné kompaktnim téle viude tam, kde bylo dfive pouZiti PC fizeni nemozné z ddvodu
omezeného prostoru nebo nakladd. S moZnosti az Ctyfjadrového procesoru, nizkou hmotnosti a
velkou flexibilitou Ize C6015 univerzalné pouZit pro Ukoly fizeni, vizualizace, sbéru dat a komuni-
kace. Je také ideélni jako gateway loT.

= Procesor: Intel® Atom™, 1, 2 nebo 4 jadra

Rozhrani: 2 Ethernet, 1 DisplayPort, 2 USB

= Hlavni pamét: az 4 GB paméti DDR3L RAM

Provedeni téla: slitina hliniku a zinku

= Rozméry (S xV x H): 82 x 82 x 40 mm

Flexibilni instalace na sténu rozvadéce za zadni nebo bocni stranu IPC.
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