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HMATOVA INTERAKCIA
S VIRTUALNYM SYSTEMOM

Jozef Hrbéek, Martin Paprcka

Abstrakt

Hmat je jedine€ny ludsky zmysel. V porovnani s ostatnymi umoZiuje interakciu,
obojsmerny tok energie a vymenu informacii medzi prostredim a ¢lovekom. Sluzi
fudom na spoznavanie a pozorovanie prostredia, ale aj na manipulaciu s nim. Lu-
dia sa €asto pokusaju manipulovat’ s objektmi, s ktorymi to za normalnych okolnos-
ti nie je mozné. Objekt moze byt prili§ tazky, méze mat vysoku teplotu, vyzarovat

radiaciu so smrtelnymi u€inkami, byt prili§ daleko alebo neexistuje v hmatatelnej
forme, ale len ako subor informacii. Na dosiahnutie tohto ciela si ludia vytvorili
rézne pomocné prostriedky. Jeden z nich je hmatové (alebo haptické) rozhranie,
ktoré nielenze umoznuje manipulaciu s takymi objektmi, ale poskytuje aj hmatovu
spatnu vazbu. Clanok sa zaobera navrhom a realizaciou hmatového rozhrania vo
forme ovladacej paky. Pre konstruk€énu jednoduchost a finanénu nenarocnost je
zvolena paka s jednym stuprfiom volnosti. Takyto typ hmatového rozhrania sa v
zahrani¢nej literature oznacuje ako ,Haptic paddle” vo volnom preklade ,paka s

hmatovou odozvou®.

Kracové slova: paka s hmatovou odozvou, PLC, virtualne objekty

Uvod

Ulohy hmatovej interakcie sa delia na dve hlavné triedy:
hmatové vnimanie a kontrola motoriky. Tieto triedy méZeme
dalej delit na zakladné operacie. Triedu hmatové vnimanie
na: detekcia, rozliSovanie, identifikacia a Skalovanie. Triedu
kontrola motoriky delime na: presun, selekcia objektu a
funkcie a modifikacia. Priklady vyuzitia hmatovej odozvy
v roznych oblastiach mézeme najst’ v [6], [7], [8] a [9]. Klasi-
fikacia hmatového vnimania je fyziologicky postavena a
definovana vyhradne na zaklade umiestenia hmatovych
receptorov. Je definovana v norme ISO 9241-910 [1]. Prvy
vnem kontaktu, ked ruka interaguje s ur€itym objektom,
vytvaraju dotykové receptory (nervové zakoncéenia) v kozi.
Tieto receptory poskytuju informacie napr. o tvare, texture,
viskozite alebo teplote povrchu objektu. Prave tymto infor-
maciam hovorime taktilné. Ked ruka zacne pdsobit’ silou a
pokusa sa uchopit objekt, prichadzaju do hry kinestetické
informacie (silova spatna vazba), informacie o pozicii a
pohybe ruky vzhfadom na objekt [3]. Pri mechanickom na-
vrhu hmatového rozhrania je dblezité uvazovat' o pouzivate-
fovych mechanickych vlastnostiach ako o mechanickej
zatazi systému. Preto ich musime vhodnym spdsobom
interpretovat. Jedna z moznosti je tedria vymeny energie
medzi ¢lovekom a prostredim (virtualnym alebo realnym).
Fyzikalne dokaZzeme energiu pri interakcii reprezentovat
pomocou sily F a kinematickych veli¢in ako zrychlenie a,
rychlost’ v, alebo ohyb d. Vo vSeobecnosti ide o zavislost
medzi silou F a rychlostou v. Schopnost' ¢€loveka interago-
vat s prostredim je frekvencne zavisla, kvoli dynamickym
mechanickym vlastnostiam fudského tela.

1. Impedancia l'udskej motoriky

Thorsten A. Kern definuje osemprvkovy model pre interpo-
laciu veli€in charakterizujucich impedanciu fudskej motoriky.

Iatpljnurnall Aktivity KRIS UNIZA v oblasti riadenia priemyselnych a dopravnych procesov

Model je mozné charakterizovat pomocou troch impedanc¢-
nych skupin: Impedancia Zs (rovnica 3) modeluje elasticitu a
timenie pokozky pokial je v priamom kontakte s manipulato-
rom. Z1 (rovnica 1) je centralny element modelu a popisuje
mechanické vlastnosti dominantnych &asti tela - ¢asto prs-
tov. Zz (rovnica 2) dava nahlad na mechanické vlastnosti
koncatin, €asto ruk a umozniuje vyvodit predpoklady o me-
chanickom predpati pri ur€itom spdsobe uchopenia manipu-
latora.

VA
3 dS
Z
Eout |
L |
O>—e L
__|/|/l/'|__ _nz k1

K

Obr. 1 Osemprvkovy model impedancie pouzivatela [1]
Fig. 1 Eight-element model of the user’s impedance [1]
Parametre kazdého z prvkov (timi¢, struna a hmota) v mo-
deli na obr. 1 sa ur€uju meranim. V literature [1] je detailne
opisany postup merania a pouzité meracie pristroje na sta-
novenie parametrov.

les2m2+kl+d1s{&} 1)

S m
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Dynamickd vymena energie pri interakcii moéze byt teda
charakterizovana pomocou mechanickej impedancie. Vo
velkej Casti spektra je fudskea interakcia pasivna lebo pri
velkej impedancii nema fudska motorika Ziadny akény vplyv
a ani nevnima spatnu reakciu.

2. Riadenie hmatovej odozvy

Pri modelovani mechanickych systémov sa pouZivaju tri
zakladné prvky:

¢ struna (elasticita),

e tImic (trenie),

e hmota (zotrvacnost).

K realistickému modelu objektu z realneho sveta sa doka-
zeme priblizit ich kombinaciou. Samostatne nepokryvaju
realitu pretoze su idealne. Su pasivne, to znamena, zZe
ziadnym spOsobom neprodukuju energiu. VSetky tri maju
translacné a rotacné verzie, ktoré vieme opisat’ analogicky.
Vlastnosti tychto prvkov zvy€ajne opisujeme pomocou za-
vislosti sily a pohybu vo forme polohy, rychlosti a zrychlenia.
Kazdy z prvkov ma jeden z dvoch typov spravania sa k
energii, ktora nan posobi. Jeden typ spravania je uchovanie
a druhy rozptylenie (premena na teplo) vSetkej energie.
Struna uchovava energiu ako potencialnu energiu, hmota
uchovava energiu ako kinetick energiu a timi¢ energiu
rozptyluje.

Na modelovanie mechanickych systémov sa €asto pouziva
mechanicka impedancia. Na obr. 2 je zndzorneny jej vy-
znam.

-
: /! - E
F sila [ 7z mechanickd
A}
Ed

impedancia

I - .
elasticita J.treme

I
1
*

~

~

s
oD I_
- | =

v  rychlost

Obr. 2 llustracia vyznamu mechanickej impedancie

Fig. 2 lllustration of the importance of mechanical im-
pedance

Mechanicku impedancu mdzZzeme povazovat za dynamické
rozSirenie tuhosti. Ide o mechanicky odpor voéi pohybu.
PresnejSia definicia impedancie je pomocou Laplaceovho
obrazu prenosovej funkcie, kde je vstupna veli€ina rychlost
a vystupna sila [2]:

2(5)=£0) [&} @)

V()= 5 =;((SS)) - ®

Pre obrazové prenosy jednotlivych prvkov potom platia
nasledujuce vztahy. Mechanicka impedancia struny je:

7,(s) =L K [&} ©®)
V(S) S m
mechanicka impedancia timi¢a:
_ L), [N
Zb(s)—v(s)—b[m}, ™
a mechanicka impedancia hmoty:
2 ()= L) [&} ®)
V(S) m

Medzi mechanickymi a elektrickymi systémami plati mate-
maticka analdgia. Tuto analdgiu mézeme vyuzit’ pri modelo-
vani dynamickych systémov a mechanické systémy zakres-
lovat formou elektrickych obvodov.

Pre systém na obr. 3 mbéZeme zakreslit obrazec pésobenia
sil, ktory je na obr. 4, kde je jasne vidiet' vektory vSetkych
sil, o na teleso pbsobia. Na zaklade toho, Ze sucet sil v
systéme je nula, dokazeme systém opisat’ linearnou dife-
rencialnou rovnicou druhého radu.

mx (t)+bx(t)+kx(t)—F(1)=0. (9)
X i
k m

F()

o]

b _’_._— nulové trenie
I I

Obr. 3 Dynamicky mechanicky systém: struna, timic,

teleso
Fig. 3 Dynamic mechanical system: string, damper,
body
kx(t)
x(t) F(t)
>
mi(t)

Obr. 4 Obrazec pdsobenia sil systému: struna, timic,
teleso

Fig. 4 Block diagram of the system forces: string,
damper, body

Takuto diferencialnu rovnicu dokazeme v nastroji Simulink
modelovat viacerymi spdsobmi; pomocou stavového mode-
lu, prenosovej funkcie, alebo grafu signalovych tokov. My si
zvolime graf signalovych tokov, ¢o je vlastne schéma v
Simulinku, kde vyuzijeme zakladné prvky ako zosilnenie,
integrator, derivator a suctovy C&len. Z hladiska kauzality
mobzeme usporiadat schému dvoma spdsobmi.

Kauzalita F(t)=f(x(t)): Priamo z rovnice bez akychkolvek
Uprav je zrejma zavislost sily od polohy. Na zaklade toho
dokazeme vytvorit model ktory je na obr. 5. Tento model
vyhovuje z hladiska kauzality pri modelovani impedancie.
Nevyhodou je derivacia, ktora vystupuje na vstupe a robi
cely systém nachylny na ruSenie. V praxi sa pouziva dis-
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krétna nahrada derivacie, ktora je konecna, ale aj tak nie-
kolko nasobne zosilfiuje Sum na vstupe.

X ddot m*x_ddot >+

Group 1

e~ Signal 1
i

x

¥

scope

b*x_dot

L¢3

Obr. 5 Schéme dynamického systému vytvorena podla
zavislosti sily od polohy

Fig. 5 Simulink model of the dynamic system created
according to the force-to-position dependence.

Kauzalita x(f)=f(F(f)): Pre modelovanie zavislosti polohy od
sily si rovnicu mdéZzeme upravit na tvar, kde vyjadrime zrych-
lenie:

b k 1

(1) == 2 i(t) =L x(t) + = F (1),

m m m

(10)

Potom bude schéma vyzerat ako na obr. 6. Kvéli integrato-
rom a zapornej spatnej vazbe ma takyto systém charakter
systému prvého radu. Je odolny voci Sumu a je vyhodny pri
modelovani mechanickej impedancie.

Group 1

] Signal 1
i

F

(1/m)"F

(b/m)™x_dot

(kim)*x

Obr. 6 Schéme dynamického systému vytvorena podfa
zavislosti polohy od sily

Fig. 6 Dynamic system schematic based on position-to-
force dependence

3. Navrh hmatového rozhrania

Hmatové rozhranie typu Haptic paddle (HP) je jednoduché
hmatové rozhranie s jednym stupfiom volnosti (1 DOF).
VyuZiva impedanéné riadenie. Standardne sa pri vadsine
kon&trukcii HP vyuZiva elektromagneticky aktuator a to
konkrétne jednosmerny motor, ktory generuje vystupny
kratiaci moment. Uzivatel typicky interaguje so zariadenim
prostrednictvom joysticku ako rukovate, kde sa transformu-
je kratiaci moment motora na vystupnu silu. Motor je riadeny
vykonovym zosilfiovagom, ktory je vac¢Sinou realizovany ako
H-most. H-most je ovladany pomocou riadiaceho obvodu,
ktory komunikuje s po¢itatom na ktorom bezi riadiaci soft-
vér. KedZe ide o impedancne riadeny systém, tak vSetky HP
maju snimac¢ polohy, niektoré maju aj snimac sily, aby bolo
mozné realizovat riadenie s uzavretou sluckou. Na obr. 7 je
vS§eobecna blokova schéma HP.

Hmatové Riadiaci » Virtulny

rozhranie

1
1
1
1
1
:
obvod - objekt
:
1
1
1
1

Obr. 7 VSeobecna blokova schéma HP
Fig. 7 General block diagram of haptic control paddle

Pri ndvrhu mechanickych ¢asti tak ako aj pri vybere aktuato-
ra musime mysliet na dynamické spravanie samotnej me-
chaniky, teda jej vlastnu impedanciu. Na obr. 8 je znazorne-
né vzajomné posobenie troch impedancii, ktoré vzajomne
pbésobia pri hmatovej interakcii s HP. Impedancia virtualne-
ho prostredia Zv je samozrejme virtualna, zodpoveda dyna-
mickym vlastnostiam virtudlneho objektu a ulohou navrho-
vaného systému je ¢o najvernejSie ju interpretovat
pouZivatefovi. M6Zeme ju povaZovat za Ziaducu. Jej dblezZi-
tou vlastnostou je pasivita. Jej vyznam je, Ze model pozos-
tavajuci len z pasivnych prvkov neméze sam vygenerovat
energiu, len ju uchovat alebo rozptylit. Zdroj energie pre
systém je akény zasah pouzivatela. S pasivitou je Uzko
spojena stabilita. Pokial je pasivny systém spojeny s inym
pasivnym systémom, je nevyhnutne stabilny. Skusenosti
ukazuju, ze ludska hmatova interakcia je stabilna pri inter-
akcii s pasivnym systémom. Preto je pouzivatel typicky
povaZovany za pasivnu impedanciu Zu, a to najma pri vyso-
kych frekvenciach nad Sirku pasma dobrovolného pohybu.
Vyrazny vplyv na stabilitu ma vzorkovacia frekvencia a
oneskorenie presunu informacie zo vstupu na vystup [5].

Obr. 8 llustracia vzajomného pésobenia impedancie
virtualneho prostredia Zv, impedancie hmatového
rozhranie Z;a impedancie pouzivatela Zy

Fig. 8 lllustration of interaction of virtual environment
impedance Zy, impedance of the tactile interface Z;
and user impedance Zy

Preto na vypoctovu Cast elektroniky mame hlavnu pozia-
davku, aby bola schopna pracovat v realnom Case s frek-
venciou hodin minimalne 1000Hz. Co sa tyka vykonovych
prvkov, mali by byt schopné dodat’ energiu zhruba 20W, aby
bolo mozné vyvinut silu v dynamickom rozsahu 0-10N.

3.1 Navrh hardvéru

Na riadenie celého systému je pouzity programovatelny
logicky automat (PLC) od firmy B&R. Modularny systém
s PLC obsahuje pozadované vstupno-vystupné moduly a
spifia minimalne hardvérové poziadavky na realizaciu HP.
Okrem toho zabezpecuju robustnost a teda vyuZitefnost aj v
priemyselnej praxi.

Na obr. 7 je uvedeny vSeobecny blokovy diagram HP, kde je
vidiet, Ze virtualne prostredie nie je priamo simulované
riadiacim obvodom. My sa chceme pokusit riadit HP a su-
Casne aj simulovat virtualne objekty na PLC. Na obr. 9 je
blokovy diagram usporiadania hardvéru.

Konkrétny typ pouzittho PLC je PowerPanel 400

4PP451.0571-75 od spolo¢nosti B&R.

Na riadenie motora je pouzity modul s typovym oznacenim
X20MM2436. Vystupny obvod je tvoreny dvojkanalovym H-
mostom, ktory umozriuje dva typy riadenia: Riadenie napa-
tia pomocou Sirky impulzov PWM a regulovanie prudu.
Napajat sa da napatim od 24 do 39 VDC, nominalny prud je
3A (3,5A maximalny), frekvencia PWM je od 15 Hz do 50
kHz s presnostou na 16 bitov, rozliSenie Sirky impulzov je
15 bitov plus znamienko, minimalna Sirka impulzu je 10ns,
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minimalna diZka riadiaceho cyklu je 250 us. M4 aj $tyri digi-
talne vstupy, ktoré sa daju pouzit ako dva cCitaCe pre enko-
dér alebo stavové vstupy s fubovolnym pouzitim [13].

Snima¢ 7 }

polohy [ ! PLC :

L] | AD |! !

; ' 1| Virtualny |
Pik ¥

- | | obiekt |1

D/A | !

Motor ‘:/ ! ;

L __ 0 1

Obr. 9 Blokovy diagram usporiadania hardvéru HP
Fig. 9 Block diagram of the hardware configuration

Moduly pre digitalizaciu signalov z analégovych snimacov,
ktoré mame k dispozicii su X20Al12632. Modul X20AI12632
ma dva analégové vstupy, prudové aj napatove, 16 bitové
rozliSenie konverzie vratane znamienka, napatie meria v
rozsahu od -10 V do 10 V, minimalna dizka riadiaceho cyklu
je 200 ps [13].

Pouzity je diskovy (flat) motor SSW-996 850807, je japon-
skej vyroby a nominalne napéatie ma 24VDC Je konStruova-
ny bez ocelového jadra takZze ma prakticky nulové zvinenie
momentu. Aby sme boli schopni pre tento motor navrhnut
parametre regulatora potrebujeme meranim zistit' jeho pa-
rametre. Délezité parametre jednosmerného motora, ktoré
su potrebné pri jeho riadeni su:

e Odpor vinutia kotvy Ra,

e induké&nost vinutia kotvy La,

o velkost spriahnutého magnetického toku e,

¢ momentova kon&tanta motora km.

Meranie sme uskutoCnili pomocou volt-ampérovej metody.
Rotor motora je po€as merania zabrzdeny. Vysledny zme-
rany odpor Ra kotvy je 8,687 Q.

Indukénost kotvy sme urcili pomocou merania prechodové-
ho javu pradu pri pripojeni zdroja na svorky motora. Postu-
povali sme velmi podobne ako pri merani odporu. Rotor bol
zabrzdeny a zdroj sme pripajali na kratke okamihy pri kto-
rych sme na osciloskope zaznamenali prechodovy jav. Zme-
rané data sme néasledne spracovali v nastroji Matlab. In-
duké&nost’ motora dokazeme urcit pomocou vztahu:
L,= T, R,[H].

y (11)
Odpor vinutia uz pozname z predo$lého merania a ¢asovu
konstantu odcitame zo zmeraného prechodového javu.
Casovl konstantu T, (63,2% z ustalenej hodnoty) alebo
nasobok Ta z neho vieme od¢itat’ v niekolkych bodoch, kde
nadobuda ur€itd percentualnu hodnotu z ustalenej hodnoty.
Vysledna induk&nost vinutia La = 1,898 mH.

Spriahnuty magneticky tok sme vykonali generatorickym
meranim na prazdno. To znamena, ze sme motor roztoCili
na urcité otdcky externym mechanickym momentom a me-
rali sme ich spolu s indukovanym napéatim. Vysledny spriah-
nuty magneticky tok dokazeme urcit zo zakladného vztahu
pre vypocet indukovaného napatia:

U,_o wpy [V]

vypocitana hodnota spriahnutého magnetického toku je
0.09444 [V].

Momentovu konstantu motora km uréime podla vztahu:

Nm
ky = PV pyr 7 >

(12)

(13)

kde p je pocet pdlovych dvojic.

Na riadenie krutiaceho momentu motora potrebujeme
poznat jeho momentovu konstantu ¢o je zavislost krutiace-
ho momentu od pradu teclceho vinutim motora. Momento-
vu konstantu motora sme urcili meranim, pretoze sme ne-
mali k dispozicii informéciu o pocte polovych dvojic. Zmerali
sme silu vytvarant motorom na pake dizky 90 mm od osi
rotora v zavislosti od pretekajuceho prudu jeho vinutim.
Motor sme riadili praidom pomocou PLC a modulu pre ria-
denie motorov X20MM2436. Pri merani sme postupne na-
stavovali prud tecuci motorom a od¢itavali hodnoty zo silo-
mera typu IPCouche 0663i. Merali sme aj skutocny prud
ktory teCie motorom a vytvorili sme zavislost momentu mo-
tora od prudu.

0,35
0,3
0,25 .

0,2 o

M[Nm]
o
=
(02}
[ ]

0,1
0,05 o

0 @
0 1 2 3 4

-0,05
I[A]

Obr. 10 Zavislost’ zmeraného momentu motora od pru-
du tec¢uceho vinutim

Fig. 10 Dependence of measured motor torque from
winding current.

Momentova  konStanta  ktordt sme zmerali je
kn=0.091934134 [Nm/A]. Na zaklade znameho indukované-
ho napéatia sme urcili aj poCet pdlovych dvojic motora p=1.
Konstanta ktora definuje zavislost vystupného pradu od
hodnoty ktora nastavuje prud vo vystupnom module je
kpac=6353.469.

3.2 Navrh mechanickej konstrukcie

Konstrukcia paky je prispdsobena tomu, Ze je pouzity disko-
vy motor, ktory ma Specifickd plochu konStrukciu a relativne
velky priemer rotora. Vyhodou takejto konstrukcie je vacsi
moment sily, na druhej strane musime pocitat aj s vacsou
zotrvagnostou. Kvoli tomu paku upneme priamo na hriadel
rotora. Konstrukciu sme navrhli pomocou hlinikovych x-
profilov. Motor je umiestneny do takej vySky, aby mohla byt
pouzita symetricka paka s taziskom v strede (obr. 11).

Snimac uhla nato€enia paky je uloZeny priamo na osi moto-
ra. Pouzili sme rota¢ny rezistivny snimac¢ polohy od firmy
ALPS RDC50. Ma odpor 10kQ, garantovanu linearitu +2% v
rozsahu 320° a zivotnost 1000000 cyklov.
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Obr. 11 Navrh konstrukcie paky pre diskovy motor
Fig. 11 Design of the control paddle for disc motor

3.3 Navrh softvéru

Na radenie hmatovej odozvy paky s takto navrhnutou kon-
Strukciou sa Standardne vyuziva impedancény typ riadenia,
kde je vstup rychlost/poloha (snimanie polohy) a vystup sila
(moment motora).

|
U, 1 ADCy x |
|
o | Snima¢ Vstupny Prcﬁ-‘gd: :
L » napatie/ | |
polohy modul poloha |
|
filter Virtualny | 1
Péka f |
i 1 DAC, systém | 1
|
. . |
Vystupny Prevod
M Y Motor - TP e - !
modul sila’pmd |
|
regulator 1
|
|

Digitalna ¢ast’

Obr. 12 Blokovy diagram riadiacej slucky
Fig. 12 Control loop block diagram

Na blokovom diagrame riadiacej slucky je vidiet tok a trans-
formacie informacii riadiaceho algoritmu. Na obr. 12 je
blokova schéma riadiacej slucky, kde sa vyuziva impedanc-
ny riadiaci systém s otvorenou slu¢kou. Ako je zrejmé s
hardvérového navrhu, analégova veli€ina, ktora nesie infor-
maciu o polohe, je elektrické napatie Us zo snimaca polohy.
Vstupny modul prevedie elektrické napatie na digitalnu
hodnotu ADCus, vo forme 15 bitového celého disla, cize
napatie v rozsahu 0 — 10 V na gislo v rozsahu 0 — 32768.
Do meraného signalu polohy sa pravdepodobne bude vna-
Sat’ Sum, preto budeme musiet vzorkovany signal digitalne
filtrovat. M&zeme to realizovat priamo, pomocou vstupného
modulu X20AI12632. Hodnotu ADCus prevedieme najskor na
uhol nato€enia paky pomocou kalibraéného vztahu:

_ ((pmax =~ Pin ) (ADCUS - ADCUS min )
o= + Qi [rad ],
ADCUS max ADCUS min

(14)

kde @min @ @max sU hodnoty minimalneho a maximalneho
uhlu natoCenia v radianoch. ADCus min @ ADCus max SU maxi-
malna a minimalna digitalna hodnota zo vstupného anal6-
gového modulu. Pokial bude virtuadlny systém rotacéného
charakteru, tak na jeho vstup privedieme priamo uhol ¢. Ak
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bude systém tranzlacny, privedieme na jeho vstup polohu
konca paky. Tu vypocitame jednoducho podla vztahu:

x:go‘l[m],

kde / je dizka paky. Informéciu o polohe privedieme na vstup
virtualneho systému. Okrem polohy alebo uhla potrebujeme
na vstup priviest tranzlanu rychlost’ alebo uhlovu rychlost
paky. Tu vypocitame pomocou derivacie podla ¢asu:

. odx|m
x=—|—1,
dt| s

analogicky vypocitame aj uhlovu rychlost. Reakciou systé-
mu na vstupné veli¢iny bude informacia o vystupnej sile (v
pripade translaéného systému) alebo momente (v pripade
rotacného systému). Pokial bude vystupom sila, prepocita-
me ju na kratiaci moment M podla vztahu:

(15)

(16)

M = f-1[Nm]. (17)
S krutiaceho momentu sa vypocita prid pomocou momen-
tovej konstanty motora km. VypocCet prudu / bude podla
vztahu:

M
I :E[A]. (18)

Prud je prepocitany na hodnotu DAC;, ktora reprezentuje
hodnotu prudu te€uceho motorom.

Hodnota DACi je celé Cislo v rozsahu od -32768 do 32768
reprezentujuce prud v rozsahu -3,5 az 3,5A. Modul riadenia
motora X20MM2436 je v prudovom rezime a vyuzivame
jeho vnuatorny regulator prudu, takze nepotrebujeme pro-
gramovat vlastnu pradovu slucku.

3.4 Matematicky model virtualneho systému

Ako je zrejmé z kapitoly 2, modelovanie mechanickych
systémov je postavené na diferencialnych rovniciach druhé-
ho radu. Na softvérové rieSenie diferencialnych rovnic
v diskrétnom &ase boli implementované diskrétne nahrady
spojitej derivacie a integralu [4].

Virtualne objekty boli vytvorené na baze objektovo oriento-
vaného programovania v jazyku C++. Vytvorené su nasle-
dovné virtualne objekty:

¢ Dynamicky mechanicky systém dvoch vozikov,

model redlnej struny,

dynamicky model trecej sily prestvaného telesa,

model virtualnej steny [10],

virtualna lopta

Pre kazdy zo zakladnych prvkov modelu mechanického
systému sme vytvorili triedu, ktora reprezentuje ich vlastnos-
ti a spravanie.

________________________________________

! hmota @ struna ( ):

| x(t X, (EN

: o e0-n0) [ w0
| wo-20 0] 3

! . . lmi& 1

! X = fx; (Hdt (6 t A':l(t):

- [x o Ha®-n0) [~ Dr® '
| Y7 S

i fexe(t) — TubovoInd externa sila i

Obr. 13 Logické usporiadanie objektovo orientovaného
modelu

Fig. 13 Logical organization of object-oriented model



Na zistenie akou silou pdsobi struna pouzijeme metddu
getForce. Trieda reprezentujuca timi¢ s nazvom Damper
funguje velmi podobne s tym rozdielom, Ze ma nastaveny
koeficient trenia b pomocou metddy setDamping a rychlost
zaciatku a konca timi¢a pomocou metéd setStartSpeed a
setEndSpeed. Trieda, ktora reprezentuje hmotu sa vola
Body. Pri inicializacii sa nastavi hmotnost m pomocou kon-
Struktora alebo metddy setWeight. Pri aplikacii objektu je
pouzitd naprogramovand metdda addForce, ktora pripocita
hodnotu sily celkovému suctu sil f_ext, ktoré pdsobia na
hmotu. Ked' su vSetky sily scitané, pouZije sa metéda ap-
plyForces, pomocou ktorej sa zo sil vypocita zrychlenie,
rychlost a poloha, pokial su€et sil posobiacich na teleso
presiahol staticku treciu silu.

e e

¥l o4g] ot ol NS 2 kol [ 050
FINL ooo| kTNl q000] k2N 500
1M 0.00] b1 [Mms]:

00| b2[MNms] ) 050
Mastavenia -=
Dva Virudina  Virtudina Model Virtuaina

Mastavit

vozilky  struna stena  frenia  lopta

Obr. 14 Vizualizacia na PLC
Fig. 14 Visualization on PLC

Vizualizaény program sluzi na sprostredkovanie vizuélnej
spatnej vazby z modelu, konfiguraciu modelu a celkovo
programu. Na vykreslovanie modelovanych objektov a cha-
rakteristik je pouzitd kniznica VisAPI, ktora umoznuje vo
vizualizacii vykreslovat zakladné geometrické tvary.

Prepocet digitalizovanych dat polohy uloZenych v premen-
nej adc na fyzikalne veli€iny polohu a rychlost funguje tak,
ako je to opisané v navrhu. Data polohy vSak obsahuju
kvantizaény Sum. Tento Sum sa po derivovani vyrazne zo-
silni, preto ho musime filtrovat. Casovi konstantu filtra Tr
sme nastavovali na 0,01s. Na vyber modelu v programe
sluzi premenna model. Na zvolenie virtualneho modelu
sltzia funkené tlacidla vizualizacie F1 —F5, podfa obr. 14.

Na obr. 15 je zobrazena hardvérova realizacia HP.
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Obr. 15 Hardvérova realizacia HP
Fig. 15 Hardware realization

Zaver

Vyvoj hmatovych rozhrani je motivovany pouZitim v systé-
moch na vzdialend manipulaciu a ovladanie, pouzitim vo
virtualnej realite, v neinvazivnych lekarskych aplikaciach a v
komunika¢nych systémoch. Podstata hmatovej odozvy
spoCiva v tom, ze operator prislusnej kategérie riadiaceho
systému ziskava od riadeného systému odozvu nielen v
podobe vizualnych informacii na zobrazovacej jednotke
doplnenej aktustickymi informaciami, ale aj fyzickou reakci-
ou ovladacieho prvku (ovladacej paky, joysticku, ...), ktory
napriklad operatorovi kladie mechanicky odpor v zavislosti
od stavu riadeného systému, kmita alebo inak fyzicky reagu-
je. Pri modelovani mechanickych systémov sme pouzili tri
zakladné prvky: struna (elasticita), timi¢ (trenie), hmota
(zotrva€nost). Pomocou tychto prvkov su v PLC vytvorené
virtualne systémy: dva voziky spojené pruzinou, model
trenia kvadra na podlozke, model pruziny, model pevnej
steny a lopti¢ky. Virtualnemu systému nastavujeme para-
metre modelovanych prvkov ako napriklad hmotnost telies,
konstanty strun a timiCov a aj nelinearit. Vytvaranie modelov
funguje na baze objektovo orientovaného programovania.
Na riadenie a vizualizaciu sluzi PLC typu PowerPanel 400
od firmy B&R s funkénymi tladidlami a displejom.
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Abstract

This paper discusses the haptic paddle design and realisa-
tion for the reason of virtually touching objects and feeling
its forces. A haptic interface is a kinaesthetic link between a
human and some real or virtual environment. Control sys-
tems based on PLC have desired input—output modules and
are fulfilling minimal hardware requirements for the realiza-
tion of HP. They are also ensuring robustness and applica-
bility in industrial praxis. The models of five virtual objects
were implemented into the PLC using object-oriented pro-
gramming. The parameters of the virtual objects can be
changed in the visualization (like stiffness k, damping con-
stant b and wall position).
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RIADENIE POLOHY LOPTICKY
NA KOTUCI POMOCOU PLC
A FREKVENCNEHO MENICA

Jozef Hrbéek, Vojtech Simak

Abstrakt

Tato praca pojednava o doprednom riadeni laboratérneho systému lopticky na ko-
tuci, ktory sa sklada z riadiaceho systému, frekvenéného menica, indukéného mo-
tora, snimaca vzdialenosti, kotu¢a a remenicového prevodu. Na zaliatku je vysvet-
lené riadenie induk&ného motora frekvenénym meni€om, dalej je opisana stratégia
riadenia a implementacia riadiaceho algoritmu do PLC. Posledné Casti ukazuju vy-

sledky a mozné zlepSenia systému.

Kracové slova: Prediktivne riadenie, PID, identifikacia, frekvenény menig, trojfa-

zovy asynchrénny motor

Uvod

Vytvoreny systém loptiCky na vertikalne polozenom kotuci
sa liSi od podobnych zariadeni svojimi Specifickymi (nezvy-
€ajnymi) vlastnostami, ktoré vyzaduju vacSie naroky na
samotny riadiaci algoritmus. Systém lopticky a kotuca je v
odbornej literatire oznacovany ako BOW (The Ball and
Wheel system). VyznaCuje sa svojou nelinearitou, nestabili-
tou, vplyvom nahodnych veli€in a ohrani€eniami, podobne
ako mnohé systémy v priemyselnych aplikaciach. Vplyv na
dynamické spravanie ma nielen pomer velkosti pouzitého
kotuca a lopticky, ale aj prevod medzi hnacou jednotkou a
hnanym systémom. Miesto poloZenia loptiCky a poziadavka
na umiestnenie loptiCky ma tiez vplyv na regulacny pochod.
Ak bude pouzity algoritmus riadenia schopny riadit’ systém
lopticky a kolesa s pozadovanymi vlastnostami, mézeme o
flom predpokladat, Ze jeho vyuzitie bude uplatnitelné aj v
priemysle. V tomto systéme su aplikované regulatory PSD a
MPC.

1. Hardvérové zlozenie systému

Programovatelny logicky automat (PLC) Power Panel od
rakuskej firmy Bernecker + Rainer spolu so vstupno - vy-
stupnymi a komunikacnymi modulmi tvoria zaklad riadiace-
ho systému. Riadeny systém loptiCky na kotuci obsahuje
akeny ¢len, ktorym je trojfazovy asynchronny motor o vyko-
ne 550W a opticky odmeriavaci systém od firmy SICK s
odozvou merania 15ms s presnostou +7mm. Nevyhnutnou
sucastou je frekvenény menic, aby sme mohli ovladat troj-
fazovy asynchrénny motor.

Podla hore uvedeného opisu je zrejmé o aké nezvycCajné

Specifické vlastnosti systému ide:

e Pouzitie lacného asynchrénneho motora, ktory nie je
ur¢eny na rychle zmeny pohybu — prejavuje sa skiz a aj
zotrvac¢nost. Vhodnym motorom by bol napriklad servo-
motor.

e Odmeriavaci systém s velkou periddou odozvy a malou
presnostou.
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e Frekvenény meni¢ (0.75 kW) s moznostou zmeny frek-
vencie po kroku 0,5Hz.

Dokazeme riadit' takyto systém? O to sa postara softvérova
Cast. Pre riadenie z&kladného pohybu motora vyuzivame
Standardizované PLCopen funkcie. PLCopen je medzina-
rodna organizacia pre Standardizaciu softvérovych pro-
striedkov v automatizacii. Takto je zaruena lepSia imple-
mentacia a prenositelnost kédu. Standard obsahuje aj Sast
riadenie pohybu (PLCopen Motion control) pre programova-
nie systémov s motormi. Pouzity softvérovy nastroj Automa-
tion Studio umoZzfuje programovanie riadiacich systémov v
deviatich programovacich jazykoch. Obsahuje aj podporu
vSetkych piatich programovacich jazykov, ktoré definuje
norma |IEC 61131 v ¢asti 3 pre programovanie riadiacich
systémov v priemyselnej automatizacii.

snimac vzdialenosti

v

I/0O moduly
komuni-
PLC [&»| kadna
* karta
jr;acr?a- Frekvenény
zdroj menic
asynchronny
motor

Obr. 1 Blokova schéma systému BOW
Fig. 1 The block diagram of BOW system

1.1 Asynchrénny motor

Asynchrénny motor je toCivy elektricky motor pracujuci na
striedavy prud. V suc€asnosti je najviac vyuzivanym poho-



nom v elektrotechnike vobec. Vyhodami asynchrénneho
motora su:

e jednoducha konstrukcia;

e nizke naklady na vyrobu;

e vysoka spolahlivost a nenaro¢nost udrzby.

Medzi nevyhody patri velky prudovy narast po pripojeni do
siete a nemoznost plynulej regulécie otaok lacnymi a jed-
noduchymi prostriedkami. Tok energie medzi hlavnymi €as-
tami motora statorom a rotorom je realizovany vyhradne
pomocou elektrickej indukcie, vdaka ¢omu sa mu niekedy
hovori aj indukény motor. NajcastejSie pouzivanym asyn-
chréonnym motorom v elektrickych strojoch je trojfazovy
motor, ktory je pouzivany ako z&kladna pohonna jednotka.
Zakladom c¢innosti asynchronneho motora je vytvorenie
toCivého magnetického pola statorom v okoli rotora. Toto
magnetické pole vytvori v rotore napatie a vyvola tocivu silu.
Otacky tocivéeho magnetického pola nmag suU dané pomerom
frekvencie f napajacieho napatia a po¢tu poélovych dvojic p
trojfazového motora. Vacsina asynchrénnych motorov ma
dve alebo tri pdlové dvojice. Vysledny vztah je potom dany
nasledovne:

Myrag =%[minil] . (1)

Pri beZnej pasivnej zatazi sa motor nikdy nemoze otacat
rovnakymi ota€kami akymi sa ota¢a magnetické pole stato-
ra. Pri synchréonnych otackach by sa magnetické pole
a rotor voCi sebe vébec nepohybovali a nevznikala by tak
ziadna toCiva sila. Miera rozdielu ota€ok pola a rotora je
nazyvana sklz s, udavana je v [%] a je definovana vztahom:

n —n
s=—"%—100[%], )
n
mag
kde n su otacky rotora. Podla hodnoty sklzu sa mdze asyn-
chréonny motor rozdefovat na oblasti jeho prace. A to bud

generator se(-o, 0), motor se(0, 1) alebo brzda se(1, «).

Otacky rotora sa mdzu pocitat pomocou nasledujuceho
vztahu:

n:ﬂ(l—s) [rpm] . (3)
p

Otacky motora su teda dané jeho sklzom, frekvenciou napa-
jacieho napétia a poctom pélovych dvojic statora.

Regulacia zmenou frekvencia sa realizuje pomocou frek-
ventného meni¢a, ktory riadi otacky magnetického pola
statora. To je mozné dvoma spdsobmi: skalarne alebo vek-
torovo. Skalarne riadenie sa pouziva u motorov s malymi
narokmi na dynamickeé vlastnosti. Pri vektorovom riadeni sa
da nastavit' nielen velkost magnetického pola, ale este aj
jeho smer a tym mézZeme docielit’ plynuld zmenu otacok.

1.2 Frekvenény menicé

ACOPOSinverter X64 je frekvenény meni¢ uréeny pre troj-
fazové asynchrénne motory s napatovym rozsahom od 200
do 500V a vykonovym delenim od 0,18 do 15kW. So svojimi
integrovanymi funkciami je obzvlast vhodny pre splnenie
poziadaviek nielen jednoduchych priemyselnych aplikacii.
Priamo v meniéi je obsiahnutych niekolko funkcii, ako je
napriklad prepatova ochrana pre motor, lokalne ovliadanie
pomocou tlacidiel, moznost' pripojenia brzdového rezistora,
automatické vyrovnanie rotaného zataZenia s detekciou
rychlosti rotacie a automatické restartovanie, tak isto je
mozné ulozit konfiguraciu priamo do menica.

Zakladné parametre frekvenéného menica:
e Typ: ACOPOSinverter x64
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InStalovany vykon [kW]: 0.75
Nominalny prud [A]: 4,8
Maximalny prud [A]: 7,5

RozliSenie [Hz]: 0,5

Frekvenény rozsah [Hz]: 0,5 ... 500

1.3 Snimac vzdialenosti

Optické snimace kratkej vzdialenosti pracuju na principe
snimania vyslaného modulovaného infraterveného Ziarenia.
Poskytuju presné merania vzdialenosti pre aplikacie, ktoré
vyzaduju vysoky stupen presnosti. Snima¢ ma kovové puz-
dro s polymetylmetakrylatovou SoSovkou (PMMA). Ma me-
raci rozsah 1000 mm.

Zakladné parametre:

e Typ: DT20-P130B1000

Meraci rozsah [mm]: 100... 1000

Doba odozvy [ms]: 10

Rozhranie: analégovy vystup [mA]: 4 ... 20
Presnost [mm]: £ 4

Tento senzor je mozné vymenit za iny, ktory ma rychlejSiu
odozvu. Na ur€enie vzdialenosti (polohy) lopticky mézeme
tiez pouzit digitalne spracovanie obrazu [1], [2].

1.4 Riadiaci systém

Na riadenie systému je pouzity priemyselny logicky automat
(PLC) PowerPanel 400. Tento PLC obsahuje displej a integ-
ruje technoldégiu riadenia. Obsahuje komunikaénu kartu pre
rozhrania priemyselnych sieti X2X a Ethernet POWERLINK.
Na ukladanie sa pouziva Compact Flash karta s kapacitou 8
GB, ¢o umoznuje, aby bol riadiaci systém Uplne bez rotuju-
cich Casti a dava mu schopnost pracovat v priemyselnych
aplikaciach. Programovy softvér Automation Studio sluzi na
tvorbu jednotnej konfiguracie a programu, vratane diagnos-
tiky a vizualizacie.

Zakladné parametre PLC:

o Typ: 4PP451.0571-75

e Zobrazovacia jednotka: 5.7" QVGA TFT displej

e Procesor a pamate: Geode LX800 500MHz; 128 MB
SDRAM; 512 KB SRAM

¢ Rozhrania: Ethernet, USB, RS232, X2X, POWERLINK

2. Parametricka identifikacia systému

Na vytvorenie matematického modelu systému, ktory sa
pouziva v riadiacom algoritme zalozenom na modeli, boli
pouZité vstupné a vystupné data zostrojeného systému. V
tejto praci bola na ziskanie modelu systému pouzita para-
metricka diskrétna identifikacia. Hlavnym dévodom identifi-
kacie je dIhi ¢as odozvy snimaca oproti €asu cyklu riadia-
ceho programu. Pri pouziti modelu mame informacie
o dynamickom spravani systému v kazdej peridde vykona-
nia programu. Nasledujica ¢ast opisuje postup identifikacie.

Prechodovu charakteristiku sme ziskali privedenim jednot-
kového skoku na vstup systému. Vstupom systému je oto-
Cenie kotuc¢a, ktoré sa realizuje vstupnym signalom
s hodnotou 15000 unitov v kladnom a -1500 unitov v zapo-
rnom smere pre frekvenény meni¢. Hodnota 500 unitov
zodpoveda frekvencii 1 Hz na vystupe frekvenéného meni-
¢a. Namerali sme vzdialenost padajucej lopticky smerom od
vertikalnej polohy kotu¢a. Presnost bola vyhodnotena
v MATLABE (prikaz compare) pomocou hodnoty zhody,
ktora opisuje zhodu medzi modelovanymi a meranymi vy-
stupmi [3]. Ziskana hodnota zhody je 87,1%. Tato hodnota
je postacCujuca vzhladom na vytvorenie modelu z ¢o najjed-



noduchsou Struktirou. Okrem dbkazu vhodnosti pomocou
hodnoty zhody bola vykonana validacia rezidualnym testom.

16 T T T T T

= 0dozva systému, namerana
12 |m=e———— odozva modelu, zhoda 87,1% 8
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Obr. 2 Odozva systému a modelu
Fig. 2 System response and model response

Obrazovy prenos identifikovaného systému je:

+0,00004593z>
40,8827 -0,262%—0,182+0,32

F(z)=

Vzorkovacia perioda T =0,001 s.

Reziduédlna analyza, zobrazena na obr. 3, sa sklada z dvoch
Casti: test belosti a test nezavislosti. Podla testu belosti ma
dobry model rezidualnu autokorelaénu funkciu vnutri interva-
lu spolahlivosti prislusnych odhadov, o naznaduje, ze rezi-
dud su korelované. Podla testu nezavislosti ma dobry mo-
del zvysky korelované s minulymi vstupmi. Dékaz korelacie
ukazuje, Ze model neopisuje Cast vystupu, ktory sa tyka
daného vstupu. Napriklad, vrchol mimo interval spolahlivosti
pre oneskorenie k znamena, Ze vystup y(f), ktory pochadza
od vstupu u(t-k), nie je riadne opisany pomocou modelu.
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Obr. 3 Rezidualna analyza
Fig. 3 Residual test

Rezidualne odchylky su nahodne rozmiestnené okolo nuly,
nie su korelované s akoukolvek inou premennou, vratane
vstupov a vystupov, a preto je tento model spravny.

3. Algoritmy riadenia

Tato kapitola opisuje dva riadiace algoritmy; PSD a MPC,
ktoré boli implementované do PLC.

3.1 PSD

PSD je diskrétna forma PID regulatora. Na to, aby sa pouzil
v takychto zariadeniach, musi byt algoritmus riadenia PID
diskretizovany. PouZitim nahradenia integracnej metédy
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sumacnou metédou
PSD algoritmus.

a derivacie diferenciou bol ziskany

PSD regulator ma definovany akény zasah ur (f) len v ¢aso-
vych okamihoch t = kT, kde k=0,1,2,..., {j:

1
ug (kT) =1, [e(kT) + AT+ TDD(kT)} , (5)

1

kde ro je zosilnenie, I(kT) je hodnota integralu v diskrétnom
¢asovom okamihu kT a D(kT) je hodnota derivaénej zlozky v
diskrétnom ¢asovom okamihu kT. V tejto praci bol pouzity
inkrementalny algoritmus s filtrom. Aplikovanim derivacie na
ur(t).

Up (t)=K|:e(t)+TL}e(t)dt+TD deT(tt)}, (6)

70

dostaneme:

du(r) {de(t)+ie

7 _K "\
T, dr’

” ()

Nahrady derivacii diferenciou:

de(t) _ e(k)—e(k—l)’

dt T
de’ (1) _ e(k)—2e(k—1)+e(k—2), ©)

dr? T2

(8)

kde T je peridda vzorkovania. Dosadenim tychto vztahov do
rovnice 7 dostaneme diferen¢nu rovnicu:

u(k)=u(k—1)+qee(k)+qe(k—1)+qe(k-2),

kde:

T T 2T, T
=K|1+—+L2|,ql=—K|1+—2|,q, =K 2.
q0 [ T]q ( Tj 2 T

(10)

(11

Rovnica 10 bola implementovana do PLC s cyklickym ¢a-
som vykonavania 1 ms.

3.2 MPC

Metody prediktivneho riadenia s modelom (MPC — Model
Predictive Control) vychadzaju zo spolo¢nej zakladnej mys-
lienky a maju spolo¢né Crty, ktorymi su: matematicky model
riadenia systému je pouZzity na predikciu buduceho riadené-
ho vystupu systému, je znama trajektoria ziadanej veliCiny
do buducnosti, vypoc€et postupnosti buducich riadiacich
zasahov zahffia minimalizaciu vhodnej ucelovej funkcie
(obvykle kvadratickej) s buducimi trajektériami prirastkov
riadenia a regulacnej odchylky, iba prvy akény zasah je
realizovany a cely postup minimalizacie sa opakuje v dalSej
periéde vzorkovania. Pouzitelnost prediktivnych riadiacich
algoritmov je pomerne Siroka a kvalita riadenia je zvy€ajne
vysSia ako v pripade PID regulatorov. Su pouzitefné na
nestabilné, viac-rozmerné procesy alebo procesy s doprav-
nym oneskorenim a kompenzuju ucinky meratelnych a
nemeratelnych poruch [4], [5]. Aplikacie pouzitia MPC v
tunelovych systémoch su opisané v [6], [7] a [8].

V tejto praci sme pouzili metédu DMC (Dynamic Matrix
Control), ktora je jednou z najrozSirenejSich pristupov a
vytvara zaklad mnohych komeréne dostupnych produktov
MPC. Riadiaci algoritmus je zaloZeny na modeli ziskanom z
realneho systému:



y(k)= %hiu(k—i), (12)
i=1

kde hi su koeficienty FIR (kone&nej impulznej odozvy) mo-
delu riadeného systému. Predikované hodnoty mézeme
vyjadrit:

n+k|n)=ShAu(n+k—i)+d(n+k|n)=
. 13
:Zhl.Au(n+k7i)+Zhl.Au(n+k7i)+d(n+k\n), (13)

predpokladame, ze aditivna porucha je po€as predikéného
horizontu p konstantna, kde k=0 ...p.
d(n+k|n)=d(n|n) = ym=—3n|n. (14)

Dekompozicia odozvy na zloZku zavislu na buducich hodno-
tach riadenia a na zloZku uréenu stavom systému v Case n,

y(n+k|n)=XhAu(n+k—-i)+ f(n+k), (15)

kde f(n+k) je ta zlozka odozvy systému, ktora nezavisi na
buducich hodnotach akénej veliiny. A vyraz pre predikciu
potom mbzeme pisat v maticovom tvare:

P=Gu+f, (16)
kde y je p rozmerny vektor obsahujuci predikcie vystupnej
veli¢iny systému s horizontom predikcie, uje vektor pri-
spevkov akénej veli€iny, f je volna odozva systému a G je
matica dynamiky systému. Ulohou DMC regulatora je do-
predne riadit vystupy podla nastavenej hodnoty v zmysle
najmenSich Stvorcov s moznostou zahrnutia penalizacie
vstupov a vystupov. Manipulované premenné su zvolené na
zaklade minimalizovania kvadratickej uc¢elovej funkcie, ktora
zhodnocuje buduce regulacéné odchylky [9]:

2

p A . .
J= 3 [4,G0+jIm=-wn+ )]
j=1
2
N . ~~T A AT
[ﬁuAu(k+]—l)] =A,ee +Auu
1

+ (17)

M3

J
=2, (Gii+ f =w)(Gii+ f—w) + 400",

kde é je vektor buducich chyb v ramci predikéného horizon-
tu a @ je vektor prirastkov akénej veli€iny po€as horizontu
riadenia. Ak nie su pritomné ohrani¢enia, mézeme optimali-
zacnu ulohu rieSit analyticky. Dostaneme celu trajektoriu
buducich prirastkov akénej veliiny
Au=(G"ASAGHAA)TGTATA (w- 1), (18)
kde Ay je diagonalna vahovacia matica a Au je vystupna
diagonalna matica pre nastavenie rychlosti zmien akCnej
veli¢iny. Z vypocitanych prirastkov Au(k) je pouzity len prvy
¢len. Je to preto, lebo nie je mozné dokonale odhadnut
poruchovy vektor a predpovedat dlhodobé spravanie sys-
tému [4]. Cely postup sa opakuje v dalSej periéde vzorkova-
nia. Ide o princip pohyblivého horizontu. V redlnych aplika-
ciach su pritomné aj ohrani¢enia, ktoré je mozné zahrnut
priamo do riadiaceho algoritmu.
u(n)—un—-1)<Au

u(n)<u Au

Ymin Sy(n)symax'

u

. < <
min — max ? min — max °

(19)

Ohrani€enia su spbésobené rozsahom snimacov a ak&nych
¢lenov, ohrani¢enou rychlostou zmeny polohy akénych
¢lenov (dana vlastnostami ¢lenov alebo poziadavky riade-
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ného procesu), poziadavkami na regulaciu bez prekmitov,
monotdnnym priebehom regulaéného priebehu a pod.

DalSia kapitola sa zaobera implementaciou PSD a DMC
algoritmu do PLC.

4. Implementacia riadiacich algoritmov

Programovy nastroj Automation Studio podporuje vSetky
z&kladné programovacie jazyky pouzZivané v priemyselnej
automatizéacii podfa normy IEC 61131.

Na implementéaciu riadiacich algoritmov PSD bol pouzity
programovaci jazyk ST. Podla rovnice 10 bol regulator PSD
implementovany tak, ako je znazornené na obr. 4.

v _CYCLIC

3:

el := Stred - Vzdialenost
u = g0*el + gl*el + gE*eE + ul;

Obr. 4 Implementacia PSD algoritmu
Fig. 4 PSD implementation

Obr. 5 znazorfuje odozvu systému s dvoma vonkajSimi
zmenami vertikalnej polohy lopti¢ky. V tomto systéme pdso-
bia aj nemerané rusenia spdsobené nepresne zaoblenym
povrchom a chybou merania. Referen¢na poloha bola na-
stavena na 7051 jednotiek.

TARGET DATA  Wzdialenast

B500.0/x-pos. 10. 509002
oz, 7051000000

v . | H | | H
79534 - EARBOE - oo m ey R | I A | i L i R l's B | Skl [ H
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0.0 5.0 10.0 15.0 z0.0 z5.0 30.

Obr. 5 Spravanie systému s PSD regulatorom
Fig. 5 PSD controller behaviour— ball position

Kniznica MTMpcSiso sa pouziva na implementéaciu riadia-
cich algoritmov zalozenych na modeli, ktoré sa pouzivaju na
regulaciu jednorozmerného systému a je napisana v jazyku
ANSI C (obr. 6).

Predikény horizont p bol nastaveny na 60 a riadiaci horizont
na 30. Regulator je hlavne konfigurovany (ladeny) pomocou
diagonalnej matice vahovych faktorov A, (s nastavenou
hodnotou 0,85) a diagonalnej matice pre nastavenie rych-
losti zmien akénej veliCiny As (s hodnotou 0,1). Vahové
faktory sa pouzivaju na hodnotenie regulacnej odchylky.
Cim je zvolena vacésia hodnota parametra Ay, tym agresiv-
nejSie sa regulator chova a robustnost klesa. Pre nastave-
nie rychlosti zmien akénej veliCiny sa pouziva vahovaci
faktor Au. Cim v&&si je tento parameter, tym sa zvySuje
presnost a robustnost sa znizuje. Softvérové bloky mozu
obmedzit absolutne hodnoty riadiacej veliCiny (OutMin,
OutMax) a rychlost jej zmeny (OutDeltaMin, OutDeltaMax)
vzhladom na manipulované premenné. Tieto sa v algoritme
povazuju za ohrani¢enia, ktoré musi regulator striktne dodr-
ziavat' [9].

e MPC [woid)

case 3:
el = Stred - Vzdialenost;
npell. ActFalue = =0;
wpoll. OutReference = 0; // link manipulated wariable
MTMpcSisolite (dmpell) /% execute function block MPC*/S

£f update controlled wariable

u = mpcOl.Out
Obr. 6 Implementacia DMC - €ast’ zdrojového kédu
Fig. 6 DMC controller —part of source code

Ohrani€enia boli nastavené podla vlastnosti realneho sys-
tému na: OutDeltaMin = 500 (RozliSenie je 0,5 Hz);



OutDeltaMax = 10000 (Maximalna zmena riadiacej veliiny);
OutMin = - 22000;OutMax = 22000 (Max. frekvencia 22Hz).

AAAAAAAAAA

Obr. 7 Spravanie systému s DMC regulatorom
Fig. 7 System behaviour with DMC controller

Obr. 7 znazorfiuje odozvu systému s tromi vonkajSimi zme-
nami vertikalnej polohy lopti¢ky s rovnakymi podmienkami
ako pre PSD regulator. Referenéna poloha w(tf) bola tiez
nastavena na 7051 jednotiek. MPC regulator ma rychlejSiu
odozvu a lepSiu kvalitu riadenia. Okrem Standardnych ria-
diacich algoritmov systém obsahuje aj bezpe€nostny riadiaci
systém. To sa realizuje pomocou bezpe€nostného PLC
SafelLogic8100 s bezpecnostnymi I/O modulmi. Viac infor-
macii o bezpe€nostnych poziadavkach na riadenie bezpec-
nostne kritickych procesov je uvedenych v [10] a [11].

Zaver

V tomto prispevku je opisany systém lopticky na vertikalne
polozenom kotuci (BOW) a jeho stratégia riadenia. Na otes-
tovanie riadiaceho systému boli UspeSne implementované
regulatory PSD a DMC. Vytvoreny systém sa liSi od podob-
nych zariadeni svojimi $pecifickymi nezvy¢ajnymi vlastnos-
tami ako napriklad: pouZitie trojfazového asynchrénneho
motora a pouzitie snimaca vzdialenosti s dlhou dobou odo-
zvy, ktoré vyzaduju vacsie naroky na samotny riadiaci algo-
ritmus. Aj ked sU komponenty systému odliSné od bezne
pouzivanych BOW systémov [12], sme schopni konStruova-
ny systém riadit. Systém je mozné vylepsit nahradenim
snimaca vzdialenosti za novy s kratSou dobou odozvy - ¢as
odozvy by sa mal rovnat ¢asu programového cyklu. Okrem
toho by riadiaci algoritmus mal obsahovat viacero modelov
systému pre rézne rychlosti otaania kotuca. V nasej praci
vyuzivame parametrickd identifikaciu realneho systému. To
bolo nevyhnutné na ziskanie prechodovej charakteristiky s
periddou 1 ms namiesto 10 ms, ktoré poskytuje snimac.
Vysledky ukazuju, ze DMC mé lepSie vlastnosti ako PSD
regulator.
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Abstract

This paper discusses control of the laboratory ball on the
wheel system (BOW) that consists of PLC, frequency in-
verter, induction motor and distance sensor. At the begin-
ning the frequency inverter control of induction motor is
explained, next the control strategy and implementation is
descripted. The last parts show the results and possible
improvement.
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KYBERBEZPECNOST AUTONOMNYCH
VOZIDIEL A UMELA INTELIGENCIA

Ales Janota, Roman Michalik

Abstrakt

Clanok je venovany problematike vztahu umelej inteligencie a kybernetickej bez-
pecnosti autondmnych a prepojenych vozidiel. Obsahuje prehlad su¢asného stavu
ich rozvoja, existujuce problémy a analyzuje podmnozinu umelgj inteligencie - me-
tédy strojového ucenia, ktoré sa javia ako pouzitelné a prinosné pre rieSenia ky-

bernetickej bezpecnosti automobilovych aplikacii.

Kracoveé slova: umela inteligencia, strojové ucenie, inteligentny systém, auto-

némne vozidlo, kyberneticka bezpecnost’

Uvod

Umela inteligencia (Ul) od svojho zrodu na konferencii v

Dartmouthe v roku 1956 urazila dlhu cestu, po€as ktorej sa

priebezne menila jej definicia, obsah a o€akavania jej tvor-

cov. V suc¢asnosti prevlada definicia, ze Ul je ,tedria a vyvoj
pocitatovych systémov schopnych vykonavat ulohy, ktoré
bezne vyzaduju fudsku inteligenciu, ako je vizualne vnima-
nie, rozpoznavanie reci, rozhodovanie a preklad medzi
jazykmi“ (The New Oxford American Dictionary, 3. vyd.).
Bezna populacia si pojem Ul spaja viac s réznymi sci-fi
filmami ako s aplikaciami Ul, ktoré ale ¢asto a nevedomky
vyuziva vo svojich smartfénoch, inteligentnych zariadeniach,
na webe a pod. [1]. Bez ohladu na argumenty niektorych
filozofov, Ze skuto¢na inteligencia nemdze byt nikdy do-
siahnuta oby€ajnym strojom [2], jednou z hlavnych vedec-
kych tém pre buducnost ludstva sa javi dosiahnutie nadlud-
skej inteligencie (tzv. super-inteligencie). Sucasny vyskum

sleduje viaceré cesty, ¢o zvySuje naSe Sance, Ze jedna z

nich bude Uspesna [3]:

e emulacia celého mozgu (tzv. uploading): vytvorenie
doveryhodnej koépie ludského mozgu, ktora vyzaduje
pouzitie niekolkych, ale zatial technologicky nezvladnu-
tefnych, krokov, ako je skenovanie, transformacia na-
skenovanych udajov na neuro-vypoctovu Strukturu a na-
koniec simulacia pomocou super-pocitaca;

e biologické poznanie: posilfovanie fungovania biologic-
kych mozgov s cielom zvySit nasu inteligenciu nad su-
¢asnu uroven; z tradiénych metdd s okrajovymi u€inkami
(nové formy vzdelavania a odbornej pripravy), neurolo-
gickych vylepSeni (ovplyviiovanie materskej a detskej
vyzivy, prevencie choréb atd.) cez aplikacie Specialnych
chemikalii (liekov zlepSujucich pamat, vykon, duSevnu
energiu) az po genetické manipulacie, DNA syntézu ale-
bo klonovanie ludi;

e rozhrania mozog — pocita¢: menej pravdepodobny pri-
stup na dosiahnutie superinteligence, avSak potencialne
ZlepSujuci vykon nasho mozgu (rychlejSie vypocty, vys-
Sia presnost, viac prena8anych udajov, SirSie senzorické
schopnosti) a eliminujuci (alebo aspori redukujici) vyskyt
niektorych choréb (v sucasnosti implantaty na znizenie
frekvencie epileptickych zachvatov, paralyzy Parkinso-
novou chorobou, na diagnostiku alebo prevenciu viace-
rych zdravotnych komplikacif);

e siete a organizacie: prepojenie a posilnenie individualnej
inteligencie (sieti a organizacii) tak, aby sa dosiahla urci-
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ta forma ,kolektivnej super-inteligencie“ (Internet ako
buduci super-inteligentny umely organizmus?);

e umela inteligencia: jej rozvoj v sucasnosti vyrazne poha-
na najma priemysel, priCom c&elime 2 technologickym
mega trendom - globalnemu prepojeniu sveta a dyna-
mickému vyvoju technoldgii Ul.

VSetky vyS$Sie uvedené pristupy pravdepodobne prinesu
rézne vysledky a tieZ vela kontroverzii, etickych problémov,
poruSeni aktualne platnych zakonov, zavaznych zdravot-
nych komplikacii alebo inych, zatial ani netuSenych problé-
mov. Jedna z koncepcii hovori o vyvoji Ul v troch vinach —
vine expertnych systémov, vine Statistického alebo strojové-
ho ucenia odvodzujuceho z poskytnutych dat pravidla alebo
rozhodovacie postupy a buduce vine spajajucej predoslé
dve s cielom dosiahnut kontextovl sofistikovanost, abstrak-
ciu avysvetlenie. Samostatne jazdiace automatizované
vozidla su odrazom druhej viny. Vo vedeckej komunite zatial
neexistuje konsenzus o budicom vyvoji Ul, o jej buducich
formach, ¢asovych harmonogramoch a potencialnych dopa-
doch na ludsku spolo¢nost. NajcastejSie sa sklonuju 3 for-

my Ul [1]:

e Ul Uzka alebo slaba (ANI - Artificial Narrow Intelligence):
uzko Specializovana na jedinu oblast;

e Ul vSeobecn3, silna alebo na ludskej urovni (AGI - Artifi-
cial General Intelligence, Strong Al, Human-Level Al): s
pocitaémi inteligentnymi tak ako ludia;

e Umela super-inteligencia (ASI - Artificial Superintelligen-
ce): na zaklade definicie Nicka Bostroma je ovela mud-
rejSia ako najlepsi lTudsky mozog prakticky v kazdej ob-
lasti, vratane vedeckej tvorivosti, vSeobecnej mudrosti a
socialnych zru¢nosti.

Zatial pouzivame technoldgie na zdokonalenie nasich fyzic-
kych a psychickych danosti. Stroje m6zu robit veci rychlej-
Sie, nie je ale ni¢, ¢o by mohol robit' stroj a Clovek nie —
stroje nemaju tzv. zdravy rozum a stéle sa pohybujeme na
urovni slabej Ul. Velmi Siroky uvod k zakladnym konceptom
Ul (zrozumitelny aj pre Citatefov s malym az Ziadnym tech-
nickym zazemim) a ich praktickému vyuzitiu od zaciatku
roka 2018 je k dispozicii v [4]. O dosiahnuti AGI sa hovori
ako o Zivote 3.0, nikto v&ak nevie definovat, &o to bude pre
[udstvo znamenat; k dispozicii s optimistické vizie (pozri
napr. ,Omega pribeh® v [5]) az absolutne katastrofické.
Vynaraju sa mnohé etické aspekty, diskutované v kontexte
bezpecnostnych otazok jednotlivych technoldgii zalozenych
na Ul, a s nimi rad novych vyrazov ako napr. umela moral-
ka, vypoctova etika, pocitaCova etika, etika kyborgov, stro-



jova etika, moralka strojov, etika robotov, prava robotov,
atd. Podrobny zoznam odkazov a zdrojov uvedenych termi-
nov je k dispozicii napr. na str. 135, [6].

Podla [5] existuju tri odliSné myslienkové prudy (Skoly)

reprezentované nasledujucimi hladiskami:

e techno-skeptici: ,Nemali by sme sa bat, pretoze v do-
hladnej buducnosti Ul nedosiahne Urovne ludi (najmene;j
stovky rokov);

e digitalni utopisti: ,Nemali by sme sa bat — déjde k tomu,
ale je prakticky zaru¢ené, Ze to bude dobra vec (digitalny
Zivot je prirodzeny a ziaduci dal$i krok v kozmickom vy-
Voji)*;

e Clenovia hnuti hovoriacich o uZitku Ul: ,Zaujem je opod-
statneny a uzZito€ny, pretoZze vyskum a diskusia o bez-
pecnosti Ul teraz zvySuje Sance na dobry vysledok (cie-
fom by malo byt vytvorenie uzito€nej inteligencie)”.

V akademickych kruhoch sa mézeme stretnut s 2 nazoro-
vymi prudmi - jedna skupina sa domnieva, ze Ul predstavuje
existencnu hrozbu pre ludstvo, ale jej prinos je vysSi ako
naklady; dalSia skupina ocefiuje vyhody technolégii Ul a
sustreduje sa na spravodlivost, zodpovednost
a transparentnost jej vyvoja. Najdenie bezpecného sprava-
nia pre Ul je ovela zlozitejSim problémom, ako sa pdvodne
zdalo - aby bola Ul bezpe¢na, bude pravdepodobne potreb-
né poskytnut ju ako velmi presnu a uplInu definiciu spravne-
ho spravania, €o sa ale da urobit velmi tazko [2]. Pri hodno-
teni negativnych dopadov by sme mali rozliSovat medzi
dvomi situaciami:
e Ul je naprogramovana tak, aby robila nieCo devastujuce
(je zneuzita)
e Ul je naprogramovana tak, aby robila nieCo prospesné,
ale vyvija a pouziva destruktivnu metddu na dosiahnutie
svojho ciela (je prili§ nedokonala).

Dalo by sa namietat, ze nas buduci vztah a bezpe¢nu koe-
xistenciu s inteligentnymi strojmi kodifikuju Asimovove za-
kony, mnohé diskusie vSak poukazuju na ich nedostato¢-
nost [7]. Ako najvyspelejSia iniciativa =zalozend na
zhromazdovani, udrziavani a Sireni principov Ul sa javi
iniciativa zalozena na principoch [8]. Tie by mohli usmerrio-
vat' vyvoj Ul poc€as nasledujucich desatro€i a storoCi a v
Case, kedy viaceré vyskumné oblasti spolu nespolupracuju
a neexistuje zjednocujuca vSeobecna tedria, mohlo by ist
pomyselné svetlo na konci tunela.

1. Autonémne a prepojené vozidla

Spdsob, akym sa Ul dari alebo nedari rieSit technické prob-
Iémy je najviditelnejSi v oblasti vyvoja autondmnych vozidiel
a robotov, do ktorej sa premietaju najnovsie technologické
vydobytky a uplatiuju najnovSie metédy a algoritmy Ul.
Prinosy Ul smeruju najma do tychto 5 oblasti:

e asistencia a/alebo automatizacia vedenia vozidla;
poskytovanie sluzieb pomocou cloudovych platforiem;
aplikacie v poistovani vozidiel a rieSeni nehdd;

vyroba vozidiel,

monitorovanie vodi¢a (identifikacia, rozpoznanie, pozo-
rovanie, dokumentovanie).

1.1 Urovne automatizacie autonémnych vozidiel

Do procesu riadenia vstupuju 3 primarne faktory - vodic,
systém riadenia vozidla a dalSie systémy a komponenty
vozidla, ktoré pri uvazovani prostredia realizuju Ulohu dy-
namického riadenia (obr. 1). VSeobecne akceptovany [9]
zadefinoval 5 Urovni automatizacie (tab. 1), pri€om na trhu
uz su k dispozicii urovne 0 az 3, vysSie stupne su v procese
testovania. Kategorizacia je zaloZzena na posudeni:
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e (i systém automatizacie riadenia vozidla realizuje podu-
lohy bo&ného a pozdizneho pohybu v tlohe dynamické-
ho riadenia,

e (i systém automatizacie riadenia vozidla realizuje podu-
lohy bo&ného a pozdizneho pohybu v tlohe dynamické-
ho riadenia sucasne,

o (i systém automatizacie riadenia vozidla tiez realizuje
podulohu detekcie a odozvy na objekty a udalosti,

o (i systém automatizacie riadenia vozidla tiez realizuje
odovzdanie ulohy dynamického riadenia,

e (i je systém automatizacie riadenia vozidla limitovany
navrhom operacného prostredia.

Planovanie Detekcia
ciela a —>O—> a odozva na ’C)‘_
zastavok A objekty a uda-
A . .
planovanie
a realizacia
S’edo‘;fgs'; Riadenie bog-
a vyhybania | nyeh pghybov N
sa vozidla
objektom
TAKTICKE Riadenie po- <
FUNKCIE zdiznych pohy-
bov vozidla ~
PREVADZKOVE
FUNKCIE
zakladné riadenie
P 4 vyber trasy a ciela a pohybu vozidla
STRATEGICKE stanovenie ¢asov
FUNKCIE v

pohyb vozidla

Obr. 1 Uloha dynamického riadenia [9]
Fig. 1 Dynamic Driving Task [9]

Automatizacia Vodi¢ Monitoring
0 | iba vodi¢ pohlad uprety | monitorované
na cestu, | riadenie
1 . ruky na vo-
vodic lante
S pomocou
2
- - ruky doCasne
3 podmlen'erja. mimo volantu
automatizacia nemonitorované
4 | Vysoka , . riadenie
automatizacia | Pohfad mimo
- cesty, ruky
5 plna mimo volantu
automatizacia

Tab. 1 Urovne automatizacie riadenia vozidla podra [9]

V drovni 0 ma vodi¢ vyhradnu kontrolu nad svojim vozidlom,
aj ked moOzu existovat systémy aktivnej podpory (napr.
parkovacie senzory, tempomat na udrziavanie rychlosti).
Uroveri 1 obsahuje asistenéné systémy umozfiujlice vozidlu
Ciastocne reagovat na podnety z okolia (napr. adaptivny
tempomat &i systém na udrziavanie vozidla v jazdnom pru-
hu). Realizuji sa podulohy bo&ného alebo pozdiZneho ria-
denia, nie vSak obidve suc€asne (priklad: 2018 Honda Civic).
Uroveri 2 vyuziva prepojenie technoldgii prvej Grovne, vda-
ka ¢omu je vozidlo schopné na obmedzeny Cas prebrat
UpInu kontrolu nad rychlostou a riadenim, pri rieSeni prob-
lémov su vSak zasahy vodiCa nevyhnutné (priklad: 2018
Tesla Model S). V urovni 3 je vozidlo schopné pri zadani
trasy nahradit vodi€a, v pripade problémov v8ak musi dojst
k okamzitému odovzdaniu riadenia naspat vodicovi, ¢o je
hlavna slabina a nebezpeény aspekt tohto konceptu (pri-
klad: 2019 Audi 8). V Urovni 4 sa vyzaduje zasah vodica iba



v kritickych situaciach, zvacsa po predosSlom automatizova-
nom zastaveni (priklad: Hyundai NEXO — v ramci testova-
nia). VSetky urovne 1 az 4 sa odohravaju v obmedzenom
operacnom prostredi. NajvySSia uroveri 5 zodpoveda plne
autonédmnemu vozidlu, ktoré sa pohybuje v lubovolnom
prostredi a nepredpoklada zasahy vodi¢a (preto v principe
nemusia ani existovat ovladacie prvky — volant, pedale
a pod.). Jej dosiahnutie predpoklada zvladnutie 3 zaklad-
nych prekazok — videnie, vnimanie (porozumenie videného)
a konanie.

‘sm’manie‘ ‘ detekcia ‘ ‘ vhimanie ‘ ‘ rozhodnutie ‘
e radar e detekcia e model e vyhybanie sa
e LIDAR objektov prostredia prekézkam
e kamera e kontextové e |okalizacia e planovanie
o ultrazvuk 2D alebo HD e rozpoznanie cesty/trasy
e GPS/IMU mapy objektu e predikcia
* atributy e sledovanie e planovanie
cestnej siete  objektu spravania
e pozdizne /

bocné riadenie
Obr.2 Klracové stavebné bloky autonémneho riadenia
Fig.2 Key building blocks of autonomous driving

obr. 2 uvadza klu€ové stavebné bloky uplnej automatizacie
[13]. Vzhlfadom na nedokonalost’ senzorov musia byt vyuzi-
vané viaceré detek&né principy, vystupy ktorych sa prekry-
vaju a dopifiaju. Snimané data musia byt spravne interpre-
tované s ciefom v realnom Case detegovat stacionarne aj
pohyblivé objekty v danom prostredi. Zohfadrnovat sa musia
dopravné podmienky, vyskyt chodcov, poveternostné pod-
mienky, stav vozovky, komunikacia s ostatnymi subjektmi
(V2X), atd. NajtazSou uUlohou je prijimat bezpeéné rozhod-
nutia, ¢o si vyZaduje otestovat a vyhodnotit miliardy moz-
nych aj nepravdepodobnych scenarov.

V zmysle vysSie uvedeného mézeme uviest niekolko prikla-

dov klasifikacie:

e vozidlo je vybavené adaptivnym tempomatom, pri poru-
che systému vodi¢ dokon¢i ulohu dynamického riadenia
— Uroven 1,

e vodi¢ je mimo vozidla a iniciuje (bezdrétovo) manéver
automatického parkovania vozidla — Uroven 2,

e vozidlo vybavené systémom automatizacie riadenia
vykonava celu ulohu dynamického riadenia pocas do-
pravnej zapchy, ale nie je schopné v tom pokracovat, ak
sa dostane na miesto nehody, vtedy zZiada o intervenciu
vodi¢a — uroven 3,

e vozidlo vybavené systémom automatizacie riadenia
vozidla je navrhnuté na prevadzku v ramci areédlu uni-
verzity alebo letiska, kde zbiera a vysadzuje cestujucich
na konkrétnej trase — urovern 4,

e vozidlo vybavené systémom automatizacie riadenia je
schopné automatickej navigacie na vSetkych cestach za
vSetkych poveternostnych a dopravnych podmienok pri
zadani ciela pouzivatelom — Uroven 5.

V ramci jednotlivych poduloh ulohy dynamického riadenia
mozno identifikovat rézne pristupy, napr. pri riadeni natoCe-
nia kolies (steering) pristup zalozeny na:

e metddach nevyuZivajucich Ul,

e metddach vyuzivajucich Ul,

e kombinacii oboch vyssie uvedenych moznosti.

Prvy pristup pouziva teériu riadenia na vypocet uhla nato-
Cenia kolies na udrzanie vozidla v poZadovanej trajektorii,
¢o sa deteguje zvacSa prostrednictvom algoritmov pocita-
¢ového videnia. Jedna z najoblubenejSich metdd je zaloze-
na na pouziti PID radiCov. Radi¢ v riadiacej slucke pocita
regulacnu odchylku e(f) ako rozdiel medzi signalom spatnej
vazby vozidla a signalom dalSieho povelu. Korekéna hodno-
ta u(t) vypocitana podfa (1) obsahuje vSetky tri zlozky (pro-
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porcionalnu, integralnu, derivacnu) a aplikuje sa na riadeny
proces (obr. 3). Ako priklad pouzitia tohto pristupu v oblasti
automatizacie riadenia vozidiel mozno odporucit napr. zdro-
je [14][15].

P Kpe(t)
r(t) e(t) ¢ y u(t)zariadenie/y(t)
— I K; [, e(®)dr > broces
- de(t) +
Obr. 3 Vypocet regulacnej odchylky v PID slucke
Fig. 3 Calculation of correction value in a PID loop
u(t) = Kpe(t) + K, J, e(rdr + K =2 1)

Pri pouziti Ul nepocitame presny uhol nato¢enia pomocou
matematickych rovnic, namiesto toho sa spoliehame na
inteligentného agenta vyberajiceho najlepsi akény zasah.
Agent mdze byt trénovany pomocou hlbokého ucenia na
velkych datovych suboroch s ciefom naucit sa rozpoznavat
rysy cesty a predpovedat’ smer tak, aby sa vozidlo udrzalo
na vozovke. Standardne sa Gloha dekomponovala do nie-
kolkych krokov typu detekcia chodcov, detekcia Ciar na
vozovke, planovane cesty/pohybu, riadenie motora a pod.
(obr. 4a). S vyuzitim metdéd hlbokého ucenia mozno dosiah-
nut mensi a elegantnej$i systém (obr. 4b) [16].

pozorovanie nizkouroviiové riadenie (PID)
odhad planovanie l
stavu cesty povel k
J natoCeniu
(a) modelovanie kolies
odhad Hlboka . povvelk.
stavu neurénova siet natocCeniu
(b) kolies
Obr. 4 Rozdiel medzi priamym a modularizovanym pri-
stupom
Fig. 4 Difference between and-to-end and modularized
approaches

2. Kyberneticka bezpecnost’

2.1 Legislativny ramec

Automobilovy priemysel podobne ako iné odvetvia priemys-
lu Celi velkej vyzve v dbsledku digitalizacie. V snahe napo-
méct rozvoju autondmnej mobility prijala Eurépska komisia
(EK) stratégiu [10], ktora vytvara ramec pre dalsi vyvoj
v zmysle vy$Sie uvedenych skuto¢nosti. Okrem technolo-
gického zvladnutia viacerych procesov potrebnych pre au-
tondmne riadenie tak do popredia Coraz nahlivejSie vystupu-
je otézka zaistenia bezpecnosti - chapanej jednak v zmysle
anglického vyrazu ,safety”, ale najma v zmysle vyrazu ,se-
curity” (fyzickej, informacnej, kybernetickej). Problematika
kybernetickej bezpecnosti v suvislosti s autondmnymi vozid-
lami je vyvolana novymi hrozbami kybernetickych utokov
vyplyvajucimi z prepojitelnosti vozidiel a systémovej integra-
cie tisicok komponentov [10]. Podfa [17] bude 75% z celko-
vého poctu 92 mil. automobilov celosvetovo predanych v
roku 2020 pripojenych na Internet. V sucasnosti neexistuje
odvetvovy pristup k ochrane vozidla pred kybernetickymi



utokmi. Preto EK prijala v roku 2017 balik opatreni v oblasti
kybernetickej bezpecnosti [11], uverejnila usmernenia tyka-
juce sa bezpecCnostnej a certifikatnej politiky potrebné na
bezpecnu a dbéveryhodnu komunikaciu sprav suvisiacich s
bezpecnostou cestnej premavky a riadenim dopravy medzi
vozidlami  ainfrastruktirou [12] a uznesenim A8-
0036/18/P8_TA-PROV(2018)0063 ju Eurdépsky parlament
zaviazal zverejnit' legislativny navrh na zabezpecenie rov-
nakych podmienok pre pristup k palubnym udajom a zdro-
jom, ktoré maju obrovsky potenciél na vytvaranie novych a
personalizovanych sluzieb a vyrobkov (pomoc, poistenie,
oprava, prenajom, represia a pod.). V zamori bol iniciovany
a neskor re-iniciovany obdobny proces (tzv. Security and
Privacy in Your Car (SPY) Car Act of 2015, 2017), ktory

~SAFETY*“ PROCES

zatial viedol k publikovani navodov [18] a osved&enych
postupov [19] pre aplikacie v Spojenych Statoch. V ramci
vytvaraného legislativneho a Standardizaéného procesu
vSak existuju viaceré zakladné dilemy [17], predovSetkym:
kto je vlastnikom dat zbieranych z vozidla?

ide o osobné data?

kto zodpoveda za ich bezpecnost?

komu k nim umoznit pristup?

aka je uloha Standardov a relevantnych organizacii?

V suvislosti s informaciami stoji sa pozornost pripomenu-
tie rozdielov medzi kybernetickou bezpefnostou a infor-
macnou bezpecnostou, rovnako dobre aplikovatefné aj
v automobilovom sektore, pozri [20].

,LCYBERSECURITY*“ PROCES

faza ‘ definicia polozky ‘ definicia priznakov
konceptu ‘ ‘
analyza nebezpecenstiev analyza hrozieb a
a posudenie rizik posudenie rizik
E koncept funkénej bezpecénosti ‘ koncept kybernetickej bezpecnosti
;  ; 2
z
Y uroven $pecifikacia poziadaviek na $pecifikacia poZiadaviek na tech-
N systemu technickd bezpecnost nicku kybernetickd bezpe&nost
A \ 2 \ 4
\Y,
R navrh kyberneticko-fyzikalnych systémov vozidla
}  ; 2
U
ILiIrI?I)/ enSW Specifikacia poziadaviek na Specifikacia poziadaviek na kyber-
a bezpecnost HW a SW neticku bezpe¢nost HW a SW

A 4

¥

‘ navrh elektronickych a elektrickych systémov vozidla, architektury HW a SW

L 2

¥

‘ navrh a implementacia HW a SW jednotiek

¢

‘ fazy integracie a testovania

Obr. 5 Safety a security v navrhu systémov autonémnych inteligentnych vozidiel a inteligentnej infrastruktury [29]
Fig. 5 Safety and security through the design of autonomous intelligent vehicle systems and intelligent infrastruc-

ture [29]

Funkéna a prevadzkova bezpecCnost prepojenych a auto-
nomnych vozidiel je predmetom dlhodobého vyskumu. Zlo-
zité kyberneticko-fyzikélne systémy v fiom (okrem fyzickej
infrastruktury a fyzickych vozidlovych systémov) zacinaju
hrat Coraz délezitejSiu ulohu. Z hladiska vyvojového proce-
su nie je kybernetickd bezpecnost iba jednym komponen-
tom navy$e, musi byt integralnou sucastou fazy planovania,
od samotného konceptu, cez vyrobu, prevadzku a udrzbu az
po vyradenie systému z ¢innosti, ako je zjednoduSene na-
znacené na obr. 5 [29]. Poziadavky na funkénu bezpecnost
cestnych vozidiel sa definuju v zmysle I1ISO 26262, ktora
pouziva pristup zaloZeny na rizikach Specifickych pre auto-
mobilovy sektor pre ur€enie Urovni automobilovej integrity
bezpecnosti ASIL (Automotive Safety Integrity Level). Ob-
last kybernetickej bezpecnosti riadi najma ISO 21434, prob-
lematiku ochrany udajov ISO 27001 a mnohé dalSie.

|atp|journal| Aktivity KRIS UNIZA v oblasti riadenia priemyselnych a dopravnych procesov  ATP Journal PLUS 1/2019| 21

2.2 Sucasny stav - dovody na rieSenie problematiky

Dostupné Statistiky jednoznacne preukazuju prudky nérast
bezpecnostnych incidentov. Podla [21] v prvom kvartali
2019 bolo identifikovanych 51 incidentov, €o je v porovnani
s rovnakym obdobim minulého roku (15 incidentov) viac ako
300% narast (za celé obdobie 2018 iSlo o 66 incidentov).
Bertc do uvahy posledny prieskum spolo¢nosti Cisco, exis-
tuje analdgia s viac ako 350% celoroénym narastom dalSie-
ho javu v kybernetickej priestore zndmeho ako ransomware.
V niektorych pripadoch bol ciefom tohto typu utoku uz aj
automobilovy sektor. V ramci rozdelenia hackerov na etic-
kych (tzv. white hat) a ,zlych® (tzv. black hat) v prvom Stvrt-
roku 2019 narastol ich percentualny pomer z 45/55 na 28/72
v prospech black hat hackerov, ¢o je dbkazom rastucej



miery rizik. Prehlad cielov naj¢astejSich vektorov Utoku je v
tab. 2.

systém bezklu€ového vstupu 47%
servery 17%
mobilné aplikacie 6%
CAN (Controller Area Bus) zbernica 4%
ECU (Engine Control Unit) 4%
Infotainment (informacéno-zabavny systém) 4%
OBD (On-board Diagnostics) port 4%
Bluetooth 2%

Tab.2 Najcastejsie vektory utoku v 1. kvartali 2019 [21]

Statistické Udaje z rovnakého zdroja hovoriace o motivacii
utokov uvadzaju snahu o odcudzenie vozidla (40%), naru-
Senie/poskodenie aktivit suvisiacich s podnikanim
a poskytovanim sluzieb (17%), ziskanie kontroly nad vozid-
lom (14%), poruenie udajov (10%) Ci snahu o realizaciu
podvodnych aktivit (5%).

Predikcie pre rok 2019 nie su o ni¢ optimistickejSie [22]:

e s kazdou novou sluzbou novy vektor utoku,

e naruseniu ochrany osobnych udajov vymenou / zdiela-
nim vozidiel,

e narast a zdokonalovanie hackerskych utokov na auto-
némne senzory,

e narast po¢tu podvodov a zneuzitia v oblasti smart mobili-
ty,

e narast utokov na bezklucovy vstup do vozidla,

e potencialna moznost Utoku na celu flotilu vozidiel.

1-Bezpec€nostne
kriticky

2-Senzory+V2V

LEGENDA:

1 priamy dopad vplyv na
bezpecnost (safety)
cestujucich

2 vSeobecné systémy
vozidla, prostredie

3 spenaZzenie udajov,
telematika, sluzba
riadenia flotily vozidiel

4 hlavné vstupy do
bezpecénostne kritickych
systémov

5 informacne-zabavné systémy,
aplikacie, prislusenstvo

7

3-Prevadzkovy+V2X

4-Business procesy

QSkusenosti pouil'vatew

Obr. 6 Dekompozicia ekosystému prepojeného vozidla
na 5 vzajomne spojenych podsystémov [24]

Fig. 6 Decomposition of the connected vehicle ecosys-
tem into 5 interlinked subsystems [24]

Hrozby v oblasti kybernetickej bezpecnosti

rokoch vyznamne menia svoj charakter [27]:

e zmena motivacie utocnika — motivacie mézu byt velmi
réznorodé (ideologické dovody, snaha ukazat prevahu,
nespokojnost, donutenie, nahoda, osobné uspokojenie,
zavislost, zvedavost, finanény profit, apod.); principialne
dochadza k posunu od jednotlivca pohananého motivom
zvedavosti k utokom dobre financovanych a vyskolenych
utognikov v ramci kybernetickej vojny alebo sofistikova-
nych aktivit kriminalnych organizacii,

e narast rychlosti a Sirky zaberu utokov — od ru¢ného
najdenia slabého miesta softvéru na konkrétnom pocita-
¢i sa prechadza k automatizovanému vyhladavaniu sla-

v ostatnych
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bych miest, ich Sireniu cez Internet a globalnemu
ovplyvriovaniu vSetkych pripojenych zariadeni,

e podstatny narast potencialnych dopadov naru$enia —
globalne prepojenie zariadeni a ludi znamena, ze utoky
neovplyvnia iba digitalny svet (ako v minulosti), ale tiez
fyzicky svet prostrednictvom Internetu veci a sveta spo-
lo€nosti cez vSadepritomné platformy socialnych médii.

2.3 Potencial a uloha Ul

Ul je zakladnym komponentom automatizacie vozidiel a jej

vyuzitie ovplyvni mnohé procesy [25]:

e na politickej urovni musi byt stanovené, za akych pod-
mienok su/budu vozidla (s réznym stupfiom automatiza-
cie) povazované za bezpecné; obzvlast délezité mozu
byt ,okrajové pripady“ alebo nezvyCajné situacie, ktoré
sa nemusia vyskytnut ani pri testovani,

e podobne ako v pripade konvenénych vozidiel bude vo
verejnom zaujme identifikovat problémy s bezpeénostou
a vySetrovat pri€iny nehdd — zatial €o pre vyvojarov Ul je
vznik nehody prilezitostou na vylepsenie technik strojo-
vého ucenia, pre vySetrovatelov a zodpovedné organy
bude na stole otazka, akym dielom Ul prispela k nehode
— najst’ odpoved vS8ak mdze byt pri Ul systémoch viac
ako velmi zlozité,

e automatizované vozidla a Ul systémy musia byt chrane-
né pred Skodlivymi kybernetickymi utokmi; utok hackerov
je najsamozrejmejSim prikladom, slabinou systému vSak
mdze byt napr. oklamanie systému pocitatového vide-
nia faloSnym svetelnym zdrojom alebo inym klamlivym
signalom, v désledku ¢oho zareaguje systém nebezped-
nym spdsobom.

V tab. 3 je pre ilustraciu uvedena kniznica klasifikujuca
agentov ohrozeni v automobilovom priemysle podla [30],
rozdefujucich ich podla zamerov na nie-priatelské
a nepriatelské. Ten isty zdroj uvadza aj kniznicu metod
a cielov (MOL — Methods and Objectives Library) a kniznicu
vSeobecnych expozicii — vystaveni sa rizikam (CEL -
Common Exposure Library), tab. 4, aplikované na autonom-
ne aprepojené vozidla. Kniznice sa neustale vyvijaju
a nemozno ich povazovat za kompletné.

Cielom bezpecnostnych utokov mozu byt vSetky piliere, na

ktorych stoji kybernetickéd bezpec¢nost. Podla [23] su to

v pripade automobilovych aplikacii 4 zakladné piliere:

e zakladna pre Ul navrh a implementaciu,

e vyvojova infrastruktura podporujuca hlboké ucenie,

e rieSenie datového centra pre robustnd simulaciu
a testovanie,

e pervazivny bezpecnostny program.

V tab. 1 je ako vnutorna vozidlova siet uvedena CAN, ktora
je najrozSirenejSia. lde o centralizovanu sietovu zbernicu,
po ktorej sa posielaju vSetky data vo vozidle. Okrem nej
vSak existuju aj dalSie: LIN (Local Interconnect Network) —
cenovo priazniva alternativa na prepojenie prepinacov,
inteligentnych aktuatorov, snimacov, malych motorcekov,
svetiel, riadenie kurenia a pod; Flex-Ray — siet podporujuca
nové typy drive-by-wire systémov (t.j. bez fyzického spoje-
nia vstupného a vystupného zariadenia), ktora si vyzaduje
dobry manazment chyb spolu s vysokymi prenosovymi
rychlostami; alebo MOST (Media Oriented Systems Tran-
sport) majuca najvacsiu Sirku pasma, €o ich preduréuje pre
audio, video, naviga¢né a telekomunikaéné systémy.

VysSi pocet prepojeni (Car2Cloud, LTE, WiFi, atd.)

s vonkajSim svetom tak zvySuje bezpecnostné hrozby.

Problémy su v hlavnych 4 oblastiach [30]:

e bezdrbétové aktualizacie (OTA — Over-The-Air updates),

e nizky vypoctovy vykon (na rozdiel od potencialne vyso-
kého vykonu utociacich pocitacov),
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zvonka

ziskanie/odcudzenie

obchodna vyhoda

materialna $koda

vystup poSkodenie cestujucich
poskodenie reputacie

technicka vyhoda

15 min slavy

jednotlivec

spolok, férum

zdroje sutaz

tim

organizacia

viada

Ziadne

zruénosti minimalne

prevadzkové

odborné

verejné

viditelnost skryté

tajné

Jnhestara sa“

eticky kodex

limity v ramci zakona

mimo zakona — mierne narusenie
mimo zakona — zavazné narusenie
skopirovat

popriet

ublizit

ciel znicit’

poskodit

zobrat

vSetko / ,nestara sa“

nahodna

prinutenie

nespokojnost -
prevaha

ideoldgia
preslavenie sa
zisk pre organizaciu

finanény zisk pre jednotlivca -:.:
osobné uspokojenie H
nepredpovedatelnd

Tab. 3 Kniznica agentov hrozieb pre automobilovy priemysel [30]

motivacia

e obtazné monitorovanie stavu elektroniky certifikovanou e bez security nie je ani safety — jedno infikované vozidlo
autoritou (vozidlo nie je vZdy pripojené na Internet), modze predstavovat potencidlne nebezpeéenstvo pre
e naklady na zabezpecéenie SW (v zmysle slova security), vSetky ostatné.
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Uvedené problémy a snaha o ich rieSenie sa vyznamnym
spbsobom premietaju do tvorby otvorenej systémovej archi-
tektury automobilov AUTOSAR (Automotive Open System
Architecture), ktora je v suasnosti de facto Standardom pre
vyrobcov originalnych zariadeni (OEM) a ich dodavatelov
v automobilovom priemysle a je v sulade s ,automobilovymi
Standardmi“ ako ISO 15767, ISO 14229, ISO 27145, atd.
Vnoreny SW je v tejto architekture hierarchicky rozdeleny do
5 vrstiev (podobné OSI modelu) — zakladny softvér (MCAL -
Microcontroller Abstraction Layer, ECAL - ECU Abstraction
Layer, Services Layer), runtime prostredie a aplikacna vrst-
va (www.autosar.org). Tab. 5 uvadza taxonémiu potencial-
nych zranitelnosti a rézne Urovne vaznosti ich doésledkov.

Potencialny
dopad na:

Typ pri-
stupu

Expozicie

UROVEN

(vystavenie sa
riziku)

bezdrétovy
bezpecnost
ochrana osob-
nych udajov
nasilné odcu-

OBD Il port

WiFi

3G/4G spojenie
OTA aktualizacia
Infotainment systém
smartphone
Bluetooth

VYSOKA

Os Zavaznost utoku
rizika: nizka stredna vysoka
pocet utok na individu- vsetky vozidla vozidla viacerych
ovplyv- alne vozidlo daného typu vyrobcov
nenych alebo modelu
vozidiel
ohrozené | systémy zabavy, Casti rozhrania Priama zranitelnost’
ECU kurenia a chla- riadiaceho zivotne dolezitych
denia, pomocné spracovanie systémov ako motor,
paliva, rychlomer funkcie brzdenia
alebo navigaciu a riadenia napravy
Utociaca s6lo hacker koordinovana narodny S$tat, teroris-
entita skupina hacke- ticka organizacia na
rov kritickej dopravnej
infrastrukture
Motivacia Experimentova- Finan¢né vydie- Umyselny tmysel
utoku nie, nestastie ranie (prostred- poskodit, kyberneticka
alebo nuda nictvom ranso- vojnu na kritickej
mware) alebo dopravnej infrastruktu-
priemyselna re
Spionaz
Schop- vyzaduje obrov- Pozadovana Automatizovany skript,
nost’ sku technicku stredna az nizka ktory by po svojom
replikacie prepracovanost’ uroven technic- vytvoreni a distribucii
pre kazdy prienik kej sofistikova- komukolvek dovolil
nosti pristup k tej istej
zranitelnosti
Obtaz- Trvald SW Bezdrotova Fyzické odvolanie
nost’ bezdrétova noc¢na aktualiza- vozidla potrebné na
opravy aktualizacia SW cia vyzadovana odstranenie zranitel-
moze zaplatat na zaplatanie nosti
zranitelnost zranitelnosti
Odcu- obmedzené, externé vi- Personalizované data
dzené anonymizované deozaznamy, o mieste a ceste,
data subory dat data o spravani interny video / audio
sa vodica zaznam, citlivé financ-
né informacie

vzdialeny typ app
KeyFob, immobilizéry
usB

ADAS systémy
DSCR prijima¢ (V2X)
DAB radio

TPMS

GPS

eCall

EV nabijaci port
CD/DVD prehravac

b. 4 Tabul'ka expozicii [30]

STREDNA

NiZKA

T

1Y

3. Metody Ul pre kyberneticku bezpeénost’

Ul ma potencial pomdct pri identifikovani zranitelnych miest
a ich odstraniovani, pri detekcii utokov a obrane proti aktiv-
nym utokom. Pomaha nam riesit zlozité problémy spdso-
bom, akym by to robil sam ¢lovek. Mechanizmus rozhodo-
vania podobny fudskému mechanizmu rozhodovania sa tak
snazime modelovat pomocou nejakych algoritmov. Vyuziva-
ju sa neurdnové siete (pri detekcii DoS, Cervov, spamu,
zombie a klasifikacii $kodlivého SW a pod., kedy sa ceni
najma ich vysoka rychlost), expertné systémy (napr. pri pri
vybere bezpeénostnych opatreni), inteligentné agenty
(ochrana proti DDoS utokom), prehladavanie (najma infor-
mované), strojové ucenie (SU) a pod.

SU je podoblastou Ul, ktora dava pocitatom moznost' ucit
sa bez explicitného naprogramovania. Pocitacové programy
sa tak po vystaveni novym udajom mézu menit. Dévodom
sucasnej popularity SU je skuto¢nost, ze mame také mnoz-
stvo udajov ako nikdy pred tym (velké data) a potrebujeme,
aby davali nejaky zmysel, pretoze uz nie je v ludskych si-
lach ich analyzovat. SU tak spolu s [udskou expertizou
pomahaju budovat prediktivne modely kybernetickych uto-
kov.
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Tab. 5 Taxonémia rizik zranitenosti [31]

3.1 Strojové ucenie

SU zahffia velké mnozZstvo neustale sa vyvijajucich paradi-
giem, ktoré maju vzajomné vztahy a niekedy prekryvajluce
sa hranice. Rbézne pohlady a aplikacie tak mézu viest
k réznym klasifikaciam. Na obr. 7 je klasifikacia ML algorit-
mov pre uCely kybernetickej bezpeénosti podfa [26].

Strojové ucCenie

Kontrolované Nekontrolované Kontrolované Nekontrolované
(s ucitefom) (bez ucitefa (s ucitefom) (bez ucitefa)

— plne prepojené
dopredné hiboké
neurénove siete

— naivny Bayes

— logisticka regresia

— SVM

— nahodny les

— skryté Markovove modely
— K-najbliz8i sused

— konvolu¢né
dopredné hlboké
neurénoveé siete

— plytké neurdnové siete — rekurentné
dopredné hiboké
zhlukovanie —| neurénoveé siete
asociacie |

vrstvené auto enkodéry (Stacked Autoencoders) —]

hlboké belief siete (Deep belief networks) __|

Obr. 7 Klasifikacia algoritmov strojového ucenia pre
aplikacie kybernetickej bezpecnosti [26]

Fig. 7 Classification of machine learning algorithms for
cyber security applications [26]



Tradiéné algoritmy SU su uvadzané ako ,plytké ucenie”
(Shallow Learning), ako opak k ,hlbokému uceniu® (Deep
Learning). Prva kategoéria si vyZzaduje doménového experta,
ktory je schopny identifikovat kritickii ulohu identifikovania
relevantnych charakteristik dat pred vykonanim samotného
algoritmu. Druha kategodria sa spolieha na multi-vrstvovu
reprezentaciu vstupnych dat a méze vybrat priznaky auto-
noémne v procese nazvanom ucenie reprezentacii (represen-
tation learning). Treba poznamenat, Ze kazda kategodria
mbze obsahovat desiatky réznych technik (pre aktualizova-
ny zoznam pozri napr. https://cran.r-
project.org/web/views/MachinelLearning.html).

3.1.1 Naivny Bayes (Naive Bayes)

Tieto algoritmy su pravdepodobnostné klasifikatory, ktoré
vychadzaju z apriérneho predpokladu, ze priznaky vstupné-
ho suboru Udajov su navzajom nezavislé. Su Skalovatelné a
nevyzaduju velké trénovacie mnoziny dat na to, aby dosiahli
slusné vysledky.

3.1.2 Logisticka regresia (Logistic Regression)

Ide o kategorické klasifikatory, ktoré vyuzivaju diskriminaény
model. Podobne ako v predoslom pripade, aj tieto algoritmy
predpokladaju apriérnu nezavislost prevzatia vstupnych
funkcii. Ich vykon zavisi vo velkej miere od velkosti trénova-
cej mnoziny.

3.1.3 Metoda podpornych vektorov (Support Vector
Machines)

Ide o nie-pravdepodobnostné klasifikatory, ktoré mapuju
vzorky udajov v priestore objektov priznakov s cielom ma-
ximalizovat' vzdialenost medzi kazdou kategériou vzoriek.
Nevytvaraju ziadny predpoklad o vstupnych priznakoch, v
klasifikaciach s viacerymi triedami vSak pracuju zle. Preto by
sa mali pouzivat ako binarne klasifikatory. Ich obmedzena
Skalovatelnost moze viest k dlhym ¢asom spracovania.

3.1.4 Nahodny les (Random Forest)

Ide o subor rozhodovacich stromov, ktory berie do uvahy
vystup kazdého stromu pred poskytnutim jednotnej konec-
nej odpovede. Kazdy rozhodovaci strom je podmieneny
klasifikator: strom je prechadzany zhora nadol a v kazdom
uzle sa kontroluje dana podmienka vocCi jednému alebo
viacerym priznakom analyzovanych udajov. Tieto metddy su
ucinné pre velké subory udajov a vynikaju pri problémoch s
viacerymi triedami. HIbSie stromy mézu viest k preuceniu.

3.1.5 Skryté Markovove modely (Hidden Markov Models)

Modeluju systém ako subor stavov produkujucich vystupy s
réznou pravdepodobnostou; ciefom je urdit postupnost
stavov, ktora vedie k pozorovanym vystupom. Umoznuju
pochopit ¢asové spravanie pozorovani a vypocitat pravde-
podobnosti danej sekvencie udalosti. Hoci mézu byt tréno-
vané na klasifikovanych a neklasifikovanych suboroch uda-
jov, v Kkybernetickej bezpecénosti, sa zvac3a pouzivaju
s klasifikovanymi adajmi.

3.1.6 K-najblizSi sused (K-Nearest Neighbour)

Metdéda sa pouziva na klasifikaciu a mozno ju pouzit na
rieSenie problémov s viacerymi triedami. Ich uciaca a testo-
vacia faza su vSak vypoctovo naro¢né, pretoze pri klasifiko-
vani kazdej testovanej vzorky ju porovnavaju so vSetkymi
vzorkami v trénovacej mnozine.
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3.1.7 Plytka neurénova siet’ (Shallow Neural Network)

Algoritmy su zaloZené na neurénovych sietach, ktoré po-
zostavaju z mnoZiny neurénov organizovanych v dvoch
alebo viacerych komunikujucich vrstvach. Zahffaju vSetky
typy neurénovych sieti s obmedzenym poctom neurénov a
vrstiev. Napriek existencii nekontrolovanej plytkej neuréno-
vej siete (bez ucitela) sa v oblasti kybernetickej bezpecnosti
pouzivaju naj¢astejSie na klasifikacné ulohy.

3.1.8 Zhlukovanie (Clustering)

Metdda zhlukuje datové body, ktoré maju podobné charak-
teristiky. K dobre znamym pristupom patri metéda k-
priemerov (k-means) a hierarchické zhlukovanie. Metédy
zhlukovania maju obmedzenu Skalovatelnost, ale predsta-
vuju flexibilné rieSenie, ktoré sa typicky pouziva ako pred-
bezna faza pred prijatim kontrolovaného algoritmu (s uce-
nim) alebo na ucely detekcie anomalii.

3.1.9 Asociacie (Associations)

Cielom je identifikovat nezname vzory medzi udajmi, €o ich
robi vhodnymi na ucely predikcie. Maju vSak tendenciu
produkovat nadmerny vykon nie nevyhnutne platnych pravi-
diel, a preto musia byt kombinované s presnymi kontrolami
zo strany ludského experta.

3.1.10 PIne prepojené dopredné hlboké neurénové siete
(Fully-connected Feedforward Deep Neural Networks)

Variant hlbokej neurénovej siete, kde kazdy neurdn je pripo-
jeny ku vSetkym neurénom predchadzajucej vrstvy. Nevy-
tvara ziadny predpoklad o vstupnych udajoch a poskytuje
flexibilné a univerzalne rieSenie pre klasifikaciu za cenu
vysokych vypoctovych nakladov.

3.1.11 Konvoluéné dopredné hlboké neurénové siete
(Convolutional Feedforward Deep Neural Networks)

Variant hlbokej neurénovej siete, kde kazdy neurdn prijima
svoj vstup len z podmnoziny neurénov predchadzajucej
vrstvy. Tato vlastnost robi siet efektivnou pri analyze pries-
torovych udajov, ale jej vykon sa znizuje, ked sa aplikuje na
nie-priestorové data. Ma nizSie vypoctové naklady ako pre-
dosla siet.

3.1.12 Rekurentné hlboké neurénové siete (Recurrent
Deep Neural Networks)

Variant hlbokej neurénovej siete, neurény ktorej mdézu po-
sielat’ svoj vystup aj do predchadzajucich vrstiev; tento di-
zajn spdsobuje, ze sa ucia horsie plne-prepojené neurénové
siete. Vynikaju ako sekvencné generatory, najma ich po-
sledny variant, dlha kratkodoba pamat.

3.1.13 Vrstvené auto enkodéry (Stacked Autoencoders)

Skladaju sa z viacerych auto enkodérov, triedy neurénovych
sieti, kde je pocCet vstupnych a vystupnych neurénov rovna-
ky. Vynikaju v ulohach pred-u€enia a v malych suboroch
udajov dosahuju lepSie vysledky ako nasledovna metoda.

3.1.14 Hiboké belief siete (Deep Belief Networks)

SU modelované prostrednictvom zostavy tzv. Restricted
Boltzmann Machines, triedy neurdnovych sieti bez vystup-
nej vrstvy. M6Zu sa UspeSne pouZit na ulohy pred-ucenia,
pretoZe vynikaju vo funkcii extrakcie vlastnosti. Vyzaduju si



fazu ucenia, ale so subormi neklasifikovanych udajov (bez
ucitela).

Pokial ide o najCastejSie aplikacie v oblasti kybernetickej
bezpecnosti, kde mozno vysSie uvedené metédy SU
v su€asnosti najst, ide o detekciu nepovoleného vstupu
(intrusion detection), analyzu Skodlivého softvéru (malware
analysis) a detekciu spamu a neopravneného ziskavania
udajov (spam and phishing detection). PodrobnejSi pohlad
na aplikaciu vy$Sie uvedenych algoritmov pre ten ktory typ
uvazovaného utoku je kdispozicii v [26]. Autonémne
schopnosti algoritmov SU sa nesmu precenovat, pretoze
absencia ludského dohladu méze kvalifikovanym tGto€nikom
ulahdit preniknutie, odcudzenie udajov a dokonca saboto-
vanie ¢&innosti celku (systému, podniku, sluzby). Sest roz-
nych dimenzii, ktoré prindSa prienik Ul, SU a kybernetickej
bezpecnosti, je diskutovanych v [27] — legislativne a politic-
ké otazky, ludsky faktor, data, hardvér, softvér a algoritmy, a
uvedenie do prevadzky (sfunkénenie). Dal§i pohlad na
techniky Ul aplikované v oblasti kybernetickej bezpecnosti
(v Cleneni na expertné systémy, neurénové siete
a inteligentnych agentov) mozno najst napr. v [28].

3.2 Bayesovské siete

Castou kritikou metéd SU je konstatovanie, Ze je nemozné
alebo obtazné predikovat buducnost na zaklade historic-
kych dat, namiesto toho by sa mali vyuzivat poznatky. Pre-
kazkou pri tvorbe realistickych modelov je nedostatok dosta-
to€ného mnozstva historickych dat  opisujucich
bezpe€nostné naruSenia, incidenty a hrozby. Jednym
z pristupov ponukajucich rieSenie su bayesovské siete (BBN
— Bayesian Belief Networks) z rodiny pravdepodobnostnych
grafickych modelov, ktoré v sebe spajaju kvantitativne
a kvalitativne poznatky.
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Obr. 8 Priklad modelu bayesovskej siete
Fig. 8 Sample of BBN

Obr. 8 ukazuje jednoduchy model BBN definujuci vztahy
medzi vybranymi 4 nahodnymi diskrétnymi premennymi.
Horna ¢ast obsahuje definiciu siete, dolna ¢ast reprezentuje
spusteny model (v prostredi Hugin Expert A/S 7.6), pri¢om
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zelené hodnoty (v percentach) na lavej strane zobrazuju
marginalne hodnoty pravdepodobnostnych o€akavani vy-
skytov jednotlivych javov v pripade, ked nebolo realizované
Ziadne pozorovanie (nemame Ziadny dokaz o vyskyte toho
ktorého javu). Model umozriuje realizovat rézne pozorova-
nia (jednotlivo aj v skupinach) a vyhodnocovat, ako sa me-
nia subjektivne pravdepodobnosti o€akavanych javov. Z
porovnania obr. 8 a obr. 9 napriklad vidime, ako nam naras-
tla pravdepodobnost utoku Skodlivého kédu (malware)
z hodnoty 0.7 na hodnotu 0.932, ked sme detegovali jeden
z jeho moznych prejavov — spomalenie internetového spo-
jenia (pozn. - vychodzie hodnoty pravdepodobnosti boli
v tomto pripade stanovené nahodne).
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Obr. 9 BBN pri pozorovani ,,pomalého internetového
spojenia“
Fig. 9 BBN with “slow Internet connection” observed

Viac o teoretickom pozadi daného formalizmu sa méze
Citatel dozvediet napr. v u€ebnici [32]. Systematicky prehlad
BBN modelov v oblasti kybernetickej bezpe&nosti je v [33].

Zaver

Existuje jemny, ale pritom zasadny rozdiel medzi ,mysliet
ako clovek® (,silna Ul“) a ,vykonavat intelektualne ulohy ako
Clovek” (,vS8eobecna UI*). Zatial prevladaju aplikacie ,slabej
Ul“. Je zrejmé, Zze zvazku Ul, kybernetickej bezpecnosti
a automatizovanych vozidlam patri buducnost, to vSak plati
v dobrom aj v zlom - na jednej strane sa moéze Ul stat’ efek-
tivnym nastrojom v rukach uto¢nikov, na druhej strane si
bez Ul tazko predstavit UspesSny rozvoj automatizacie au-
tomobilového priemyslu, navrh, testovanie, overovanie,
prevadzku a zaistenie bezpec€nosti pouzivatelov automati-
zovanych vozidiel. Napriek tomu, Ze vznikajuce algoritmy su
Coraz ,inteligentnejSie®, je su€asna Ul stale velmi nedokona-
la aludski experti su stale dblezitejSi ako ona. Metddy kon-
trolovaného SU (s uciteflom) sa ucia na prikladoch spravania
sa Skodlivého SW a prejavoch réznych technik Gtoku a
pomahaju tak pri klasifikacii Skodlivého SW, identifikacii
spamu ¢&i analyze velkych objemov firewall dat s ciefom
predikovat’ a hodnotit’ Skodlivé IP adresy. Metddy nekontro-
lovaného SU (bez ucitefa) sa vyuzivaju na najréznejSie
analyzy (klasifikaciu doménovych mien, pocetnosti vyhlada-
vani, prioritizacia 10C), zva¢Sa s vyuzitim pristupov zaloze-
nych na Statistike a pravidlach, a urcuju, ¢o je normaine pre
jedine¢né charakteristiky chraneného prostredia. Existuju
mnohé technologické vyzvy, ktorym sa treba v oblasti ky-
bernetickej bezpecnosti venovat’:

e dostupnost’ a kvalita trénovacich dat — obsahuju mnoz-
stvo citlivych informacii (intelektualne vlastnictvo, osob-
né identifikacné data a pod.);

e overovanie a testovanie naucenych modelov v redlnych
podmienkach;

e neustaly vyvoj kybernetickej bezpecnosti (potreba neu-
stalej aktualizacie, rozSirovania a opakovaného trénova-
nia modelov).

Ukazany jednoduchy model bayesovskej siete ukazuje
jeden z moznych pristupov, ktory je v ostatnom Case Casto
sklofiovany a vedeny snahou o zapracovanie a vyuZitie



expertizy ludskych expertov do rozhodovacich (v tomto
pripade pravdepodobnostnych) modelov.
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Abstract

This article deals with the relationship between artificial
intelligence and cyber security of autonomous and connect-
ed vehicles. It contains an overview of the current state of
their development, existing problems and analyzes a subset
of artificial intelligence — machine learning methods that
appear to be useful and beneficial to cyber security solu-
tions for automotive applications.
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SENZOROVA SIET, ZBER
A VYHODNOTENIE DAT

Alzbeta Kanalikova

Abstrakt

Bezdrotoveé senzorové siete (WSN) su priestorovo distribuované autonémne sen-
zory pouzivané na monitorovanie fyzikalnych alebo environmentalnych veli€in.
Clanok sa zaobera popisom technoldgii WSN a zberom dat a vyhodnotenim dat z
existujlcej senzo