Napadnutelnhost

webovych aplikacii

Clanok je zamerany na praktické otazky a postupy pri identifikacii

bezpecnostnych hrozieb webovych aplikacii. Uvadza odporicané sposoby

obrany a protiopatrenia proti tymto hrozbam. Podrobnejsie sa rozobera metodika

organiziacie OWASP vo forme desiatich bezpe¢nostnych nedostatkov, na ktoré sa

viaZe najviac dspesnych itokov cez internet. Podobne je uvedena aj metodika

institatu SANS, ktora je tieZ ¢lenena ako desatoro, ale zvlast pre prostredie

Windows a zvlast pre Linux. Na zaver je stru¢ne charakterizované zameranie

organizicie US-CERT s odkazom na jej databazu poznatkov a odporicéani.

Uvod

Zaciatok nasho storocCia sa ¢asto oznacuje ako digitdlne desatro-
¢ie. Jeho charakteristické znaky su internetova platforma, softvér
ako sluzba, inteligentné digitdlne zariadenia, vSetko je zaloZené
na XML technoldgii a nové skiisenosti pouzivatela. Cielom je
spristupnit informdacie pouzivatelovi kdekolvek, kedykolvek
a na akomkolvek zariadeni. Bill Gates hovori: ,,JV digitdlnom desa-
troci ug nebudeme osobny pocitad povazovar za ndstroj, pomocou ktoré-
ho len vykondvame nejaké ilohy. Stane sa pomocnikom, na ktorého sa
budeme spolichat trvalo. MozZnosti osobného pocitaca sa stani vSadepri-
tomné a spolahlivo dostupné ako elektrina a zdrover ovela ugitocnejsie
ako hocijaké iné zariadenie, ktoré dnes pozndme.“ Imperativom sa
stava informac¢né a komunikaéné prostredie, zabezpecujice adap-
tibilitu, bezpecnost, spolahlivost a $kalovatelnost digitalneho
podnikania. Otdzka bezpec¢nosti vo vSetkych jej aspektoch sa do-
stava na popredné miesto [5], prechddza prudkym vyvojom, kto-
ry ma svoj odraz aj v oblasti noriem, §tandardov [10] a odportica-
ni. Medzi vedtice organizicie v tomto smere patri OWASE, SANS
a CERT. Bezpecnostné iniciativy konzorcia W3C si zamerané
predovsetkym na XML podpisy a aktivity spojené s protokolom
HTTP/1.1 a elektronickym obchodovanim [13].

Vulnerability

Anglické slovo vulnerability je latinského pdvodu; je odvodené
od slov vulnus (rana, zranenie, poranenie; poskodenie, trhlina,
diera; draz, $koda, pohroma, strata; dusevna rana, tryzen, bolest;
hneyv, ziarlivost, laska; ider, bodnutie, pohryznutie; zbran, strela,
$ip), vulnero (ranit, poranit; ubliZit, urazit). V anglictine sa ter-
min vulnerable vysvetluje ako nachylnost na fyzické poskodenie,
na utok, subjekt kritiky alebo vycitky, podliehajtici zvadzaniu ale-
bo presviedCaniu, byt v pozicii prijimania velkych pokut alebo
odmien. V slovencine nidjdeme tiez niekolko vyznamov — zrani-
telnost, bezbrannost, napadnutelnost, citlivost, vystavenost, pri-
stupnost, exponovanost, nechranenost, nachylnost k porucham.
Z kontextu eSte vyplyvaju dal$ie moznosti vyjadrenia terminu
vulnerability — slabina, hrozba, ohrozenie, nezabezpecenost, bez-
pecnostny nedostatok, ktoré sa pouzivaja dale;j.

Metodika OWASP

Skupina OWASP (Open Web Application Security Project) sa za-
meriava na pomoc pri identifikdcii bezpe¢nostnych hrozieb we-
bovych aplikécii. Vydava Specifikaciu hrozieb a sposobov obrany
proti nim, ktorej posledna verzia je z r. 2004 [8]. §peciﬁkécia ma
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tvar zoznamu desiatich bezpe¢nostnych nedostatkov, na ktoré sa
viaZze najviac uspe$nych titokov cez internet.

1. Neovereny vstup - unvalidated input

Webové aplikacie vyuzivaju vstup z HTTP poziadaviek (obcas aj
zo suborov) na uréenie spésobu odpovede. Ak informacie z tychto
poziadaviek nie si overované (validované) pred ich pouzitim
vo webovej aplikécii, dto¢nici moézu sfalsovat hociktorua ¢ast po-
ziadavky HTTP (napr. URL, vyhladavaci retazec alebo hlavicku),
a obist tak zabezpecCovaci mechanizmus aplikicie. Validacia pa-
rametrov zahfna ddajové typy, pripustné mnoziny znakov, mi-
nimélnu a maximélnu diZku, numericky rozsah, & je povolend
nula, ¢i je parameter povinny, pripustné hodnoty (vymenované
— enumerdcia) a $pecificky vzor parametra (regularny vyraz).

2. Narusenie kontroly pristupu — broken access control
Kontrola pristupu - tiez zndma ako autorizacia — udava, ako we-
bovi aplikécia povoluje pristup k jej obsahu a funkcidm. Ak je ne-
dostatocne zaistend, jej odhalenim moézu utocénici ziskat pristup
k G¢tom, stiborom aj funkcidm, a teda ich ¢&itat, menit, mazat ¢i
dokonca prevziat ich administraciu. Medzi protiopatrenia mozno
zaradit ,nepreskocitelnost“ nejakych kontrol pred vlastnym pri-
stupom a nastavenie vhodnych pristupovych prav k stborom
pomocou mechanizmov operacného systému (vic$ina adresarov
nem4 byt ani Citatelnd a ¢o najmenej siborov ma byt vykonatel-
nych). Tiez je vhodné (pomocou HTTP hlavidiek ¢i metaelemen-
tov) zabranit keSovaniu (rychla pamér) strdnok s citlivymi infor-
madciami v prehliadaci pouzivatela.

3. Porusenie spravy uctov a relacii

- broken account and session management

Nedostato¢ne chranené tidaje o tétoch a relaciach (session tokens
— prihlasovacie informacie) mézu umoznit dtocnikom odmasko-
vanie a ziskanie hesiel, klicov, session cookies alebo inych toke-
nov, a tak obist obmedzenia autentifikicie a dokonca prijat iden-
titu inych pouzivatelov. Bezne pouZivané elementy autentifikacie
(login a heslo) je vhodné nahradit silnej$imi metédami autentifi-
kacie (softvérové a hardvérové Sifrované tokeny, biometria), ktoré
st vSak nakladnejsie. Medzi vhodné opatrenia patri silné heslo
(obmedzenie na dizku, znaky), periodickd zmena hesla, povoleny
pocet opakovani hesla, kontrola zmeny hesla pouZzivatelom, ukla-
danie hesla v heSovanom alebo Sifrovanom tvare, ochrana hesla aj
session pri prenose (nieco ako SSL), prenos autentifikaénych dda-
jov vzdy iba pomocou met6édy Post (nikdy nie Get).

INFORMATIKA

e



4. Zneuzitie servera na odosielanie skriptov

- cross-side scripting (XSS)

Webova aplikicia mdze byt zneuzitd ako mechanizmus prenosu
utoku na prehliada¢ koncového pouzivatela. Takyto tGtok moze
odhalit session token koncového pouzivatela a napadnut lokdlny
pocitac alebo sfalsovanim obsahu napalit pouZzivatela. XSS ttok je
realizovany obvykle formou vlozeného JavaScriptu, ale potencial-
ne nebezpeény je kazdy aktivny obsah (ActiveX, VBscript,
Shockwave, Flash atd.). Medzi vhodné protiopatrenia patri do-
sledné kontrola a validacia vSetkych vstupnych parametrov apli-
Kkacie (hlavi¢iek, cookies, skrytych aj vstupnych poli formuldrov)
vzhladom na pripustné mnoziny ich hodnét. U¢innym opatrenim
je tiez odmietnutie akychkolvek HTTP poziadaviek obsahujticich
kéd (znaky <, >).

5. Pretecenie bufera — buffer overflow

Komponenty webovych aplikacii v niektorych jazykoch, ktoré
nedostato¢ne overujui vstupy, mozu byt narusené a niekedy do-
konca zneuzité na prevzatie kontroly nad procesom. Takymi kom-
ponentmi si kniznice, CGI, ovladdacée aj serverové komponenty
webovych aplikacii. Odoslanim starostlivo pripraveného vstupu
webovej aplikacii moze dto¢nik donutit tito aplikiciu vykonat
[ubovolny kod. Takyto utok je velmi tazké odhalit a pritom je
frekvencia dtokov tohto typu vysoka. Citlivymi na tieto itoky sd
takmer vsetky webové servery, aplikac¢né servery aj prostredia we-
bovych aplikacii s vynimkou Java a J2EE prostredi, ktoré st voci
tomuto typu utoku imunne. Medzi vhodné protiopatrenia patri
pravidelnd aktualizdcia webovych, aplika¢nych serverov aj inych
produktov v rdmci internetovej infrastruktiry, ako aj pouZivanie
dostupnych vyhladdvacov preteCenia bufera. Dal§im opatrenim je
dosledna kontrola velkosti vsetkych vstupov aplikacie, prenasa-
nych od pouzivatela cez HTTP poziadavky. Tiez je vhodné vyli-
¢it pritomnost binarnych znakov vo formuldroch a nésledne aj
v poziadavkach.

6. Vlozenie prikazov - command injection

Webové aplikacie pri pristupe k externym systémom alebo lokal-
nemu opera¢nému systému prenésaju parametre. Ak sa do takého
parametra podari tto¢nikovi vlozit $kodlivy kéd, mdze ho exter-
ny systém vykonat akoby z poverenia webovej aplikacie. Utokom
moze byt volanie opera¢ného systému, volanie externého progra-
mu pomocou prikazu shell alebo volanie databazy pomocou SQL
prikazu. Gtoén}’l skript napisany v Perle, Pythone ¢i inom jazyku
moze byt injektovany do webovej aplikacie so zlym dizajnom
a potom vykonany. Obsahom skriptu mo6zu byt $pecidlne (meta)
znaky, $kodlivé prikazy alebo modifikatory prikazov. Zvlast ne-
bezpecné moze byt prenesenie SQL prikazu, ktoré moze sposobit
¢iasto¢né poskodenie, porusenie alebo dokonca zni¢enie obsahu
databdzy. Protiopatrenia — v prvom rade désledné kontrola vstu-
pov, tri drovne blokovania pomocou firewallovej technoldgie —
vysokd (ivodzovky), stredna (dvodzovky plus prikazy OS) a niz-
ka (zamietnutie prikazov OS), zamedzenie volania externych
zdrojov (system, exec, fork, Runtime.exec, SQL queries alebo ¢o-
kolvek, o vytvdra syntax poZiadavky na interpreter). Daliim
opatrenim je organizovat ¢innost webovej aplikdcie len s mini-
malnymi, nevyhnutne potrebnymi pravami (teda nie root pre we-
bovy server alebo dbadmin pre databazu). V pripade nutnosti po-
uzitia externého prikazu sa musi informacia vkladat do prikazu ¢o
najprisnejsie a ¢o najpresnejsie kontrolovat.

7. Nekorektné spracovanie chyby

- improper error handling

Spracovanie chybovych situécii a podmienok webovej aplikicie
nie je stopercentne vyrieSené a oSetrené. Ak sa podari tto¢nikovi
vyvolat takd chybovu situdciu, ktord nie je webovou aplikiciou
osetrovand, moze ziskat cely rad detailnych systémovych infor-
macii aj prehlad o produktoch a technolégidch danej instalécie.
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Na ich zdklade moze zostavit tzv. exploit — program na zneuZzitie
slabych miest a nim spdsobit odmietnutie sluzby ¢i vyradenie
bezpecnostného mechanizmu webovej aplikicie alebo dokonca
vyradenie servera. Spravne navrhnuty mechanizmus o$etrovania
a spracovania chyb ma vytvarat chybové hlasky (a niektoré z nich
logovat) ako dosledok chyby na webovej stranke, ako aj dosledok
dtoku dtocnika, ale pritom ich nespristupnit dto¢nikovi. Doélezi-
té je oSetrenie vSetkych typov chyb a ttokov, teda okrem vstupov
pouzivatela aj volanie systému, databazovych zadani ¢i inych
internych funkcii. Treba dodrzat rovnakd koncepciu spracovania
chyb u vsetkych spolutvorcov aplikacie. Len velmi malo webo-
vych aplikacii disponuje schopnostou detekcie intrizie, v dosled-
ku ¢oho nie je vd¢sina dtokov nikdy zachytend. Tato skutocnost je
dosledkom vazneho podceniovania roznych ttokov. Jednou z moz-
nosti rieSenia je pouzitie OWASP filtrov (k dispozicii vo viace-
rych jazykoch), ktoré m6zu pomoct zabranit prenikaniu chybo-
vych kédov do stranok pouzivatela, ak s tieto stranky dynamicky
vytvarané aplikaciou.

8. Nezabezpecené ukladanie udajov - insecure storage
Na ochranu citlivych informdcii a prihlasovacich tidajov webova
aplikdcia Casto pouziva kryptografické funkcie. Pri integracii
tychto funkcii do aplikicie ¢asto dochddza k zdvaznym chybam
a podceneniu inych bezpe¢nostnych aspektov, najmi v oblasti ne-
zabezpecenia kryptovania kritickych tdajov, nezabezpeceného
ukladania kldcov, certifikatov a hesiel, zlej volby algoritmov
a zdrojov ndhodnych Cisel, nezaisteni podpory zmeny $ifrovacich
klicov a inych potrebnych procedir tdrzby a tiez pri pokusoch
vyvinut nové Sifrovacie algoritmy. Medzi odporicané protiopat-
renia patri v prvom rade minimalizdcia pouZzivania Sifrovania
na absolitne potrebné informaécie a volba vhodnych postupov, na-
pr. namiesto Sifrovania a ukladania ¢isla kreditnej karty staci po-
uzit opakovany vstup. Ak sa musi pouzit Sifrovanie, treba zvolit
verejne preverené kniznice bez znidmych zranitelnosti (dier).
Na staZenie prace uto¢nika je vhodné rozdelit hlavny riadiaci
kIG¢ (master secret) aspon na dve Casti a umiestnenia (napr. kon-
figuraény stbor, externy server, pripadne v samotnom kdde) a zo-
stavit ho az pocas vypoctu.

9. Odmietnutie sluzby - denial of service (DoS)
Spotrebovanim zdrojov webovej aplikicie moze utocnik zamedzit
pristup pouzivatelov k aplikdcii. Medzi tieto (obycajne limitova-
né) zdroje patri Sirka pasma, pripojenia na databazu, diskova pa-
mit, procesor, pamit, vldkna alebo iné Specifické zdroje. Iny va-
riant Gtoku tohto typu je zamerany na konkrétneho pouzivatela.
Uto¢nik mdze zablokovat pristup pouzivatela k jeho étu alebo
moze pozadovat nové heslo pre pouzivatela, a tak ho ntit k opi-
tovnému pristupu. Niektoré webové aplikicie si dokonca pri-
stupné utoku, ktory ich okamzite prepne do offline stavu alebo sa
zrutia, ¢im zabrania vSetkym ostatnym pouzivatelom ich dalSie
prevadzkovanie. Existuje Siroké spektrum ttokov tohto typu, pri-
¢om vicsina z nich moéze byt inicializovana niekolkymi riadkami
Perl kédu. Zabranit ttoku typu DoS je tazké, pretoZe neexistuje
ac¢innd obrana proti nim. Vo vSeobecnosti treba limitovat pridelo-
vanie zdrojov na nutné minimum - napriklad stanovit (pre au-
tentifikovanych pouzivatelov) kvétu pre diskovy priestor, spracu-
vat naraz len jednu poZiadavku od jedného pouZzivatela (dalSiu
zahodif); pre neautentifikovaného pouZzivatela zakazat pristup
k databéaze a inym zdrojom ¢i rozsiahlej$im operaciam.

10. Nezabezpecena sprava konfiguracie

- insecure configuration management

Standard silnej konfiguracie servera (webového aj aplikaéného) je
podmienkou bezpe¢nej webovej aplikdcie. Okrem toho aplikaény
server poskytuje cely rad sluzieb (ukladanie dat, adresarové sluz-
by, mail atd.), ktoré modZe webova aplikicia vyuzivat. Chyby
v konfiguracii jedného ¢i druhého servera sa potom mozu prejavit
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v celom rade bezpe¢nostnych problémov webovej aplikicie. Me-
dzi Casto sa vyskytujlice problémové oblasti patri napr. nezaplato-
vany softvér servera, nezabezpecenie servera (umoziuje listing
adresdrov), nespravne pristupové prava k adresirom a stiborom,
povolenie nepotrebnych sluzieb (sprava obsahu, vzdialend admi-
nistracia), predvolené ucty s predvolenymi heslami, povolené
administrativne a ladiace funkcie, z14 konfiguracia SSL a $ifrova-
nia, pouzitie predvolenych certifikatov, nespravna autentifikicia
s externymi systémami. Zdkladnym protiopatrenim je vytvorenie
sprisnenych pravidiel konfiguracie webového a aplika¢ného ser-
vera na zdklade odpordcani réznych bezpecnostnych organizacii
(OWASPE, CERT, SANS). Tieto pravidld obsahuji konfiguraciu
vSetkych bezpecnostnych mechanizmov, vypnutie vSetkych ne-
pouzivanych sluzieb, nastavenie roli, prav a uétov a zrusenie
vSetkych defaultov a zmeny prislusnych hesiel. Udrziavanie bez-
peénej konfiguricie serverov vyzaduje bdelost a osobnid zodpo-
vednost, sledovanie aktudlnych bezpecnostnych dier a aplikaciu
zaplat, pravidelné previerky vnutornej i vonkajSej bezpecnosti
atiez pravidelné dokumentovanie celkového bezpecnostného
stavu.

Metodika SANS

SANS (SysAdmin, Audit, Network, Security) Institute v spolu-
praci s NIPC (National Infrastructure Protection Center) pri FBI
asi pred piatimi rokmi vydal materidl Ten Most Critical Internet
Security Vulnerabilities, ktory sa rozsiril medzi tisickami organi-
zacii. Po tomto materiali nasleduje Top 20 zatial trikrat a jeho
struktdra sa postupne meni. V r. 2002 obsahoval material [11]
7 vSeobecnych slabin (Standardna instaldcia opera¢ného systému
a aplikdcii, Géty bez hesiel alebo so slabymi heslami, neexistujtci
alebo nekompletny Backup, velky pocet otvorenych portov, nefil-
trované pakety prichddzajicich a odchadzajicich adries, neexi-
stujice alebo nekompletné prihlasovanie, zranitelné CGI progra-
my), 6 slabin pre prostredie Windows (Unicode zranitelnost,
pretecenie bufera v rozsireni ISAPI, MS IIS Remote Data Service
Exploit, NETBIOS - nechrdnené sietové zdielanie, inik informa-
cii cez Null Session Connection — anonymny logon, slabé hesova-
nie hesiel) a 7 slabin pre prostredie Unix (preteCenie bufera
pri vzdialenom volani procedir RPC, slabiny programu Send-
mail, slabé BIND — Berkeley Internet Name Domain, vzdialené
prikazy, LPD — remote print protocol daemon, vzdialena admini-
stracia sadmind a mountd, default SNMP retazce). Skladba hro-
zieb a slabin sa priebeZne aktualizuje. Aktudlna $pecifikicia hro-
zieb a spdsobov obrany proti nim v poslednej verzii je z r. 2004
[9]. Specifikdcia mé tvar zoznamu dvadsiatich bezpe¢nostnych
nedostatkov, 10 pre Windows a 10 pre Unix, na ktoré sa viaze naj-
viac tspesnych ttokov.

W1. Webové servery a sluzby

- Web Servers&Services

Utok moze sposobit odmietnutie sluzby DoS, vystavenie alebo
ohrozenie citlivych dat alebo stborov, vykonanie lubovolnych
prikazov na serveri, pripadne tiplné ohrozenie servera. Protiopat-
renia — aktudlne updaty a service packs, in$taldcia antivirusu a ID
(Intrusion Detection), blokovanie nepotrebnych skriptov, dosled-
né prihlasovanie, odstranenie alebo obmedzenie systémov pouzi-
vanych utoénikmi (ftp, cmd atd.), pouzivanie réznych konvencii
a hesiel na vonkajSom (webovom) a internom systéme. Existuju
tiez Specidlne nastroje a postupy pre jednotlivé typy serverov (IIS,
Apache, iPlanet), aplikacii (ColdFusion, PerlIIS, PHP) a sluZzieb.

W2. Sluzba pracovnej stanice

- Workstation Service

Sluzba Workstation Service zodpovedd za spracovanie pristupu
pouzivatela k lokalnym alebo siefovym zdrojom (sdbor, tlac).
Zneuzité modze byt pretedenie bufera. Utoénik méze ziskat Gplnd
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kontrolu nad ohrozenym pocitacom. Protiopatrenia — aktualiza-
cia zdplat, blokovanie portov 139/tcp a 445/tcp, otvaranie mini-
maélneho poétu portov, vyuzivanie firewallu, na samostatnom
stroji (nie je v sieti) nepovolenie Workstation Service.

W3. Sluzby vzdialeného pristupu

- Windows Remote Access Services

Rodina opera¢nych systémov Windows podporuje rdzne Stan-
dardné sietové protokoly aj vlastné sietové metddy a techniky.
Na ttok sa mo6zu zneuzit Network Shares, Anonymous Logon,
vzdialeny pristup k registrom a vzdialené volanie procedur.
Vyuzivanie siborov ¢i adresarov v sieti podporuju protokoly SMB
(Server Message Block) a CIFS (Common Internet File System).
Uc¢innym protiopatrenim je instaldcia Windows XP Service
Pack2, ktory dokaze eliminovat vzdialeny anonymny pristup s vy-
uzitim vzdialeného volania procedr a cely rad dal$ich postupov,
¢lenenych podla jednotlivych metéd vzdialeného pristupu pre
rozne verzie OS Windows.

W4. Microsoft SQL Server

MS SQL Server obsahuje niekolko vaznych slabin, umoZznujicich
dtocnikovi ziskat citlivé informdcie, zmenit obsah databazy ¢i
ohrozit SQL Server. To vyuzivali r6zne Cervy a exploity, naprik-
lad uZ spominanym prete¢enim bufera. Protiopatrenia — zakazat
SQL/MSDE Monitor Service na UDP porte 1434, dosledne apli-
kovat aktuédlne opravy a service packy, umoznit zaznamenavanie
prihlasovania na server, zabezpecit server na systémovej aj sieto-
vej urovni, minimalizovat privilégia a riadit sa priruckou Micro-
softu o zabezpeceni a bezpec¢nosti Best Practises.

WS5. Autentifikacia - Windows Authentication

Typické problémy hesiel st slabé ¢i neexistujiice hesld, chyby po-
uzivatelov pri ich ochrane, vytvaranie i¢tov operanym systé-
mom alebo aplikaciou so slabym ¢i neexistujicim heslom, pouzi-
vanie znamych heSovacich algoritmov a ukladanie hesiel tak, Ze je
pristupné Standardnému pouzivatelovi. V prostredi Windows exi-
stuju tri autentifika¢né algoritmy — LM (least secure, most com-
patible); NTLM a NTLMv2 (most secure and least compatible).
LM ma4 viac slabin (dizka 14 znakov atd.), a preto modZe byt pre-
lomené v relativne kratkom case. Protiopatrenia — vytvorit silné
heslo formou kombinicie znakov, ¢islic a $pecidlnych znakov,
odolné proti ,slovnikovému“ dtoku s vyuZzitim ndstrojov na pod-
poru heslovej politiky, nastavit vyssi pocet zmien hesla (0 — 24),
po ktorych sa mdze pouzit povodné heslo, nastavit maximalny
vek hesla (0 — 999 dni), po ktorom heslo exspiruje (0 — nikdy), mi-
nimalny vek hesla (0 — 999 dni), po ktorom ho pouZivatel moze
zmenit (0 — hned), minimélna diZka hesla (0 — 14 znakov), uloZe-
nie hesla s vyuzitim reverzibilného Sifrovania, udrZiavanie poli-
tiky silnych hesiel v ramci celej organizicie, znemoznenie LM
autentifikécie po sieti.

W6. Webovy prehliada¢ - Web Browser

V prvom rade ide o $tandardne nainstalovany Internet Explorer 6,
ktory ma velky pocet bezpecnostnych dier — 153 od aprila 2001,
dlhy cas, kym sa objavi ziaplata, moZznost zneuzitia ActiveX
a Active Scripting prvkov na obidenie bezpecnostnych konstruk-
cii prehliadaca, nezabezpeCenie vo¢i Spyware a Adware (plati
pre vsetky prehliadace). Z integracie IE do OS vyplyva jeho zvy-
$end napadnutelnost. Material [9] uvadza (v r. 2004) pre IE 15 bez-
pecnostnych odporicani (dier), pre Mozillu 7, pre Netscape 2
a pre Operu 8 vo forme odkazov. Protiopatrenia IE — v prvom ra-
de aktualizicia zaplat, najlepsie pomocou automatického rezimu,
pouzivanie Microsoft Baseline Security Analyser, nepouZzivat
browser pri prihldseni do systému s pravami administratora, vy-
pnutie funkcie ActiveX. Podobne pri inych typoch prehliadacov
treba sledovat ich stranky a pouzivat prislusné zaplaty.
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W?7. Aplikacie spolo¢ného vyuzivania suborov

- File Sharing Applications

Komunikacia P2P (Peer to Peer) zaznamenala velké az masové
rozSirenie. Sklada sa z poziadaviek, odpovedi a prenosu stborov.
Stcasne moze prebiehat viac downloadov aj uploadov, ¢o lahko
vedie k pretazeniu siete. V suvislosti s P2P softvérom existuju tri
typy nezabezpecenia — technické (vzdialené zneuzitie), socidlne
(zmena pozadovaného obsahu) a legislativne (poruSenie autor-
skych prav). Protiopatrenia — korporacna stratégia (nestahovanie
autorskych materidlov, vhodnd stratégia pripojenia na internet,
kontrola pamite a stanic), sietové obmedzenia (bezny pouzivatel
nemd povolend inStaldciu softvéru, zvlast typu P2PB vyuZivanie
proxy servera, obmedzenie portov nepotrebnych na tiradné tcely,
monitorovanie siete a jej prevadzky, pouzivanie antivirusu a pra-
videlné aktualizicie).

W8. Odhalenie — LSAS Exposures

Windows Local Security Authority Subsystem Service v edicidch
Windows 2000, Server 2003 a Server 2003 64 Bit, XP and XP 64
Bit obsahuje kritické pretecenie bufera, ktoré v pripade zneuzitia
moze sposobit Uplny vypadok systému (plati pre neaktualizovany
Windows a vyzaduje administratorské prava). Prikladom zneuzitia
bol napr. W32 Sasser. Protiopatrenia — zablokovanie portov na fi-
rewalle, aplikidcia aktudlnych ziplat od Microsoftu, nastavenie
TCP/IP filtrovania s cielom blokovat prichadzajicu komunikaciu.

W9. Postovy klient - Mail Cient

Outlook (O) a Outlook Express (OE) ako zakladny e-mailovy
a kontaktny klient je prepojeny s Internet Explorerom a dal$imi
aplikdciami (Office, BackOffice) aj so samotnym operacnym sys-
témom. Tym sa vytvara nestlad so zabudovanymi bezpe¢nostny-
mi mechanizmami a ked k tomu pripo¢itame eSte aj, jemne pove-
dané, Tlahostajnost koncového pouzivatela k bezpecnosti, je to
dovod velkého narastu Cervov, e-mailovych virusov, $kodlivého
kédu a dalsich foriem ttokov. Bezpe¢nostné hrozby zahfniajd na-
infikovanie pocitaca virusom alebo ¢ervom, nevyziadanid postu
— spam a overenie spravnosti e-mailovej adresy — web beaconing.
Protiopatrenia — vhodna konfiguracia minimalizuje bezpe¢nostné
rizika, aplikacia kritickych zdplat a automatického updatu, nasta-
venie vysokej bezpecnosti, automatické blokovanie priloh typu
exe, com, vbs, vyber vhodného typu filtrovania mailov proti spa-
mu (O 2003), ¢itanie mailov zdsadne v textovom formate (HTML
aj RTF moZe obsahovat $kodlivy kod), nastavenie ochrany proti
web beaconing (O 2003), pouzivanie antivirusu a predovsetkym
zodpovedné spravanie koncového pouzivatela — neotvarat prilohy,
ukladat dokumenty do $pecidlneho adreséra alebo particie, nasta-
venie najvyssieho stupna bezpecnosti a kontrola digitalnych pod-
pisov prilohovych stiborov.

W10. Instant Messaging

Rozsiahle moZnosti aktudlnych programov IM (vzdialend webova
kontrola mailov, hlasovy chat, videokomunikicia, posielanie
a spolo¢né vyuzivanie suborov) prinasaju aj zvysené bezpe¢nostné
rizikd velmi variabilného charakteru (vzdialené pretecenie bufera
— RPC, ttok zalozeny na URI ¢i zdkernej linke, ohrozenie preno-
som suborov ¢i ActiveX exploity). Protiopatrenia — aktualizicia
IM, nastavenie varovania pri kazdom prenose siboru, ak je to
mozné, blokovanie vybranych portov firewallu podla typu IM
programu, blokovanie pristupu k strankam s nebezpe¢nymi URI
(aim:, ymsgr:) a k strinkam vyvolavajuicim ActiveX riadenia.

Specifikdcia Unixovych slabych miest.
U1. Systém doménovych mien BIND
— BIND Domain Name System

BIND ako najpopuldrnej$ia implementicia DNS (vdzba medzi
doménou a IP adresou) je obltibenym cielom ttokov. Ich variabi-
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lita je $iroka — od DoS cez pretecenie bufera aZ po znehodnotenie
cache pamite — cache poisoning. Protiopatrenia — aktualizécie, za-
platy, aplikdcia vhodnych firewallovych pravidiel, zabezpecenie
Sifrovanych prenosov medzi primdrnym a sekundirnym serve-
rom, pouzivanie TSIG (DNS Transaction Signatures) a dodrZia-
vanie dalsich bezpec¢nostnych pravidiel podla navodov.

U2. Web Server

Ich slabiny sa tykaji servera samotného, ako aj roznych pridav-
nych modulov a skriptov. Vysledkom ttoku méze byt DoS, po-
$kodenie stranok ¢i dokonca tplny rootovsky pristup tto¢nika
na server. Protiopatrenia — aktualizdcie, zdplaty, znemoZnenie
vsetkych nepotrebnych funkcii servera, zabezpecenie potrebnych
funkcii (secure mode, mod_security proti XSS a SQL injection),
prevadzka servera bez super-user privilégii, obmedzenie serverom
poskytovanych informacii — zablokovat mod_info pre pristup
z internetu.

U3. Autentifikacia - Authentication

Slabé, Ziadne alebo vSeobecne zndme hesld na strane pouZzivatelov,
administratorskych tctov a Sifrovacich algoritmov. Protiopatre-
nia — silna politika hesiel s detailnymi in§trukciami s kompletnou
podporou organizicie, prisna kontrola ti¢tov a hesiel, pouZzivanie
sifrovacich programov a protokolov, znemoZnenie vzdialeného lo-
govania administratora a minimalizovanie pouzivania tohto uctu
a hesla, dosledné zaznamenavanie a vyhodnocovanie vSetkych
(tspesnych i neuspesnych) pokusov o prihlasenie.

U4. Systém kontroly verzii — Version Control Systems

Najcastejsie sa vyuziva systém CVS (Concurrent Versions System)
s protokolom pserver, vyrazné roz$irenie ma tiez systém Subver-
sion s protokolom svn. V oboch pripadoch moze dojst k ttoku
prete¢enim pamite (heap-based overflow), autentifikovanym aj
anonymnym tuto¢nikom (DoS na CVS serveri, vykonanie Iubo-
volného kdédu na serveri). Protiopatrenia — $tandardna aktualiza-
cia, zaplaty, pre CVS namiesto pserver vyuzit SSH protokol,
pre Subversion namiesto svn webDAYV pristup, prevadzkovat ser-
ver pre anonymny read-only pristup na nezavislom systéme.

U5. Mail Transport Service

MTAs (Mail Transport Agents) zodpovedajui za prenos e-mailov
a vdaka rozsiahlemu vyuzivaniu mailov sd vystavené stalym uto-
kom (voci systému bez zaplat — preteCenie bufera, pamite, zneu-
Zitie prenosovej cesty — spamy a inych neprenosovych faktorov
— databaza uctov pouzivatelov). Nezabezpecené MTAs je takmer
okamzite napadnuté. Protiopatrenia — prevadzka Mail Servera len
na vyhradenom a autorizovanom serveri, aplikdcia vhodnej fire-
wallovej politiky, zaplaty, upgrady, oddeleny MTA na vnitornd
postu, limitovanie privilégii MTA, dodrziavanie pokynov a doku-
menticie, $pecifické opatrenia podla typu MTA - pre Sendmail,
Qmail, Courier-MTA, Exim, Postfix atd.

U6. SNMP - Simple Network Management Protocol

Vsadepritomny SNMP je vo verziach 1, 2 a 3, pri¢om mnoho pre-
dajcov este stale ako preddefinovani volbu dava v1. Bezpecnost-
ny model verzie 3 vyuziva vylepSeni metédu autentifikdcie.
Slabiny najmaé v1 a v2 mézu byt zneuzité na vzdialend rekonfigu-
raciu ¢i ukoncenie ¢innosti zariadenia. Sledovanie SNMP moze
odhalit vela informécii o $truktire siete a pripojenych systémov
a zariadeni. Protiopatrenia — kdekolvek je to mozné pouzivat v3
s autentifikdciou sprav a Sifrovanim datovych jednotiek protoko-
lu, filtrovat pristupové body do siete, blokovat nezelané SNMP
poziadavky, komunikacia len medzi doveryhodnymi podsietami.

U7. Open Secure Socket Layer SSL
Kniznica OpenSSL je integrovand s celym radom aplikdcii a pro-

tokolov (Apache, POP3, IMAP, SMTE, LDAP), preto mé6zu byt
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cez jej slabiny napadnuté. Protiopatrenia — upgrade na najnovsiu
verziu OpenSSL, zaplaty, pouzitie ipfilter/netfilter alebo inych fi-
rewallovych néstrojov.

U8. Zla konfiguracia sluzieb

- Misconfiguration of Enterprise Services NIS/NFS
Network File System (NFS) a Network Information Service
(NIS) zabezpecuju spolo¢né vyuzivanie siborov a adresarov v sie-
ti, a preto st Standardnym cielom ttokov (DoS, pretecenie bufe-
ra, slaba autentifikicia). Protiopatrenia — vyuzit vSetky bezpec-
nostné parametre a moznosti, explicitne oznacit NIS servera
v pripdjajucich sa klientoch, komunikacia NIS s klientmi len cez
privilegované porty, NFS pouzivat IP adresy alebo plné doméno-
vé nazvy namiesto aliasov, obmedzit pristup k siborovému systé-
mu NFS, vyuzit nastroj NFSBug na overenie konfiguracie NFS,
pouzivat bezpecny protokol, firewall, zaplaty a aktudlne verzie.

U9. Databazy - Databases

Vsetky moderné relacné databazové systémy su adresovatelné
cez port (Oracle TCP 1521, MySQL TCP 3306, PostgreSQL TCP
5432), ¢o umoznuje pokusy o priame pripojenie k databaze
s obchddzanim bezpecnostnych mechanizmov opera¢ného systé-
mu. Mnohé databizové systémy maji znidme predvolené ucty
a hesld a samozrejmostou je webovy pristup. Nedostatky konfigu-
racie databazy a zle zostavenej (nezabezpecenej) aplikicie vytva-
raju moznosti réznych utokov (vlozenie SQL, exploity, atd.). Pro-
tiopatrenia — aktualizicia verzii, bezpeénd prevadzka — systém
privilégii, odstranit predvolené hesld na db a systémovych uctoch,
kontrolovat dizku vietkych formuldrovych vstupov a validovat
ich na strane servera (dizku, format, typ), vyuzivat ulozené (sto-
red) procediry a vylidit nevyuzivané, vyuzivat bezpecnostné
opatrenia vyrobcov a bezpefnostnych organizicii (OWASE
CERT, SANS).

U10. Jadro - Kernel

Pretoze jadro je centrom operacného systému (ma privilegovany
pristup k vSetkym jeho zlozkdm), jeho zneuzitie je zvlast nebez-
pecné (DoS, vykonanie fubovolného kédu, neobmedzeny pristup
k stiborovému systému, vzdialené zneuzitie). Protiopatrenia — na-
ladenie systémovych zdrojov tak, aby obmedzovali DoS utoky
a preteCenia bufera, sprisnenie nastaveni sietovej konfiguricie vo-
¢i siefovym dtokom. PretoZe prikazy a parametre konfigurécie sd
platformovo zavislé, treba sa riadit prislusnou dokumentaciou.
Mnozstvo odkazov je v [9].

Metodika US-CERT

US-CERT (United States Computer Emergency Readiness Team)
je pracovisko Carnegie Mellon University CERT/CC (Computer
Emergency Response Team/Coordination Center) zaloZené
vr. 1988, zamerané na zlepSovanie internetovej bezpecnosti.
Je podporované U.S. Department of Defense. Kazdoro¢ne publi-
kuje mnozstvo bezpecnostnych odporicani (vulnerability notes),
ktoré vytvaraju databazu poznatkov a odporucani [3]. V tejto da-
tabaze mozno vyhladavat podla viacerych klicov (napr. nazov,
identifikator napadnutelnosti, ndzov CVE — Common Vulnerabi-
lities and Exposures, ditum aktualizicie, ditum publikovania ai.)
[12]. CERT/CC sa zameriava na poskytovanie technického pora-
denstva, koordinéciu reakcii na bezpe¢nostné incidenty a velké
udalosti, spolupracu s inymi bezpecnostnymi expertmi a organi-
zaciami, identifikdciu trendov aktivit dtoénikov, disemindciu
informécii pre $irokd komunitu, analyzu napadnutelnosti pro-
duktov a $kodlivého kédu, publikiciu technickej dokumentacie,
poskytovanie tréningovych kurzov a podporu vediceho postave-
nia v komunite rieSenia utokov. Podrobnejsi prehlad aktivit
CERT-u, stcasného stavu internetovej bezpecnosti, typov $kodli-
vych ttokov, aktudlnych slabin a met6d ttokov, bezpe¢nostnych
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rok 1998 1999 2000 2001 2002 2003 2004
Vulnerability 8 3 47 326 375 255 341
Notes
Tab.1

politik stranok a oSetrenia incidentov stranok uvadza vo forme
modulov strinka [2]. V§voj poétu bezpecnostnych odporicéani
od r. 1998 ilustruje tab. 1.

Iné metodiky

Do usilia o zvysenie bezpecnosti operacnych systémov, aplikacii,
webovych aplikacii aj pouzivatelov sa zapdjajd aj ich najvyznam-
nejsi vyrobcovia a dodavatelia. Na jednom z poprednych miest je
firma Microsoft so svojou iniciativou Trustworthy Computing
[7]. T4 je zalozena na Styroch zakladnych pilieroch — bezpecnost
(Security), sukromie (Privacy), spolahlivost (Reliability) a tcta
k zdkaznikovi (Business Integrity). Specifikdcia dévodov ttokov
a kvalifikécie uto¢nikov je zndzornend na obr. 1, ktory dava od-
poved na otdzku, kto tito¢i a preco ttoéi na bezpe¢nost webovych
aplikacii a informacénych technolégii. Od r. 1991 je na svete
(a, zial, aj sa dost pouziva) pojem digitilny Pearl Harbor s vyzna-
mom zdrvujici bezpecnostny incident, spojeny s obrovskym vy-
padkom pocitacov a velkou finan¢nou stratou. Stal sa synony-
mom vety: ,,[eroristi vypnu internet.“
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Obr.1 Kategorie tto¢nikov

Z celosvetového prieskumu stavu informacnej bezpecnosti [1] vy-
plynulo, Ze kontrola informaénej bezpe¢nosti oddelenim IT je li-
mitujicim faktorom jej zlep$ovania, a preto je vhodné odobrat ju
z kompetencii IT. Nevyhnutnost stanovenia, investovania a vyko-
navania vhodnej bezpe¢nostnej politiky je dané faktormi ochrany
stability firmy, Usporami financii, dodrziavanim zdkonnych pred-
pisov a smernic, definovanim pravidiel a zodpovednosti v riadnej
aj mimoriadne;j situécii, minimalizdciou §k6d, ochranou citlivych
informécii a obmedzovanim absolitneho rozhodovania (admini-
strator, manazér).

Zaver

Bezpecnost webu a webovych aplikicii je komplexné téma, ktora
zahfna bezpec¢nost pocitacovych systémov, siefovi bezpecnost,
autentifikaéné sluzby, overovanie sprdv, otdzky ochrany sikro-
mia, ako aj problematiku Sifrovania. Vo vSetkych tychto oblas-
tiach sa pomerne ¢asto ukazuju rézne slabiny, diery ¢i nezabezpe-
Cenia, ktoré sa okamzite stdvaji predmetom tutokov a zdujmu
utoénikov. Vyrobcovia a dodévatelia jednotlivych rieSeni r6znymi
metédami (aktualizicie, zdplaty) zistené nedostatky eliminujd, je
vsak velmi délezité zabezpeCovat Co najrychlejsi prenos tychto
rieSeni na prislusné pocitacové vybavenie organizacie. Vsetko je
v Iudoch, preto treba viest administratorov aj vSetkych pouziva-
telfov IKT k ich spravnemu, zodpovednému a bezpe¢nému vyuzi-
vaniu.
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